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Sommario

L’agricoltura contemporanea, negli ultimi anni, sta a [rdntando sfide sem-
pre piu critiche legate al cambiamento climatico, alla scarsita delle risorse
idriche e alla necessita di incrementare la produttivita riducendo I'impatto
ambientale. L’Internet of Things (IoT) si posiziona come tecnologia fonda-
mentale per I’evoluzione verso I’agricoltura di precisione, o [rendo strumenti
avanzati per il monitoraggio continuo delle condizioni ambientali e I’ottimiz-
zazione dei processi produttivi.

Questo lavoro di tesi si inserisce nel progetto TRACE (Traceability and
Resources in Agricultural Cultivation with Electronics), focalizzato sull’in-
troduzione dell’Agricoltura 4.0 nel settore delle piante medicinali e aroma-
tiche (MAPs). Nonostante il progetto disponesse di un’infrastruttura loT
operativa con sensori distribuiti nei campi che trasmettono misurazioni via
protocollo LoRaWAN, la visualizzazione dei dati era a [data a dashboard
web come Grafana, risultando meno immediate per I'utilizzo sul campo.

L’obiettivo principale & stato progettare, sviluppare e validare un’appli-
cazione mobile completa per il monitoraggio dei dati agricoli raccolti dal
sistema loT. L’applicazione, sviluppata con Flutter e Dart, fornisce un’inter-
faccia ottimizzata per smartphone che permette agli agricoltori di consultare
i dati dei sensori direttamente sul campo. Le funzionalita principali includo-
no: visualizzazione interattiva dei dati tramite grafici e tabelle, navigazione
di serie temporali con algoritmi di campionamento intelligente per garantire
prestazioni fluide anche con migliaia di punti, configurazione di soglie per-
sonalizzate con monitoraggio automatico in background e invio di notifiche
push al superamento dei valori critici, gestione multi-utente con ruoli dile-l
renziati (Admin, Consorzio, User) e sistema di autenticazione JWT.






Introduzione

L’agricoltura contemporanea si trova ad a[rdntare sfide senza preceden-
ti: il cambiamento climatico, la crescente scarsita delle risorse idriche e la
necessita di incrementare la produttivita riducendo simultaneamente I'im-
patto ambientale stanno spingendo il settore verso una trasformazione radi-
cale. In questo contesto, I'Internet of Things (IoT) emerge come tecnologia
fondamentale per I’evoluzione verso I'agricoltura di precisione, o [rehdo agli
operatori del settore strumenti avanzati per il monitoraggio continuo delle
condizioni ambientali e per I'ottimizzazione dei processi produttivi basata su
dati oggettivi.

Il presente lavoro di tesi si inserisce all’interno del progetto TRACE (Tra-
ceability and Resources in Agricultural Cultivation with Electronics), e ha
come obiettivo I'introduzione dell’ Agricoltura 4.0 nel settore MAPs (Medical
and Aromatic Plants) attraverso lo sviluppo di un ecosistema digitale com-
pleto, che integra reti di sensori 10T, piattaforme di analisi dei dati, sistemi
di tracciabilita blockchain e strumenti di supporto decisionale.

Nonostante il progetto TRACE disponesse gia di un’infrastruttura loT
operativa per la raccolta dei dati ambientali e pedologici, con sensori di-
stribuiti nei campi che trasmettono misurazioni via protocollo LoRaWAN,
la visualizzazione e I'analisi di questi dati erano a [date a dashboard web
come Grafana. Sebbene queste piattaforme forniscano funzionalita avanza-
te di visualizzazione, risultano meno immediate per I'utilizzo sul campo da
parte degli operatori agricoli, che necessitano di uno strumento accessibile
rapidamente tramite dispositivo mobile.

L’obiettivo principale di questo lavoro é stato progettare, sviluppare e
validare un’applicazione mobile completa per il monitoraggio dei dati agri-
coli raccolti dal sistema lIoT del progetto TRACE. L’applicazione doveva ri-
spondere a requisiti identificati attraverso I’analisi delle esigenze degli utenti
finali: (i) fornire un’interfaccia mobile ottimizzata per I'utilizzo sul campo,
permettendo agli agricoltori di consultare i dati dei sensori direttamente dallo
smartphone; (ii) implementare dei grafici interattivi, delle tabelle dettaglia-
te e degli strumenti di analisi che permettano di esplorare serie temporali
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anche molto estese, con algoritmi di campionamento intelligente per garan-
tire prestazioni fluide su dispositivi mobili anche con migliaia di punti dati;
(iii) consentire agli utenti di configurare soglie personalizzate per i parame-
tri critici, con invio automatico di notifiche push al superamento dei valori
impostati, anche quando I’applicazione non é attiva.

Il documento é organizzato come segue: il Capitolo 1 presenta lo stato
dell’arte, analizzando il ruolo dell’loT nell’agricoltura di precisione, le ca-
ratteristiche dei time series database e un confronto tra applicazioni mobili
esistenti per il settore agricolo, posizionando TRACE Project app nel pano-
rama delle soluzioni disponibili; il Capitolo 2 introduce il progetto TRACE,
descrivendo I'architettura dell’infrastruttura 10T esistente, i sensori distri-
buiti nei campi (Weather Stations e Soil Moisture Stations), e il contesto del
settore MAPs che ha motivato lo sviluppo del sistema; il Capitolo 3 alrdnta
la fase di progettazione, illustrando I’architettura dell’applicazione a tre livelli
(presentation layer, business logic layer, data layer), la scelta delle tecnologie
utilizzate (Flutter, Dart, Shelf, PostgreSQL, InfluxDB), il design del data-
base e I'integrazione con Firebase Cloud Messaging; il Capitolo 4 documenta
I'implementazione, analizzando la struttura del backend con la pipeline di
middleware, il sistema di autenticazione JWT, I'integrazione con InfluxDB,
il servizio di monitoraggio delle soglie, e lato frontend analizzando la gestio-
ne dello stato, la comunicazione HTTP e gli algoritmi di campionamento; il
Capitolo 5 descrive le validazioni e [efkuate: la migrazione del backend dal-
I'ambiente di sviluppo a quello di produzione, il processo di pubblicazione
su Google Play Store con le diverse fasi di testing, e I’analisi dettagliata dei
risultati del questionario PSSUQ somministrato a 11 utenti durante il clo-
sed testing; infine, le conclusioni sintetizzano i risultati ottenuti, discutono
i limiti del lavoro svolto e propongono direzioni future per I’evoluzione del
sistema.



Indice

Introduzione

1 Stato dell’arte
1.1 loTegestionedeidati . .. ...................
1.1.1 10T nell’agricoltura di precisione e smart irrigation
1.2 Applicazioni mobili per I'agricoltura di precisione . . . .. ..

2 Progetto TRACE
2.1 Settore MAPs e applicazione di sistemi loT . . . .. .. .. ..
2.2 Architettura del progetto TRACE . . . . . .. ... ... ...
2.3 Implementazione del progetto TRACE . ... ... ... ...

3 Progettazione
3.1 Panoramicagenerale .. ... .. .. .. .. ... .. .....
3.1.1 Frontend Mobile: Presentation Layer . . . ... . ...
3.1.2 Backend API: Business Logic Layer . . . ... ... ..
3.1.3 Database: Data Layer . ... ..............
3.1.4 Servizio Cloud: Firebase Cloud Messaging . . . . . ..
3.2 Workflow e funzionalita dell’applicazione . . . ... ... ...
3.2.1 Autenticazione . . . . ... ...
3.2.2 Interfaccia Dashboard . . . .. .. ... ........
3.2.3 Navigazione Temporale . . . . . ... .. ... .....
3.2.4 Note di Irrigazione . . . . .. ... ... ... .....
3.2.5 Soglie personalizzabili . . . ... ... .........

4 Implementazione
4.1 Implementazione del backend . . . . ... ... ... .....
4.1.1 Framework Shelf e architettura modulare . . . . . . ..
4.1.2 Pipeline middleware e gestione richieste HTTP . . . . .

ii

10

13
13
15
16
18
22
22
23
24
31
32
33



iv

INDICE

4.1.3 Sistema di autenticazione JIWT . . .. ... ... ... 38
4.1.4 Integrazione InfluxDB e query Flux . . . . . ... ... 39
4.1.5 Servizio di monitoraggio delle soglie . . . . .. .. ... 41
4.1.6 Servizio di sincronizzazione dei sensori . . . . .. ... 44
417 Routinge APIREST . . ... ... ... ........ 44
4.2 Implementazione del frontend . . . . . . . ... ... ... .. 47
4.2.1 Architettura e gestione dellostato . . . . .. ... ... 47
4.2.2 Comunicazione con il backend . . . . . ... ... ... 47
4.2.3 Ottimizzazione di performance: algoritmi di sampling . 48
4.2.4 Auto-Refresh intelligente . . . . . . .. ... ... ... 53
4.2.5 Visualizzazione dei dati con fl_chart e widget
personalizzati . . ... ... ............... 53
4.3 Workflow del backend . . . . . . ... ... ... L. 56
4.4 Workflow del frontend . . . . . ... ... ... L. 60
Validazioni 63
5.1 Migrazione del backend . . . . . . ... ... ... ... ... 63
5.2 Pubblicazione su Google Play Store . . . . .. ... ... ... 64
5.3 Validazione dell’usabilita tramite questionario PSSUQ . . . . . 65
5.3.1 Metodologia e struttura del questionario . . . .. ... 65
5.3.2 Risultati del questionario. . . .. ... ......... 66

Conclusioni 73



Elenco delle figure

2.1
2.2

3.1
3.2
3.3
3.4
3.5
3.6
3.7
3.8
3.9
3.10
3.11

3.12

5.1

5.2
5.3

Architettura del sistema TRACE. . . . .. ... ... ... .. 9
Esempi di visualizzazioni dei dati nella dashboard Grafana . . 12
Diagramma di dominio . . . . . ... ... .. ... ...... 20
Da sinistra: Login, Registrazione User, Registrazione Consorzio 24
SchermataHome . . . ... ... ... . ... ... .. .... 25
Da sinistra: Tabella Temperatura, Grafico WS Temperatura,
Grafico EM Temperatura . . . . . . .. ... ... ....... 26
Da sinistra: Tabella Umidita, Grafico Umidita, Schermata
Umidita con menu chiusi . . . . .. . ... ... .. ...... 27
Da sinistra: Tabella Pressione, Grafico Pressione, Schermata
Pressione con menu chiusi . . . .. . ... ... ... ... .. 28
Da sinistra: Tabella Precipitazioni, Grafico Precipitazioni,
Riepilogo Precipitazioni . . . . . .. .. .. ... ... ..... 29
Da sinistra: Tabella Velocita Vento, Grafico Velocita Vento,
Rosadeiventi . . .. ..... .. . . ... .. . . .. ..... 30

Da sinistra: Schermata Impostazioni Consorzio, Schermata
Impostazioni Admin ptl, Schermata Impostazioni Admin pt2 . 31
Da sinistra: Menu navigazione temporale, Menu selezione

range personalizzato . . . . . .. ... .. ... ... .. ..., 32
Da sinistra: Schermata Note, Aggiunta Nuova Nota, Modifica
Nota Esistente . . . . . . . . . . ... ... ... 33
Da sinistra: Gestione Soglie, Creazione nuova soglia (1),
Creazione nuova soglia (2) . . . . ... ... ... ... .... 34

Valutazione PSSUQ del Sistema TRACE per Categoria e

GruppodiUtenti . . . .. ... ... ... .. ......... 67
Distribuzione dei Punteggi PSSUQ per Domanda (Q01-Q16) . 68
Distribuzione delle Risposte per Domanda - Scala Likert PSSUQ 70






Elenco delle tabelle

3.1

4.1
4.2
4.3
4.4
4.5
4.6

Descrizione delle tabelle del database PostgreSQL . . . . . . . 21
Endpoint di Autenticazione . . ... .. ... ......... 44
Endpoint dati InfluxDB . . . . ... .. ... ... ...... 45
Endpoint soglie personalizzate . . . . . .. .. ... ...... 45
Endpointsensori . . . . . .. ... 46
Endpoint note di irrigazione . . . . . . ... ... ... 46
Endpoint notifiche . . . ... ... ... . ... ... 46

vii






Elenco dei Codici

4.1
4.2
4.3
4.4
4.5
4.6
4.7

Esempioquery Flux. . . . . . ... ... ... ... ...... 39
Esempio risultato CSV annotato delle query Flux . . . .. .. 40
Esempio JSON creato dal parsingdel CSV . . ... ... ... 41
Esempio paylod JSON per I'invio di una notifica . . . . . . .. 43
Algoritmo di sampling uniforme . . . . .. .. ... ... ... 49
Algoritmo di sampling con preservazione dei picchi . . . . .. 50
Funzione _processWindData() per rose dei venti . . . . . . .. 54






Capitolo 1

Stato dell’arte

Negli ultimi anni il settore agricolo é stato oggetto di una trasformazione
radicale, tuttora in corso. Come spiegato nell’articolo [4], il surriscaldamento
globale, la continua crescita demografica e I’avvento di periodi sempre piu fre-
quenti di siccita rappresentano un problema reale e improrogabile per quasi la
totalita dei settori, in particolare quello agricolo. E necessario un evoluzione
nella metodologia e nella tecnologia applicata all’agricoltura. L’agricoltura di
precisione rappresenta una soluzione praticabile, promuovendo pratiche so-
stenibili, ottimizzando le risorse e migliorando I’e [ciehza attraverso I'utilizzo
di un sistema decisionale basato sull’Internet of Things (IoT).

L’utilizzo dei sistemi 10T sta diventando sempre piu frequente all’interno
del settore agricolo e rappresenta uno degli strumenti principali per a [rantare
le sfide poste dai cambiamenti climatici. L’integrazione di sensori intelligen-
ti nei campi, di sistemi di monitoraggio e di piattaforma di analisi di dati
avanzate consente agli agricoltori di avere una visione accurata in tempo
reale delle condizioni dei campi, facilitando decisioni basate su dati reali.
Attraverso delle reti di dispositivi interconnessi, I'loT permette di raccoglie-
re informazioni fondamentali, migliorando cosi la capacita di intervenire in
modo preciso e tempestivo.

Inoltre, come discusso nell’articolo [2], I'loT si configura come un’architet-
tura scalabile e flessibile, con la capacita di adattarsi alle esigenze di aziende
agricole di ogni dimensione, dai piccoli produttori locali alle realta industria-
li. La possibilita di integrazione di tecniche di analisi dei dati, algoritmi
predittivi e automazione intelligente permette non solo di ottimizzare i pro-
cessi produttivi, ma anche di ridurre sprechi e diminuire significativamente
I'impatto ambientale. Questa evoluzione tecnologica e la possibilita di ap-
plicarla in modo scalabile, rappresenta una condizione fondamentale per lo
sviluppo di sistemi agricoli e [ciehti e sostenibili nel lungo periodo.

1
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1.1 1IoT e gestione dei dati

L’Internet of Things si fonda sulla connessione e I'interoperabilita tra og-
getti fisici in grado di generare dati in modo continuo. Nell’articolo [2], gli
autori forniscono una definizione fondamentale del modello architetturale dei
sistemi basati sull’loT, identificando componenti indispensabili quali sensori,
connettivita, cloud computing, elaborazione distribuita e applicazioni finali.
I sensori rappresentano il punto di partenza del sistema, questi leggono e
trasformano in dati i parametri ambientali, e sono progettati per funziona-
re in modo a [dabili anche in condizioni climatiche critiche e variabili. La
connettivita garantisce il trasferimento di questi dati verso I'infrastruttura
centrale tramite tecnologie come Wi-Fi o protocolli a basso consumo con
LoRaWAN. Il livello di cloud computing fornisce invece la capacita compu-
tazionale e lo spazio di archiviazione e storage necessari per conservare questi
dati in grandi quantita. Infine, I’elaborazione distribuita permette al sistema
di essere flessibile e scalabile, per ridurre la latenza, mentre le applicazioni
finali rappresentano rappresentano I'interfaccia da cui gli utenti accedono ai
risultati dell’elaborazione dei dati. Questo schema mostra come la raccolta
e la gestione dei dati dei sistemi 10T sia un elemento centrale e significativo.

Con I'aumento esponenziale del numero dei dispositivi 10T, cresce pro-
porzionalmente anche la quantita di dati prodotta, dando origine a flussi di
informazioni continui, tipici delle serie temporali. Gli autori di [7] analizzano
le caratteristiche e le criticita dei time series database (TSDB) in ambito IoT,
evidenziando la necessita di sistemi in grado di sostenere un’acquisizione dei
dati ad alta frequenza, che creano flussi continui in entrata che un database
relazionale faticherebbe a gestire. A questo si a [anta la necessita di una
compressione e [ciehte, necessaria per ottimizzare lo spazio utilizzato nel da-
taset e per garantire allo stesso tempo un accesso rapido ai dati in lettura.
Infine, la scalabilita orizzontale del sistema viene identificata come un requi-
sito indispensabile per distribuire il carico di lavoro su piu nodi, mantenendo
le prestazioni ad un livello elevato. Questi requisiti risultano fondamentali
durante lo sviluppo di dashboard e piattaforme di monitoraggio che integrano
I’elaborazione in tempo reale con la visualizzazione storica dei dati.

Oltre ai TSDB, altre tecniche di data processing risultano centrali nei
sistemi 10T, come lo stream processing, la window aggregation e il down-
sampling. L’analisi continua del flusso dei dati & essenziale, permettendo
di generare notifiche, attivare automatismi o fare previsioni su fenomeni
monitorati.
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1.1.1 IoT nell’agricoltura di precisione e smart
irrigation

Come detto precedentemente, I’agricoltura e uno dei settori che ha tratto
piu beneficio dall’evoluzione e dall’implementazione dei sistemi loT, soprat-
tutto grazie alla possibilita di ottenere informazioni granulari e aggiornate in
tempo reale sulle condizioni atmosferiche e del terreno. L’agricoltura di pre-
cisione ha come scopo I'ottimizzazione degli input come acqua, fertilizzanti
ed energia sulla base di misurazioni e dati oggettivi, riducendo gli sprechi
ed aumentando parallelamente I'e [ciehza e la sostenibilita. Come definito
anche dall’articolo [5]: «precision agriculture is the application of techno-
logies and principles to manage spatial and temporal variability associated
with all aspects of agricultural production for the purpose of improving crop
performance and environmental quality.».

Nell’articolo [4], gli autori presentano un’analisi completa dello stato del-
I’arte dei sistemi 10T implementati nell’agricoltura, evidenziando come la
miniaturizzazione dei sensori, I'integrazione con reti wireless a basso consu-
mo e i progressi nell’elaborazione di sistemi distribuiti abbiano reso I'loT uno
strumento quasi indispensabile per le aziende agricole moderne. Nell’articolo
vengono anche evidenziate diversi problemi legati all’applicazione di questi
sistemi come la sicurezza dei dati, I'interoperabilita tra dispositivi di mar-
che di[erknti, robustezza in ambienti rurali di Lcilil e la necessita di modelli
standard condivisi.

Tra i molteplici utilizzi dell’loT in ambito agricolo, I'irrigazione intelli-
gente emerge come una delle piu significative dal punto di vista dell’impatto
ambientale ed economico. Il poter gestire in modo ottimale la risorsa idrica
rappresenta infatti una sfida cruciale nell’agricoltura contemporanea. | siste-
mi di smart irrigation si basano sull’integrazione di sensori distribuiti capaci
di monitorare in modo continuo parametri critici, come I'umidita del suolo
e temperatura ambientale. Questi dati, se acquisiti con frequenza eleveta e
continua, generano flussi informativi che richiedono infrastrutture dedicate
per I’archiviazione, I'elaborazione e la visualizzazione.

Come detto precedentemente, I’architettura di un sistema di irrigazione
intelligente prevede diversi strati tecnologici interconnessi. Al livello pit bas-
so si collocano i dispositivi sensoriali operanti con protocolli a basso consu-
mo energetico. Questi sensori trasmettono periodicamente misurazioni verso
gateway o piattaforme cloud, dove i dati vengono salvati in database e ot-
timizzati attraverso algoritmi di validazione, che filtrano letture anomale, e
procedure di normalizzazione.

In generale, la smart irrigation richiede strumenti per:
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acquisire serie temporali da sensori eterogenei;

filtrare e normalizzare i dati;

visualizzare i dati tramite dashboard comprensibili e user-friendly;

= generare notifiche e allarmi in caso di valori critici.

1.2 Applicazioni mobili per l’agricoltura di

precisione

Il panorama delle applicazioni mobile applicate all’agricoltura di precisio-
ne si & notevolmente arricchito negli ultimi anni, con soluzioni che variano
per complessita, target di utenza e funzionalita olerte. Di seguito verra
e [efkuata un’analisi comparativa tra alcune di queste applicazioni.

SWAMP Farmer App [1] rappresenta un esempio di integrazione tra
sensori 10T e interfaccia mobile per il controllo dell’irrigazione. Il sistema si
distingue per I'implementazione di un loop di controllo che abbina il moni-
toraggio continuo dello stato idrico del suolo all’attuazione automatica degli
interventi di irrigazione. L’architettura proposta dagli autori e divisa in tre
livelli: dispositivi edge per la raccolta dei dati, middleware cloud per I'ela-
borazione e lo storage, e una applicazione mobile come interfaccia utente.
L’applicazione permette agli agricoltori di definire soglie personalizzate per
umidita e temperatura del suolo, ricevere notifiche push al superamento dei
limiti impostati, e attivare remotamente i sistemi di irrigazione. Questo ap-
proccio risulta e [cade in contesti di agricoltura intensiva dove il controllo
della risorsa idrica impatta direttamente sulla produzione finale. Tuttavia,
questo livello di automatizzazione puo risultare limitante per le realta agricole
che privilegiano un approccio decisionale piu diretto da parte dell’operatore.

Crop Connect [6] € un’applicazione focalizzata sulla dimensione socia-
le e comunitaria dell’agricoltura digitale. Gli autori evidenziano come la
condivisione di conoscenze ed esperienze tra agricoltori rappresenti un asset
spesso sottovaluto. L’applicazione integra funzionalita di social networking
progettate per il settore agricolo, permettendo agli utenti di pubblicare osser-
vazioni sui propri campi e confrontare strategie agronomiche. Questa dimen-
sione comunitaria risulta rilevante in contesti dove la frammentazione delle
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aziende agricole rende di [cil# I'accesso e I'ottenimento di consulenze specia-
lizzate. Tuttavia, I’app presenta limitazioni nell’integrazione dei sistemi loT,
delegando prevalentemente all’'utente I'input manuale delle informazioni.

Farm Management System cloud-based[3] rappresenta un approccio
piu sistemico della gestione aziendale agricola. Gli autori descrivono un’archi-
tettura orientata verso i microservizi, che integra moduli per la pianificazione
colturale, gestione del magazzino, analisi economica e supporto decisionale.
La piattaforma si distingue per I'ampiezza funzionale, proponendosi come
soluzione ERP (Enterprise Resource Planning) per il settore agricolo. L’in-
tegrazione dei sensori 10T rappresenta una delle funzionalita dell’applicazione
ma non costituisce il fulcro del sistema. Questo approccio puo risultare utile
e adeguato per azienda agricole di dimensioni medio-grandi, ma puo risultare
complesso per piccoli produttori o consorzi che necessitano principalmente
di strumenti per il monitoraggio ambientale.

Come verra spiegato e analizzato nei capitoli successivi, I’applicazione
TRACE Project App si inserisce in questo panorama in modo eterogeneo,
proponendo un posizionamento ibrido che integra elementi delle diverse filo-
sofie progettuali elencate sopra. L’applicazione mobile del progetto TRACE
condivide con SWAMP Farmer App I’enfasi sul monitoraggio 10T in tempo
reale e sulla generazione di notifiche di alert basato su delle soglie configu-
rabili, ma si dilerknza nell’approccio di controllo: mentre SWAMP privi-
legia I'automazione, TRACE mantiene I'agricoltore al centro del processo
decisionale, fornendo degli strumenti di supporto. Le notifiche ricevute dal-
I'applicazione TRACE segnalano anomalie o superamenti delle soglie, ma la
responsabilita di azione resta completamente in mano all’utente.

Della dimensione comunitaria di Crop Connect, TRACE eredita il con-
cetto di consorzio come entita centrale. La gestione multi-utente facilita la
condivisione delle risorse sensoriali e di informazioni tra membri dello stes-
so consorzio. Questa scelta progettuale riflette il contesto operativo italiano
dei consorzi e delle cooperative agricole, dove di norma la collaborazione av-
viene all’interno di strutture formali preesistenti piuttosto che all’interno di
community online.

A dilerknza dell’approccio ERP, TRACE adotta una strategia di spe-
cializzazione focalizzata. L’applicazione non punta alla gestione dell’intera
filiera operativa, ma si concentra sull’eccellenza nella visualizzazione e analisi
dei dati ambientali. Per questo I'applicazione implementa strumenti utili e
ottimizzati per la navigazione storica di grandi quantita di dati, con confronto
multi-sensore, e algoritmi di campionamento.
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In sintesi, I'applicazione TRACE si configura come una soluzione che
bilancia la specializzazione funzionale e I'usabilita, privilegiando la visualiz-
zazione analitica dei dati in maniera accurata. Il posizionamento risponde
alle esigenze specifiche del contesto italiano dell’agricoltura consorziale, dove
la condivisione di infrastrutture sensoriali tra aziende rappresenta un modello
organizzativo consolidato e che richiede strumenti digitali adeguati.
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Un esempio dell’impiego della tecnologia 10T all’interno del settore agri-
colo é quella del progetto TRACE. Come spiega I'articolo [8], TRACE é un
progetto finanziato dalla regione Emilia Romagna all’interno del programma
CoPSR e coinvolge un consorzio di istituzioni accademiche e agricole specia-
lizzate nella coltivazione di Medical and Aromic Plants (MAPS). Lo scopo del
progetto e I'introduzione dell’Agricoltura 4.0 all’interno del settore specializ-
zato, sviluppando un ecosistema digitale avanzato basato sulle infrastrutture
loT.

2.1 Settore MAPs e applicazione di sistemi
IoT

Il settore MAPs negli ultimi anni ha registrato una crescita significativa,
guidata dall’aumento della domanda di questa tipologia di piante all’interno
del settore medico, farmaceutico, nutraceutico e cosmetico. Le piantagioni
MAPSs sono caratterizzate da un elevato contenuto di composti bioattivi,
la cui qualita dipende fortemente dalle condizioni di crescita. A dilerknza
delle altre colture le MAPs necessitano di condizioni atmosferiche precise
e regolate e richiedono quindi un controllo rigoroso dei paramentri am-
bientali, come temperatura, umidita del suolo e dell’aria e qualita del terreno.

Le caratteristiche e le precise condizioni necessarie per la crescita di una
piantagione MAPs rendono questo settore adatto all’adozione di sistemi
IoT. L’applicazione di sensori distribuiti permette infatti il monitoriaggio
continuo e in tempo reale delle condizioni di crescita della pianta, o [rehdo

7
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agli agricoltori la possibilita di individuare e correggere situazioni critiche.
Grazie alla raccolta sistematica dei dati, I'operatore agricolo pud agire
tempestivamente su eventuali problemi e, ad esempio, regolare I’irrigazione,
prevenire I'incidenza di malattie e molto altro.

Un ulteriore elemento che distingue il settore MAPs dalle altre colture é
la crescente richiesta di tracciabilita, certificazioni biologiche e conformita
agli standard qualitativi sempre piu rigidi richiesti dal settore medico-
farmaceutico. La sensibilita di questa tipologia di piante alle condizioni
di crescita rende necessario la documentazione delle pratiche agronomiche
e la qualita dell’ambiente produttivo. L’integrazione di sistemi loT, in
parallelo a tecnologie blockchain, consente la registrazione automatica e
verificabile dei dati raccolti dai sensori. Questo approccio garantisce, quindi,
trasparenza e tracciabilita lungo tutta la catena di produzione.

L’utilizzo e I'implementazione di queste tecnologie unisce quindi il moni-
toraggio avanzato, il supporto agli agricoltori nelle decisioni da adottare e la
certificazione digitale tutto in un’unica infrastruttura. Questo rende I'loT un
elemento di innovazione tecnica e un fattore abilitante per la sostenibilita del
settore MAPSs, aiutando a migliorare la qualita del prodotto e a soddisfare i
requisiti necessari per la trasparenza.

2.2 Architettura del progetto TRACE

Come spiegato precedentemente, TRACE é un’iniziativa finalizzata
all’innovazione del settore agricolo delle MAPs. In particolare TRACE
mira a conseguire tre principali obiettivi: (i) garantire la qualita delle
coltivazioni attraverso un sistema di monitoraggio in tempo reale, permet-
tendo e abilitando un approccio di agricoltura di precisione; (ii) supportare
la certificazione e la tracciabilita dei prodotti tramite sistemi digitali di
registrazione sicura dei dati; (iii) migliorare la produttivita e la sostenibilita
attraverso decisioni strategiche data-driven, ottenute tramite I'integrazione
dei dati 10T, informazioni agricole gia esistenti e tecniche di elaborazione e
analisi avanzate.

Per soddisfare questi requisiti € stata implementata I'architettura
illustrata nella Figura 2.1, composta da tre macro-componenti.



2.2 Architettura del progetto TRACE

DATA QUALITY
CERTIFICATION
g EE 3-

WEATHER BLOCKCHAIN

STATION
(ws)

SOIL

MOISTURE — Q
SENSOR LoRaWAN" oata  O5ES
(sMS) :> = anawves G5Fse
\

—

LoRaWAN B B
Gateway DATA s
INTEGRATION LE J

@

DATA INTEGRATION

_Legacy AND INTELLIGENCE
Field Data

DATA
STORAGE

(

Figura 2.1: Architettura del sistema TRACE.

Sistema IoT di monitoraggio Il primo livello comprende I'infrastrut-
tura di prelievo, comunicazione e gestione dei dati necessaria a raccogliere
misurazioni ambientali e del suolo in modo dettagliato direttamente nelle
zone agricole. Il prelievo dei dati é stato implementato tramite I'impiego di
due tipologie di dispositivi: Weather Station (WS), adibita al prelievo dei
parametri atmosferici, e le Soil Moisture Stations (SMS), specializzate nel
raccoglimento di dati pedologici.

L’ implementazione di questo sistema basato sulle tecnologie 10T risponde
a vincoli molto rigidi dello smart farming:

= ¢ [ciehza energetica, poicheé i dispositivi sono installati in ambienti privi
di alimentazione stabile e devono operare lungo periodi estesi di tempo
come le stagioni colturali;

« a [dabilita della comunicazione, di cui & necessario il funzionamento
anche in condizioni atmosferiche rigide, in caso di interferenze radio o
di malfunzionamenti locali delle unita;

= robustezza nel lungo periodo, fondamentale per ottenere dataset
completi, robusti e continuativi.

Integrazione dei dati e intelligenza Il secondo livello integra i dati
provenienti dal sistema loT con altre fonti informative presenti all’interno
delle aziende agricole, come statistiche di resa, analisi del suolo e registri
delle pratiche agronomiche. Questa componente implementa anche I'utilizzo
di strumenti di data analytics e l'utilizzo di intelligenza artificiale volti allo
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studio e alla ricerca di correlazioni tra parametri ambientali e del terreno con
I’output produttivo. Un esempio € la definizione di strategie di irrigazione
ottimizzate che combinano i dati provenienti dal sistema loT, dati storici e
informazioni agronomiche specifiche.

Tracciabilitd e certificazione |l terzo livello riguarda la tracciabilita
lungo tutta la catena di produzione delle MAPs, partendo dalla fase di
coltivazione fino ad arrivare a quella di trasformazione ed elaborazione del
prodotto. In questo contesto , I'implementazione di strumenti come i Digital
Field Notebook (DFN), in alcuni casi gia richiesti da normative nazionali,
rappresentano una delle migliori soluzioni per registrare e consultare tutte
le attivita svolte durante la fase di coltivazione.

TRACE integra il DFN con tecnologie blockchain, con I'obiettivo di otte-
nere registri immutabili e verificabili delle operazioni agricole, permettendo
una maggiore trasparenza e fiducia tra tutti gli attori della supply chain del
prodotto.

2.3 Implementazione del progetto TRACE

Uno degli elementi centrali del progetto TRACE riguarda I'implemen-
tazione del sistema loT sviluppato sulla base dell’architettura spiegata
nella sezione 2.0.2. Questa implementazione é stata svolta seguendo i
tre requisiti fondamentali elencati precedentemente. Per soddisfare questi
vincoli sono state adottate alcune scelte progettuali chiave: (i) utilizzo
di dispositivi 10T commerciali; (ii) adozione della tecnologia LoRa per
I’invio e la comunicazione a lungo raggio a basso consumo energetico; (iii)
impiego della infrastruttura LoRaWAN che opera tramite server open-source
ChirpStack; (iv) integrazione di software custom per la gestione dei dati e
della loro visualizzazione.

L’utilizzo delle tecnologie LoRa e LoRaWAN é ormai comune all’interno
dell’ambito agricolo, grazie alle loro capacita di coprire grandi distanze a
basso consumo energetico e di trasmettere a piu gateaway senza ulteriori
procedure di associazione. Un esempio di implementazione di queste
tecnologie € il progetto SWAMP [1]. SWAMP ha dimostrato come I'utilizzo
di messaggi downlink LoRaWAN nella riconfigurazione dinamica della fre-
qguenza di campionamento dei sensori possa estendere in modo significativo
la durata delle batterie e diminuire al minimo la necessita di interventi di
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manutenzione.

Nel contesto TRACE, ogni sensore WS & responsabile della rilevazione di
dati ambientali quali temperatura, umidita, pressione atmosferica, precipi-
tazioni e dati relativi alla direzione e velocita del vento. Nel complesso sono
state installate otto WS, una per ogni azienda agricola aderente al progetto.
Parallelamente sono stati distribuiti venti sensori SMS in aree strategiche
per ottenere una copertura massimale e strategica. | sensori SMS sono
stati installati a circa 30 cm di profondita e vengono utilizzati per il prelie-
vo di parametri del suolo come umidita, temperatura e conducibilita elettrica.

L’area agricola monitorata si estende ad una distanza massima di 10
km tra i punti piu distanti. Per garantire una copertura LoRaWAN piu
adeguata e ottimale e per massimizzare la ridondanza sono stati installati
tre LoRaWAN gateway sui tetti di edifici in posizioni strategiche. Ogni
gateway é connesso alla rete tramite rete 5G o collegamento tramite cavo
ethernet.

Dal punto di vista software é stato utilizzata la piattaforma cloud open-
source ChipStark, utilizzata sia per il Network Server (NS) che per I’Ap-
plication Server (AS). Viene poi utilizzata un’applicazione personalizzata,
sviluppata all’interno del progetto che si occupa di

= recuperare messaggi inviati tramite connessione MQTT;
= decodificare i payload,;
= filtrare campioni errati 0 rumorosi;

= memorizzare i dati validati all’interno di un database InfluxDB 1, scelto
per I’e [ciehza nella gestione di serie temporali.

Infine, per consentire agli utenti un accesso semplice e immediato ai dati
e stata realizzata una dashboard Grafana. Questa fornisce tre funzionalita
semplici: (i) monitoraggio di dati ambientali e del suolo con la possibilita di
visualizzare dati aggregati come media, minimo e massimo; (ii) monitoraggio
dei dispositivi con informazioni come carica delle batterie dei sensori; (iii)
analisi geospaziale tramite mappe interattive. Le figure 2.2a 2.2b 2.2c
mostrano alcuni esempi delle interfacce implementate su Grafana.

Thttps://www.influxdata.com/
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Nonostante I’e [cadia della dashboard, I'utilizzo di Grafana presenta dei
limiti per gli utenti sul campo, in particolare per gli agricoltori che necessita-
no di uno strumento rapido, intuitivo e direttamente accessibile da dispositivo
mobile. Per questo, per rispondere alle esigenze, é stata sviluppata I’appli-
cazione TRACE Project App. L’app fornisce un accesso immediato ai dati
raccolti dai sensori e permette un controllo costante delle condizioni atmosfe-
riche e del suolo, rendendo cosi il sistema I0T del progetto ancora piu e [cade
e utilizzabile nelle attivita quotidiane svolte sul campo.

BATTERY
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Figura 2.2: Esempi di visualizzazioni dei dati nella dashboard Grafana
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L’applicazione TRACE ¢ stata creata con lo scopo di fornire agli utenti
finali uno strumento intuitivo e accessibile per il monitoraggio dei dati agri-
coli raccolti dai sensori presenti nei campi. Come detto precedentemente,
la visualizzazione e I’'analisi dei dati erano prima a [date a piattaforme web
come Grafana, che, nonostante rispettino tutti i requisiti richiesti, risultano
meno immediate per un utilizzo sul campo. L’applicazione si pone quindi
come alternativa user-friendly e piu facilmente accessibile, o [rehdo funziona-
litd avanzate come notifiche push-up in tempo reale, gestione multi-utente e
un’interfaccia grafica ottimizzata per dispositivi mobili.

3.1 Panoramica generale

L’applicazione € strutturata secondo un’architettura a tre livelli per ga-
rantire la separazione delle responsabilita, scalabilita e manutenibilita del
sistema. L’architettura dell’app separa la logica di presentazione, la logica di
business e la gestione dei dati in layer distinti e indipendenti I’'uno dall’altro,
permettendo lo sviluppo e il testing di ciascun componente in modo isolato.

Il primo livello, il Presentation Layer, & rappresentato dall’applicazione
mobile sviluppata in Flutter !, che fornisce I'interfaccia utente e gestisce
I'interazione con I'utente. Questo layer ha come scopo la visualizzazione dei
dati e la raccolta degli input dell’'utente, delegando la logica di business al
livello successivo.

Thttps://flutter.dev/

13
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Il secondo livello, il Business Logic Layer, € implementato tramite bac-
kend sviluppato in Dart 2 che espone APl REST. Questo layer gestisce e
coordina le operazione tra database e frontend, implementa le regole di bu-
siness, gestisce I'autenticazione degli utenti e i loro permessi, e amministra i
servizi in background.

Il terzo livello, il Data Layer, € costituito da due database: InfluxDB per
le soglie temporali prelevate dai sensori 10T, e PostgresSQL per la gestione
dei dati strutturati e relazionali come utenti, note di irrigazione e associazioni
dei sensori.

Trasversalmente, il sistema implementa un servizio cloud esterno, Fire-
base Cloud Messaging (FCM)3, per I’invio di notifiche push ai dispositivi.
Questo servizio viene gestito completamente dal backend ma ha un impatto
significativo sull’esperienza dell’utente, creando un canale di comunicazione
tra il sistema e gli utenti. L’utilizzo di FCM e indispensabile perché i sistemi
operativi mobili (i0OS e Android) non permettono ai server backend di invia-
re direttamente le notifiche push. FCM ha la funzione di intermediario che
autentica il mittente, mantiene un canale di comunicazione a [dabile anche
guando I'app é in background, e ottimizza la consegna dei messaggi ridu-
cendo il consumo di batteria e dei dati internet. Senza I'utilizzo del servizio
FCM, non sarebbe possibile garantire che le notifiche raggiungano gli utenti
in modo sicuro, a [dabile e scalabile.

Il flusso di dati tipico attraversa I’architettura secondo questo ciclo: i sen-
sori 10T trasmettono i dati prelevati tramite LoORaWAN ad un gateway cen-
trale che li salva sul database InfluxDB. All’apertura dell’app da parte di un
utente viene mandata una richiesta HT TP al backend specificando quali dati
si vuole visualizzare. 1l backend, dopo aver verificato I'identita e i permessi
dell’'utente, interroga InfluxDB per recuperare i dati time-series richiesti e
PostegresSQL per ottenere informazioni sui sensori e sulle configurazioni. |
dati vengono poi aggregati, trasformati in JSON e inviati all’applicazione che
li visualizza tramite grafici e tabelle.

L’applicazione olrel una funzionalita che permette agli utenti di creare
delle soglie personalizzabili per tenere traccia dei valori critici prelevati dai
sensori. Questo avviene tramite un servizio in background, gestito dal bac-
kend, monitora in loop i valori dei sensori rispetto alle soglie configurate dagli
utenti. Quando una soglia viene superata e sono trascorsi gli intervalli mi-
nimi configurati, il servizio invia una notifica push all’'utente tramite FCM,
anche se I'applicazione é chiusa.

https://dart.dev/
Shttps://firebase.google.com/docs/cloud-messaging



3.1 Panoramica generale

15

3.1.1 Frontend Mobile: Presentation Layer

Il frontend dell’applicazione é stato sviluppato utilizzando Flutter, fra-
mework open-source di Google per lo sviluppo di applicazioni mobili cross-
platform. Flutter permette la creazione di applicazioni native per Android e
IOS da un’unica codebase scritta in linguaggio Dart.

La scelta di Flutter come framework per il frontend € motivata da diversi
fattori tecnici:

Cross-Platform Nativo Flutter compila il codice Dart in codice macchi-
na nativo per ciascuna piattaforma, garantendo performance paragonabili ad
applicazioni sviluppate con SDK nativi. A dilerknza dei framework basati
su WebView, Flutter non so [rel di overhead di runtime.

Consistent Ul il sistema di rendering di Flutter disegna ogni pixel dello
schermo, garantendo un’interfaccia identica su tutte le piattaforme e ver-
sioni di sistema operativo, eliminando i problemi di inconsistenza visiva e
comportamentale.

Funzione di Hot Reload la funzionalita di hot reload permette di vedere
le modifiche applicate al codice immediatamente nell’app senza perdere lo
stato corrente, accelerando il ciclo di sviluppo e facilitando I’iterazione sul
design dell’interfaccia.

Widget-Based Architecture Flutter adotta un approccio dichiarativo
alla costruzione dell’Ul, dove I'interfaccia € composta da widget riusabili
e componibili, facilitando la manutenzione del codice e la creazione di
componenti personalizzabili.

Il Presentation Level gestisce tutte le interazioni con l'utente e si occupa
di:
= Rendering dell’interfaccia utente: visualizzazione di schermate, widget,

grafici e tabelle. L’interfaccia & ottimizzata per dispositivi di diverse
dimensioni, sia smartphone che tablet;

= Gestione input dell’utente: cattura le interazioni touch dell’utente (tap,
swipe ecc), input da tastiera, selezioni da dropdown e date picker, con
validazione client-side immediata per migliorare la user-experience;

< Comunicazione con il backend: esecuzione delle chiamate HTTP alle
APl REST del backend e gestione dell’autenticazione tramite token
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JWT. Quest’ultimo permette al backend di identificare gli utenti e i
loro permessi, vietando ad utenti non loggati o con ruoli non autorizzati
di e [efkuare azioni e chiamate al backend non permessi;

= State management locale: gestione dello stato dell’applicazione (dati vi-
sualizzati, configurazioni utente, cache temporanea) utilizzando diversi
pattern. Per lo stato locale delle singole schermate viene utilizzato Sta-
tefulWidget, un tipo di widget in Flutter che mantiene i valori in modo
persistente all’interno della schermata e che aggiorna I'interfaccia ogni
volta che lo stato cambio. Per gli stati condivisi tra piu schermate, o
per servizi globali, viene utilizzato il pattern Singleton, che garantisce
I’esistenza di una solo istanza dell’oggetto condivisa all’interno di tut-
ta I'applicazione, che permette una gestione facilitata delle preferenze
utente e della cache globale;

= Caching e persistenza locale: salvataggio di configurazioni, token di
autenticazione e preferenze dell’'utente;

= Notifiche push: integrazione con FCM per ricevere e visualizzare
notifiche push anche quando I'applicazione non é aperta:

Ogni operazione e [etkuata dal frontend che richiede elaborazione o acces-
S0 ai dati passa obbligatoriamente attraverso il backend, garantendo sicurezza
e consistenza.

3.1.2 Backend API: Business Logic Layer

Il backend e implementato tramite server APl REST sviluppato in Dart
utilizzando il framework Shelf . Questa scelta tecnologica garantisce coe-
renza linguistica con il frontend e permette di condividere i modelli di dati e
la logica di business tra gli altri due livelli.

Dart, tipicamente utilizzato per lo sviluppo del fronted, si e dimostrato
un linguaggio e [cade anche per le applicaziioni server-side:

Type Safety Dart e un linguaggio fortemente tipizzato con type inference
che permette di ridurre gli errori a runtime e facilita | refactorin. Il com-
pilatore Dart cattura errori comuni durante la fase di sviluppo anziche in
produzione.

“https://pub.dev/packages/shelf
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Perfomance la Dart VM (Virtual Machine) e il compilatore AOT (Ahead-
of-time) producono codice ottimizzato. Per applicazione server, Dart of-
fre performance comparabii a Node.js e altri linguaggi come Python per
operazioni intensive.

Asynchronous Programming Dart ha support nativo per la program-
mazione asincrona tramite async/await e Future/Stream, essenziale per la
gestione della concorrenza in applicazioni server che devono gestire richieste
simultanee. Un Future rappresenta un valore che sara disponibile in futuro,
per esempio il risultato di una chiamata al backend o di un operazione 1/0
(Input Output). Le keywors async/await permettono di scrivere codice asin-
cron: dichiarando una funziona async e usando await davanti ad un Future,
il programma attende il completamento dell’operazione senza bloccare il th-
read principale. Gli Stream, invece, rappresenta una sequenza di valori che
arrivano nel tempo, utilizzati per la gestione di eventi multipli o flussi di dati
con aggiornamento in tempo reale.

Condivisione di codice utilizzare Dart sia per il frontend che per il
backend permette di condividere definizioni di modelli di dati, algoritmi di
validazione e logica di business, riducendo la duplicazione di codice.

Ecosistema Server [I’ecosistema Dart include package per lo sviluppo
server come Shelf (web server), PostgresSQL (driver del database), JWT
(autenticazione), BCrypt (hashing delle password) e logging.

Il livello di business logic € il cuore del sistema e si occupa di:

= Autenticazione e autorizzazione: gestione dell’intero ciclo di autentica-
zione dell’utente, che comprende registrazione, login, refresh dei token
JWT e logout. Inoltre é stato implementato il Role-Based Access Con-
trol (RBAC) per verificare che ogni utente possa accedere solo alle
risorse autorizzate in base al proprio ruolo;

= Validazione: ogni dato ricevuto dal frontend viene validato per tipo,
formato, range di valori e vincoli di business prima di essere processato
o salvato. Questo per prevenire attacchi di tipo injection e garantire
integrita dei dati all’interno dei database;

= Business logic: implementazione delle regole di business complesse co-
me il workflow di approvazione (consorzio si registra — admin approva
—» consorzio operativo), calcolo statistiche aggregate e gestione delle
associazioni sensori-consorzi-utenti;
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= Accesso ai database: il backend e I'unico componente che ha accesso
diretto ai database. Esegue query SQL su PostgresSQL per i dati
relazionali e query temporali su InfluxDB per i dati time-series dei
sensori, aggrega i risultati e restituisce dati strutturati al frontend,

= Servizi background: oltre a gestire richieste HT TP sincrone, il backend
esegue processi asincroni in background, come il monitoraggio delle
soglie personalizzate degli utenti, I'invio di notifiche quando tali soglie
vengono superate, e la sincronizzazione periodica giornaliera della lista
dei sensori.

Il backend implementa una pipeline di elaborazione delle richieste HTTP
in middleware che processa sequenzialmente ogni richiesta, separando le
responsabilita come logging, gestione CORS, autenticazione JWT e rate
limiting delle richieste.

3.1.3 Database: Data Layer

L’architettura dell’applicazione utilizza due database specializzati per ri-
spondere a due diverse esigenze: InfluxDB per i dati time-series ad alta fre-
quenza, provenienti dai sensori sul campo, e PostgresSQL per dati relazionali
strutturati.

La scelta dell’utilizzo di due database anziché uno solo é stata dettata
dalle caratteristiche diverse dei dati gestisti dal sistema. | dati provenienti
dai sensori 10T sono serie temporali: sequenze di valori numerici associati a
timestamp precisi. Questi dati hanno pattern di scrittura ad alta frequenza
(migliaia di punti al giorno) e pattern di lettura aggregati (medie orarie,
trend giornalieri). Al contrario, i dati degli utenti e delle associazioni dei
sensori sono relazionali, con pattern di lettura e scrittura bilanciati di cui e
necessario garantirne I'integrita referenziale.

InfluxDB InfluxDB € un database open-source specializzato nella gestione
di dati time-series, progettato per carichi di avoro 10T e monitoring. Influ-
xDB organizza i dati in una gerarchia a quattro livelli. Il livello piu alto é il
bucket, ovvero un contenitore logico per dati correlati. All’interno del buc-
ket i dati sono organizzati in measurements, che rappresentano le tipologie
di misurazioni raccolte dai sensori (temperatura, umidita, pressione, ecc.).
Ogni punto é caratterizzato da un timestamp, da un insieme di tags (coppie
chiave-valore per i metadati indicizzati come device_name o location) e da
un insieme di fields (coppie chiave-valore per i valori numerici e Cefitivi).

I measurements implementati all’interno del sistema TRACE sono otto:
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= Temperature

< Humidity

= Pressure

< Rainfall

= Wind_ speed

< Wind__direction

= Soil_moisture

< Soil__conductivity

InfluxDB utilizza Flux, un linguaggio di query funzionale e ottimizzato
per la manipolazione di dati time-series. Flux permette operazioni comples-
se come il filtraggio temporale, aggregazione su finestre temporali, calcolo di
derivate e integrali, e join tra measurements diversi. Il backend dell’applica-
zione costruisce dinamicamente query Flux in base ai parametri ricevuti dal
frontend (sensori selezionati, range temporale, ecc.).

PostgresSQL PostgresSQL e un database relazionale open-source, utiliz-
zato per la gestione di tutti i dati strutturati dell’applicazione che richiedo-
no relazione complesse. Il database PostegresSQL implementa uno schema
normalizzato con sette tabelle principali. Le tabelle sono collegate tra loro
tramite chiavi esterne (foreign key) con vincoli di integrita referenziale per
garantire la consistenza dei dati.

Il database implementa vincoli di CHECK per valori ammissibili (es. role
IN (Cadmin’,’consorzio’,’user’)), vincoli UNIQUE per garantire unicita (email,
nome dei sensori), e vincoli di foreign key con azioni CASCADE per mante-
nere consistenza durante I’eliminazione di un record all’interno del database.
Vengono inoltre implementati dei trigger su tutte le tabella per aggiorna-
re automaticamente il campo updated at ogni volta che un record viene
modificato.
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id &
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mm_irrigated
irrigation_date
created_at
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Figura 3.1: Diagramma di dominio
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Tabella

Descrizione

users

Contiene I’'anagrafica completa degli utenti del siste-
ma: credenziali di autenticazione (email e password
hash), ruolo (admin/consorzio/user), stato di appro-
vazione, token FCM per le notifiche push e preferen-
ze personalizzate come I'intervallo di auto-refresh e la
modalita di campionamento. La password ¢ salvata
esclusivamente come hash BCrypt.

consorzi

Rappresenta i consorzi agricoli registrati nel sistema.
Ogni consorzio ha un proprietario (owner__id), un no-
me descrittivo e uno stato di approvazione. | consorzi
non approvati esistono nel database ma non possono
e Lefituare il login finché I'admin non li abilita.

consorzio members

Implementa la relazione many-to-many tra utenti e
consorzi. Ogni richiesta di adesione crea un record
con is_approved = false. Il responsabile del con-
sorzio gestisce approvazioni e rifiuti.

sensori

Contiene tutti i dispositivi 10T registrati. Ogni sen-
sore é identificato univocamente dal nome disposi-
tivo e puo essere assegnato a un consorzio tramite
consorzio_id. | sensori con consorzio_id = NULL
sono non allocati e visibili solo all’admin.

thresholds

Memorizza le soglie configurate dagli utenti, con tipo
di misurazione, valore critico, operatore matemati-
co, lista di sensori associati e intervalli di controllo/-
notifica. Il campo last_triggered_at implementa
un cooldown per evitare spam di notifiche. 1l campo
use_average, di default impostato come false, serve
per decidere se utilizzare la media dei valori o control-
larli singolarmente durante il controllo della soglia.

irrigation_ notes

Storico delle irrigazioni registrate dagli utenti: quan-
tita d’acqua (in mm), data/ora, e timestamp di crea-
zione/modifica e campo di appunti facoltativo.

Tabella 3.1: Descrizione delle tabelle del database PostgreSQL
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3.1.4 Servizio Cloud: Firebase Cloud Messaging

L’applicazione integra FCM, un servizio di Google per I'invio di notifiche
push multipiattaforma, che permette la comunicazione asincrona dal backend
verso i dispositivi mobili degli utenti anche quando I’app non é attiva.

Il sistema FCM segue un flusso di quattro fasi:

Registrazione del dispositivo quando un utente e[efkua il login per la
prima volta su un dispositivo, I’applicazione richiede a Firebase un token
FCM univoco per quel dispositivo. Questo token, una stringa alfanumerica,
serve per identificare univocamente I’istanza dell’app su quello specifico di-
spositivo. Il token viene inviato al backend che lo salva nella tabella users
associato all’utente che ha e [efituato il login.

Trigger notifica le notifiche possono essere triggerate da due eventi distin-
ti. 1l primo ¢ il superamento di una soglia personalizzata: il servizio di moni-
toring in background rileva che un valore del sensore ha superato una soglia,
verifica che sia trascorso il periodo di cooldown dall’'ultima notifica inviata
controllando il campo notification__interval _minutes della soglia, e invia la
notifica. Il secondo & una comunicazione broadcast da parte dell’admin a
tutti gli utenti, sia standard che consorzi.

Invio notifica trame FCM il backend costruisce un paylod JSON che
contiene titolo, messaggio, dati aggiuntivi (tipo soglia, valore rilevato, senso-
re, ecc.) e token FCM del destinatario. Firebase riceve la richiesta, valida il
token e inoltra la notifica.

Ricezione e visualizzazione il sistema operativo del dispositivo riceve la
notifica push e risveglia I'applicazione TRACE in background. L’app pro-
cessa il paylod, estrae i dati e visualizza la notifica nel notification tray del
dispositivo. Se I'utente clicca sulla notifica I’applicazione si apre.

3.2 Workflow e funzionalita dell’applicazione

Questa sezione illustra il flusso operativo dell’applicazione attraverso I'a-
nalisi dettagliata delle interfacce utente e delle funzionalita principali. |l
workflow € organizzato seguendo il percorso naturale dell’'utente, partendo
dalla fase di autenticazione fino alla gestione delle soglie personalizzate.
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3.2.1 Autenticazione

Il sistema di autenticazione gestisce tre ruoli: User, Consorzio e
Admin.

User Registrazione: I'utente User si registra fornendo i propri dati perso-
nali (nome, cognome, email e password) e selezionando il consorzio al quale
desidera iscriversi, tra la lista dei consorzi disponibili. Dovra attendere di
essere approvato all’interno del consorzio selezionato prima di poter eseguire
il login.

Permessi e funzionalita: dopo I'approvazione, 'utente User puo visualiz-
zare esclusivamente i sensori associati dall’amministratore del consorzio di
appartenenza.

Consorzio Registrazione: I'utente Consorzio si registra fornendo dati per-
sonali (nome, cognome, email e password) e indicando il nome del consorzio
che si vuole registrare. L’utente Consorzio dovra poi attendere di essere ac-
cettato dall’utente Admin prima di eseguire il login come amministratore del
consorzio.

Permessi e funzionalita: una volta approvato, lI'utente Consorzio riceve
dall’Admin I’associazione dei sensori appartenenti al consorzio. L’ammini-
stratore del consorzio puo (i) assegnare sensori agli utenti iscritti; (ii) accet-
tare o rifiutare richieste di iscrizione; (iii) visualizzare i dati di tutti i sensori
assegnati.

Admin Registrazione: la registrazione dell’Admin non e possibile dall’ap-
plicazione, ma viene eseguita durante il primo avvio del backend, con creden-
ziali modificabili nel file .env.

Permessi e funzionalita: I'amministratore puo (i) accettare o rifiutare le ri-
chieste di registrazione dei consorzi; (ii) inviare notifiche a tutti gli utenti;
(iii) gestire I’associazione dei sensori ai consorzi; (iv) visualizzare i dati di
tutti i sensori disponibili.
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| Android Emulstor - Medium_Phone_API_36.0:5554
| 1046 @

Login

Email

Password

A |

Login

Mon hal un account? Registrati

| [ Android Emulator - Medium_Phone_APL36.0:5554
10:49 @

& Registrazione Utente

Creail tuo account

Compila | campl per registrarti come utente
& Nome ‘
2 Cognome ‘

|§j Consorzio * -
Seleziona il consorzio a cul richiedere accesso

|‘l B9 Email ‘

|' & Password © ‘

| & Cconferma Password o ‘

| [ Android Emulator - Medium_Phone_APL 36.0:5554 1

LT
< Registrazione Consorzio

B

Registra il tuo Consorzio

La richiesta sara sottoposta ad approvazione
2 Dati del Responsabile

| 2 Nome ‘
\

2 Cognome ‘

| B Email ‘
\ J
| & Password o ‘
| & conferma Password [S) ‘
.

B Dati del Consorzio

I HBg Nome Consorzio ‘

Figura 3.2: Da sinistra: Login, Registrazione User, Registrazione Consorzio

3.2.2 Interfaccia Dashboard

La dashboard,

navigabile attraverso una headbar,

visualizzazione di sette viste principali:

permette la

= Schermata Home: vista principale dopo il login; permette I’aggiunta
di note di irrigazione e la visualizzazione delle ultime tre create.
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Figura 3.3: Schermata Home

" Schermata Temperatura: composta da quattro collapsible menu
(Tabella, Gra co Completo, Gra co WS, Gra co EM) per visualizzare
| dati dei sensori EM e WS.
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Figura 3.4: Da sinistra: Tabella Temperatura, Gra co WS Temperatura, Gra-
co EM Temperatura

~ Schermata Umidita: suddivisa in tre sezioni (Umidita dell'aria, Umi-
dita del suolo, Conducibilita del suolo), ciascuna con Tabella e Gra co
EM/WS.
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Figura 3.5: Da sinistra: Tabella Umidita, Gra co Umidita, Schermata Umi-
ditd con menu chiusi

" Schermata Pressione: due collapsible menu per visualizzare Tabella
e Gra co WS della pressione.
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Figura 3.6: Da sinistra: Tabella Pressione, Gra co Pressione, Schermata
Pressione con menu chiusi

" Schermata Precipitazioni: tre collapsible menu (Riepilogo precipi-
tazioni, Gra co andamento, Tabella) per visualizzare totale, media e
andamento delle precipitazioni.
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Figura 3.7: Da sinistra: Tabella Precipitazioni, Gra co Precipitazioni, Rie-
pilogo Precipitazioni

" Schermata Vento: cinque collapsible menu per visualizzare Tabella
e Gra co di velocita e direzione vento, oltre alla Rosa dei venti.
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Figura 3.8: Da sinistra: Tabella Velocita Vento, Gra co Velocita Vento, Rosa
dei venti

" Schermata Impostazioni: vista con opzioni avanzate variabili in
base al ruolo dell'utente.
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Figura 3.9: Da sinistra: Schermata Impostazioni Consorzio, Schermata Im-
postazioni Admin ptl, Schermata Impostazioni Admin pt2

3.2.3 Navigazione Temporale

L'applicazione implementa un collapsible menu, visibile in tutte le viste,
che permette la visualizzazione dei dati di un range temporale diverso
da quello di default (dalla mezzanotte del giorno corrente). Il menu
presenta diverse opzioni di default, ma e possibile selezionare un range
personalizzato, con un massimo di 90 giorni consecutivi selezionabili
per evitare un sovraccarico di dati.






