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Sommario

Lo sviluppo sempre piu celere delle nuove tecnologie puo rappresentare, oggi
piu che mai, un rischio per la sicurezza. In particolare, il morphing, nato per
scopi artistici e di intrattenimento, puo rappresentare una seria minaccia,
nota come Face Morphing Attack, per la sicurezza dei sistemi biometrici.
Tuttavia, la generazione di immagini morphed di alta qualita e complessa
e laboriosa, soprattutto per la necessita di ridurre i frequenti artefatti vi-
sivi creati dalle tecniche di morphing basate su landmarks. Infatti, sono
le immagini morphed di alta qualita, prive di difetti evidenti, che risulta-
no particolarmente e caci nell’ingannare sia gli osservatori umani che i face
recognition systems. In questo studio e stata analizzata I'’e cacia di vari
metodi di face restoration, tra cui CodeFormer, RestoreFormer++, GFP-
GAN, VQFR e BFR usion, nel migliorare la qualita visiva delle immagini
morphed, preservando pero I'identita dei soggetti originali. Per valutare le
prestazioni di questi modelli, sono state impiegate metriche oggettive pre-
senti in letteratura, integrate con valutazioni soggettive ottenute tramite un
questionario. | risultati mostrano che alcuni metodi, come CodeFormer, Re-
storeFormer++ e GFPGAN, generano immagini di alta qualita visiva con
un potenziale rischio di inganno sia per i sistemi biometrici sia per gli os-
servatori umani. Cio suggerisce che questi modelli possano essere impiegati
per produrre dataset di immagini morphed di alta qualita, utili allo svilup-
po di e caci Morphing Attack Detectors. Inoltre, le valutazioni soggettive
evidenziano alcune discrepanze tra i risultati numerici delle metriche e la
percezione umana, rivelando i limiti di un approccio esclusivamente basato
su metriche pixel-wise e percettive. Questo studio dimostra quindi non solo il
rischio crescente associato a immagini morphed di alta qualita, ma evidenzia



anche I'urgenza di sviluppare metriche di valutazione piu a dabili, in grado
di allinearsi con il giudizio umano.
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Capitolo 1

Face Morphing: Una

Panoramica

Il morphing nasce tra la ne degli anni *80 e I’inizio degli anni 90 all’interno
dell’industria cinematogra ca come tecnica digitale per creare e etti visivi
consentendo la trasformazione uida, graduale e senza soluzione di continuita
tra due immagini di forma diversa, che possono essere oggetti, persone, volti,
paesaggi [66].

Il face morphing, in maniera speci ca, consiste nella combinazione delle
immagini del volto di due individui per generarne una nuova, che conser-
vi tratti somatici di entrambi i soggetti originali [3]. Oggi, questa tecnica
trova applicazione in una vasta gamma di settori. Per citare alcuni esempi,
essa viene utilizzata nell’arte digitale per creare e etti visivi sia nel cinema
che nei videogiochi; in ambito scienti co, e piu speci camente nella genetica
computazionale, viene impiegata per prevedere le caratteristiche facciali dei
discendenti sulla base dei tratti somatici dei genitori; nel campo della psi-
cologia, il morphing e uno strumento prezioso per lo studio della percezione



Figura 1.1: Esempio di immagine morphed presa dal dataset ASML[1]: I'im-
magine al centroe il risultato della fusione dei volti di Subject 1 (a sinistra)
e Subject 2 (a destra). Il morph combina caratteristiche di entrambi i volti,
creando un'immagine ibrida utilizzata per testare la vulnerabilith dei sistemi
di riconoscimento facciale. 1l metodo illustrato in|[32]e stato utilizzato per

creare l'immagine morphed. Fonte: [37]



umana dei volti, o rendo ai ricercatori nuove prospettive su come le persone
interpretano e riconoscono le caratteristiche facciali.

Nonostante i suoi numerosi vantaggi, il morphing presenta anche signi -
cativi rischi, soprattutto nel settore della sicurezza dove i controlli biometrici
sono sempre pu di usi. Nei sistemi di controllo dei passaporti, ad esempio,
unimmagine morphed pw essere utilizzata per ingannare i Sistemi di Ri-
conoscimento Facciale (FRS) e, in alcuni casi, persino gli operatori umani
rendendo indispensabile lo sviluppo di metodi e caci per rilevare e prevenire
l'uso fraudolento di tali immagini[15].

1.1  \Wulnerabiliti dei Sistemi di Riconoscimen-

to Facciale ai Face Morphing Attacks

In molti paesi, quando i cittadini richiedono un documento, forniscono una
fotogra a che viene memorizzata in unelectronic Machine Readable Tra-
vel Document(eMRTD). Questa immagine pw essere inviata sia in forma-
to digitale tramite piattaforme online, sia consegnata in formato stampato.
Tuttavia, co introduce il rischio di alterazioni sia non intenzionali, come va-
riazioni di luce o risoluzione, sia intenzionali, come i processilagauti cation,
sempre pu di usi nelle fotogra e digitali. Anche se tali modi che non han-
Nno necessariamente uno scopo malevolo, possono comunque compromettere
I'a dabilia dei sistemi di riconoscimento facciale. Una minaccia pu signi -
cativa si presenta quando gli attaccanti eseguono manipolazioni intenzionali,
alterando I'immagine per sfruttarla a proprio vantaggio.

Si parla a questo proposito dface morphing attack una minaccia emer-
gente e grave per i sistemi di riconoscimento facciale (FRS). Infatti, se I'imma-
gine morphed risulta su cientemente simile a entrambe le persone coinvolte



nel processo di morphing (ad esempio, un complice e un attore malintenzio-
nato), questo permette che l'immagine venga veri cata con successo rispetto
alle foto di entrambi i soggetti[11]. Questo implica che un singolo documen-
to d'identis, come un passaporto, potrebbe essere utilizzato da pu persone
per attivia fraudolente, compromettendo il legame univoco tra il titolare e

il documento stesso. L'immagine manipolata tramite morphing, infatti, pw
essere accettata come valida sia dai sistemi automatizzati che dagli operatori
umani, rendendo di cile identi care la frode.

Un esempio concreto di questo rischio si ha con glutomated Border
Controls (ABC), i sistemi automatizzati di controllo alle frontiere. Qui, le
informazioni facciali del viaggiatore vengono utilizzate per veri care l'identit
confrontando un'immagine acquisita in tempo reale con quella memorizzata
nell'eMRTD, attraverso algoritmi di face veri cation. Questi algoritmi ana-
lizzano le due immagini e determinano se appartengono allo stesso individuo.
Per garantire I'a dabilia della veri ca, le foto nei documenti eMRTD de-
vono rispettare rigorosi standard di quali, come stabilito dallinternational
Standard Organization (ISO) in particolare dallo standard 1SO 39794-5, e
dall'International Civil Aviation Organization (ICAO) . Tuttavia, se l'imma-
gine memorizzata nell'eMRTDe stata alterata mantenendo comunque la con-
formit allo standard ISO 39794-5, come nel caso di un face morphing attack,
I'e cacia degli algoritmi di face veri cation pw essere gravemente compro-
messa. In tali scenari, il sistema potrebbe erroneamente identi care una
corrispondenza tra I'immagine morphed contenuta nell'leMRTD e le immagi-
ni reali dei due individui coinvolti, esponendo cos il sistema a seri rischi di
sicurezza, come mostrato nella Figura 1.2.



Figura 1.2: Un esempio di scenario che illustra la vulnerabilit. dei sistemi di
riconoscimento facciale (FRS) alle immagini morphed nel controllo di fron-

tiera. Fonte: [57]



Figura 1.3: Confronto tra immagini del volto: i volti dei soggetti autentici
(Bona de 1 e Bona de 2) sono a ancati da due immagini morph, una ge-
nerata con algoritmi basati su landmarks (LM based morph) e I'altra tramite

GAN (GAN based morph)

1.2 Generare un'immagine morphed

Per generare immagini morphed possono essere utilizzati due tipologie di al-
goritmi: Landmark-based e Deep Learning-based. In base al tipo di algoritmo
utilizzato si ha un risultato di erente[12] .

1.2.1 Algoritmi Landmark-Based

Come descritto in [13], gli approcci basati su landmark consentono una tran-
sizione graduale tra immagini sfruttando i punti di riferimento facciali, come
la bocca, il naso e gli occhi, rilevati nelle immagini coinvolte nel processo di
morphing. Questo processo segue una serie di passaggi, tra culi:

1. Landmark detection : Il primo passo consiste nell'identi care i land-
mark facciali su cui vogliamo eseguire il processo di morphing. Chia-
miamo le immagini coinvoltel el ;. | landmark associati a queste sono
rappresentati come un insieme di punti:



A

Po = uj, dovei 2 1:::N perlg

A

P1 = v, dovei 2 1:::N perl;

Questi punti u; ev; corrispondono alle stesse feature facciali (ad esem-
pio, I'angolo dell'occhio sinistro) in entrambi i casi.

. Allineamento delle immagini  : Prima del morphing, le immaginil g
e |; vengono allineate, in genere sovrapponendo i punti di riferimento
facciali principali come il centro degli occhi.

. Processo di morphing : Il processo di morphing comporta la ge-
nerazione di immagini intermedie che fondond, con I, utilizzando
un fattore di morphing . Questo fattore di morphing, comunemente
impostato a 0.5 [29],e un parametro compreso tra 0 e 1, dove:

= 0 restituisce l'immagine | .

= 1 restituisce l'immagine | ;.
Le immagini intermediel vengono create combinando le versioni geo-

metriche deformate delle due immagini basate sulla corrispondenza dei
punti insieme alla fusione delle texture. La formulae la seguente:

I (p=1 ) lo(Wp 1 po(P)+  T2(Wp 1 p,(P)) (1.1)
Dove:

" pe una posizione generica del pixel.

" P e linsieme dei punti di riferimento allineati secondo il fattore
di morphing , datodaP = fr;g; conr; = (1 ) Ui+ V.

" Wp,1 p,(P)e la funzione di warping.
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Tecniche di Warping

Nella letteratura scienti ca sono state proposte diverse tecniche di warping
per realizzare la trasformazione geometrica necessaria nel processo di mor-
phing[67]. Un approccio ampiamente utilizzato consiste nel rappresentare i
set di punti di riferimento Py e P; attraverso mesh triangolari topologica-
mente equivalenti. Questo metodo, basato sulla triangolazione di Delaunay,
assicura che l'intera immagine sia coperta.

La triangolazione di Delaunaye impiegata per creare queste mesh, garan-
tendo che ogni posizione dei pixel sia contenuta in un solo triangolo. Succes-
sivamente, per ogni triangolo nella mesh, viene calcolata una trasformazione
spaziale locale per mappare il triangolo di un'immagine al triangolo corri-
spondente nell'altra immagine. [43]

Artefatti Visivi nel Morphing Landmark-Based

| problemi principali del morphing basato su landmarks riguardano la pre-
senza di artefatti visivi, che possono ridurre la credibilia dellimmagine
generata. Questi artefatti includono:

" Ghosting nell'area intorno al viso : | landmark sono solitamente
limitati alla regione facciale, mentre aree come i capelli, le orecchie o lo
sfondo non vengono adeguatamente prese in considerazione nel processo
di warping. Per ovviare a questa problematica si include nel processo
di creazione dellimmagine morphed, uno step nale di sostituzione
del background, preso da una delle due immagini originali. Questo
passaggio, insieme a tecniche di allineamento e correzione del colore
della pelle, contribuisce a rendere l'immagine visivamente pu credibile
e a eliminare artefatti evidenti.
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Figura 1.4: Descrizione processo di morphing basato su landmarks. Fonte:

[2]

" Artefatti vicino ai punti di riferimento facciali : Questi si ma-
nifestano sotto forma di doppie linee o ri essi doppi, spesso causati
da un numero insu ciente di landmark o da un'imprecisione nel loro
rilevamento.

1.2.2 Algoritmi Deep Learning-Based

Negli ultimi anni, l'utilizzo delle Generative Adversarial Networks (GAN)
ha rivoluzionato il campo del morphing facciale, o rendo un'alternativa po-
tente ai tradizionali metodi basati su landmark. Le GAN sono deep neural
networks composte da due componenti principali: il generatore e il discrimi-
natore.

Il generatore ha il compito di creare nuove immagini con l'obiettivo di
renderle il pu realistiche possibile. Il discriminatore, invece, viene addestra-
to per distinguere tra immagini reali e immagini generate dal generatore.
Questo modello valuta la somiglianza tra le immagini e fornisce un feedback
al generatore su quanto le immagini prodotte siano realistiche o0 meno. Du-
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rante il processo di addestramento, i due modelli competono tra loro in un
gioco a somma zero: il generatore cerca di ingannare il discriminatore pro-
ducendo immagini sempre pu convincenti, mentre il discriminatore cerca di
migliorare la sua capacit di distinguere tra immagini reali e sintetiche. Con

il passare del tempo e l'aumento delle iterazioni, il generatore diventa sem-
pre pu abile a creare immagini che sono estremamente di cili da distinguere
dalle immagini reali, portando alla creazione di volti morphed di altissima
qualit.

StyleGAN

Una delle evoluzioni pu signi cative nel campo delle GAN e sicuramen-
te StyleGAN[24]. L'architettura di questo modello si distingue per alcune
caratteristiche chiave:

" Vettore Latente Intermedio  : A dierenza delle GAN tradizionali,
che utilizzano direttamente un vettore latentez per generare immagini,
StyleGAN introduce un vettore latente intermediow ottenuto tramite
una mapping network, una rete composta da 8 layers fully connected.
Esso consente una rappresentazione pu indipendente delle diverse fea-
tures, riducendo I'in uenza indesiderata di una modi ca (come il colore
dei capelli) su altre features (come il tono della pelle).

Adaptive Instance Normalization (AdalN ): E' una tecnica che
applica una normalizzazione adattiva a ciascuna feature map del ge-
neratore. Utilizzando il vettore w prodotto dalla mapping network,
AdalN regola la media e la varianza delle feature map in ogni layer,
consentendo un controllo dettagliato su diverse features visive a vari
livelli di risoluzione. Ad esempio, i layer inferiori gestiscono le carat-
teristiche generali, come la posa, mentre quelli superiori in uenzano
dettagli pu speci ci, come colori e texture.
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~ Style Mixing : Permette di combinare vettori di stile provenienti da
due immagini diverse e applicarli a diversi layers del generatore. Con-
sente di fondere le features di pu immagini, ad esempio usandone una
per de nire le features grossolane (come la forma del viso) e un'altra
per i dettagli pu speci ci (come la texture della pelle), generando cos
immagini che integrano elementi da diversi elementi presi in input.

Crescita Progressiva : Il generatore e il discriminatore iniziano il
processo di training su immagini a bassa risoluzione per poi aumentarla
gradualmente. Questo approccio stabilizza il training e consente la
creazione di immagini di alta qualif il che e essenziale per produrre
morph facciali dettagliati.

S de e Progressi nelle Tecniche di Face Morphing Basate su GAN

Le tecniche di morphing facciale basate su StyleGAN hanno mostrato un
notevole potenziale nella generazione di immagini morph di alta qualit,
ma presentano ancora diverse problematiche. Tra queste, vie la dicola
nel controllare accuratamente il grado di somiglianza con i due soggetti di
partenza, il che pwo compromettere I'e cacia del risultato nale. Inoltre, le
immagini generate con GAN possono presentare artefatti caratteristici, come
sfocature o distorsioni, che ne compromettono la nitidezza e la qualia com-
plessiva[40, 74]. Sorprendentemente, nonostante possano sembrare superiori
a prima vista, questi morph, pur rappresentando una minaccia per i sistemi
di riconoscimento facciale [58], potrebbero non costituire un pericolo signi -
cativo rispetto ai pu semplici algoritmi di morphing basati su landmarks [46].
Coe dovuto al fatto che, come detto in precedenza, I'immagine morphed ge-
nerata puwo di erire in modo signi cativo dai due soggetti originali riducendo
cos I'e cacia dell'attacco nei confronti dei sistemi di riconoscimento.
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Figura 1.5: Confronto tra un generatore tradizionale e un generatore style-
based. A sinistra, il generatore tradizionale passa il codice latertediretta-
mente allo strato di input. A destra, nel generatore basato sullo stile, il codice
latente z viene prima mappato in uno spazio latente intermedi®V tramite

la rete di mappingf, composta da otto layers fully-connected (FC). Questo
spaziow controlla successivamente la rete di sinteg tramite I'Adaptive
Instance Normalization (AdalN) applicata a ciascun livello convoluzionale.
Inoltre, al termine di ogni convoluzione, viene aggiunto rumore gaussiano.
La rete di sintesige composta da 18 livelli, due per ogni risoluzione, dal 4x4
no a 1024x1024, e produce I'immagine nale convertita in RGB tramite una

convoluzione 1x1. Fonte: [24]
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Figura 1.6: Confronto tra immagini autentiche (‘bona de') e un'immagine
morph generata tramite il modello MorDIFF. A sinistra, due volti originali;

a destra, il morph risultante.

Recenti ricerche hanno esplorato nuovi metodi basati su GAN per gene-
rare face morph di alta quali. Tra i pu signi cativi vi sono MLSD-GAN
[38] e MorphGANFormer [73], un approccio basato su transformer che supera
le prestazioni dei metodi basati su StyleGAN. Inoltre, si stanno esplorando
nuove tecniche per generare immagini morph che non si basano re su GAN
re su landmarks. Un esempioe MorDIFF [7], un modello basato su un di u-
sion autoencoder che ha dimostrato di generare immagini morph di cili da
rilevare anche per i sistemi di riconoscimento facciale pu avanzati. In gene-
rale, i modelli basati su di usion autoencoder ottengono risultati eccellenti in
guesto ambito, poiche riescono a preservare con maggiore successo la fedela
delle immagini rispetto ai metodi basati su GAN e, a dierenza di quelli
basati su landmarks, riducono signi cativamente la presenza di artefatti.

1.3 Morphing Attack Detectors

Gli algoritmi utilizzati per rilevare i tentativi di face morphing attack si
suddividono principalmente in due macrocategorie: Single-image Morphing
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Attack Detection (S-MAD) e Di erential Morphing Attack Detection (D-
MAD)[49].

1.3.1 S-MAD

Come mostrato nellimmagine 1.7, gli algoritmi di Single Image Morphing
Attack Detection (S-MAD) sono progettati per identi care manipolazioni
basandosi su una singola immagine presa come input. Lo scopo principale
e rilevare i difetti introdotti dal processo di morphing per determinare se
un'immagine e autentica o manipolata. Infatti, come discusso nella sezione
1.2, il processo di generazione di immagini morphed lascia spesso tracce spe-
ci che e gli algoritmi S-MAD sfruttano questi indizi per valutare I'autenticia
dell'immagine.

Per a rontare questo compito, gli algoritmi S-MAD si suddividono prin-
cipalmente in due categorie: quelli basati su texture descriptors e quelli che
utilizzano deep neural networks [51].

| texture descriptors, come Local Binary Patterns (LBP) [33] e Binarized
Statistical Image Features (BSIF) [23], permettono di catturare le variazioni
dell'intensitn dei pixel che rappresentano le features facciali, identi cando
aree speci che che potrebbero mostrare segni del processo di morphing. Ad
esempio, LBP analizza la relazione tra un pixel e i pixel circostanti, codi can-
do questa informazione in un pattern binario. | pattern risultanti vengono
poi utilizzati per creare un istogramma che rappresenta la texture dell'imma-
gine. Le features estratte vengono poi elaborate da un classi catore, spesso
un Support Vector Machine (SVM) pre-addestrato, che valuta I'autenticit
dellimmagine, distinguendo tra contenuti morphed e genuini[41].

Parallelamente, un'altra strategia prevede I'utilizzo di Deep Neural Net-
works con un focus particolare sulle Convolutional Neural Networks (CNN).

Il primo lavoro signi cativo in questo campo ha utilizzato reti pre-addestrate
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come AlexNet e VGG18, integrando e classi cando le loro features per iden-

ti care gli attacchi di morphing. Successivamente, la ricerca ha esplorato
l'utilizzo di una vasta gamma di CNN pre-addestrate, tra cui VGG19, VGG-
Facel6, GoogleNet, ResNetl18, ResNet150, ResNet50, VGG-Face2 e Open-
Face. Questi approcci hanno dimostrato un miglioramento signi cativo nelle
prestazioni rispetto ai metodi precedenti, evidenziando I'e cacia delle CNN
relativamente a queste problematiche[42].

Nonostante I'e cacia di questi algoritmi, essi presentano alcune limita-
zioni. La loro precisione pw essere, infatti, compromessa dalla variet delle
tecniche di morphing utilizzate, dalla qualia delle immagini e dalle condi-
zioni di acquisizione, come la risoluzione e la presenza di rumore [57]. Uno
dei limiti principali di queste tecnichee che, sebbene funzionino abbastanza
bene su immagini digitali, perdono gran parte della loro e cacia quando le
immagini vengono stampate e successivamente riscannerizzate, come avviene
in molti paesi. Questo processo di stampa e riacquisizione tende infatti a
cancellare molte delle tracce lasciate dal morphing, riducendo signi cativa-
mente la capacit degli algoritmi di rilevare le alterazioni e compromettendo
cos la robustezza del sistema.

1.3.2 D-MAD

A di erenza degli algoritmi S-MAD, che analizzano una singola immagine
per determinare see stata manipolata attraverso il morphing, gli algoritmi di
Di erential Morphing Attack Detection (D-MAD) si basano su un confronto
tra pu immagini per veri carne l'autenticii. In particolare, si basano sul
confronto tra un'immagine sospetta e un‘immagine catturata live da una
fonte a dabile, consentendo di rilevare eventuali discrepanze tra le due. Gli
algoritmi di D-MAD possono essere suddivisi in due principali categorie:

~ Features Di erence-based D-MAD : Consiste nell'estrazione delle
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Figura 1.7: Rappresentazione del processo di veri ca utilizzando un algoritmo
di S-MAD (Single-image Morphing Attack Detection). L'immagine presente
nel modulo di richiesta del passaporto viene analizzata per determinare see

autentica (Bona de) o manipolata (Morph). Fonte:[57]

features da entrambe le immagini, sia quella sospetta sia quella cattu-
rata live. Le features estratte vengono confrontate sottraendole tra loro
generando un vettore di di erenze che viene succesivamente analizzato
per determinare se I'immagine sospetta sia stata sottoposta a morphing
0 meno.[57].

Demorphing : Un secondo approccio e stato introdotto per la pri-
ma volta in [14]. L'immagine live e quella sospetta vengono elaborate
mediante un processo di morphing inverso, che mira a rimuovere il
contributo di uno dei due soggetti dall'immagine sospetta. Il risulta-
toe un'immagine che dovrebbe rappresentare co che rimane dopo la
rimozione di uno dei soggetti originali. Se limmagine sospettae ef-
fettivamente il risultato di un morphing, il soggetto non rimosso saa
visibile nell'immagine risultante. In caso contrario, se lI'immagine so-
spetta e autentica, I'immagine risultante saa molto simile a quella
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originale. Alla ne di questo processo, l'immagine risultante dal de-
morphing viene confrontata nuovamente con l'immagine a dabile e |l
sistema biometrico valuta se queste due immagini appartengono allo
stesso soggetto[52].

Deep Face Representations-based D-MAD : Come riportato in
[50], uno dei principali limiti degli algoritmi D-MAD esistentie la dif-
cola nel gestire le dierenze tra immagini dello stesso soggetto in
contesti reali, come cambi di espressione o angolazione. Tuttavia, le
deep neural networkger il riconoscimento facciale hanno dimostrato
un‘elevata robustezza anche con dati complessi. Per questo motivo,
e stato proposto di sfruttare le deep face representationgenerate da
queste reti per il compito di morphing attack detection (MAD). In
particolare, vengono utilizzate reti pre-addestrate com@rcFace [10],
Eyedea Face Recognition SDK, e una reimplementazione dFaceNef
[53], che fungono da estrattori di features. Anzicte riaddestrare que-
ste reti, operazione che richiederebbe grandi quantit di dati e rischie-
rebbe di portare a over tting, si adotta un approccio alternativo: i
vettori di deep featuresestratti dalle reti vengono utilizzati per adde-
strare algoritmi di machine learning in grado di distinguere tra im-
magini autentiche e morphed. Anche se questeeural networks non
sono state progettate esplicitamente per rilevare attacchi di morphing,
le deep representationshe generano risultano comunque utili nel con-
testo D-MAD. Poicle un'immagine morphed combina caratteristiche
biometriche di pu soggetti, le suedeep representationdendono a de-
viare notevolmente rispetto a quelle di immagini live. Il sistema estrae
quindi un di erential vector tra I'immagine sospetta e quella live, uti-
lizzando queste di erenze come input per un classi catore che distingue

Lhitps://www.eyedea.cz/eyeface-sdk/
2https://github.com/davidsandberg/facenet
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Figura 1.8: Processo di veri ca tramite algoritmo di D-MAD (Di erential
Morphing Attack Detection). Le immagini del passaporto e del gate auto-
matico (ABC gate) vengono confrontate per determinare se lI'immagine nel

passaportoe autentica (Bona de) o manipolata (Morph). Fonte:[57]

tra immagini bona de e morphed, dimostrando una notevole capacia
di rilevare attacchi di morphing.
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Figura 1.9: Funnzionamento del Deep Face Representations-based Di eren-
tial Morphing Attack Detection (D-MAD). Viene utilizzata un‘immagine di
riferimento, potenzialmente morphed, tratta da un documento elettronico, e
un'immagine live catturata sul posto. Entrambe le immagini vengono prepro-
cessate e poi sottoposte a estrazione delle deep face representations tramite
deep neural networks. Le feature estratte da entrambe le immagini vengono
combinate e utilizzate come input per un classi catore basato su algoritmi di
machine learning, che decide se I'immagine di riferimentoe autentica (bona

de) o morphed, distinguendo cos tra immagini genuine e manipolate.
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Capitolo 2

Analisi della Letteratura

2.1 Introduzione al problema

Le immagini morphed, generate sia con metodi landmark-based che con tec-
niche di deep learning, presentano spesso difetti visibili che possono essere
identi cati sia da un osservatore umano attento che da un sistema di rico-
noscimento facciale (FRS), sebbene questi ultimi siano generalmente meno
sensibili alla presenza di artefatti. Come ga detto precedentemente nel pri-
mo capitolo, per quanto riguarda i metodi landmark-based, i difetti principali
sono legati alla scorretta localizzazione dei landmarks facciali; essa pwo gene-
rare artefatti visibili compromettendo la qualits dell'immagine e rendendola
riconoscibile come non autentica. Anche nei metodi basati su deep learning,
come quelli basati su GANs (Generative Adversarial Networks), vi sono pro-
blemi che possono riguardare vari aspetti dellimmagine generata, come la
presenza di artefatti (spesso a livello di texture) e la gestione dell'identit.
In questi casi, I'immagine potrebbe essere accettata da un FRS, ma potreb-
be fallire nellingannare un osservatore umano esperto[72]. Per migliorare
la credibili delle immagini morphed e aumentare le probabiliaa di successo
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dell'attacco, specialmente nel caso di osservatori esperti, e quindi necessa-
rio un passaggio aggiuntivo di ritocco al termine del processo di generazione
dell'immagine. Il ritocco pw essere eseguito manualmente o tramite meto-
di automatici. Sebbene il ritocco manuale possa portare a risultati di alta
quali, esso presenta notevoli limitazioni: e un processo lungo e richiede
competenze tecniche elevate. Per questo motivo, la ricerca sie concentrata
sul ritocco automatico per eliminare gli artefatti e rendendere le immagini
morphed pu credibili sia per gli FRS che per gli operatori umani. In que-
sto capitolo esamineremo i principali approcci di ritocco automatico proposti
in letteratura, analizzando come si comportano in termini di miglioramento
della qualia delle immagini morphed.

2.2 Metodi di Ritocco Automatico

2.2.1 Rilevamento e Inversione delle Manipolazioni in
Immagini tramite Optical Flow

Il metodo descritto in [59] si concentra sull'identi cazione e l'analisi delle
manipolazioni nelle immagini, con particolare attenzione all'alterazione dei
volti. Il processo inizia con l'addestramento di un classi catore binario, ba-
sato su una rete Dilated Residual Network (DRN-C-26)[71], per determinare
se un'immagine sia stata manipolata. Successivamente, si stima il campo di
optical ow che rappresenta la trasformazione pixel per pixel tra I'immagine
originale e quella manipolata, con l'obiettivo di invertire la manipolazione e
recuperare l'immagine iniziale.

Durante la fase di addestramento, il modello utilizza immagini a diverse
risoluzioni per preservare i dettagli di basso livello che sono fondamentali per
rilevare artefatti di resampling e altre alterazioni. Per aumentare la robu-
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Figura 2.1: Esempio di immagine ritoccata con [59]. A sinistra, I'immagine
manipolata; al centro, I'immagine corretta con il metodo descritto in 2.2.1;

a destra, I'immagine originale. Fonte:[59]

stezza del modello nei confronti di variazioni non previste, vengono applicate
in fase di training tecniche di data augmentation tra cui compressione JPEG
e modi che di luminosit, contrasto e saturazione.

Una volta rilevata la manipolazione, il modello stima il campo di op-
tical ow O 2 R" W 2 che rappresenta la trasformazione tra l'immagine
originale Xoig 2 RY W 3 e quella manipolataX . La perdita principale da
minimizzaree l'endpoint error Lpe, de nito come:

Lepe(F) = kM (F(X) U)k; (2.1)

doveM 2 R" W le una maschera binaria che elimina i pixel non consi-
stenti, e il prodotto di Hadamard (moltiplicazione elemento per elemento)
e Ue il campo di optical ow "ground truth".

Per migliorare la uidit dell'optical ow, viene aggiunta una multiscale
lossL s, che misura la di erenza nei gradienti del usso tra diverse spatial
scales, decimate da stride 2 f 2; 8; 32, 64g:
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X X
Lms(F) = kM (r F(X) r fU)k% (2.2)

s2S t2f x;yg
dover § er § rappresentano i gradienti orizzontali e verticali del usso a
ciascuna scalss.
L'estimated ow F(X) viene utilizzato per invertire la manipolazione
tramite un processo diwarping inverso. La reconstruction loss. ;e misura
la di erenza tra I'immagine originale e quella ricostruita:

Lrec(F) = kT(X ; F (X )) Xorig kl (2-3)

dove T (X ;U) rappresenta il warping dell'immagine X utilizzando il usso
U.
La total loss function Ly combina tutte le componenti descritte |
endpoint error, multiscale loss e reconstruction loss | con pesi bilanciati ,
m€ r:
Liotat = elepet mblms*+ rLrec (2.4)

Nel modello descritto, i valori ottimali di questi pesi sono stati empiricamente
scelticome =15 ,,=15,e , =1.

L'architettura del modello, dunque, si basa su una rete neurale DRN-C-
26, preaddestrata su ImageNet[9], adattata per ow prediction tasks.

Nonostante i risultati promettenti ottenuti dal modello, il fatto che esso
si basi sulle informazioni dell'optical ow relative alla trasformazione del-
I'immagine ne limita I'applicabiliae nel contesto del ritocco automatico delle
immagini morphed dove tali informazioni non sono disponibili.

26



2.2.2 Applicazione dello Style Transfer nel Migliora-
mento delle Immagini Morphed

Il concetto di style transfer fu introdotto in [16] con l'obiettivo di combinare
due immagini: una da cui mantenere il contenuto e un'altra da cui estrarre
lo stile. L'ideae quella di modicare lo stile dell'immagine di contenuto,
adattandolo a quello dellimmagine di stile, pur preservando il contenuto
originale. Ad esempio, questo approccio permette di trasformare fotogra e
comuni in immagini con le caratteristiche stilistiche di celebri dipinti. Per fare
co si basa sulla separazione delle immagini in due spazi distinti: uno per il
contenuto e uno per lo stile. L'obiettivoe quello di generare un‘immagine che
risulti essere il pu vicina possibile sia al contenuto originale dell'immagine
di partenza sia allo stile dell'immagine da cui si desidera prendere lo stile.

Il metodo proposto in [54] sfrutta I'approccio dello style transfer, ma
con l'obiettivo speci co di migliorare la qualit. delle immagini morphed. A
di erenza del metodo descritto prima, questo approccio mira a garantire uno
stile coerente tra I'immagine nale e le due immagini di volti di erenti. Per
ottenere tale coerenza, lo stile target viene de nito come la media delle style
features delle due immagini del volto fornite in input per la generazione del
morph.

Dal punto di vista matematico, lo stile di un'immagine e rappresentato
da una matrice di Gram, calcolata a partire dalldeature mapsdi una neural
network preaddestrata (come la VGG-19). In dettaglio, Iéeature maps che
rappresentano il contenuto dell'immagine in uno specico layer della rete
Sono rappresentate come vettorFlj 2 RMi, dove M, e il numero di pixel
della feature mapin quel layer. La matrice di GramG, 2 RN' Nie ottenuta
calcolando il prodotto scalare tra le mappe vettorializzaté e ] nel layer |,
ovVvero:
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G = F/(F)T (2.5)
dove N, rappresenta il numero di mappe di features nel layér Per ottenere
un'immagine che presenti lo stile desiderato, si cerca un'immagiheche mi-
nimizzi unaloss functionL(I), de nita come la somma pesata della content
loss e della style loss:

X X

LA)= wCx+  wS() (2.6)
| |

dove C(1), e S(I), rappresentano rispettivamente la content loss e la
style loss per il layerl, e i pesiv, e w; determinano l'importanza relativa
delle due componenti. La loss function viene ottimizzata utilizzando I'algo-
ritmo L-BFGS-B (Limited-memory Broyden-Fletcher-Goldfarb-Shanno)[78],
un metodo basato sul gradiente con vincoli di box che minimizaa(l) per
generare un morph con style features fedeli alle immagini prese in input.

Una delle principali limitazioni di questo approccioe dato dal fatto che
esso si concentra prevalentemente sul miglioramento della qualia generale
dellimmagine piuttosto che sull'eliminazione di artefatti speci ci generati
dal processo di morphing. Inoltre, non o re un controllo preciso sulle aree
dell'immagine che vengono ritoccate, limitando cos la possibilia di interventi
mirati.

2.2.3 Ritocco di Immagini Morphed Tramite Mappe
di Attenzione e Conditional GAN

In [4], viene presentato un metodo che utilizza un approccio basato $aind-
marks per individuare le regioni del viso da ritoccare e un@onditional GAN
(cGAN) [22] per eseguire il post-processing.
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Figura 2.2: Diagramma del processo di miglioramento del morph attraverso
lo style transfer. Le immagini dei volti in input vengono allineate e passate
attraverso una deep neural network (DNN), producendo dellieature maps
Queste vengono utilizzate per calcolare le matrici di Gram, che rappresenta-
no lo stile di ciascuna immagine. Latyle lossviene calcolata confrontando
le matrici di Gram delle immagini di input con quella del morph risultante.
Parallelamente, viene calcolata laontent lossconfrontando lefeature maps
dell'immagine morphed semplice con quelle del morph migliorato. | gradienti
risultanti vengono utilizzati per aggiornare il morph, generando cos un'im-
magine nale migliorata, che mantiene il contenuto originale, ma con style

features ottimizzate. Fonte: [54]
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Questo framework riceve in input due elementi principali: l'immagine
morphed e una mappa di attenzione gttention map) associata. Quest'ul-
tima viene generata confrontando le texture delle versionvarped delle due
immagini originali utilizzate durante il processo di morphing, tramite un'ope-
razione logicaXOR a livello di pixel. Prima di eseguire IoXOR, le immagini
vengono convertite in diversi spazi colore, come lo spa2lYZ o la scala di
grigi. Questa conversione consente di evidenziare meglio le di erenze di tex-
ture tra le due immagini, concentrandosi sulle aree in cui tali di erenze sono
pu evidenti, come nelle zone delle pupille e delle palpebre, dove il morphing
tende a creare artefatti visivi. L'attention map viene successivamente miglio-
rata utilizzando una soglia di valori che elimina le variazioni di luminosia
trascurabili, mettendo cos in risalto solo le di erenze di texture rilevanti.
Una volta generata la mappa, sia questa che lI'immaginaorphed vengono
ritagliate in quattro regioni distinte che corrispondono alle aree del viso in
cui gli artefatti sono pu comuni: occhio sinistro, occhio destro, naso e bocca.

Le patch ritagliate vengono successivamente elaborate individualmente
da una Conditional GAN. Questa cGAN e una rete generativa avversaria
condizionata che prende in input la concatenazione della patch dell'imma-
gine morphed e della patch dell'attention map. La retee composta da un
generatore e un discriminatore. Il generatoree implementato tramite un'ar-
chitettura U-Net [44], con una parte diencoding che riduce l'immagine a
una rappresentazione a bassa dimensionalia e una parte decoding che
ricostruisce l'immagine e applica miglioramenti nelle regioni indicate dal-
l'attention map. Durante il processo di generazione, il generatore tenta di
produrre un'immagine ritoccata priva di artefatti, mentre il discriminatore
(PatchGAN) valuta se l'immagine generatae realistica 0 meno.

Una volta ottenute le quattro patch ritoccate, queste vengono reintegrate
nellimmagine morphed originale attraverso una procedura dblending Esso
viene esegquito utilizzando una mappa di pesi generata in funzione della den-
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