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Abstract

Nel contesto attuale della cybersecurity, le minacce informatiche sono in
costante evoluzione, richiedendo approcci innovativi e proattivi per proteg-
gere le infrastrutture critiche e i dati sensibili. Questa tesi esplora 1'uso della
deception come strategia avanzata di cyber defense, con un focus particolare
sul progetto realizzato, che implementa la creazione di fake database attra-
verso la conversione e l'inserimento di dati da file XML. Il progetto sfrutta
la capacita di generare database simulati che replicano fedelmente le carat-
teristiche dei database reali, ma che contengono fake data progettati per
attirare, e intrappolare gli attaccanti. L’impiego di questo progetto e quindi
dei fake database, si rivela estremamente utile in ambito deception, come ad
esempio per la creazione di honeypot, il monitoraggio delle attivita malevole,
ma anche per la simulazione di dati sensibili e per testare le vulnerabilita
del sistema senza esporre informazioni reali. Questa tesi analizza in detta-
glio le applicazioni e i benefici dei fake database, dimostrando come possano
migliorare la resilienza dei sistemi informatici e supportare lo sviluppo di
tecnologie di sicurezza avanzate. Vengono discussi vari casi d’uso, tra cui il
miglioramento delle procedure di risposta agli incidenti, e il benchmarking
della sicurezza. Inoltre, la ricerca evidenzia come ’adozione strategica dei fa-
ke database non solo rafforzi la difesa contro le minacce attuali, ma favorisca

anche I'innovazione e la collaborazione nel campo della cybersecurity.



Capitolo 1
Introduzione

La cybersecurity ¢ una disciplina essenziale nel panorama digitale con-
temporaneo, che mira a proteggere sistemi, reti e dati da attacchi, danni
o accessi non autorizzati. La triade CIA (Confidentiality, Integrity, Availa-
bility) rappresenta i tre principi fondamentali su cui si basa ogni strategia
di cybersecurity. La confidenzialita implica proteggere i dati tramite critto-
grafia, rendendoli illeggibili a chi non dispone della chiave di decrittazione.
L’integrita dei dati assicura che le informazioni non vengano alterate o di-
strutte in modo non autorizzato, utilizzando firme digitali e hash crittografici.
La disponibilita garantisce che le informazioni e i sistemi siano accessibili agli
utenti autorizzati, proteggendoli da attacchi Denial of Service (DoS) e assi-

curandone la resilienza.

Per raggiungere questi obiettivi, la cybersecurity impiega varie tecniche e
pratiche, come la gestione delle identita e degli accessi (IAM), i sistemi di
rilevazione delle intrusioni (IDS) e la risposta agli incidenti. Un approccio in-
novativo nella cybersecurity e la deception. Questa strategia implica la crea-
zione di falsi bersagli, trappole e segnali ingannevoli che mirano a confondere
e rallentare gli aggressori, distogliendoli dagli obiettivi reali. Attraverso I'uso
di honeypots, honeynets e altre tecniche, le organizzazioni possono racco-

gliere informazioni sugli attacchi, studiare i comportamenti degli aggressori
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e migliorare le loro difese. Per implementare efficacemente le tecniche di
deception, e necessario disporre di tecnologie che consentano una gestione

flessibile e dinamica delle infrastrutture di sicurezza.

Lo scopo principale di questa tesi ¢ dimostrare come l'integrazione di tec-
nologie avanzate quali Docker, XML e database (sia relazionali che NoSQL)
possa migliorare le strategie di deception nella cybersecurity. In particolare,
si intende sviluppare e documentare un approccio che utilizza file XML per
I'estrazione e la definizione di architetture di database. Questi database sono
progettati non solo per scopi operativi legittimi ma anche per fungere da stru-
menti di deception, per attirare e tracciare potenziali aggressori. Il processo
sviluppato all’interno di questa tesi inizia con il parsing e la manipolazione
dei file XML utilizzando la libreria xml.etree.ElementTree per analizzare e
navigare la struttura del file. I dati rilevanti vengono estratti dai nodi spe-
cifici, come "diagram” e "mxCell”, ed eventuali tag HTML vengono rimossi
tramite la libreria BeautifulSoup per ottenere testi puliti. Successivamente,
viene stabilita una connessione a un database MongoDB tramite pymongo,
dove i dati estratti dall’XML vengono inseriti in una collezione MongoDB.
Per la gestione dei servizi, viene utilizzato Docker Compose, che orchestra i
servizi necessari, come MongoDB e I'applicazione Python. Un file Dockerfile
specifica 'ambiente di runtime Python, installando le dipendenze e copiando
i file necessari per ’esecuzione dello script. Lo script Python ¢ configurato
per essere eseguito automaticamente all’interno del container Docker, garan-
tendo un’implementazione ripetibile e isolata dell’intero processo. Questo
metodo mira a creare un ambiente dinamico e flessibile per I'implementazio-
ne di tecniche di deception, come honeypots e honeynets, al fine di rilevare,
analizzare e contrastare attacchi informatici. La tesi analizza i vantaggi offer-
ti da questo approccio, evidenziando la scalabilita, poiché utilizzando Docker
¢ possibile scalare rapidamente le risorse necessarie per I'implementazione di
honeypots, adattandosi a differenti esigenze operative. La portabilita ¢ ga-

rantita dai container Docker, che assicura che l'intera configurazione possa



essere trasferita e riprodotta su diversi ambienti senza modifiche significative.
Inoltre, I'efficienza nella gestione delle infrastrutture di sicurezza ¢ migliora-
ta grazie alla gestione centralizzata tramite Docker Compose, che facilita il

monitoraggio e la manutenzione delle infrastrutture stesse.

L’elaborato di tesi e formato da altri sei capitoli oltre quello introduttivo
(Capitolo 1). Inizialmente, viene presentato lo stato dell’arte, analizzando
tecnologie e metodologie esistenti nella cybersecurity e nella deception (Capi-
tolo 2). Successivamente, viene descritta 'architettura del sistema proposto,
illustrando la struttura e i componenti principali presenti (Capitolo 3), segui-
ta dal capitolo sull'implementazione, che approfondisce i dettagli tecnici del
processo di sviluppo (Capitolo 4). Dopo I'implementazione, un ulteriore ca-
pitolo e dedicato alla sperimentazione, dove vengono illustrati i test effettuati
per valutare il corretto funzionamento del progetto e la sua efficacia (Capito-
lo 5). Si presentano poi dei possibili casi d'uso per dimostrare 1’applicabilita
del sistema evidenziando, inoltre, come il sistema possa essere perfezionato
e adattato a nuove esigenze (Capitolo 6). Infine, I'ultimo capitolo riassume

le principali conclusioni e risultati ottenuti dal progetto (Capitolo 7).



Capitolo 2

Stato dell’arte

Il capitolo in oggetto si configura come un’immersione dettagliata nel-
le infrastrutture tecnologiche e nelle attuali dinamiche del comparto della
deception nella cybersecurity. La focalizzazione sulle tecniche di deception
permettera di esplorare le fondamenta su cui si basano le moderne strategie di
deception. Verranno analizzati i principali strumenti e metodologie impiegati
per creare ambienti artificiali destinati a rilevare e analizzare attivita male-
vole, nonché i recenti sviluppi tecnologici che stanno rivoluzionando questo
settore. Questo capitolo offrira una panoramica approfondita delle attuali
dinamiche e delle best practice nel campo della deception, delineando il loro
ruolo nella protezione delle infrastrutture digitali contro le minacce sempre

piu sofisticate.

2.1 La deception

La deception nella cybersecurity rappresenta un campo in rapida evolu-
zione, mirato a ingannare, rilevare e analizzare le attivita malevole all’interno
dei sistemi informatici. Questo approccio si distingue per I'uso di tecniche di
deception che creano ambienti artificiali, come honeypots e honeynets, desti-
nati ad attirare e distrarre gli attaccanti, permettendo agli esperti di sicurezza

di monitorare le loro azioni senza rischi per le risorse critiche [15]. L’obiettivo
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2. Stato dell’arte

principale di queste tecniche ¢ quello di guadagnare tempo prezioso per la
difesa, raccogliere informazioni sugli attacchi e prevenire danni reali[21]. Nel
contesto attuale, caratterizzato da minacce sempre piu sofisticate e persisten-
ti, la deception si posiziona come una componente di alto rilievo, riguardo
le strategie di cyber defense avanzate. La comprensione approfondita delle
tecniche di deception e della loro efficacia e essenziale per sviluppare sistemi
di difesa robusti e proattivi [2]. L’uso della deception nel contesto della cy-
bersecurity ha radici storiche che risalgono agli anni '90, con l'introduzione
dei primi honeypots. Inizialmente, questi sistemi erano semplici trappole che
simulavano vulnerabilita basilari per attirare gli attaccanti. Con il tempo, la
complessita e la sofisticazione delle tecniche di deception sono cresciute, dan-
do origine a una varieta di strumenti e approcci pit avanzati [28]. Ad oggi,
esistono vari tipi di deception che possono essere implementati, ciascuno con
specifiche funzionalita e scopi. Ad esempio, gli honeypots di alta interazio-
ne simulano sistemi completi e possono ingannare gli attaccanti facendogli
credere di aver compromesso una vera risorsa, mentre i honeypots di bassa
interazione imitano solo i servizi o le parti di un sistema, riducendo i rischi
di compromissione completa [27]. La moderna applicazione delle tecniche di
deception comprende anche 'uso di honeynets, reti di honeypots configurati
per simulare un’intera rete aziendale, e altre tecnologie avanzate come i si-
stemi di decoy e le trappole per malware. Questi strumenti permettono ai
professionisti della sicurezza di ottenere una visione piu dettagliata delle tat-
tiche, tecniche e procedure (TTP) utilizzate dagli attaccanti, fornendo dati
preziosi per migliorare le difese [31][9]. Inoltre, I'integrazione della deception
con altre strategie di difesa, come il threat hunting e il machine learning,

rappresenta un’area di ricerca e sviluppo particolarmente promettente [2].
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2.1.1 Honeypots
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|
www.sito.it/login/

www.sito.it/login/login.action *dOCker ] e Drupal @

www.sito.it/login/login
www.sito.it/pages/home.html| ORACLE
= WEBLOGIC

www.sito.it/pages/home2.html

Esempio di container con Vulnerabilita esposte da url

* afferenti al dominio sotto protezione
URL «vulnerabile» afferente al i
sito sotto protezione che  Www.sito.it/login/login.action
termina nella bolla

www.sito.it/login/

Hacker Detection & Reaction & Sito da proteggere
Traffic Analysis

d Security Operation Center

Figura 1: Honeypot per web-application.
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Gli honeypots rappresentano una componente essenziale nella difesa proat-
tiva delle reti informatiche contro le minacce sempre piu sofisticate dei giorni
nostri. Definiti come sistemi o risorse di rete progettati deliberatamente
per essere attaccati, gli honeypots fungono da esca per attirare, monitorare
e studiare le attivita malevole [16], [12]. Secondo (Spitzner L.), essi sono
"strumenti di inseguimento dei criminali informatici” [29]. Esistono due tipi

principali di honeypots:

e Low-Interaction Honeypots:Ilow-interaction honeypots emulano so-
lo alcune funzionalita di un sistema operativo o di un’applicazione, sen-
za fornire un ambiente operativo completo agli attaccanti. Di solito,
questi honeypots rispondono solo a comandi e azioni predefinite, limi-

tando l'interazione con gli aggressori [19].

Quando un attaccante interagisce con un honeypot a bassa interazione,
il sistema registra le attivita dell’attaccante, inclusi tentativi di acces-
so, scansione della rete e tentativi di exploit. Le informazioni raccolte
aiutano a identificare le fonti degli attacchi e a comprendere le tattiche

utilizzate.

Emulat ,ﬂ_:}

/ service '
Emulaty __|
B =@
Emulati A
mﬁ o

Figura 3: Low-interaction honeypot.




2.1 La deception

e High-Interaction Honeypots: Gli high-interaction honeypots, come
descritto da (Provos N.), offrono un ambiente completo e realistico che
simula un sistema operativo completo[25]. Questi honeypots permetto-
no agli attaccanti di interagire pienamente con il sistema, raccogliendo
dati dettagliati sulle loro azioni, intenti e strumenti utilizzati. Tutta-
via, richiedono una gestione pitl avanzata e possono rappresentare un

rischio se non isolati adeguatamente dalla rete reale [1].

Gli high-interaction honeypots registrano tutte le azioni degli aggres-
sori, inclusi tentativi di accesso, installazione di malware, esecuzione
di comandi e movimenti laterali nella rete simulata. Questo fornisce

informazioni preziose sulle intenzioni e sulle capacita degli attaccanti.

Service
4
m Service 03833
N\
Service !

Figura 4: High-interaction honeypot.

Il funzionamento di un honeypot si basa su principi chiave di invisibilita, mo-
nitoraggio costante e isolamento sicuro. L’honeypot deve essere configurato
in modo da sembrare una parte autentica della rete, al fine di attirare gli
attaccanti senza destare sospetti. Durante le interazioni degli attaccanti con
I’honeypot, tutte le attivita vengono rigorosamente monitorate e registrate
per analizzare le tecniche utilizzate e identificare le minacce emergenti [29].
L’implementazione di un honeypot puo avvenire in diverse posizioni di rete,
ideali sono le DMZ (Demilitarized Zone) o segmenti di rete periferici, in modo

da non compromettere la sicurezza delle risorse critiche dell’organizzazione.
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E importante che I’honeypot sia configurato e monitorato attentamente per
evitare che diventi una risorsa utilizzata contro l'organizzazione stessa. E
inoltre necessario garantire un adeguato isolamento degli honeypots dal re-
sto della rete per evitare che un eventuale attacco possa compromettere altri
sistemi. Questo isolamento protegge l'infrastruttura principale, mantenendo

le attivita potenzialmente dannose contenute all’interno del honeypot stesso.

Lo scopo degli honeypots e triplice e strategico. In primis, essi sono fonda-
mentali per il rilevamento tempestivo delle minacce, spesso non identificabili
dai sistemi di sicurezza convenzionali come firewall e antivirus. In secondo
luogo, fungono da ambiente controllato per la ricerca e ’analisi approfondita
delle tecniche di attacco e del comportamento del malware, contribuendo cosi
alla creazione di contromisure piu efficaci [25]. Infine, gli honeypots hanno
anche una funzione di distrazione, attirando e impegnando gli attaccanti in
attivita inutili che rallentano i loro progressi verso obiettivi piu critici del-

I'infrastruttura aziendale.

L’evoluzione degli honeypots include nuove tecnologie come le honeynets,
che sono reti di honeypots interconnesse per raccogliere dati su una scala
piu ampia e per studiare le interazioni complesse tra attaccanti e sistemi.
Inoltre, l'integrazione di tecniche di machine learning e analisi comporta-
mentale sta migliorando la capacita degli honeypots di rilevare e rispondere

automaticamente alle minacce emergenti.

2.1.2 Honeytoken

Gli honeytoken sono uno strumento ingegnoso e sottile nel campo della
cybersecurity. Essi rappresentano dati o risorse appositamente creati per at-
tirare e rilevare attivita malevole all’interno di un sistema informatico. A
differenza degli honeypot, che sono sistemi interi progettati per essere attac-
cati, gli honeytoken sono piccoli pezzi di informazione disseminati all’interno

di un ambiente operativo. Questi possono includere falsi file, credenziali,
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chiavi di accesso, o record di database. L’obiettivo principale degli honeyto-
ken e quello di rilevare tentativi di accesso non autorizzato o violazioni della
sicurezza [23], [20]. Quando un aggressore tenta di utilizzare un honeytoken
per accedere a un sistema o a dati sensibili, 'utente viene allertato dell’at-
tivita sospetta. Poiché gli honeytoken non hanno alcuna funzione legittima
all’interno del sistema, qualsiasi tentativo di utilizzarli indica un’azione ma-

levola.

Honeytoken
service

A

User

Load Honeytoken

O S/Application/N etwork

Honeytoken

Token

EEE—
Action

Adversary

Consume token

Figura 5: Funzionamento honeytoken.

La potenza degli honeytokens risiede nella loro capacita di attirare e rive-
lare attivita sospette. Quando un honeytoken viene compromesso o utilizza-
to, genera un alert che avvisa i difensori dell’evento. Questo avviso puo essere
integrato con sistemi di sicurezza esistenti per avviare risposte immediate,
come l'isolamento del segmento di rete interessato o I’avvio di procedure di
analisi forense. Secondo (Spitzner L.), esperto di cybersecurity, ”gli honey-
tokens rappresentano un’innovazione cruciale nel campo della cyber defense,
permettendo alle organizzazioni di identificare e rispondere rapidamente alle
minacce” [29]. Questa capacita di rilevazione precoce non solo aiuta a ridurre
I'impatto delle violazioni, ma puo anche dissuadere potenziali aggressori dal-
I’approfondire ulteriormente I'attacco. Gli honeytokens servono a due scopi
principali: deterrenza e rilevamento precoce. La loro presenza all’interno

di una rete o di un sistema aumenta il rischio per gli aggressori, rendendo
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meno attraente I'ambiente per I'esplorazione o 'attacco. Allo stesso tempo,
gli honeytokens forniscono ai difensori informazioni vitali sulle tattiche degli
aggressori e sulle vulnerabilita potenziali del sistema. Secondo uno studio,
"I'uso degli honeytokens non solo migliora la capacita di rilevare attivita
sospette, ma puo anche fungere da meccanismo educativo per migliorare la
consapevolezza della sicurezza tra i membri dell’organizzazione” [7]. Questo
aspetto educativo e essenziale per promuovere una cultura della cybersecurity
all’interno delle aziende e delle istituzioni. Ulteriori approfondimenti sull’im-
plementazione degli honeytokens e le loro implicazioni strategiche possono
essere trovati nella ricerca condotta da (Miorandi D.) [18]. La ricerca ha ap-
profondito le varie modalita con cui gli honeytokens possono essere distribuiti
all’'interno di un sistema o di una rete. Essi possono essere inseriti strategi-
camente in file, database, URL (Localizzatore Uniforme di Risorse) o altri
punti di accesso critici, simulando dati sensibili ma senza valore operativo
reale. Questa implementazione mirata consente di identificare con precisione
quando e come un attaccante tenta di interagire con tali informazioni. Le
implicazioni strategiche degli honeytokens sono state esaminate nel contesto
della cyber defense, e hanno evidenziato che non solo migliorano la capa-
cita di rilevare e rispondere a intrusioni, ma possono anche influenzare la

pianificazione delle risorse di cybersecurity.

2.1.3 Deception Grids

Una deception grid e una rete distribuita di risorse ingannevoli che imita-
no i veri sistemi, servizi e dati di un’organizzazione. Le risorse all’interno di
una deception grid sono progettate per apparire genuine agli occhi degli at-
taccanti, inducendoli a interagire con queste piuttosto che con le risorse reali.
Questa interazione fornisce ai difensori una visibilita preziosa sulle intenzioni
e le tecniche degli attaccanti, permettendo loro di raffinare continuamente le
proprie strategie di difesa. Le deception grids rappresentano una delle tecni-
che pitl avanzate e sofisticate nell’ambito della cybersecurity, progettate per

ingannare gli attaccanti e raccogliere informazioni preziose sulle loro tatti-
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che, tecniche e procedure (TTP). Queste reti sono costituite da un insieme
organizzato di risorse ingannevoli, distribuite in modo strategico attraverso
I'infrastruttura di rete di un’organizzazione. L’obiettivo principale e quello
di creare un ambiente che attiri e interagisca con gli attaccanti, permettendo
ai difensori di studiare le loro mosse senza rischiare la compromissione dei
veri sistemi critici.

DeceptionGrid architecture

Security Partner

. Ecosystem TrapX Security
. iOpt'O”al) Operation Console

Network Intelligence Sensor

(Optignal)
4 TrapX
@ Appliance/s
Full OS TRAP/S Emulated TRAPS DeceptionTokens
(Optional) (Optional)

& - EE .
L ol X |
o B6/68

Figura 6: Struttura Deception Grids.

Le deception grids sono distribuite in modo strategico in tutta la rete
aziendale. Possono essere posizionate in segmenti di rete ad alto valore, co-
me zone DMZ, segmenti di rete interna, e nei pressi di database sensibili.
La distribuzione ¢ pensata per massimizzare le probabilita di interazione con
gli attaccanti, creando un ambiente ricco di potenziali trappole. Le risorse
ingannevoli all’'interno di una deception grid possono includere una varieta
di trappole, come honeypots (sistemi falsi che simulano servizi e applicazioni
reali), honeytokens (dati falsi progettati per attirare gli attaccanti) e servizi
falsi (come server web e database che imitano quelli veri). Questa diversifica-
zione aumenta la probabilita di ingannare gli attaccanti e di raccogliere una
gamma pitl ampia di informazioni sulle loro attivita. Ogni interazione con le
risorse ingannevoli viene attentamente monitorata e analizzata. Questo mo-

nitoraggio consente di rilevare attivita sospette in tempo reale e di raccogliere
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informazioni dettagliate sugli attaccanti. Le informazioni raccolte possono
includere i metodi di attacco utilizzati, gli obiettivi specifici e le vulnerabilita
sfruttate. Questi dati sono essenziali per comprendere meglio le minacce e
per migliorare continuamente le difese. Le deception grids spesso includono
componenti automatizzati che possono rispondere dinamicamente agli attac-
chi. Ad esempio, possono generare allarmi, modificare le risorse ingannevoli
o attivare contromisure in base al comportamento dell’attaccante. Questa
automazione aumenta l'efficacia della deception grid e consente ai difensori

di reagire rapidamente alle minacce emergenti.

Le deception grids consentono di rilevare attivita malevole in una fase molto
precoce. Poiché gli attaccanti sono indotti a interagire con queste risorse
ingannevoli, e possibile identificarli prima che possano accedere a sistemi
critici. Questo rilevamento precoce fornisce un vantaggio significativo nella
prevenzione degli attacchi. Le interazioni con le risorse ingannevoli fornisco-
no dati preziosi sulle TTP degli attaccanti. Questa informazione puo essere
utilizzata per migliorare le difese di sicurezza e per comprendere meglio le
minacce emergenti. Ad esempio, analizzando le tecniche di attacco utilizzate,
i difensori possono identificare nuove vulnerabilita e sviluppare contromisure
specifiche. Poiché le deception grids sono progettate per attirare gli attac-
canti, riducono il rumore e i falsi positivi nei sistemi di rilevamento delle
intrusioni. Questo miglioramento nell’accuratezza del rilevamento permette
al team di sicurezza di concentrarsi sulle vere minacce, migliorando 1’effi-
cienza delle operazioni di sicurezza. Esse inoltre sono altamente flessibili e
possono essere adattate rapidamente per rispondere a nuove minacce. La
loro natura distribuita rende difficile per gli attaccanti identificare ed evitare
tutte le risorse ingannevoli. Inoltre, la possibilita di aggiornare e modifi-
care continuamente le trappole consente di mantenere un ambiente sempre

imprevedibile.
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2.1.4 Fake Vulnerabilities

Le Fake Vulnerabilities sono difetti di sicurezza simulati che vengono de-

liberatamente introdotti nei sistemi informatici. A differenza delle vere vul-

nerabilita, che possono rappresentare un rischio reale per la sicurezza, le fake

vulnerability sono progettate per apparire autentiche agli occhi degli attac-

canti. Il loro scopo principale ¢ quello di agire come trappole, attirando gli

aggressori e rivelando i loro metodi di attacco. Questo approccio permette ai

difensori di comprendere meglio le minacce e di migliorare le proprie strategie

di sicurezza.

]
TRADITIONAL ,_-}9
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Figura 7: Fake Vulnerabilities.

Il funzionamento delle Fake Vulnerabilities puo essere suddiviso in diverse

fasi chiave:

e Creazione delle Fake Vulnerability: Le fake vulnerability sono

integrate nei sistemi attraverso una progettazione attenta e delibera-

ta. Queste possono includere configurazioni errate, credenziali deboli,

porte aperte non necessarie, o errori di codice apparentemente inno-
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cui. L’obiettivo e far sembrare queste vulnerabilita reali e sfruttabili,

attirando l'attenzione degli attaccanti.

e Distribuzione nei Sistemi: Una volta create, le fake vulnerabi-
lity vengono distribuite nei sistemi target. Questo puo essere fatto
in vari modi, come l'inserimento di codice vulnerabile in applicazio-
ni web, la configurazione di servizi di rete con impostazioni deboli o

I'implementazione di credenziali facilmente crackabili.

e Monitoraggio e Raccolta di Dati: Le fake vulnerability sono co-
stantemente monitorate per rilevare qualsiasi tentativo di sfruttamen-
to. I sistemi di monitoraggio possono includere logging dettagliato,
rilevamento di intrusioni e altre forme di sorveglianza che registrano
le attivita degli attaccanti. Questo permette ai difensori di raccogliere
dati su chi sta tentando di sfruttare la vulnerabilita, come lo stanno

facendo e da dove proviene 'attacco.

e Analisi e Risposta: Le informazioni raccolte dai tentativi di sfrut-
tamento delle fake vulnerability vengono analizzate per comprendere
meglio le tecniche utilizzate dagli attaccanti. Questa analisi puo rive-
lare nuove metodologie di attacco, strumenti utilizzati dagli aggressori
e punti deboli nelle difese attuali. In base a questi dati, i difensori pos-
sono adattare le loro strategie di sicurezza, implementare nuove misure

di protezione e rafforzare le difese esistenti.

Le Fake Vulnerabilities possono essere implementate in vari modi, tra cui

ad esempio: configurazioni di sistema, codice vulnerabile e servizi falsi.

2.1.5 Sandboxing

Il sandboxing ¢ una tecnica importante nel contesto della cybersecurity.
Questo approccio consente di eseguire programmi all’interno di un ambiente
isolato, o ”sandbox”, con ’obiettivo di limitare ’accesso del software a risorse

critiche del sistema operativo, riducendo cosi i potenziali danni. In altre
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parole, il sandboxing permette di testare applicazioni sospette o non verificate

senza mettere a rischio 'integrita dell’intero sistema.
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Figura 8: Struttura e funzionamento sandboxing.

Esistono diverse tipologie di sandboxing, ciascuna con caratteristiche spe-

cifiche in base al livello di isolamento e al contesto di applicazione.

Una delle principali categorie ¢ il sandboxing a livello di sistema operati-
vo. In questo caso, ¢ il sistema operativo stesso a fornire I'isolamento tra le
applicazioni. Un esempio di questa tipologia ¢ rappresentato da Windows
Sandbox, che crea un ambiente virtuale isolato in cui e possibile eseguire
applicazioni senza che queste possano accedere a risorse sensibili del sistema
operativo. Analogamente, macOS implementa una tecnologia simile deno-
minata App Sandbox. E stato condotto uno studio al fine di evidenziare
come queste tecnologie possano proteggere il sistema operativo principale da

comportamenti potenzialmente dannosi delle applicazioni eseguite all’interno

della sandbox [10].
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Host Traditional VM Host Windows Sandbox

Figura 9: Struttura Windovs Sandboz.

Un’altra importante tipologia ¢ il sandboxing a livello di browser, che vie-
ne utilizzato principalmente per isolare i contenuti web e prevenire attacchi
come il cross-site scripting (XSS). Browser moderni, come Google Chrome,
adottano tecniche di sandboxing per isolare ogni scheda in un processo se-
parato. Questo approccio aumenta significativamente la sicurezza, poiché
un eventuale attacco a una scheda non puo compromettere l'intero browser.
Uno studio nello specifico ha dimostrato come 'architettura di Chromium
riesca a migliorare significativamente la sicurezza del browser attraverso l'i-
solamento dei processi e I'applicazione di politiche di sicurezza rigorose, e
come queste misure contribuiscono a mitigare i rischi associati all’esecuzione

di codice potenzialmente malevolo da parte delle pagine web [3].

Infine, vi e il sandboxing a livello di applicazione, che coinvolge strumenti
come le macchine virtuali (ad esempio, VirtualBox o VMware) e i container
(ad esempio, Docker). Questi strumenti forniscono un ambiente sandbox iso-
lato per interi sistemi operativi guest o applicazioni specifiche, garantendo
che le attivita all’interno della sandbox non possano interferire con il sistema
operativo. (Merkel, D.) ha discusso ampiamente i benefici dell’uso dei contai-
ner per l'isolamento delle applicazioni, sottolineando come questa tecnologia

permetta una gestione pit efficiente delle risorse e una maggiore sicurezza[17].

Il funzionamento del sandboxing si basa su alcuni principi fondamentali, tra

cui l'isolamento, il controllo delle risorse e la limitazione dei privilegi. Ogni
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sandbox crea un ambiente virtuale isolato che impedisce alle applicazioni
eseguite al suo interno di accedere direttamente alle risorse del sistema ope-
rativo "Host”. Questo isolamento e cruciale per prevenire la propagazione
di comportamenti dannosi e garantire che un eventuale attacco non possa

compromettere I'intero sistema [24].

2.2 La contailnerizzazione

La containerizzazione rappresenta una delle tecnologie piu innovative e
sicure per il deployment e la gestione delle applicazioni moderne. Uno dei
principali vantaggi che essa offre riguarda la sicurezza, un aspetto cruciale
nell’odierno panorama tecnologico sempre pitl soggetto a minacce e attacchi

informatici.

USO DELLA CONTAINERIZZAZIONE

SUPPORTA
LE ARCHITETTURE INCREMENTA

DEI MICROSERVIZI LAVELOCITA
DI SVILUPPO

E LEFFICIENZA

RIDUCE I COSTI
DELLE INFRASTRUTTURE

MIGLIORA LA CAPACITA DI
FUNZIONARE SU PIU NUVOLE, RENDE
EVITANDO LO STALLO PIU AGILI

Figura 10: Vantaggi containerizzazione.

Un aspetto fondamentale della containerizzazione ¢ I'isolamento delle ap-
plicazioni e delle loro dipendenze dal sistema operativo host e dalle altre
applicazioni. Questo isolamento garantisce che un potenziale attacco su un
container rimanga confinato al suo interno, riducendo significativamente il ri-
schio che tale attacco si propaghi ad altre parti del sistema. Grazie a questa

separazione, € possibile limitare 'impatto di eventuali vulnerabilita, proteg-
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gendo U'integrita complessiva dell'infrastruttura [22]. Ogni container contiene
solo i componenti strettamente necessari per eseguire una specifica applica-
zione. Questa riduzione dei componenti in esecuzione comporta una dimi-
nuzione della superficie di attacco potenziale, poiché meno software significa
meno possibilita che esistano vulnerabilita sfruttabili da attaccanti. Questo
approccio minimalista contribuisce a rendere l'intero sistema piu sicuro. E
possibile configurare i container per utilizzare solo una quantita specifica di
risorse, impedendo che un container compromesso possa consumare tutte le
risorse del sistema host e causare un Denial of Service (DoS). L'uso di name-
space e cgroups fornisce ulteriore separazione e limitazione delle risorse tra i
container. I namespace isolano i componenti del sistema operativo come rete,
processi e mount points, mentre i cgroups controllano e limitano 1'uso delle
risorse [30]. Un aspetto vantaggioso riguarda la facilita con cui & possibile
aggiornare e patchare le applicazioni. Ogni container ¢ indipendente, quindi
le applicazioni possono essere aggiornate senza influenzare altre applicazioni
o il sistema operativo host. Un ulteriore vantaggio, consiste nella facilita
I'integrazione con strumenti di monitoraggio e logging che centralizzano la
raccolta di dati di performance e di sicurezza. Questo facilita il rilevamento
di attivita sospette e I’analisi delle anomalie, permettendo una risposta piu
rapida agli incidenti di sicurezza. I registri dei container possono essere con-
figurati per essere immutabili, garantendo che le informazioni di logging non
possano essere alterate da attori malintenzionati. Questo € fondamentale per

mantenere l'integrita dei dati di audit e investigazione.
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Figura 11: Miglioramento della sicurezza con i container.

Docker ¢ una piattaforma di containerizzazione che ha rivoluzionato il
modo in cui sviluppatori e amministratori di sistema gestiscono le appli-
cazioni. L’adozione di Docker ha facilitato lo sviluppo, il deployment e la
scalabilita delle applicazioni, introducendo un modello efficiente e flessibile

per 'esecuzione di software.
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Figura 12: Struttura Docker.

Il funzionamento di Docker si basa sul concetto di container, che puo

essere visto come una leggera alternativa alle macchine virtuali (VM). A dif-
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ferenza delle VM, che richiedono un hypervisor per emulare un’intera mac-
china fisica, i container condividono lo stesso kernel del sistema operativo
host ma isolano le applicazioni e le loro dipendenze. Questo approccio rende

i container molto piu leggeri e veloci da avviare rispetto alle VM.

o

Container Engine

Operating System

Infrastructure

= .

Virtual Machines Containers

Figura 13: Struttura Virtual Machine vs Docker Containers.

Il cuore di Docker e il Docker Engine, che ¢ responsabile della gestione
delle immagini e dei container. Il Docker Engine puo essere suddiviso ul-
teriormente in tre componenti principali: il daemon, che esegue e gestisce
i container; il client, che permette agli utenti di interagire con il daemon
attraverso la linea di comando, e ’API RESTful, che consente I'interazione

con Docker tramite applicazioni.
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Figura 14: Struttura interna Docker.

Le immagini Docker sono una rappresentazione statica di un’applicazione
e delle sue dipendenze. Le immagini sono create utilizzando un Dockerfile, un
file di testo che contiene una serie di istruzioni per costruire I'immagine. Una
volta costruite, le immagini possono essere memorizzate in un registro, come
Docker Hub, e possono essere distribuite e utilizzate per avviare container su
qualsiasi sistema compatibile con Docker. I container sono istanze runtime
delle immagini. Ogni container e isolato dagli altri e dal sistema operativo
host, garantendo che I’applicazione all’interno del container funzioni in modo

coerente, indipendentemente dall’ambiente in cui viene eseguita.
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La sicurezza ¢ un aspetto importante della containerizzazione con Doc-
ker. Docker implementa diverse funzionalita di sicurezza per garantire che i
container siano sicuri e isolati. L’isolamento dei container e ottenuto utiliz-
zando namespace e cgroups (control groups) del kernel di Linux. I namespace
forniscono isolamento per le risorse di sistema, come processi, rete e mount
points, mentre i cgroups gestiscono e limitano 1'uso delle risorse di sistema
come CPU, memoria e I/O [4].

Docker Container Security Layers

4

Inter

Container The Inter Container Layer - Overlay networks and APIs
Communication that facilitate communication between containers.
Security

3 The Containers - Each of the container images and its

A - instances needs to be secured.
Container Level Security

2 The Docker daemon - which needs to be secured to keep

. the containers it hosts safe.
Docker Daemon Security © containers it hosts sale

1 The OS Layer - Containers share the operating system
kernel. If the host gets compromised, all the processes
Host Operating System Security are vulnerable.

Figura 15: Strati sicurezza container Docker.

La containerizzazione con Docker ha trasformato il modo in cui le ap-
plicazioni sono sviluppate, distribuite e gestite. Questo approccio presenta
diversi vantaggi rispetto ai metodi tradizionali. I container Docker possono
essere eseguiti su qualsiasi sistema compatibile con Docker, garantendo che le
applicazioni funzionino in modo coerente in ambienti diversi, come sviluppo,
testing e produzione. Questo elimina i problemi di compatibilita e facilita
la distribuzione delle applicazioni [5]. I container sono leggeri e si avviano
rapidamente, poiché non richiedono un intero sistema operativo separato.
Questo consente di eseguire un numero maggiore di container su un singolo
host rispetto alle VM, ottimizzando 'uso delle risorse di sistema. Docker fa-
cilita la scalabilita delle applicazioni. E possibile avviare rapidamente nuovi
container per gestire picchi di traffico o distribuire il carico su piu container

per migliorare le performance e la resilienza dell’applicazione [13].
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Ogni container contiene tutte le dipendenze necessarie per eseguire I'appli-
cazione, garantendo che le applicazioni siano isolate 'una dall’altra e dalle
librerie di sistema. Questo semplifica la gestione delle dipendenze e riduce
i conflitti tra diverse versioni di librerie o software. Docker ¢ un compo-
nente chiave delle pratiche DevOps e CI/CD (Integrazione e Distribuzione
Continue). La possibilita di creare, testare e distribuire container in mo-
do automatizzato facilita l'integrazione continua e il deployment continuo,

migliorando efficienza e la velocita del ciclo di vita dello sviluppo software.
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Architettura del Sistema

L’architettura del sistema sviluppato per integrare dati tra file XML e
un database MongoDB utilizzando Docker ¢ un modello sofisticato e ben
orchestrato. Questo sistema sfrutta le potenzialita della containerizzazio-
ne per garantire portabilita, isolamento e gestione efficiente delle dipenden-
ze software. L’intero sistema e organizzato utilizzando Docker Compose,
uno strumento che semplifica la configurazione e ’esecuzione di applicazioni
multi-container [14]. L’architettura comprende quattro componenti princi-
pali: Draw.io, Python, MongoDB e Docker Compose, ognuno dei quali svolge

un ruolo fondamentale nel processo complessivo.

3.1 Integrazione di XML e MongoDB trami-
te Docker

L’integrazione di dati tra file XML e un database MongoDB tramite Doc-
ker rappresenta una strategia moderna e flessibile per la gestione di dati ete-
rogenei. Questo approccio sfrutta i container Docker per garantire portabilita
e isolamento degli ambienti di esecuzione, semplificando la configurazione e
la gestione delle dipendenze software. La containerizzazione con Docker con-

sente di creare ambienti di esecuzione replicabili e coerenti, minimizzando

27
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problemi di compatibilita tra diverse configurazioni di sistema e facilitando

il deployment in ambienti di sviluppo e produzione.

3.2 Tecnologie e Linguaggi di Programmazio-

ne Utilizzati

3.2.1 Draw.io

Draw.io ¢ uno strumento di progettazione diagrammi ampiamente utiliz-
zato per creare rappresentazioni visive delle strutture dati. La sua interfaccia
intuitiva permette di modellare facilmente diagrammi di flusso, diagrammi di
entita-relazione (ER), diagrammi UML e altre rappresentazioni visive com-

plesse.

L’utilizzo di draw.io ¢ molto conveniente per la progettazione del diagram-
ma, in quanto consente di generare ed estrarre file XML in modo semplice ed
efficiente. Questo strumento offre un’interfaccia intuitiva e user-friendly che
facilita la creazione di diagrammi ER per modellare le strutture del database.
Una volta completato il diagramma, draw.io permette di esportarlo come file
XML, fornendo una rappresentazione completa e dettagliata del diagramma
stesso. Questo file XML puo essere facilmente trasformato in dati JSON-like,
pronti per I'inserimento in MongoDB, semplificando notevolmente il proces-
so di generazione del sistema. La possibilita di estrarre facilmente I’XML
rende draw.io una scelta ideale per progetti che richiedono l'integrazione e
la manipolazione dei dati attraverso un flusso di lavoro automatizzato e ben

strutturato.

3.2.2 Phyton

Phyton ¢ il linguaggio di programmagzione scelto per eseguire il processo di
estrazione, trasformazione e caricamento (ETL) dei dati XML in MongoDB.

Le operazioni principali eseguite dallo script python implementato sono:
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e Parsing del File XML: Utilizzando il modulo xml.etree.ElementTree
[26], lo script Python analizza il file XML generato da draw.io, estraen-

do le informazioni sulle entita e relazioni definite nel diagramma.

e Pulizia dei Dati: I dati estratti vengono puliti rimuovendo eventua-
li tag HTML con l'ausilio di librerie come BeautifulSoup, garantendo

che 1 dati siano in un formato puro e utilizzabile.

e Inserimento in MongoDB: Una volta puliti e trasformati in formato
JSON-like, i dati vengono inseriti in MongoDB utilizzando il driver
pymongo, creando documenti che riflettono accuratamente le strutture

e le relazioni definite nel diagramma XML.

3.2.3 MongoDB

MongoDB e un database NoSQL scelto per la sua capacita di gestire dati
non strutturati e semistrutturati. Le caratteristiche principali che hanno

portato alla scelta dell'utilizzo di MongDB sono:

e Flessibilita del Modello di Dati: Utilizza un modello di dati ba-
sato su documenti, permettendo di gestire strutture di dati dinamiche

e flessibili.

e Scalabilita Orizzontale: Progettato per scalare orizzontalmente,
distribuendo i dati su piu server e supportando il bilanciamento del

carico.

e Alta Disponibilita e Tolleranza ai Guasti: Grazie alla repli-
ca dei dati e alla gestione delle partizioni, MongoDB garantisce alta

disponibilita e tolleranza ai guasti.

3.2.4 Docker Compose

Docker Compose ¢ uno strumento che consente di definire e gestire appli-

cazioni multi-container in un unico file YAML. Docker compose permette:
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e Definizione dei Servizi: Nel file docker-compose.yml si definisco-
no i servizi necessari per ’applicazione, includendo i container per Mon-
goDB e per lo script Python, descrivendo le relative immagini Docker,

porte esposte e dipendenze.

e Configurazione dei Container: Docker Compose configura auto-
maticamente i container, impostando variabili d’ambiente, volumi e
reti per garantire che i servizi possano comunicare tra loro in modo

sicuro ed efficiente.

e Avvio e Gestione dei Servizi: Con un singolo comando, Docker
Compose avvia tutti i container definiti, assicurando che i servizi siano
operativi e pronti per ’esecuzione del processo ETL. Gestisce anche le
risorse e monitora lo stato dei container, facilitando la manutenzione e

I’aggiornamento del sistema.

3.2.5 Dockerfile

Il Dockerfile € un file di configurazione che definisce I’ambiente di esecu-
zione per il container Python, specificando la base image, le dipendenze e i

file necessari.

e Base Image Python 3.9: Definisce una base image standard di Py-
thon 3.9, garantendo compatibilita con lo script Python e le librerie

utilizzate.

e Installazione delle Dipendenze: Utilizzando il comando RUN;, il
Dockerfile installa tutte le dipendenze specificate in un file requiremen-

ts.txt, come pymongo e BeautifulSoup.

e Copia dei File Necessari: Il Dockerfile copia i file XML e Python

nel container, preparando ’ambiente per 1’esecuzione dello script ETL.

Questa architettura ben definita e dettagliata permette di gestire in modo

efficiente e scalabile il flusso di dati dai file XML a MongoDB, sfruttando
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la potenza e la flessibilita delle tecnologie Docker, MongoDB e Python. La
containerizzazione con Docker Compose facilita la gestione delle dipendenze
e delle configurazioni, mentre MongoDB fornisce un sistema di archiviazione
robusto e scalabile. Python, con le sue potenti librerie, assicura un processo
ETL fluido e affidabile. Questo approccio modulare e ben orchestrato garan-
tisce un’elevata portabilita, facilita di manutenzione e scalabilita del sistema

complessivo.
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Implementazione del sistema

4.1 Progettazione del diagramma con Draw.io

Draw.io risulta utile nel nostro progetto per motivi pratici. La sua pre-
senza aiuta la progettazione e la visualizzazione chiara delle strutture dati
complesse, consentendo di modellare le relazioni tra entita e di rappresen-
tare in modo intuitivo i flussi di dati e le interazioni all’interno del sistema.
La scelta del suo utilizzo, ¢ motivata dalla sua interfaccia user-friendly, che
rende accessibile anche agli utenti meno esperti la creazione di diagrammi
dettagliati. Questa facilita d'uso ¢ efficace per garantire che tutto il team di
sviluppo, compresi gli stakeholder non tecnici, possa partecipare attivamente

alla progettazione e comprendere il layout del database.

Un altro vantaggio di draw.io risiede nella sua flessibilita e versatilita. Il
software supporta una vasta gamma di modelli predefiniti, tra cui diagram-
mi ER, diagrammi di flusso, diagrammi UML e molti altri. Questa varieta
consente di adattare il tipo di diagramma alla specifica necessita del proget-
to, assicurando che ogni aspetto delle relazioni e delle entita nel database sia

rappresentato in modo accurato e completo.
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Figura 17: Connettori Entita-Relazioni.

Oltre alla creazione di entita e relazioni, il software consente di aggiungere

dettagli con etichette di testo e formattazioni HTML. Tale dettaglio migliora

la chiarezza visiva del diagramma, e fornisce anche un riferimento dettagliato

durante I'implementazione effettiva del database.



4.1 Progettazione del diagramma con Draw.io 35

PK.FK1

PK.FK2

Figura 18: Personalizzazione degli elements.

Il software inoltre, consente di minimizzare errori e ambiguita nel de-
sign del database, fornendo un fondamento solido e ben strutturato per il

successivo sviluppo e gestione del sistema.

lastName
email

FK | deptid

Figura 19: Diagramma finale.

Il suo utilizzo, non si limita alla fase di progettazione iniziale, ma con-
tinua a essere prezioso durante l'intero ciclo di vita del progetto. Mediante
I'utilizzo di questo software, risulta molto semplice aggiornare e modificare
i diagrammi. Questo permette di rispondere prontamente ai cambiamenti
nei requisiti del progetto o alle nuove necessita emerse durante lo sviluppo.
Tutto cio rende draw.io un utile strumento di progettazione, ed anche un

alleato strategico per la gestione dinamica ed efficace dei progetti IT.
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4.2 Esportazione del diagramma in formato

XML

Una volta completata la progettazione del diagramma su draw.io, € possi-
bile convertirlo in diversi formati, tra cui XML. Questo formato e particolar-
mente vantaggioso perché consente di trasformare il diagramma visivo in una
struttura dati facilmente interpretabile dalle macchine, utile per i processi di

integrazione dei dati in ambienti complessi.

Durante l'esportazione in formato XML, Draw.io genera un file che utilizza
tag specifici per rappresentare ogni elemento del diagramma in modo detta-
gliato. Ad esempio, un’entita come ”Utenti” e descritta con un tag ”entity”
che include attributi come id, nome e email, mentre le connessioni tra entita

sono definite con tag ”relationship” che specificano i dettagli delle relazioni.

Al termine del processo di generazione, e possibile modellare e visualizzare
le strutture dati in modo dettagliato. I dati sono pronti per essere elaborati
e integrati in un database NoSQL come ad esempio, nel nostro caso, Mon-
goDB. Questo approccio garantisce che le informazioni siano accuratamente

trasferite e mantenute coerenti attraverso 'intero processo.

4.3 Processo Operativo

Il processo per l'integrazione dei dati dal file XML a MongoDB, orche-
strato tramite Docker, segue una sequenza strutturata e ben definita di fasi.
Questo approccio garantisce che i dati siano correttamente trasformati e in-
seriti nel database, preservando l'integrita e 'usabilita delle informazioni. Di
seguito sono descritte in dettaglio le diverse fasi, dalla configurazione iniziale

dei servizi fino alla chiusura e pulizia dell’ambiente.
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4.3.1 Sviluppo e funzionamento del codice python

L’implementazione del codice Python per l'integrazione dei dati XML in
MongoDB rappresenta una fase cardine del flusso di lavoro. Il codice e pro-
gettato per eseguire un processo ETL (Extract, Transform, Load) robusto ed
efficiente, garantendo che i dati siano estratti, trasformati e caricati corret-

tamente nel database.

Il processo inizia con un’attesa di alcuni istanti per garantire che il server
MongoDB sia completamente operativo prima di stabilire una connessione.
Questo passaggio ¢ essenziale per evitare errori di connessione che potrebbe-
ro verificarsi se MongoDB non fosse ancora pronto. Il codice prosegue con
il parsing del file XML utilizzando il modulo xml.etree.ElementTree. Viene
analizzato il file XML situato nel percorso specificato, estraendo la struttura

del documento e preparandolo per ’elaborazione successiva.

tree = ET.parse(’'/app/Db_example.xml')

root = tree.getroot()

Figura 20: Parsing file XML.

Successivamente, il codice stabilisce una connessione a MongoDB utiliz-
zando il driver pymongo. Viene specificato 1’host, la porta e il nome del
database. In questo caso, il database si chiama 'mydatabase’ e la collezione

in cul verranno inseriti i dati ¢ denominata ”database”.
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client = MongoClient('r Y, 27017)
db = client['mydatabas

collection name = "dat:
collection = db[collection name]

Figura 21: Connessione MongoDB.

Il codice procede iterando su tutti i diagrammi presenti nel file XML,
estraendo le informazioni rilevanti. Per ogni mxCell nel diagramma, viene
estratto il valore dell’attributo value’. Utilizzando la libreria BeautifulSoup,

i tag HTML vengono rimossi dal testo per ottenere dati puliti.

iagram in root.findall('.

sample_data = {}
-ell in diagram.findall(
if ‘value® cell.attrib
value = cell.get( 'value')

text = BeautifulSoup(value, "html.p r*).get_text().strip()

Figura 22: Estrazione e pulizia informaziona.

Dopo la trasformazione, i dati vengono caricati nella collezione specifica-
ta in MongoDB. Il codice verifica i dati da inserire prima di procedere con
I'inserimento. Questa precauzione evita di creare documenti vuoti nel data-
base. Infine, una volta completato il processo di inserimento, la connessione

a MongoDB viene chiusa in modo sicuro per liberare le risorse.
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if sample_data:
collection.insert_one(sample_data)

client.close()

Figura 23: Caricamento dati e chiusura conessione.

4.3.2 Avvio dei servizi

La prima fase del flusso di lavoro prevede I’avvio del servizio MongoDB.
Questo avviene tramite Docker Compose. Docker Compose € uno strumento
essenziale per definire e gestire ambienti multi-container. Nel nostro caso,
utilizziamo Docker Compose per orchestrare due container principali: uno
per MongoDB e uno per 'applicazione Python. 1l file docker-compose.yml
descrive la configurazione necessaria per eseguire questi container in modo
coordinato. MongoDB e configurato per esporre la porta ”27017”, consen-
tendo al container Python di connettersi ad esso. La dipendenza tra i servizi
e specificata con la direttiva "depends-on”, che garantisce che il servizio

Python venga eseguito solo dopo che MongoDB ¢ attivo e funzionante.
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(er-comp

- mongo

Figura 24: File Docker Compose.

4.3.3 Creazione dell’immagine docker per ’applicazio-

ne python

Per T'applicazione Python, utilizziamo un Dockerfile per definire I'am-
biente di esecuzione. Partiamo da un’immagine base di Python, quindi im-
postiamo la directory di lavoro, copiamo i file necessari e installiamo le di-
pendenze elencate nel file requirements.txt. Infine, specifichiamo il comando

per eseguire lo script Python.
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dockerfile > ...

FROM python:3.9-s1im

WORKDIR /app

Y requirements.txt requirements.txt
db_conv.py db_conv.py
Y Db_example.xml Db_example.xml

RUN pip install --no-cache-dir -r requirements.txt

CMD ["python™, "db_conv.py™]

Figura 25: Creazione dell’immagine phyton.

4.4 Vantaggi dell’integrazione delle tecnolo-

gie utilizzate nell’architettura applicativa

4.4.1 Interoperabilita tra Python, MongoDB e Docker

Integrazione Fluide tra Tecnologie: L’interoperabilita tra Python,
MongoDB e Docker consente un’integrazione fluida e senza soluzione di con-
tinuita tra i diversi componenti del sistema. Python fornisce un’interfaccia
flessibile per l'elaborazione dei dati XML e l'integrazione con MongoDB,
mentre Docker offre un ambiente di esecuzione coeso e isolato per 'esecuzio-

ne dei servizi.

Trasformazione dei Dati Senza Soluzione di Continuita: L’uso di
Python per ’elaborazione dei dati XML consente una trasformazione dei da-
ti senza soluzione di continuita, passando direttamente dal parsing dei file

XML alla loro inserzione in MongoDB. Questo processo continuo e integrato
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riduce il rischio di errori e semplifica il flusso di lavoro complessivo.

4.4.2 Efficienza e manutenibilita del sistema

Automazione del Flusso di Lavoro: Docker Compose permette 1'au-
tomazione del flusso di lavoro, semplificando 'avvio e la gestione dei servizi
necessari per ’elaborazione dei dati XML e il loro inserimento in MongoDB.
Questo riduce la necessita di intervento manuale e aumenta 'efficienza com-

plessiva del sistema.

Facilita di Deploy e Manutenzione: L’uso di Docker semplifica il de-
ployment e la gestione del sistema, consentendo di distribuire facilmente
I’applicazione su diversi ambienti senza dover gestire manualmente le dipen-
denze e la configurazione dei componenti. Questo riduce il tempo e gli sforzi

necessari per la distribuzione e la manutenzione del sistema.

4.4.3 Supporto per I’evoluzione del progetto

Flessibilita nell’Adattamento alle Esigenze Cambianti: L’archi-
tettura modulare del sistema basato su Docker, MongoDB e Python consen-
te un facile adattamento alle esigenze cambianti del progetto. Modifiche o
aggiornamenti possono essere facilmente implementati modificando i singoli
componenti senza dover riprogettare 'intero sistema, garantendo una rapida

iterazione e un’evoluzione continua.

Scalabilita Orizzontale e Verticale: L’uso di Docker e MongoDB per-
mette di scalare il sistema sia orizzontalmente, distribuendo i servizi su piu
nodi o macchine, sia verticalmente, aumentando le risorse disponibili per
ciascun componente del sistema. Questa flessibilita consente al sistema di
adattarsi dinamicamente ai cambiamenti nei requisiti di prestazioni e di ca-

rico di lavoro.
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L’integrazione sinergica delle tecnologie porta a un miglioramento globale
dell’efficienza del sistema, riducendo i tempi di sviluppo, deployment e ma-
nutenzione e aumentando la scalabilita e la flessibilita complessive. Cio si
traduce in una maggiore produttivita e in una migliore esperienza utente

finale.



Capitolo 5
Sperimentazione

Questo capitolo e dedicato alla presentazione e all’analisi dei risultati ot-
tenuti dall’esecuzione dei programmi sviluppati nel corso di questo lavoro di
tesi. Verranno presentati i dati e le osservazioni raccolti durante 1’esecuzione
dei container, analizzando in dettaglio le prestazioni del sistema, l'integrazio-
ne tra i vari componenti e l'efficacia delle operazioni di parsing e inserimento
dei dati in MongoDB. Attraverso ’analisi dei risultati, sara possibile valuta-
re l'efficienza e la robustezza dell’architettura proposta, nonché identificare

eventuali aree di miglioramento per ottimizzare ulteriormente il sistema.

5.1 Costruzione ed esecuzione dei container

Docker

Il cuore del processo ¢ I'utilizzo di Docker per creare un ambiente isola-
to in cui eseguire un’applicazione Python dedicata all’elaborazione di dati
XML e al loro inserimento in MongoDB. Docker permette di definire I'intero
stack applicativo, inclusi i suoi requisiti e dipendenze, all’interno di container
autonomi e portabili. Questo approccio elimina la necessita di configurare
manualmente ’ambiente di sviluppo su diversi computer o server, garan-
tendo che I'applicazione funzioni in modo identico ovunque venga eseguita.

Nel Dockerfile, vengono specificate tutte le istruzioni necessarie per creare

45
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un’immagine Docker personalizzata. Partendo da un’immagine di base co-
me " python:3.9-slim”, vengono installate le dipendenze Python richieste per
eseguire lo script di conversione XML in MongoDB. Il Dockerfile assicura che
I’ambiente di esecuzione sia completo e coerente, rendendo piu semplice il de-
ployment dell’applicazione. Docker Compose entra in gioco per gestire i vari
servizi che compongono ’applicazione. Nel file docker-compose.yml, vengono
definiti i due servizi principali: MongoDB, come il database dove verranno
inseriti i dati elaborati, e l'applicazione Python responsabile dell’elaborazione
e dell’inserimento dei dati. Questo file di configurazione permette di defini-
re le dipendenze tra i servizi e di stabilire I'ordine di avvio, garantendo che
MongoDB sia pronto e operativo prima che lo script Python inizi a eseguire

le sue operazioni.

Durante il processo di deployment, 'esecuzione di ”docker-compose build”
compila I'immagine Docker utilizzando il Dockerfile specificato. Questo pas-
saggio assicura che I'immagine contenga tutte le componenti necessarie, com-
prese le dipendenze Python e lo script di conversione, pronte per essere

eseguite.

[+] Building 2.8s (12/12) FINISHED

Figura 26: Output docker-compose build.

Una volta completata la costruzione, il comando ”docker-compose up” av-
via i container definiti nel file docker-compose.yml. Questa azione permette
di orchestrare e gestire simultaneamente pit servizi all’interno di un ambiente

Dockerizzato, rendendo il deployment delle applicazioni piu efficiente e con-
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trollato. Il cuore di docker-compose up risiede nella capacita di interpretare
e eseguire le istruzioni contenute nel file docker-compose.yml, un documento
YAML che funge da blueprints per definire 'infrastruttura di deployment
dell’applicazione. Questo file contiene tutte le informazioni necessarie su
quali servizi devono essere avviati, quali immagini Docker devono essere uti-
lizzate, come devono interagire tra loro e le configurazioni specifiche per
ciascun servizio. Durante il processo di avvio dei container, Docker Compose
si occupa anche di configurare le porte specificate nel docker-compose.yml.
Questo include il mapping delle porte del container all’host locale, consen-
tendo cosi 'accesso ai servizi tramite l'indirizzo IP e la porta appropriati.
Inoltre, Docker Compose gestisce il montaggio dei volumi definiti nel file di
configurazione. Questo permette di far persistere i dati generati dai con-
tainer, come ad esempio i dati del database o i file di log dell’applicazione,
garantendo che siano disponibili anche in caso di riavvio dei container stessi.
Durante l'esecuzione del comando ”docker-compose up”, Docker Compose
fornisce un output dettagliato delle operazioni in corso. Questo include i log
di avvio dei container, eventuali avvisi o errori di configurazione e lo stato dei
servizi in esecuzione. Questo feedback e essenziale per monitorare il corretto
avvio e funzionamento dell’ambiente Dockerizzato, facilitando la risoluzione

tempestiva di problemi eventualmente riscontrati.

Pull complete
Pull complete
fc6 Pull complete
Pull complete
Pull complete
Pull complete
b Pull complete
7c Pull complete

Network progetto_funzionante default

Volume “progetts ante_mongo-data”

Container progetto_funzionante-mongo-1

Container progetto_fi nte-python-app-1
Attaching to mongo-1, pp-1

Figura 27: Output docker-compose up.
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5.2 Monitoraggio della creazione ed esecuzio-

ne dei container

La gestione e il monitoraggio della creazione ed esecuzione dei container
Docker sono importanti per garantire un ambiente stabile ed efficiente per
le applicazioni containerizzate. Docker Desktop emerge come uno strumento
importante in questo contesto, offrendo un’interfaccia grafica che semplifi-
ca notevolmente il processo di gestione dei container Docker.Durante la fase
di costruzione delle immagini Docker, ¢ possibile seguire passo dopo pas-
so 'avanzamento della compilazione, monitorando ’esecuzione di ciascuna
istruzione definita nel Dockerfile. Questo ¢ efficace per riuscire a identificare
tempestivamente eventuali errori di configurazione e garantire che 'imma-
gine venga creata correttamente. Una volta costruite le immagini, ’avvio
dei container tramite il comando ”docker-compose up” e possibile verifica-
re facilmente lo stato di avvio dei container e controllare che tutti i servizi
siano operativi senza dover ricorrere a complesse operazioni di controllo ma-
nuale. Durante ’esecuzione, ’accesso diretto ai log dei container consente
di monitorare 'utilizzo delle risorse e di identificare eventuali problemi di
performance o configurazione. Questo feedback dettagliato e prezioso per il
debugging e I'ottimizzazione del sistema, migliorando la capacita di risolvere
tempestivamente le problematiche che possono emergere durante 1’operazio-
ne. importante anche verificare che tutti i componenti del sistema siano
avviati correttamente, compresi database come MongoDB, prima che lo script
Python inizi il processo di parsing e inserimento dei dati. Questo passaggio
preliminare assicura che tutte le dipendenze siano soddisfatte e che il sistema

sia pronto per ’elaborazione dei dati senza interruzioni indesiderate.
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progetto_funziona...

Running

progetto_funziona...

Running

Figura 28: Visualizzazione container e log utilizzando Docker Desktop.

5.3 Visualizzazione dei risultati

Una volta che i container sono in esecuzione, lo script Python viene ese-
guito. Questo script e responsabile dell’analisi del file XML, dell’estrazione
dei dati rilevanti e della loro pulizia per rimuovere eventuali informazioni non
necessarie o formattazioni errate. Dopo aver preparato i dati, lo script pro-
cede con I'inserimento degli stessi in MongoDB, utilizzando una connessione
al database stabilita attraverso il container MongoDB avviato in preceden-
za. Questo processo garantisce che i dati siano correttamente strutturati e
memorizzati nel database, pronti per essere interrogati e analizzati. Con i
dati correttamente inseriti nel database MongoDB, si passa alla fase di vi-
sualizzazione. MongoDB Compass offre una soluzione grafica ideale per chi
preferisce un’interfaccia user-friendly. Per visualizzare i dati, € necessario
avviare MongoDB Compass e connettersi al database specificando 'indirizzo
del server (ad esempio, localhost:27017 se eseguito localmente). Una volta
stabilita la connessione, si puo navigare tra le diverse collezioni, visualizzare

i documenti inseriti, esplorare la struttura dei dati e persino eseguire query
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complesse e aggregazioni senza dover scrivere codice manualmente. Questa
interfaccia grafica rende immediata e visiva 1’analisi dei dati, facilitando I'in-
dividuazione di eventuali anomalie o la verifica della corretta importazione

dei dati.

o Database

Database > mydatabase > d

{} My Queries _ -

Documents @)  Aggregations  Schema  Indexes @  Validation
~+ Performance
& Databases D O G
o~ | Explain | | Find || b |

& admin | © ADDDATA ~ | | ¢ EXPORTDATA ~ | /' UPDATE | i§ DELETE 1-10f1 © B ]
» & config
> & local
~ & mydatabase

M database

skillleval: "

Figura 29: Visualizzazione dati su MongoDB Compass.

In alternativa, per chi preferisce un approccio piu diretto e scriptabile,
e possibile utilizzare la linea di comando del terminale. Con il comando
mongo, ci si puo connettere al database e utilizzare una vasta gamma di co-
mandi per interagire con i dati. Ad esempio, eseguendo una query semplice
come db.collection.find(), si possono visualizzare rapidamente i documenti
presenti in una collezione specifica. La linea di comando offre un controllo
dettagliato e potente, permettendo operazioni automatizzate e personalizzate
per la gestione del database, e risulta particolarmente utile per gli sviluppa-
tori che necessitano di un accesso rapido ai dati per eseguire debug o script

di manutenzione.

PS C:\Users\plani\OneDrive\Desktop\Progetto funzionante> docker exec progetto funzionante-mongo-1 mongosh
Current Mongosh Log ID: 667c4f12bf85ca@dela26al2

Connecting to: mongodb: //127.0.08.1:27017/?directConnection=trueiserverSelectionTimeoutMS=20088appName=mongosh+2.2.6
Using MongoDB: 7.08.11
Using Mongosh: 2.2.6

Figura 30: Esecuzione shell interattiva mongosh.
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test> show dbs
admin 40.00 KiB
config 12.80 KiB
local 72.08 KiB
mydatabase 72.08 KiB
test> use mydatabase
switched to db mydatabase
mydatabase> db.database.find().pretty()
[
{
_id: ObjectId(
Employee: {},
empId: {3},
firstName: {},
lastName: {},
email: {3},
deptId: {},
Department: {},
name: {},
phone: {},
EmployeeSkill: {}
skillld: {3},
skilllLevel: {}
skill: {3},
skillDescription: {}

Figura 31: Visualizzazione dati da terminale.

Entrambi gli approcci, MongoDB Compass e il terminale, forniscono stru-
menti essenziali per garantire che i dati siano stati correttamente inseriti e
per facilitare I'analisi e la manipolazione dei dati secondo le esigenze specifi-
che del progetto. Grazie a questi strumenti, e possibile assicurarsi che I'intero
processo, dalla configurazione dell’ambiente Docker alla visualizzazione dei
risultati, avvenga in modo fluido e senza intoppi, permettendo di sfruttare
appieno le potenzialita di MongoDB per la gestione dei dati. Prima di conclu-
dere le operazioni, ¢ necessario effettuare una verifica finale dei dati inseriti.
Questa verifica deve essere accurata per assicurarsi che tutti i dati siano stati
importati correttamente, senza errori o anomalie. E importante conferma-
re che la struttura dei dati nel database rispecchi fedelmente le specifiche
progettuali e che tutte le informazioni critiche siano presenti e corrette. Una
volta verificati i dati e completata la documentazione, € importante procedere
con la pulizia dell’ambiente Docker per liberare risorse e mantenere il siste-
ma ordinato. I container in esecuzione possono essere arrestati utilizzando il
comando docker-compose down, che interrompe tutti i servizi definiti nel file

docker-compose.yml e rimuove i container associati. Questo passaggio aiuta
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a prevenire sprechi di risorse e a mantenere ’ambiente di sviluppo pulito
e organizzato. Inoltre, potrebbe essere utile rimuovere le immagini Docker
non piu necessarie tramite il comando docker image prune, per liberare ul-
teriore spazio su disco. Prima di concludere completamente le operazioni,
¢ fondamentale garantire che i dati inseriti nel database MongoDB siano
adeguatamente protetti. E consigliabile eseguire un backup completo del
database utilizzando strumenti come mongodump, che consentono di creare
copie di sicurezza dei dati. I backup dovrebbero essere conservati in location
sicure e ridondanti per proteggere i dati da eventuali perdite accidentali o

guasti del sistema.

5.4 Esempio implementativo

Una volta ottenuto il database mediante 1'utilizzo del progetto realizzato
ad hoc, il focus si e spostato sull’integrazione di alcune tecniche di deception
utili a proteggere i dati reali e introdurre elementi fuorvianti e misure di si-

curezza aggiuntive per ingannare eventuali attaccanti.

Per monitorare attentamente le operazioni eseguite durante 1’esecuzione del
programma, e stata configurata una robusta infrastruttura di logging. Il mo-
dulo di logging, e stato implementato per registrare in modo dettagliato ogni
evento significativo, inclusi inserimenti di dati nel database e I'inserimento di
honeytokens. Questo registro non solo facilita il monitoraggio continuo delle
attivita del sistema, ma risulta molto utile per la gestione degli audit e la

risposta a eventuali incidenti di sicurezza.

import logging

logging.basicConfig(filename="/app/ tion.log', level=logging.INFO, format="

Figura 32: Aggiunta del modulo di ”logging”.
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Il codice e stato progettato anche con 'obiettivo di mitigare i potenziali
rischi di connessioni interrotte o non riuscite. Quando il programma tenta
di stabilire una connessione con il server MongoDB, e predisposto a gestire
diversi scenari di errore. Se la connessione iniziale non riesce, il sistema non
si arrende immediatamente; al contrario, effetua ulteriori tentativi, consen-
tendo al server il tempo necessario per rispondere e stabilizzarsi. Questo
approccio non solo incrementa la resilienza del sistema, ma anche la con-
tinuita operativa e alla sicurezza dei dati. Ogni tentativo di connessione
¢ strategicamente distanziato per evitare un sovraccarico del server e per
massimizzare la probabilita di successo. Inoltre, il ritardo tra i tentativi as-
sicura che il server MongoDB sia completamente pronto a ricevere e gestire
le connessioni in arrivo, riducendo al minimo il rischio di congestione o di

interruzioni improvvise durante 1’elaborazione dei dati.

Per garantire la sicurezza e la privacy dei dati estratti dal file XML, e stato
implementato un processo di offuscamento attraverso 1'uso di una funzione
dedicata chiamata ”obfuscate-data”. Questa procedura e stata progettata
per proteggere informazioni sensibili come nomi, identificativi dipartimentali
e altre dati rilevanti, che potrebbero essere vulnerabili in caso di accesso non
autorizzato. Ogni valore estratto dal file XML, e quindi presente nel database
di partenza, & stato sostituito da una versione pseudonimizzata, identificata
dal prefisso "obfuscated”. Questa pratica protegge la riservatezza delle in-
formazioni sensibili, e impedisce anche la divulgazione involontaria di dati
critici. Anche se un potenziale attaccante dovesse riuscire ad accedere al
sistema, le informazioni pseudonimizzate non gli permetterebbero di identifi-
care direttamente i dettagli specifici dei dati. Ovviamente l'offuscamento dei
dati non influisce negativamente sull’utilita dei dati stessi. I dati rimangono
accessibili e utilizzabili internamente, garantendo allo stesso tempo un livello

elevato di protezione e sicurezza.



54

5. Sperimentazione

obfuscate data(data):

return {key: f"obfuscated {key}" for key in data}

Figura 33: Funzione di offuscamento dei dati.

Oltre alla funzione di offuscamento, nel contesto della difesa attiva del
nostro sistema di gestione dati basato su MongoDB, ¢ integrata una strate-
gia innovativa di sicurezza attraverso l'inserimento di honeytokens. Questi
elementi sono stati progettati appositamente per identificare e contrastare
possibili tentativi di accesso non autorizzato o manipolazione malevola dei
dati, costituendo vere e proprie trappole per potenziali attaccanti. Gli ho-
neytokens, sono dati falsi deliberatamente creati e distribuiti all’interno del
nostro database MongoDB. La loro presenza mira a ingannare e attirare
chi tenta di compromettere il sistema, offrendo cosi una strategia difensiva
proattiva contro le minacce informatiche [6]. Ogni honeytoken ¢ attentamen-
te posizionato per mimetizzarsi tra i dati reali, creando un ambiente in cui
ogni accesso o tentativo di manipolazione sospetto viene immediatamente
rivelato. L’efficacia degli honeytokens si estende oltre la semplice rilevazione
delle attivita anomale. Ogni interazione con un honeytoken ¢ accuratamente
registrata nel nostro registro delle attivita, noto come deception.log, consul-
tabile mediante I'utilizzo del comando ”cat deception.log”. Questo registro
fornisce una traccia dettagliata di ogni tentativo di accesso non autorizzato
o di manipolazione dei dati, facilitando cosi I'analisi e la risposta tempestiva

alle minacce.
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insert_honey_tokens(collection):

honey_tokens [

(honey_tokens)
15 inserted.™)

Figura 34: Funzione di inserimento Honeytoken.

PS C:\Users\plani\OneDrive\Desktop\Progetto_funzionante> cat deception.log
2024-67-13 ©9:47:09,309 Inserted data: { Employee': 'obfuscated Employee’, ‘empId’: ‘obfuscated_empId®, 'firstName': 'obfuscated firstName', 'lastName': ‘o
bfuscated_lastName', 'email': 'obfuscated email’, 'deptId’: obfuscated_deptId’, 'Department’: 'obfuscated Department’, 'name': 'obfuscated name’, 'phone’:

‘obfuscated phone', 'EmployeeSkill': ‘obfuscated EmployeeSkill', 'skillld': 'obfuscated skillld', 'skilllevel': ‘obfuscated skilllevel®, 'Skill': ‘obfusca
ted_Skill®, ‘skillDescr: : " id": ObjectId('66924d1d1f3b135046909bd9" )}
2024-07-13 ©9:47:09,711 Honey tokens inserted.

Figura 35: Comando per la visualizzazione dei log.

Questa pratica non solo aumenta la sicurezza complessiva del nostro si-
stema, ma rappresenta anche un deterrente potente contro gli attacchi infor-

madtici.

L’integrazione delle tecniche di deception nel nostro sistema aumenta no-
tevolmente la sicurezza dei dati. Attraverso I'implementazione dell’offusca-
mento dei dati e I'inserimento strategico di honeytokens, ¢ stata notevolmente
potenziata la nostra capacita di proteggere informazioni sensibili e di rispon-
dere in modo proattivo alle minacce informatiche emergenti. Il processo di
offuscamento dei dati, mediante 'utilizzo della funzione ”obfuscate-data”,
ha rivestito ogni informazione critica estratta dal file XML con una pseudo-
nimizzazione sicura. Questo approccio non solo ha ridotto la vulnerabilita
dei dati sensibili a potenziali accessi non autorizzati, ma rappresenta anche
una misura chiave per la conformita normativa e la protezione della privacy.
Parallelamente, I'inserimento degli honeytokens ha introdotto un livello ag-
giuntivo di difesa attiva nel nostro sistema. Questi dati falsi, appositamente
creati e distribuiti all’interno del database MongoDB, fungono da trappole

per attirare e rivelare attivita sospette degli attaccanti. Ogni interazione
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con un honeytoken & accuratamente registrata nel ”deception.log”, fornendo
una traccia chiara e dettagliata che facilita 'identificazione e ’analisi delle

minacce informatiche.
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Nel contesto sempre piu complesso della cybersecurity, la creazione di
strategie efficaci per proteggere le informazioni sensibili e mitigare le minac-
ce informatiche e di grande importanza per le organizzazioni. Questo capi-
tolo esplora il potenziale del progetto nell’ambito deception, focalizzandosi
su come i fake database possano essere utilizzati per attirare, intrappola-
re e sconfiggere potenziali attaccanti. Esamineremo le diverse applicazioni
pratiche di questa tecnologia, evidenziando i benefici per la cybersecurity, la
formazione del personale e la ricerca tecnologica avanzata. Attraverso un’a-
nalisi approfondita dei casi d'uso proposti, sara possibile comprendere come
questa soluzione possa contribuire significativamente alla cyber defense delle

organizzazioni.

6.1 Vantaggi della generazione di fake data-

base

Uno dei tratti distintivi del progetto e la capacita di creare fake database,

con 'obiettivo di confondere e intrappolare potenziali attaccanti:

e Attrazione di attaccanti: Creare fake database con dati che sem-
brano autentici rappresenta una strategia sofisticata per attirare attac-

canti desiderosi di ottenere informazioni sensibili. Questo approccio
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permette di monitorare attentamente 'interazione degli attaccanti con
i dati simulati, raccogliendo informazioni dettagliate sulle loro tattiche
e obiettivi. I fake database fungono da trappole digitali, progettate per
apparire come obiettivi legittimi e di alto valore, inducendo gli attac-
canti a rivelare le loro intenzioni e tecniche. I fake database servono
come primi indicatori di compromissione. Quando un attaccante in-
teragisce con un fake database, i sistemi di sicurezza possono rilevare
queste attivita anomale in tempo reale. Questo rilevamento precoce
permette di identificare rapidamente le minacce e di attuare misure di
contenimento immediate per proteggere i dati reali. Ad esempio un
attaccante che tenta di accedere a un fake database potrebbe eseguire
query di esplorazione per mappare la struttura del database. Queste
query possono essere rilevate e analizzate, fornendo un avviso tempesti-
vo della presenza di un attaccante nella rete. Analizzando le interazioni
degli attaccanti con i fake database, € possibile raccogliere informazioni

dettagliate sulle loro tecniche, tattiche e procedure (TTPs).

Simulazione di dati sensibili: I fake database possono contenere
informazioni che simulano dati sensibili e di alto valore, come informa-
zioni finanziarie, proprieta intellettuali o dati personali. Questi dati
sono progettati per fungere da esche efficaci, attirando e ingannando
gli attaccanti. Monitorare le interazioni con questi dati simulati con-
sente di identificare comportamenti anomali o tentativi di accesso non
autorizzato. Per esempio, un fake database potrebbe contenere dati
fittizi su conti bancari. Se un attaccante tenta di trasferire fondi da
uno di questi conti, il tentativo puo essere immediatamente rilevato e
bloccato, mentre il comportamento dell’attaccante viene analizzato per

migliorare le difese del sistema reale.

Test di sicurezza avanzati: Durante i test di sicurezza, 1'utilizzo
di fake database offre un ambiente controllato per valutare le vulne-

rabilita del sistema senza rischiare ’esposizione di dati sensibili reali.
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Questo approccio consente di identificare e correggere le vulnerabilita
prima che possano essere sfruttate da attaccanti effettivi. Ad esempio,
durante un penetration test, gli analisti di sicurezza possono utilizzare
fake database per simulare scenari di attacco realistici. In questo mo-
do, e possibile testare 'efficacia delle misure di sicurezza implementate,
come firewall, sistemi di rilevamento delle intrusioni e meccanismi di
autenticazione, assicurandosi che siano in grado di resistere a tentativi

di compromissione.

6.2 Implementazione di Honeypot e Honey-

net

L’integrazione di fake database all’interno di un honeypot permette di
fornire dati che appaiono credibili ma sono, in realta, falsi. Quando un in-
trusore interagisce con questi dati, rivela le sue intenzioni e le sue modalita
operative. Questo processo di interazione non solo permette di studiare e
comprendere meglio le tecniche utilizzate dagli attaccanti, ma consente an-
che di raccogliere prove che possono essere utilizzate per rafforzare le difese
del sistema. Inoltre, i dati raccolti possono essere utilizzati per migliorare le

capacita di rilevamento e risposta alle minacce.

Estendendo il concetto di honeypot, una honeynet ¢ una rete di honeypot
interconnessi che collaborano per creare un ambiente ancora pitt complesso e
realistico [11], [8]. In una honeynet, i fake database possono essere distribui-
ti in diversi punti della rete, simulando vari servizi e applicazioni utilizzati
all’interno dell’organizzazione. Questo approccio permette di creare un am-
biente di rete che sembra autentico e operativo, inducendo gli attaccanti
a rivelare comportamenti avanzati che potrebbero non essere visibili in un
singolo honeypot. L’analisi delle operazioni su larga scala in una honeynet
fornisce informazioni preziose che possono essere utilizzate per rafforzare le

misure di sicurezza. Ad esempio, le informazioni raccolte possono aiutare a
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identificare pattern di attacco comuni, strumenti utilizzati dagli attaccanti e

strategie di evasione.

Per quanto riguarda le possibili migliorie applicabili al progetto, I'adozio-
ne di nuove tecnologie e 'implementazione di ulteriori funzionalita possono
accrescere le capacita, I'efficienza e la sicurezza del sistema. L’obiettivo e de-
lineare una roadmap per ’evoluzione del progetto, mantenendo un approccio
flessibile e orientato all’innovazione, considerando anche i benefici derivanti

dalla containerizzazione e dalle tecniche di deception.

6.3 Automazione avanzata e integrazione con-

tinua

L’automazione dei processi e l'integrazione continua (CI) rappresentano
fondamentali strumenti per migliorare 'efficienza e la qualita del progetto.

Ecco alcune possibili aree di miglioramento:

e Automazione dei test: L’integrazione di un framework di testing
automatizzato consentirebbe di eseguire test unitari, di integrazione e
di sistema su ogni componente del progetto. Questi test garantirebbero
una maggiore affidabilita del codice, riducendo il tempo necessario per
la verifica manuale delle funzionalita. Strumenti come pytest o unitte-
st in Python potrebbero essere utilizzati per automatizzare i test delle
funzioni critiche del progetto. L’automazione dei test permette di ri-
levare e correggere rapidamente eventuali bug, migliorando la stabilita
del sistema e facilitando 'implementazione di nuove funzionalita senza

compromettere quelle esistenti.

e Integrazione Continua (CI): L’implementazione di una pipeline CI
automatizzata, utilizzando strumenti come Jenkins, Travis CI o GitHub

Actions, permetterebbe di automatizzare il processo di build, test e de-
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ployment. Questo migliorerebbe la coerenza e la velocita del rilascio
delle nuove versioni del software, riducendo al minimo gli errori umani
e garantendo un feedback immediato sulle modifiche al codice. L’inte-
grazione continua permette di mantenere un codice sempre aggiornato
e testato, riducendo i tempi di sviluppo e migliorando la qualita del

prodotto finale.

6.4 Scalabilita e prestazioni

Per supportare la crescita del sistema e gestire carichi di lavoro crescenti,

¢ essenziale considerare migliorie in termini di scalabilita e prestazioni:

e Scalabilita Orizzontale: L’adozione di tecnologie di orchestrazio-
ne dei container come Kubernetes permetterebbe di scalare orizzontal-
mente il sistema, distribuendo il carico di lavoro su piu nodi e garan-
tendo un’alta disponibilita e tolleranza ai guasti. Questo consentirebbe
di gestire picchi di traffico e di assicurare la continuita del servizio an-
che in caso di guasti hardware. Kubernetes automatizza il deployment,
la gestione e la scalabilita delle applicazioni containerizzate, rendendo
piu facile gestire grandi cluster di container e migliorare la resilienza

del sistema.

e Ottimizzazione delle Prestazioni del Database: L’ottimizzazio-
ne delle query e I'implementazione di tecniche di caching avanzate, co-
me Redis o Memcached, migliorerebbero le prestazioni complessive del
sistema. Inoltre, la partizione dei dati e I’adozione di indici appropriati
potrebbero ridurre significativamente i tempi di risposta del database.
Ad esempio, il miglioramento dell’uso degli indici in MongoDB puo ri-
durre il tempo necessario per le operazioni di lettura e scrittura. La
partizione dei dati suddivide un grande database in segmenti piu piccoli

e gestibili, migliorando le prestazioni e facilitando la scalabilita.
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6.5 Containerizzazione e DevOps

L’adozione completa delle pratiche DevOps e l'ulteriore utilizzo della

containerizzazione possono portare a numerosi vantaggi:

e Monitoraggio e logging avanzati: L’integrazione di strumenti di
monitoraggio e logging avanzati, come Prometheus, Grafana ed ELK
Stack (Elasticsearch, Logstash, Kibana), permetterebbe di monitorare
in tempo reale le prestazioni del sistema e di analizzare i log per identi-
ficare rapidamente eventuali problemi. Questo approccio garantirebbe
una visibilita completa sul funzionamento del sistema, facilitando la
diagnosi e la risoluzione dei problemi. Grafana, ad esempio, puo essere
utilizzato per creare dashboard personalizzate che visualizzano le me-
triche di sistema in tempo reale, mentre ELK Stack puo raccogliere e
analizzare i log da diverse fonti, offrendo una panoramica dettagliata

delle operazioni del sistema.

e Continuous Deployment (CD): L’estensione della pipeline CI con fun-
zionalita di continuous deployment (CD) consentirebbe di automatiz-
zare il rilascio delle nuove versioni del software direttamente negli am-
bienti di produzione. Questo migliorerebbe la reattivita del team di
sviluppo, riducendo i tempi di deployment e minimizzando i rischi as-
sociati ai rilasci manuali. I1 CD garantisce che ogni modifica al codice
venga automaticamente testata e distribuita, riducendo il tempo di

rilascio e migliorando la qualita complessiva del software.

6.6 Integrazione con tecnologie emergenti

L’adozione di tecnologie emergenti potrebbe aprire nuove opportunita per

il progetto:

e Intelligenza Artificiale e Machine Learning: L’integrazione di
algoritmi di intelligenza artificiale (Al) e machine learning (ML) po-

trebbe migliorare le capacita di analisi del sistema. Ad esempio, nel
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rilevamento delle minacce e nell’ottimizzazione delle risorse, modelli di
apprendimento automatico potrebbero essere utilizzati per prevedere
comportamenti anomali e suggerire azioni correttive. L’Al potrebbe
anche automatizzare la risposta agli incidenti di sicurezza, riducendo il
tempo di reazione. Algoritmi di machine learning possono analizzare
grandi quantita di dati per identificare pattern e anomalie, migliorando

la capacita del sistema di rilevare e prevenire attacchi.

Blockchain: L’utilizzo della tecnologia blockchain per garantire 1'in-
tegrita e la trasparenza delle transazioni e dei dati potrebbe aggiungere
un ulteriore livello di sicurezza al sistema. Le blockchain potrebbero
essere utilizzate per tracciare e verificare le modifiche ai dati sensibili,
prevenendo frodi e manomissioni. Ad esempio, 'uso di smart contracts
potrebbe automatizzare e proteggere le transazioni finanziarie all’in-
terno del sistema. Le blockchain offrono un registro immutabile delle
transazioni, che puo essere utilizzato per verificare 'autenticita dei dati

e garantire la trasparenza delle operazioni.
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Il progetto ha il potenziale per evolversi e migliorare continuamente attra-
verso 1’adozione di nuove tecnologie e I'implementazione di ulteriori funzio-
nalita. Automazione avanzata, sicurezza potenziata, scalabilita migliorata,
integrazione DevOps e ’adozione di tecnologie emergenti rappresentano aree
chiave per futuri sviluppi. Continuare a innovare e adattarsi alle nuove sfide e
opportunita sara fondamentale per garantire che il sistema rimanga robusto,
efficiente tempo. Inoltre, ’adozione delle tecniche nuove di deception non
solo migliorano la sicurezza ma anche la flessibilita e 'efficienza del sistema,
rendendolo piu resiliente e capace di affrontare un panorama di minacce in
continua evoluzione. L’integrazione di tecnologie avanzate, come I’Al e la
blockchain, potrebbe aprire nuove opportunita per migliorare ulteriormente
le capacita del sistema, rendendolo ancora piu competitivo e all’avanguardia

nel settore.
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Questo lavoro di tesi si € concentrato sull’approfondimento e sull’imple-
mentazione di strategie avanzate di cybersecurity, con un focus particolare
sulla deception, integrate con tecnologie moderne come la containerizzazione
con Docker e la gestione dei dati con MongoDB. L’obiettivo principale e stato
esplorare come queste tecnologie possano essere efficacemente utilizzate per
migliorare la sicurezza informatica, ottimizzare le operazioni aziendali e raf-
forzare la gestione dei dati nelle infrastrutture I'T moderne. Durante questo
percorso, ¢ emerso chiaramente il ruolo importante della containerizzazione
con Docker. Questa tecnologia ha consentito la creazione di ambienti isola-
ti e portabili, facilitando il deployment delle applicazioni in modo efficiente
e sicuro. La capacita di Docker di separare le applicazioni in container ha
migliorato notevolmente la gestione delle risorse, riducendo i conflitti di di-
pendenze e garantendo una maggiore continuita operativa. Le strategie di
deception, integrate nel progetto mediante 1'uso di offuscamento dei dati e
I'inserimento di honeytokens, hanno dimostrato di essere efficaci nel rilevare e
monitorare le attivita dei potenziali attaccanti, fornendo un’importante linea
di difesa contro le minacce informatiche. L’inserimento di honeytokens nel
database MongoDB ha aggiunto un livello di sicurezza supplementare, crean-
do trappole per identificare attivita anomale e fornendo evidenze nel registro

delle attivita per I’analisi forense e la risposta alle minacce. Guardando al
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futuro, ci sono numerose opportunita per ampliare e raffinare le tecnologie
esaminate in questo studio. L’ottimizzazione delle performance dei container,
I'integrazione di tecniche avanzate di deception e 'implementazione di strate-
gie di monitoraggio avanzato rappresentano sfide e potenzialita per ulteriori
sviluppi. In conclusione, questo studio ha fornito un contributo significati-
vo alla comprensione e all’applicazione delle strategie di deception e delle
tecnologie associate nella cyber defense. L’integrazione efficace di queste tec-
nologie rappresenta un passo avanti nella creazione di sistemi I'T piu sicuri,
efficienti e adattabili. Continuare a perseguire l'innovazione e la ricerca e
fondamentale per affrontare con successo le sfide emergenti nel panorama

sempre piu complesso della cybersecurity.
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