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Introduzione

La pervasivit�a dei sistemi informatici nella vita di ogni giorno richiede di
riporre grande attenzione verso il tema della sicurezza informatica, special-
mente in tutti quei contesti in cui la violazione di questi sistemi pu�o portare
a conseguenze sociali rilevanti.

Questo �e particolarmente importante nel caso applicativo di controllo au-
tomatico degli accessi basato su sistemi di riconoscimento biometrici che han-
no lo scopo di identi�care una persona sulla base di caratteristiche �siologiche
o comportamentali.

Recentemente, gli attacchi basati su tecniche di face morphing hanno
suscitato l’interesse della comunit�a scienti�ca e dei vari enti di sicurezza in-
ternazionale. �E stato dimostrato, infatti, che questi rappresentano una seria
e concreta minaccia in varie applicazioni basate sulla veri�ca automatica
dell’identit�a attraverso sistemi di riconoscimento facciale.

Lo scenario considerato �e quello dei controlli realizzati nei gate presenti al-
l’interno degli aeroporti internazionali che, per velocizzare la circolazione dei
passeggeri, veri�cano automaticamente se il volto di un soggetto corrisponde
a quello contenuto all’interno del suo passaporto elettronico (eMRTD).

Attraverso una procedura di morphing, che consiste nella creazione di
un’immagine ottenuta a fronte di una trasformazione 
uida e graduale tra
due immagini, due soggetti possono condividere lo stesso documento legale
violando il principio fondamentale di collegamento biunivoco tra un individuo
e il suo documento identi�cativo.

A questo proposito un soggetto senza precedenti penali potrebbe richie-
dere, nelle strutture preposte, il passaporto elettronico presentando una foto
morphed con il volto di un criminale che successivamente potr�a utilizzare il
documento per eludere i controlli d’identit�a.

Considerando la moltitudine di strumenti di face morphing pronti all’uso
non sono necessarie particolari competenze per produrre immagini morphed
di alta qualit�a in grado di ingannare sia il controllo manuale da parte dell’a-
gente di polizia in fase di registrazione del passaporto che quello automatico
realizzato in fase di veri�ca dell’identit�a.
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Per questi motivi �e forte il bisogno di nuovi algoritmi capaci di rilevare
in maniera accurata e automatica immagini morphed.

L’obiettivo di questo lavoro di tesi �e quello di comprendere meglio il pro-
blema del face morphing e a�rontarlo, nei diversi scenari, proponendo nuovi
algoritmi basati su deep learning, ponendo particolare attenzione alla realiz-
zazione di esperimenti rilevanti e sull’analisi critica dei metodi proposti e dei
risultati sperimentali ottenuti.

Nel primo capitolo viene introdotto il concetto di face morphing e viene
spiegato perch�e e come pu�o essere realizzato un attacco basato su face mor-
phing sottolineando le conseguenze che questo comporta. In seguito, vengono
accennati alcuni episodi reali di attacchi che si sono veri�cati e viene intro-
dotta la necessit�a di algoritmi per la rilevazione di face morphing utilizzabili
nei due diversi scenari: a singola immagine e di�erenziale.

Nel secondo capitolo si procede ad analizzare lo stato dell’arte nell’ambito
della rilevazione di attacchi basati su face morphing: vengono classi�cati e
descritti i diversi metodi proposti nei due di�erenti scenari ponendo parti-
colare attenzione su alcuni degli studi pi�u rilevanti per il progetto di tesi.
Vengono inoltre riportati i dataset disponibili in letteratura, i benchmark uf-
�ciali realizzati per la valutazione indipendente degli algoritmi e le metriche
utilizzate per la misurazione delle performance.

Nel terzo capitolo si espongono i metodi basati su deep learning proposti
per la rilevazione di immagini morphed nello scenario a singola immagine e
in quello di�erenziale. Ciascun approccio viene descritto dettagliatamente a
partire dalle idee su cui si basa e dalle motivazioni e le scelte fatte durante il
suo sviluppo.

Nel quarto ed ultimo capitolo vengono riportati i test sperimentali realiz-
zati e i risultati ottenuti. Inizialmente vengono descritti i dataset utilizzati
e il ruolo che hanno avuto nella fase sperimentale. Successivamente, per cia-
scuno dei metodi proposti nei due scenari, viene riportato un vasto insieme
di esperimenti per arrivare a mostrare e commentare i risultati �nali ottenu-
ti. In�ne, viene proposta una re-implementazione di alcuni metodi presenti
nello stato dell’arte con cui comparare le prestazioni dei metodi proposti e
vengono fatte alcune osservazioni conclusive.
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Capitolo 1

Introduzione al Face Morphing

1.1 Definizione

Il morphing �e uno dei primi e�etti digitali sviluppati dall’industria cinema-
togra�ca e consiste nella trasformazione 
uida e graduale tra due immagini
di forma diversa.

Nel 1990, il processo di morphing �e stato descritto in letteratura [69] ma
il primo esperimento cinematogra�co �e precedente e risale al 1988 nel �lm
Willow di Ron Howard prodotto da una delle pi�u famose aziende del campo
degli e�etti speciali digitali: Industrial Light & Magic1.

Il morphing raggiunse grande popolarit�a tra il pubblico nel 1991 quando
venne utilizzato in Terminator 2 2 e nella parte �nale del video musicale di
Michael Jackson Black or White3 in cui Jackson si trasforma in una pantera
nera.

Oggigiorno, il morphing, seppur non venga pi�u utilizzato in ambito cine-
matogra�co, pu�o essere applicato in maniera e�cace in una vasta gamma di
applicazioni e scenari. Lo scenario pi�u interessante e dai risvolti pi�u pericolo-
si �e quello del face morphing : a partire dalle foto di due soggetti, �e possibile
ottenere, come menzionato nel paragrafo precedente, una o pi�u immagini
morphed intermedie come mostrato in Figura 1.1

Pi�u precisamente, date due immagini I0 e I1, il processo di face morphing
produce un insieme di frame M = {I�; � ∈ R; 0 < � < 1} che rappresentano
la trasformazione della prima immagine (I0) nella seconda (I1).

Formalmente, ciascun frame morphed intermedio �e prodotto come [20]:

I�(p) = (1− �) · I0(wP�!P0(p)) + � · I1(wP�!P1(p)) (1.1)

1https://www.ilm.com/
2https://youtu.be/37YrnLbQda0
3https://youtu.be/pTFE8cirkdQ?t=641
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Figura 1.1: Esempio di volto morphed (�gura centrale) realizzata a partire
da volti di due soggetti diversi (�gure ai lati). Sorgente immagine: [65]

dove:

ˆ p �e la posizione di un generico pixel;

ˆ � �e il peso del frame

ˆ P0 e P1 sono due insiemi di punti di corrispondenza inI 0 e I 1, rispet-
tivamente;

ˆ P� �e l'insieme dei punti di corrispondenza allineati secondo il fattore
di peso del frame� ;

ˆ wB ! A (p) �e una funzione di warping.

Il set di punti di corrispondenza allineatiP� di Equazione (1.1), riassunto
gra�camente in Figura 1.2, �e calcolato come segue [20]:

P� = f r i jr i = (1 � � ) � u i + � � v i ; u i 2 P0; v i 2 P1g (1.2)

doveu, v sono i punti che appartengono ai due set di punti di corrispondenza
rispettivamente delle immaginiI 0 e I 1.

In generale, ciascun frame �e una combinazione lineare pesata delle due
immagini I 0 e I 1 ottenuta e�ettuando:

1. Warping geometricowB ! A : applicazione di una funzione che realizza
un mapping da un piano all'altro di ciascun pixel dell'immagine. Nel
morphing si utilizza il warping per allineare l'insieme dei punti di corri-
spondenza di B con quelli di A. Diverse tecniche di warping sono state
proposte in letteratura [80].
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Figura 1.2: Rappresentazione visuale dell'Equazione (1.2). Sulla sinistra,
sono mostrati i punti di corrispondenzaP0 (cerchi rossi) eP1 (quadrati blu)
di due immagini I 0 e I 1 rispettivamente. Sulla destra, �e mostrata la regione
contenente i punti u e v per mostrare il corrispondente puntor del frame
morphed I 0:4. Sorgente immagine: [20]

2. Blending: applicazione di una funzione che indica come unire sullo
stesso piano i valori dei pixel di pi�u immagini. Nel morphing viene
applicato per realizzare una dissolvenza graduale tra le due immagini
ed �e ottenuto come media pesata di ciascuna coppia di pixel delle due
immagini I 0 e I 1.

Nel processo di morphing, solitamente,� �e chiamato fattore di morphing
e rappresenta l'in
uenza percentuale di una delle due immagini rispetto al-
l'altra. Generalmente, il fattore di morphing viene utilizzato uguale sia l'ope-
razione di warping geometrico che per quella di blending e per questo viene
indicato con un solo valore� . �E comunque possibile utilizzare un fattore di
peso speci�co per il blending (� B ) ed uno per il warping (� W ) come mostrato
in [21].

1.2 Face Morphing Attacks

Negli ultimi anni, l'evoluzione tecnologia ha portato alla sostituzione dei
tradizionali documenti cartacei con documenti elettronici contenenti le ca-
ratteristiche biometriche del proprietario. Questi ultimi, oltre ad essere pi�u
sicuri e di�cili da replicare, permettono un controllo automatico degli stessi
snellendo notevolmente i tempi del processo di veri�ca dell'identit�a.
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Nel 2002, l'International Civil Aviation Organization (ICAO) 4 ha selezio-
nato il volto come tratto biometrico primario, globale e interoperabile, per
la veri�ca machine-assisted dell'identit�a negli electronic Machine Readable
Travel Documents(eMRTD) [30].

Ferrara et al. [18] sono stati i primi, nel 2014, ad investigare e dimostrare
la vulnerabilit�a di sistemi di riconoscimento facciale commerciali (Commer-
cial O�-The-Shelf COTS, Face Recognition SystemsFRS) ad attacchi basati
su face morphing.

Il face morphing attack rappresenta una seria minaccia verso i sistemi di
sicurezza che utilizzano FRS per la veri�ca dell'identit�a, permettendo a due
o pi�u soggetti diversi di condividere lo stesso documento identi�cativo.

Considerando che il volto �e ritenuta la principale caratteristica identi-
�cativa negli eMRTD, il face morphing pu�o essere sfruttato per eludere la
veri�ca dell'identit�a in tutti quei luoghi in cui questa viene eseguita in ma-
niera automatica. �E il caso, per esempio, dei gate aeroportuali (Automated
Border Control ABC) in cui, per favorire il rapido de
usso dei passeggeri,
sono stati installati numerosi ABC.

In particolare, un soggetto senza precedenti penali (accomplice) pu�o ri-
chiedere, nelle strutture preposte, il passaporto elettronico (eMRTD) presen-
tando una foto morphed con il volto di un criminale (criminal ); se la foto non
presenta notevoli di�erenze rispetto al volto del complice l'agente di polizia
potrebbe accettare la foto e rilasciare il documento che potr�a essere successi-
vamente utilizzato indistintamente dalle due persone nel processo di veri�ca
(vedi Figura 1.3).

Questo attacco risulta possibile grazie alle diverse procedure per l'e-
missione del passaporto che ciascuna nazione adotta. Oggigiorno, le foto
identi�cative incluse negli eMRTD possono essere ottenute in due modi:

1. acquisizione sul posto attraverso fotocamere digitali ad alta qualit�a
direttamente connesse alla stazione di registrazione;

2. fornitura da parte del cittadino di una foto identi�cativa in formato
digitale o cartaceo.

Sebbene la prima procedura sia pi�u sicura ed immune ad attacchi basati su
face morphing, la maggior parte dei paesi permette la seconda alternativa.

Si vuole far notare che la problematica introdotta dal face morphing at-
tack potrebbe essere risolta alla radice obbligando l'acquisizione della foto
direttamente sul posto. Questa soluzione richiede per�o tempo e ingenti inve-
stimenti economici e tecnologici da parte di ciascun Paese per dotare tutti i

4https://www.icao.int/Pages/default.aspx
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Figura 1.3: I due passi di un attacco basato su face morphing: la foto
morphed viene consegnata da un complice all'u�ciale di polizia che emette
regolarmente il passaporto. Durante la fase di veri�ca dell'identit�a nei gate
automatizzati (ABC), il passaporto pu�o essere utilizzato anche dal criminale
in quanto i sistemi di riconoscimento del volto (FRS) non sono in grado di
rilevare il cambio di identit�a. Sorgente immagine: [22]

propri u�ci della tecnologia adatta.

Per questi motivi, vi �e la forte necessit�a di nuovi sistemi diMorphing At-
tack Detection(MAD) capaci di rilevare automaticamente e accuratamente
immagini morphed. Questi sistemi non devono sostituire quelli di riconosci-
mento facciale gi�a utilizzati nel processo di veri�ca dell'identit�a, ma devono
essere introdotti per a�ancarli ed evitare che vengano sfruttate eventuali fal-
le attraverso il face morphing. Il loro utilizzo pu�o essere utile sia nelle fasi di
registrazione del passaporto che in quelle di veri�ca dell'identit�a. Per assol-
vere al task di rilevazione di face morphing attack, questi sistemi, necessitano
di ricevere almeno in input l'immagine potenzialmente contra�atta contenuta
all'interno del eMRTD. In alcuni scenari �e possibile utilizzare, inoltre, ulte-
riori informazioni quali la foto del soggetto scattata sul momento. Questa
seconda immagine �e disponibile principalmente nella fase di veri�ca dell'iden-
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tit�a ma non �e escluso che possa essere ottenuta anche in fase di registrazione.
Generalmente, maggiori sono le informazioni disponibili al sistema e mag-
giori saranno le sue capacit�a e le probabilit�a di sventare l'attacco. In ogni
caso, dato che i luoghi in cui devono poter essere installati questi sistemi sono
diversi �e importante che si sviluppino anche sistemi in grado di veri�care la
presenza di morphing a partire dalla sola immagine del passaporto.

1.2.1 Casi reali

Diversi casi reali di face morphing attack sono gi�a stati riportati. Molti di
questi, per ragioni di sicurezza, sono stati classi�cati dai partner dei governi
coinvolti in progetti europei.

Il caso pubblico pi�u eclatante �e accaduto in Germania nel Settembre del
2018: il gruppo di attivisti politici Peng! Kollektiv �e riuscito ad ottenere un
passaporto tedesco autentico utilizzando un'immagine morphed di un loro
membro e di Federica Mogherini (ai tempi, Alto rappresentante dell'Unione
per gli a�ari esteri e la politica di sicurezza)5,6.

Recentemente, il governo tedesco ha deciso di a�rontare il problema del
face morphing direttamente alla radice redigendo una legge che impone ai
cittadini di farsi scattare la foto presso l'u�cio passaporti o da un foto-
grafo in grado di inviarla direttamente all'u�cio in formato digitale su una
connessione protetta.7

1.3 Morphing Attack Detection (MAD)

I metodi di Morphing Attack Detection (MAD) possono essere categorizzati
in base al numero di immagini ricevute in input in due macro-famiglie [64]:

ˆ Single-images (S-MAD) , conosciuti anche comeno-referenceo fo-
rensic, lavorano su una singola immagine;

ˆ Di�erential-images (D-MAD) , conosciuti anche cometwo-images
o pair-based, lavorano su una coppia di immagini.

5https://pen.gg/campaign/mask-id-2/
6https://mask.id/en/
7https://www.reuters.com/article/us-germany-tech-morphing/

germany-bans-digital-doppelganger-passport-photos-idUSKBN23A1YM
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Figura 1.4: Rappresentazione gra�ca di un sistema di Morphing Attack
Detection basato su singola immagine (S-MAD). Una singola immagine (e.g.
contenuta all'interno del eMRTD) viene processata per ottenere feature uti-
lizzate successivamente da un morph detector per la classi�cazione. Sorgente
immagine: [61]

1.3.1 Single-image MAD (S-MAD)

I sistemi S-MAD rilevano il processo di morphing utilizzando una singo-
la immagine ricevuta in input che pu�o essere genuina (bona �de) o meno
(morphed). Una rappresentazione gra�ca �e visibile in Figura 1.4.

Questa tipologia di sistemi pu�o essere utilizzata in due momenti distinti:

ˆ durante la registrazione del passaporto sulla foto digitale o stam-
pata fornita dal richiedente;

ˆ durante la veri�ca di identit�a nei sistemi ABC sulla foto letta dal
eMRTD.

Questi metodi si basano sull'assunzione che il processo di morphing lasci,
inevitabilmente, delle tracce speci�che all'interno dell'immagine come ano-
malie di texture o artefatti gra�ci. Artefatti comuni introdotti dal morphing
sono ombre, aree sfocate e inconsistenze di texture nelle regioni del volto che
non combaciano perfettamente come il pro�lo del viso, le pupille o le narici
(vedi Figura 1.5).

L'obiettivo di questi metodi �e, quindi, quello di estrarre delle feature
discriminative direttamente legate al processo di morphing.

Nel contesto del face Morphing Attack Detection, e in particolare nel
caso single-image, �e importante fare distinzione sulla tipologia delle immagini
analizzate come descritto in [56] che possono essere (vedi Figura 1.6):

ˆ immagini digitali : immagini ottenute direttamente scattando una
foto al soggetto attraverso una fotocamera digitale. In questo scenario,
il sistema di Morphing Attack Detection pu�o sfruttare le informazioni
a livello di pixel dell'immagine;

7



Figura 1.5: Esempi di artefatti evidenti dovuti al face morphing.

ˆ immagini Print&Scan (P&S) : immagini digitali ottenute tramite
un dispositivo in grado di e�ettuare la scansione di immagini prece-
dentemente stampate su formato cartaceo. La procedura di stampa
e successiva riacquisizione porta:i) una degradazione dell'immagine e
possibile perdita delle informazioni a livello di pixel utili per la rilevazio-
ne del morphing;ii) l'introduzione di nuove informazioni come rumore
e scan line (linee di pixel prodotte dalla suddivisione di un'immagine
ai �ni della scansione) non legate al morphing.

Generalmente, i sistemi S-MAD raggiungono buone prestazioni quando
testati solamente su immagini digitali ma peggiorano drasticamente nel caso
di immagini P&S.

La maggior parte degli approcci studiati in letteratura appartiene a questa
categoria, seppur sia considerata pi�u complessa e ottenga risultati inferiori
rispetto allo scenario di�erenziale descritto in seguito.

1.3.2 Di�erential MAD (D-MAD)

I sistemi D-MAD rilevano il processo di morphing utilizzando una coppia di
immagini in input (e.g. una che potrebbe essere morphed, e una sicuramente
bona �de) sfruttando la possibilit�a di compararle. Una rappresentazione
gra�ca �e visibile in Figura 1.7.

Questi sistemi vengono solitamente utilizzati nella fase di veri�ca dell'i-
dentit�a. Durante i controlli aeroportuali, nei gates ABC, al sistema vengono
fornite due immagini: i) immagine contenuta nel eMRTD (morphed/bona
�de ); ii) immagine acquisita sul posto (trusted live capture).

In questo scenario nel caso l'immagine contenuta nel eMRTD sia morphed
si possono veri�care due ulteriori scenari, che possono essere pi�u o meno

8



Figura 1.6: Di�erenza tra immagini digitali e Print&Scan. Nella prima riga,
le immagini originali ai lati dei due soggetti e l'immagine morphed centrale
sono in formato digitale. Nella seconda riga sono mostrate le corrispettive
immagini stampate e riacquisite. Sorgente immagini: [20]

complessi per il task di D-MAD, in base a quale dei due soggetti si presenta
per la veri�ca dell'identit�a:

ˆ criminale : generalmente, un attacco basato su face morphing viene
realizzato per permettere ad una persona non autorizzata di evadere i
controlli di sicurezza. Questo scenario �e quindi quello principale e pi�u
realistico in quanto il criminale necessita di un documento autentico
che gli permetta di passare la veri�ca dell'identit�a. Questo caso pu�o
essere anche considerato pi�u semplice in quanto, generalmente, la foto
morphed contenuta nel eMRTD risulta abbastanza diversa dal volto
del criminale;

ˆ complice : sebbene sia rischioso per un complice, dato che avrebbe di-
ritto a possedere un passaporto regolare, quest'ultimo potrebbe utiliz-
zare un eMRTD contenente l'immagine morphed. In questa situazione,
la veri�ca dell'identit�a risulta pi�u complessa in quanto, per passare il
controllo manuale da parte dell'agente di polizia durante la fase di regi-
strazione del passaporto, �e necessario che vi sia una grossa somiglianza
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Figura 1.7: Rappresentazione gra�ca di un sistema di Morphing Attack
Detection basato su coppia di immagini (D-MAD). Le due immagini, la foto
contenuta nel eMRTD (morphed/bona �de) e lo scatto acquisito sul posto
(trusted live capture), vengono processate singolarmente e successivamente
comparate da un morph detector per e�ettuare la classi�cazione. Sorgente
immagine: [61]

tra la foto del eMRTD e il complice. Questo scenario comunque non �e
da escludere in quanto non vi possono essere pi�u passaporti associati
alla stessa persona e quindi, nel caso il complice ne abbia bisogno, non
pu�o fare a meno di utilizzare quello con l'immagine contra�atta.

Rispetto allo scenario a singola immagine, solamente un numero limitato
di approcci �e stato proposto in questo scenario sebbene risulti pi�u semplice
e si ottengano risultati migliori.

1.4 Scopo della tesi

Lo scopo di questa tesi �e quello di a�rontare il problema del face morphing
attraverso approcci basati su deep learning. Non si ambisce tanto a risolvere
il problema ma quanto a comprenderne la natura ed a�rontarlo proponendo
nuovi metodi in parte innovativi e in parte ispirati allo stato dell'arte. Questo
lavoro vuole cercare di approcciare il problema in tutte le sue sfaccettature
per poi analizzare criticamente pregi e difetti delle soluzioni proposte e dei
risultati ottenuti. Pi�u precisamente si vogliono proporre nuovi metodi basati
principalmente su reti neurali sia per lo scenario a singola immagine che per
lo scenario di�erenziale. In particolare, verranno proposti due metodi per lo
scenario a singola immagine:

ˆ S-MAD basato sull'analisi qualitativa e la ricerca di artefatti a partire
dall'immagine intera del volto utilizzando reti neurali;
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ˆ S-MAD basato sulla fusione dei risultati ottenuti a fronte dell'analisi
qualitativa e la ricerca di artefatti utilizzando reti neurali su singole
parti del viso (i.e. occhi, naso e bocca);

cos�� come due metodi per lo scenario di�erenziale:

ˆ D-MAD basato sulla fusione del sistema proposto nel caso a singola im-
magine con un sistema stato dell'arte incentrato sull'analisi dell'identit�a
avvalendosi di un'unica architettura di rete neurale Siamese;

ˆ D-MAD basato sulla fusione dei sistemi proposti nel caso a singola im-
magine con un sistema stato dell'arte incentrato sull'analisi dell'identit�a
attraverso fusione dei risultati �nali.

Nell'intero lavoro ci si concentrer�a principalmente sul problema del face
morphing in immagini digitali ma si manterr�a un occhio di riguardo alle
immagini Print&Scan (P&S) come naturale estensione degli studi e�ettuati.

La presente tesi vuole dimostrare come il problema del face morphing
possa essere a�rontato e in parte risolto, come molti altri problemi di visione
arti�ciale, mediante l'utilizzo delle reti neurali arti�ciali.

Non ci si limiter�a ad esporre i risultati ottenuti ma verr�a fatto un conside-
revole numero di esperimenti e di relative osservazioni, verranno re-implementati
e comparati metodi classici dello stato dell'arte e verranno sottolineati i pro-
blemi e le limitazioni ancora presenti nella risoluzione di questo complesso
problema.
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Capitolo 2

Stato dell'arte per Morphing
Attack Detection

In questo capitolo, verranno analizzati i principali metodi pubblicati che
rappresentano, al momento, lo stato dell'arte (state-of-the-art) per il task di
Morphing Attack Detection (MAD).

In Figura 2.1 viene mostrata una tassonomia degli approcci S-MAD e
D-MAD che verr�a a�rontata nelle sezioni che seguono.

Figura 2.1: Tassonomia delle tecniche di Morphing Attack Detection
presenti in letteratura [75].
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2.1 Single-image MAD (S-MAD)

Le tecniche S-MAD esistenti possono essere classi�cate in cinque sottocate-
gorie sulla base della tipologia di feature che utilizzano [75]:

Texture Features : le pi�u popolari feature di texture includono Local Bi-
nary Patterns (LBP) [46, 47], Local Phase Quantization(LPQ) [48] e
Binarized Statistical Image Feature(BSIF) [33]. In seguito sono state
anche esplorate feature per il riconoscimento di oggetti quali:Histogram
of Oriented Gradients(HOG) [11], Scale-Invariant Feature Transform
(SIFT) [39] e Speeded-Up Robust Features(SURF) [4].

I metodi che fanno uso di queste feature ottengono solitamente buo-
ni risultati sulle immagini digitali. La maggior limitazione di questi
approcci �e la generalizzazione ad immagini di qualit�a di�erenti, ac-
quisite con diversi sensori ottici e soggette al processo di stampa e
riacquisizione.

Quality Features : ricadono in questa categoria le tecniche che si basa-
no sull'analisi della qualit�a dell'immagine quanti�candone il deterio-
ramento introdotto dal morphing. Diverse caratteristiche possono es-
sere utilizzate e analizzate in questo contesto tra cuiPhoto Response
Non-Uniformity (PRNU) [9].

Sebbene queste tecniche ottengano buoni risultati sulle immagini digi-
tali, hanno prestazioni limitate sulle immagini P&S.

Residual Noise : questi metodi si basano sull'analisi delle discontinuit�a
dei pixel provocate dal processo di morphing. L'idea di base �e quella
di analizzare i pattern di rumore estratti sottraendo all'immagine una
sua versione \de-noised". Le proposte in questa direzione fanno uso di
reti CNN per estrarre il rumore residuo [77, 78] .

Queste tecniche, sebbene non siano state ancora esaminate nello scena-
rio P&S, hanno portato buoni risultati con capacit�a di generalizzazione
su diversi dataset di immagini digitali.

Deep Learning Features : il successo del deep learning per i task di clas-
si�cazione delle immagini ha spinto i ricercatori ad utilizzarlo per il
MAD.

Le proposte esistenti si basano tutte suTransfer Learning e fanno uso
di reti preaddestrate. Diverse reti CNN profonde sono state utilizzate
quali: AlexNet [37], VGG19 [68], VGG-Face16 [52], GoogleNet [73],
ResNet18, ResNet150, ResNet50[26], VGG-Face 2 [8] eOpen face[3].
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Sebbene le feature estratte da deep CNN mostrino performance migliori
rispetto alle feature classiche sia su immagini digitali che P&S, le ca-
pacit�a di generalizzazione di questi metodi rispetto a dataset di�erenti
�e limitata.

Hybrid Features : questi metodi si basano sulla combinazione tra pi�u
estrattori di feature o classi�catori.

Generalmente, la fusione pu�o essere fatta a tre livelli: a livello di featu-
re [76], a livello di score [63] o a livello di decisione. Prima i dati sono
combinati, maggiori saranno i costi computazionali ma migliori i risul-
tati attesi. Nel caso di sistemi \black box", che producono in output
direttamente lo score, la fusione a livello di feature non �e realizzabile.

La combinazione di pi�u metodi permette di ottenere risultati migliori
rispetto alle singole tecniche a discapito di un costo computazionale pi�u
alto.

In seguito, verranno descritte alcune delle pubblicazioni pi�u rilevanti per
il lavoro di tesi.

Detection of morphed faces from single images: a multi-algorithm
fusion approach (Scherhag et al. 2018) [63]

In questo paper, gli autori esplorano lo scenario S-MAD utilizzando com-
binazioni di singole feature ottenute tramite: i) descrittori di texture come
LBP e BSIF; ii) estrattori di keypoints come SIFT e SURF;iii) estimatori del
gradiente come HOG e sharp (e.g. media del gradiente in due dimensioni);
iv) reti neurali profonde come OpenFace.

La classi�cazione delle varie feature �e fatta addestrando un classi�catore
Support Vector MachinesSVM [10] per produrre una con�denza nell'inter-
vallo [0, 1] che l'immagine sia morphed.

I risultati intermedi prodotti da ciascuna feature vengono fusi a livello
di score attraverso la sum-rule con una normalizzazione appropriata [32] per
realizzare la predizione �nale. L'intero processo �e mostrato in Figura 2.2.

Gli esperimenti sono stati realizzati su un dataset prodotto internamente
basato su un sottoinsieme di 2210 immagini frontali e conformi a ICAO
del dataset FRGC. A partire da questo sottoinsieme sono state generate
automaticamente con OpenCV 4808 immagini morphed utilizzando coppie
di soggetti dello stesso sesso.

Utilizzando un FRS commerciale viene dimostrato che il sistema �e vul-
nerabile ad attacchi basati sulle immagini prodotte. Il dataset �e stato poi
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suddiviso in training e validation set disgiunti anche se le immagini bona �de
sono le stesse specchiate orizzontalmente.

I risultati ottenuti mostrano che LBP rappresenta la migliore soluzio-
ne come singolo descrittore, seguito da BSIF, SURF, SIFT, sharp e HOG.
L'approccio basato su rete neurale OpenFace �e quello che fornisce i risultati
peggiori e molto distanti da LBP.

Il paper mostra che la fusione di feature di�erenti fornisce risultati miglio-
ri, seppur limitati, suggerendo che i diversi approcci sono in grado di cogliere
dettagli di�erenti. La miglior combinazione consiste in LBP, SIFT e sharp.

Non sono stati fatti esperimenti con immagini P&S cos�� come su dataset
di�erenti costruiti con tecniche di morphing diverse.

Sebbene i risultati ottenuti risultino molto buoni, questi derivano dal
fatto che il dataset di test �e un sotto-insieme di quello di utilizzato per
l'addestramento del classi�catore. Per dimostrare la vera e�cacia di questa
soluzione, sarebbero necessari ulteriori esperimenti e validazioni su dataset
di�erenti.

Figura 2.2: Rappresentazione del metodo S-MAD basato su fusione di
algoritmi multipli. A partire dall'immagine in scala di grigi vengono estratte
delle feature di varie tipologie poi classi�cate singolarmente con SVM e fuse
a livello di score. Pubblicazione originale e sorgente immagine: [63]

Face morphing detection in the presence of printing/scanning and
heterogeneous image sources (Ferrara et al. 2019) [22]

In questo lavoro, gli autori a�rontano il problema del S-MAD, con par-
ticolare attenzione allo scenario P&S, utilizzando reti neurali note come:
AlexNet, VGG-19, VGG-Face2 e VGG-Face16.

Oltre a questo, viene modellato il processo di stampa e riacquisizione
con la realizzazione di un algoritmo in grado di produrre, automaticamente,
immagini molto simili a quelle realizzate manualmente. L'algoritmo �e sta-
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to applicato successivamente al dataset di training per generarne una sua
versione P&S.

Il dataset utilizzato per l'addestramento �e un sottoinsieme bilanciato del
dataset PMDB [20] di 560 immagini bona �de e 560 morphed. Per aumen-
tare il numero di immagini e addestrare pi�u e�cacemente le reti profonde
utilizzate sono state applicate tecniche didata augmentation:

ˆ ri
essione orizzontale;

ˆ rotazione centrata sulla punta del naso (f -5°, 0°, +5°g);

ˆ traslazione orizzontale e verticale (f -1, 0, +1g pixels);

ˆ ritaglio multiplo (cinque sotto-immagini che corrispondono ai quattro
angoli e alla regione centrale).

Considerando la quantit�a limitata di dati, vengono utilizzate reti pre-
addestrate: AlexNet e VGG-19 su immagini naturali (i.e ImageNet [14]),
VGG-Face16 e VGG-Face2 su dataset di volti (i.e VGG-Face dataset [52] e
VGGFace2 dataset [8]).

A partire dalle reti preaddestrate �e stato e�ettuato un primo step di
�ne-tuning solo su immagini digitali per 5 epoche. Le reti addestrate cos��
facendo sono risultate in grado di riconoscere le immagini morphed digitali
ma presentavano grandi di�colt�a su quelle P&S. Per questo motivo, �e stato
e�ettuato un secondo step di �ne-tuning utilizzando le immagini P&S per
una singola epoca. L'utilizzo di queste immagini nella fase di addestramento
ha mostrato un miglioramento signi�cativo.

Per veri�care la robustezza delle feature estratte dalle reti, i modelli sono
stati utilizzati anche come estrattori di feature (i.e primo livello fully connec-
ted) successivamente classi�cate esternamente utilizzando SVM lineare [10]
e P-CRC [7] con parametri di default. I risultati ottenuti con entrambi i
classi�catori sono leggermente inferiori ma in linea con quelli delle rispettive
reti.

Dati gli ottimi risultati ottenuti, potrebbe essere interessante utilizzare
il metodo S-MAD proposto in uno scenario D-MAD in cui poter sfruttare
anche le informazioni dell'immagine scattata sul momento.

2.2 Di�erential MAD (D-MAD)

Le tecniche D-MAD possono essere classi�cate in due sottocategorie sulla
base della diversa procedura utilizzata per identi�care il processo di mor-
phing [75]:
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Feature comparation : ricadono in questa categoria gli approcci che com-
parano i vettori di feature estratti dalle coppie di immagini. Possono
essere utilizzate varie tecniche di estrazione di feature quali: informa-
zioni di texture, informazioni 3D, informazioni di gradiente, landmark
e feature estratte da reti CNN profonde.

In questo contesto, anche gli algoritmi S-MAD possono essere utilizzati
per estrarre le feature da comparare successivamente.

Demorphing : ricadono in questa categoria le tecniche che mirano ad in-
vertire il processo di morphing. Queste tecniche si basano sul fatto
che un'immagine morphed contiene due soggetti e che la sottrazione
dell'immagine acquisita sul posto render�a predominante uno dei due
riducendo di conseguenza lo score di con�denza del FRS.

I principali contributi in questa categoria sono stati proposti da Ferrara
et al. in [20] nel contesto della generazione delle immagini morphed
classica basata su landmark.

Recentemente, sono stati pubblicati lavori in questa direzione che si
basano su reti deep [49, 53].

Queste tecniche risultano robuste quando la qualit�a dell'immagine �e
buona ma i risultati peggiorano nei casi reali in cui le immagini cattu-
rate possono presentare condizioni di posa e luminosit�a molto diverse.

In seguito, verranno descritte alcune delle pubblicazioni pi�u rilevanti per
il lavoro di tesi.

Face Demorphing (Ferrara et al. 2017) [20]

In questa pubblicazione, gli autori mostrano come �e possibile mettere in
pratica un processo di de-morphing per ridurre notevolmente il rischio di un
attacco.

L'idea di base del de-morphing �e quella di invertire il processo di mor-
phing: un FRS compara l'immagine catturata sul posto con quella poten-
zialmente contra�atta contenuta nel eMRTD; successivamente, lo stesso FRS
compara l'immagine catturata sul posto con una nuova immagine ottenuta
attraverso il processo di de-morphing: se lo score di con�denza del FRS �e
sotto una certa soglia, viene rilevato un morphing attack e richiesto un in-
tervento manuale da parte di un operatore. Quest'ultimo potr�a veri�care se
c'�e stato un attacco grazie alla possibilit�a di osservare le immagini prodotte
attraverso il processo di de-morphing come si pu�o vedere in Figura 2.3.
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Figura 2.3: Esempio di demorphing in uno scenario reale. A sinistra viene
mostrata l'immagine morphed memorizzata all'interno del eMRTD; in alto
le due immagini dei due soggetti coinvolti nel processo di morphing; in bas-
so le corrispondenti immagini demorphed utilizzando un valore di� di 0.5.
Sorgente immagini: [20]

In un caso reale, supponendo che il morphing sia realizzato attraverso
l'equazione descritta in (1.1), uno dei valori di cui non si �e a conoscenza per
invertire il processo �e il fattore di morphing � . I risultati collezionati uti-
lizzando il software commerciale di riconoscimento faccialeNeurotechnology
VeriLook SDK 6.0 (VL-SDK) 1 suggeriscono un valore di� nell'intervallo [0.2,
0.3] per ottenere il miglior trade-o� tra la probabilit�a di accettare un'imma-
gine morphed e quella di avere successo nella fase di veri�ca dell'identit�a.
Inoltre, il processo di de-morphing ha poco impatto sul FRS, mantenendo
basso l'ammontare di false rilevazioni di immagini morphed (i.e. falsi po-
sitivi) ma riducendo, al contempo, la probabilit�a di successo di eventuali
tentativi di attacco.

Dal punto di vista concettuale, questo metodo �e quello che si avvicina di
pi�u alla risoluzione del problema del face morphing. Generalmente, infatti, la
maggior parte degli approcci si base sulle conseguenze che il face morphing ha
sulle immagini e non direttamente sul suo processo. D'altro canto, invertire

1https://www.neurotechnology.com/
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questo processo non �e semplice in quanto richiede condizioni di immagine,
posa e illuminazione ben precise per funzionare al meglio. In�ne, il face
morphing potrebbe essere realizzato in modi di�erenti (e.g. GAN) sconosciuti
e di cui non �e possibile realizzare un processo inverso.

Deep face representations for di�erential morphing attack detec-
tion (Scherhag et al. 2020) [65]
In questo paper, gli autori propongono l'utilizzo di reti neurali preadde-
strate quali FaceNet [66] eArcface [15] come estrattori di feature di volto
(nell'ultimo livello).

L'idea si basa sul fatto che un'immagine morphed contiene sia le infor-
mazioni biometriche dell'attaccante che quelle del complice e ci si aspetta,
quindi, che queste siano distanti, almeno sotto certo aspetti, rispetto a quelle
dell'immagine scattata sul posto.

Dato che non vengono utilizzate immagini morphed per l'addestramen-
to della rete, le feature estratte non possono contenere informazioni deri-
vate dalla speci�ca tecnica di morphing riducendo il rischio di over�tting e
aumentando la possibilit�a di generalizzare su dati di�erenti.

Le feature profonde estratte dalla coppia di immagini sono combinate
attraverso sottrazione elemento per elemento e sono classi�cate utilizzando
un SVM con kernel RBF (Radial Basis Function).

I metodi proposti sono testati su un dataset variegato dal punto di vista
degli algoritmi di morphing e post-processing utilizzati (vedi Scherhaget al.
in Sezione 2.3.1).

I risultati ottenuti (in particolare quelli della rete Arcface) mostrano l'ef-
�cacia del metodo proposto che risulta molto robusto rispetto alle diverse
tipologie di post-processing (ridimensionamento, compressione JPEG2000, e
P&S) ed �e in grado di ottenere le migliori prestazioni nello stato dell'arte in
ambito MAD.

D'altro canto, questo metodo non rileva esplicitamente la presenza di
morphing ma risolve il problema attraverso la veri�ca l'identit�a. Per certi
versi il problema del face morphing potrebbe essere considerato un problema
molto complesso diface veri�cation e potrebbe essere risolto direttamente
adottando FRS pi�u potenti. Per questo motivo questa soluzione, pi�u che
rivelarsi utile come sistema di rilevazione di morphing attack potrebbe essere
utilizzata in sostituzione agli FRS presenti sul mercato.
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2.3 Dataset disponibili e benchmark u�ciali

Un elemento fondamentale per valutare le performance e le capacit�a di ge-
neralizzazione dei sistemi MAD sono i dati utilizzati.

La mancanza di dataset che includono una grande quantit�a e variet�a di
immagini morphed, catturate in condizioni di�erenti e con diversi soggetti
(in termini di sesso, et�a, etnia), limita la comprensione e la comparazione dei
diversi algoritmi MAD.

Ad esempio, il processo di stampa e riacquisizione �e il tipico scenario in
cui la foto viene fornita per l'emissione del eMRTD e immagini di questo tipo
dovrebbero essere sempre considerate e inserite nella collezione dati.

Inoltre, dato che un singolo dataset tende ad essere composto da imma-
gini simili generate con tecniche di morphing simili, �e necessario separare
correttamente i dati su cui e�ettuare le fasi di addestramento, validazione e
test.

Riassumendo, per a�rontare e�cacemente il tema dei dati nel contesto
del MAD, vi sono le seguenti necessit�a [58]:

ˆ Valutazione cross-dataset : solitamente, le tecniche proposte vengo-
no valutate su un set di dati limitato. Gli algoritmi MAD, generalmen-
te, ottengono ottime prestazioni su dataset interni ma mostrano scarsa
generalizzazione e ottengono risultati scandenti su dati di�erenti;

ˆ Dataset sequestrati : per veri�care le capacit�a di generalizzazione dei
vari algoritmi proposti sono necessari dei dataset di test sequestrati ai
quali i ricercatori non possono accedere. I dati sequestrati dovranno es-
sere utilizzati solamente per realizzare test riproducibili e confrontabili.
Testare il sistema su dati sconosciuti �e utile per veri�care la robustezza
dell'algoritmo al variare di fattori di cui non si �e a conoscenza;

ˆ Valutazione indipendente : gli algoritmi MAD vengono spesso ot-
timizzati per ottenere ottime prestazioni su dataset che si conoscono
e possiedono. Nonostante i dataset vengano generalmente suddivisi
in training, validation e testing set avere accesso ai dati spinge a mi-
gliorare le performance iterativamente. In uno scenario reale, per�o, i
sistemi dovranno operare correttamente senza conoscere il processo di
morphing, il post-processing e i meccanismi di stampa e riacquisizione
utilizzati. Per realizzare algoritmi pronti per essere impiegati vi �e la for-
te necessit�a di testarne le prestazioni su immagini morphed sconosciute
agli sviluppatori;

ˆ Piattaforme di valutazione : sebbene il testing indipendente sia for-
temente desiderato, non ci sono molte organizzazioni che forniscono
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delle piattaforme di benchmarking comuni per facilitare la valutazione
e la comparazione tra diversi algoritmi di MAD.

A partire da queste considerazioni, sono state proposte due piattaforme
di benchmark che verranno descritte in seguito:

ˆ State Of The Art of Morphing Detection(SOTAMD) - Morphing De-
tection Evaluation [58]

ˆ NIST Face Recognition Vendor Test(FRVT) MORPH competitions.2 [44]

Una grande variet�a di altri dataset, solitamente limitati nel numero di im-
magini e nel numero di tecniche di morphing utilizzate, sono stati realizzati
dai ricercatori.

2.3.1 Dataset disponibili

Dato che il problema di sicurezza legato al face morphing �e emerso solo
recentemente [18], vi �e una mancanza di dataset pubblici su cui addestrare e
testare gli algoritmi realizzati.

La maggior parte dei dataset collezionati e realizzati da parte dei ricerca-
tori per lavorare su questo problema non sono stati rilasciati e resi disponibili
per e�ettuare delle comparazioni dirette delle prestazioni dei vari algoritmi.

La generazione di dataset relativi alla tematica del face morphing par-
te generalmente da dataset general-purpose di volti come:AR [40], FR-
GC [54],Color Feret (CF) [55], LFC-MFD [57],Multimodal BioSecure Data-
base(BMDB) [50], CelebA[38] eFace research lab London set(LondonDB)3 [13].

Dato che il problema da risolvere riguarda gli eMRTD, solamente i volti
che rispettano le speci�che ISO/ICAO [1, 17] possono essere utilizzati nel
contesto del face morphing.

Di seguito viene riportata la lista dei dataset di immagini morphed rea-
lizzati e pubblicati in letteratura (vedi Tabella 2.1):

ˆ FMC-1.0 [19, 18]: costruito a partire da immagini conformi agli stan-
dard di qualit�a in uso per gli eMRTD prese dal dataset AR. Il dataset
contiene 10 coppie di soggetti maschili e 9 coppie di soggetti femmi-
nili. Le immagini morphed sono state generate utilizzando GIMP4 in
seguito ad un allineamento manuale basato sulla sovrapposizione de-
gli occhi. In�ne, per ottenere immagini di buona qualit�a, sono stati
e�ettuati ritocchi manuali per la rimozione degli artefatti pi�u evidenti.

2https://pages.nist.gov/frvt/html/frvt_morph.html
3https://figshare.com/articles/dataset/Face_Research_Lab_London_Set/5047666
4https://www.gimp.org/
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ˆ Raghavendraet al. [59]: realizzato a partire dal dataset LFC-MFD
utilizzando GIMP in seguito ad un allineamento manuale dei land-
mark del volto per ottenere immagini di alta qualit�a. Include immagi-
ni P&S realizzate manualmente utilizzando una stampanteHP Photo-
smart 5520 con risoluzione di 1200 DPI e due scanner (HP e RICOH )
con risoluzione di 300 DPI.

ˆ Gomezet al. [24]: sviluppato a partire da un sottoinsieme del Desktop
Dataset del dataset BMDB, che comprende 840 immagini frontali di
210 soggetti di�erenti.

ˆ PMDB [20]: include la maggior parte delle immagini contenute nel da-
taset FMC-1.0, ma in questo caso le immagini morphed sono realizzate
seguendo un protocollo ben preciso descritto nell'articolo originale a
partire da 3 dataset di�erenti (AR, FRGC and Color Feret) con un
fattore di morphing crescente. Le immagini prodotte non presentano
artefatti evidenti e sono di buona qualit�a.

ˆ MorphDB [20]: creato a partire da immagini controllate dei dataset
Color Feret e FRGC per produrre immagini morphed molto accurate.
Le immagini morphed sono realizzate attraverso Sqirlz Morph 2.15 e
sono manualmente ritoccate in post-produzione. Il dataset �e di alta
qualit�a e contiene anche la versione P&S realizzata con stampa su carta
fotogra�ca e riacquisizione a 600 DPI.

ˆ Damer et al. [12]: realizzato selezionando le migliori immagini con po-
sa frontale a partire dal dataset CelebA. Le immagini morphed sono
realizzate attraverso una loro implementazione diGenerative Adversa-
rial Network (GAN) chiamata MorGAN. L'utilizzo di GAN permette
la generazione automatica di grandi quantit�a di immagini ma di bassa
qualit�a in quanto sono presenti molti artefatti visuali.

ˆ Scherhaget al. [65]: creato a partire da immagini selezionate dai da-
taset FRGC e Color Feret attraverso quattro diversi strumenti di mor-
phing automatici: (FaceFusion6, FaceMorpher7, OpenCV8 e UBO-
Morpher [20]) e vari tipi di elaborazioni in post-produzione: compres-
sione (JPEG2000), ridimensionamento, stampa e riacquisizione (P&S).

5http://www.xiberpix.net/SqirlzMorph.html
6http://www.wearemoment.com/FaceFusion/
7https://github.com/alyssaq/face_morpher
8https://learnopencv.com/face-morph-using-opencv-cpp-python/
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Nome / Autori Anno Sorgenti Qualit�a FM P&S #IM #soggetti

FMC-1.0 [19] [18] 2014 AR media 21 38
Raghavendraet al. [59] 2017 LFC-MFD alta X 431 104

Gomezet al. [24] 2017 BMDB - 840 210
PMDB [20] 2018 AR, FRGC, CF media X 1108 280

MorphDB [20] 2018 FRGC, CF alta X 100 130
Damer et al. [12] 2018 CelebA bassa 1000 1500

Scherhaget al. [65] 2020 FRGC, CF alta X 5972 1062
Venkateshcanet al. [79] 2020 FRGC bassa 2500 140

AMSL - LondonDB media 2175 102

Tabella 2.1: Lista dei dataset disponibili in letteratura ordinati per data
di pubblicazione. Per ciascun dataset viene riportato: il nome (o il grup-
po di ricerca) con riferimento all'articolo, l'anno di pubblicazione, i dataset
general-purpose di volti da cui �e generato, un parere soggettivo sulla qualit�a
delle immagini morphed, la presenza di immagini P&S, il numero di imma-
gini morphed e il numero di soggetti diversi utilizzati. I numeri riportati
potrebbero di�erire leggermente nei vari articoli e lavori associati in quanto
non sempre riportati in maniera accurata.

ˆ Venkateshcanet al. [79]: costruito a partire da 140 individui (47 fem-
minili e 93 maschili) estratti dal dataset FRGC utilizzandoStyleGAN9

di NVidia per la generazione delle immagini morphed. Sebbene i risul-
tati siano buoni non sono nemmeno lontanamente paragonabili a quelli
ottenibili con gli algoritmi classici.

ˆ AMSL Face Morph Image Data Set: disponibile su Internet10 �e stato
creato a partire dal dataset Face Research Lab London Set [13] utiliz-
zando l'algoritmo di morphing descritto in [42]. Le immagini sono state
successivamente ridimensionate (downscaling) e compresse (JPEG) con
tasso di compressione variabile per non superare i 15360 bytes (15kb).

2.3.2 Benchmark u�ciali

State Of The Art of Morphing Detection (SOTAMD)

State Of The Art of Morphing Detection(SOTAMD) [58] �e un dataset utiliz-
zabile per la valutazione degli algoritmi di MAD (sia S-MAD che D-MAD)
nato da uno sforzo congiunto di enti e universit�a per un progetto Europeo.

9https://github.com/NVlabs/stylegan
10 https://omen.cs.uni-magdeburg.de/disclaimer/index.php
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Digitali Print&Scan Totale

Bona �de 300 1096 1396
Morphed 2045 3703 5748

Scatti sul posto (ABC) 1500 - 1500

Totale 3845 4799 8644

Tabella 2.2: Numero di immagini presenti nel dataset SOTAMD

Morphing automatico Ritocco manuale Totale

Digitali 1475 570 2045
Print&Scan 1453 2250 3703

Totale 2928 2820 574

Tabella 2.3: Numero di immagini morphed con e senza ritocco presenti nel
dataset SOTAMD

SOTAMD �e formato da:

ˆ Immagini d'iscrizione bona �de : volti bona �de catturati con set-
up professionale che rispetta i requisiti per un eMRTD. (e.g. studio
fotogra�co);

ˆ Immagini di gate aeroportuale : immagini bona �de catturate sul
posto da un sistema di ABC aeroportuale;

ˆ Immagini di chip : immagini compresse memorizzate all'interno del
eMRTD;

ˆ Immagini morphed : immagini morphed create dall'insieme di im-
magini bona �de per eMRTD. Il dataset contiene tre diverse versioni
di immagini morphed: digitali, digitali modi�cate in post-produzione e
P&S.

In Tabella 2.2 �e riportato il numero di immagini complessive mentre in
Tabella 2.3 il numero di immagini morphed ritoccate manualmente e non.

Per realizzare osservazioni pi�u accurate sulla valutazione del sistema, nel
dataset sono inclusi dei sottoinsiemi sulla base di caratteristiche peculiari:
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ˆ Sesso: maschio o femmina;

ˆ Etnia : Europea/Americana, Africana, Asiatica orientale, Indiana/A-
siatica, Medio orientale;

ˆ Et�a : 18-35, 36-55, 56-75;

ˆ Tratti distintivi : lentiggini, nei, nessuno;

ˆ Post-produzione : automatica o manuale;

ˆ Algoritmo di morphing : FaceMorpher, FaceFusion, FaceMorph, Fan-
taMorph, UBO, UTW ;

ˆ Tool di post-produzione manuale : GIMP o Photoshop;

ˆ Qualit�a del morphing : alta o bassa.

SOTAMD �e il dataset utilizzato nella competizione per il riconoscimento
del Morphing Attack Detection: MAD@IJCB-202011.

NIST Face Recognition Vendor Test (FRVT-MORPH)

FRVT-MORPH 12 [44] �e stato aperto nel Giugno 2018 per fornire una piat-
taforma comune per il test indipendente delle tecnologie di MAD.

Il test comprende un buon numero di dataset generati utilizzando metodi
di morphing di�erenti con l'obiettivo di valutare le prestazioni degli algoritmi
su un largo spettro di tecniche di morphing. La valutazione �e fatta utilizzando
un approccio a tre livelli crescenti:

ˆ Tier 1 - Low Quality Morphs : creati utilizzando strumenti facil-
mente accessibili anche alle persone non esperte come siti web e appli-
cazioni mobile. Le immagini morphed sono create automaticamente e
rapidamente e generalmente sono di bassa qualit�a e con artefatti gra�ci
evidenti.

ˆ Tier 2 - Automated Morphs : generati utilizzando tool automatici
basati sulla ricerca accademica. La generazione automatica permette
di realizzare un grande numero di campioni di buona qualit�a.

ˆ Tier 3 - High Quality Morphs : creati manualmente utilizzando
strumenti commerciali. La creazione manuale richiede tempo e risor-
se ma produce immagini morphed di qualit�a molto alta con artefatti
minimi.

11 https://biolab.csr.unibo.it/fvcongoing/UI/Form/IJCB2020MAD.aspx
12 https://pages.nist.gov/frvt/html/frvt_morph.html
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2.3.3 Metriche

Per permettere una comparazione signi�cativa tra diversi sistemi di Morphing
Attack Detection, �e cruciale de�nire delle metriche standard.

La robustezza degli algoritmi MAD �e misurata attraverso delle metriche
di performance de�nite dallo standard internazionale ISO/IEC 30107-313.

Due metriche principali sono solitamente utilizzate per valutare le pre-
stazioni di un sistema MAD (S-MAD e D-MAD):

ˆ Attack Presentation Classi�cation Error Rate (APCER) : de-
�nisce la proporzione degli attacchi con immagini morphed classi�cati
erroneamente come tentativi bona �de. Formalmente:

APCER =
M
Nm

(2.1)

dove M rappresenta il numero di immagini morphed classi�cate come
bona �de e Nm il numero totale di immagini morphed.

Il False Acceptance Rate(FAR) e il Criminal Morph Acceptance Rate
(C-MAR) sono metriche simili dato che rappresentano il numero delle
immagini morphed classi�cate come bona �de.

ˆ Bona Fide Presentation Classi�cation Error Rate (BPCER) :
de�nisce la proporzione delle immagini bona �de classi�cate erronea-
mente come tentativi di morphing attack. Formalmente:

BPCER =
B
Nb

(2.2)

dove B rappresenta il numero di immagini bona �de classi�cate come
morphed eNb il numero totale di immagini bona �de.

Il False Rejection Rate(FRR) �e una metrica simile che rappresenta il
numero delle immagini bona �de classi�cate come morphed.

Le metriche de�nite precedentemente sono calcolate a partire direttamen-
te dalle classi predette dal sistema. Nei sistemi di classi�cazione binaria, per
ottenere la classe di appartenenza rispetto allo score prodotto dal sistema
deve essere necessariamente utilizzata una soglia. Pu�o essere utile, quindi,
de�nire queste metriche sulla base della soglia di classi�cazioneT. Per fare
ci�o, si de�nisce una funzione scalino in grado di restituire la classe scelta (i.e.
0 bona �de, 1 morphed) sulla base dello score ottenuto e di una soglia �ssata:

H (x) =

(
0 if x < 0

1 if x � 0
(2.3)

13 https://www.iso.org/obp/ui/#iso:std:iso-iec:30107:-3:ed-1:v1:en
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in cui x dato in input dovr�a essere calcolato comescore � soglia. Que-
sta formula permette essenzialmente di calcolare, se usata all'interno di una
sommatoria, il numero di immagini classi�cate come morphed.

Data l'Equazione (2.3), il BPCER che consideri la soglia di classi�cazione
pu�o essere calcolato come:

BPCER(T) =
1

Nb

NbX

i =1

H (bi � T) (2.4)

dove T rappresenta il valore della soglia,Nb il numero totale di immagini
bona �de, bi lo score compreso tra [0; 1] prodotto dal sistema eH la funzione
scalino de�nita in Equazione (2.3).

A partire dal BPCER de�nito in Equazione (2.4) e mantenendo invariata
la funzione scalinoH de�nita in Equazione (2.3), si pu�o de�nire APCER che
consideri la soglia di classi�cazione come:

APCER(T) = 1 �
1

Nm

NmX

i =1

H (mi � T) (2.5)

dove Nm il numero totale di immagini morphed emi lo score compreso tra
[0; 1] prodotto dal sistema. Si vuole speci�care chebi e mi sono essenzial-
mente la stessa cosa ma vengono denominati diversamente in quanto i primi
rappresentano score bona �de (i.e. score che dovrebbero avvicinarsi il pi�u
possibile a 0) mentre i secondi score morphed (i.e. score che dovrebbero
avvicinarsi il pi�u possibile a 1).

APCER e BPCER sono strettamente correlate tra loro e risulta impos-
sibile ottimizzarle congiuntamente. Per questo motivo �e naturale �ssare una
della due metriche e riportare i risultati della seconda in relazione alla prima.

Generalmente, il BPCER viene espresso rispetto ad un valore �ssato di
APCER: BPCER10, BPCER20, BPCER100 rappresentano il BPCER in
relazione ad unAPCER � 10%, APCER � 5%, APCER � 1% �ssati,
rispettivamente.

Per comprendere meglio questi indicatori �e utile immaginarsi uno scena-
rio reale. Nel caso in cui, per esempio, il sistema utilizzato abbia un APCER
molto alto rispetto alla soglia �ssata, quest'ultimo sar�a essenzialmente inu-
tile in quanto non sar�a in grado di rilevare eventuali attacchi con immagini
morphed. D'altro canto, supponendo un sistema con un BPCER molto al-
to (magari �ssando una soglia stringente per ottenere un APCER consono)
questo produrr�a un grande numero di falsi positivi aumentando notevolmen-
te i tempi di veri�ca e richiedendo costantemente l'intervento manuale del
personale. Se da un lato, �e fondamentale che il sistema abbia un APCER
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molto basso (i.e. deve essere in grado di rilevare quasi tutti gli attacchi), �e
comunque importante, dal punto di vista operativo, che il sistema non abbia
un BPCER troppo alto dato che si assume che la maggior parte delle imma-
gini su cui dovr�a operare saranno bona �de. Pi�u precisamente, la �nestra
ideale in cui i sistemi di rilevamento attivi nei portali ABC operano, preve-
de l'utilizzo di soglie in cui APCER �e pari allo 0:1% con valori di BPCER
inferiori al 5% [74].

In�ne, APCER e BPCER possono essere gra�cate nella curvaDetection
Error Trade-o� (DET). Un esempio di gra�co DET �e mostrato in Figura 2.4.

Figura 2.4: Esempio di curve DET per comparare diversi algoritmi. L'area
verde in basso a sinistra rappresenta le performance che sarebbero accettabili
in uno scenario reale. Sorgente immagine: [45]

Il tasso di errore nel punto in cui APCER e BPCER assumono lo stesso
valore viene de�nito Detection Equal Error Rate(EER). Questa metrica vie-
ne spesso presa in considerazione in quanto �e un valore unico e permette una
valutazione comoda e immediata del sistema. In ogni caso, quest'ultimo non
basta per realizzare una valutazione corretta e approfondita di un sistema
di rilevamento che generalmente richiede, come descritto precedentemente,
valori ben precisi di APCER e BPCER per essere utilizzabile in uno scenario
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reale.

In seguito, nel Capitolo 4, per la valutazione dei metodi proposti verranno
mostrate le seguenti metriche:

ˆ Equal Error Rate (EER) : tasso di errore nel punto in cui APCER
e BPCER assumono lo stesso errore;

ˆ Bona Fide Presentation Classi�cation Error Rate (BPCER) :
nelle varianti BPCER100, BPCER1000, ottenute �ssando la soglia per
avere unAPCER � 1%, APCER � 0:1%, rispettivamente.
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Capitolo 3

Metodo Proposto

L'obiettivo di questa tesi �e quello di a�rontare la tematica della rilevazione di
un attacco di face morphing utilizzando un approccio basato su deep learning.

I metodi proposti e implementati vogliono e�ettuare la rilevazione di volti
morphed sia in uno scenario a singola immagine che in uno di�erenziale.

La realizzazione di questi algoritmi �e ispirata ad alcune pubblicazioni
descritte pi�u in dettaglio nel Capitolo 2.

Il sistema �e realizzato interamente in linguaggioPython avvalendosi delle
seguenti librerie:

ˆ OpenCV1: libreria software multipiattaforma nell'ambito della visione
arti�ciale. Viene utilizzata in fase di preprocessing per le sue funzio-
nalit�a di base per la manipolazione di immagini (e.g. caricamento,
salvataggio, ridimensionamento, cambio degli spazi di colore etc...);

ˆ dlib2: libreria open source scritta in C++ che implementa diversi al-
goritmi e tecniche di image preprocessing e machine learning. Pi�u
precisamente �e stata utilizzata nella fase di preprocessing per le sue
funzionalit�a in ambito di face detection;

ˆ scikit-learn3: libreria open source per l'apprendimento automatico uti-
lizzabile in Python. Contiene algoritmi di classi�cazione, regressione
e clustering tra cui Support Vector Machines (SVM), Random Forest,
Gradient Boosting, e k-Means. Sono stati utilizzati diversi classi�ca-
tori per la classi�cazione di feature manuali classiche per ottenere del-
le prestazioni di riferimento da confrontare con quelle degli algoritmi
proposti;

1https://opencv.org/
2http://dlib.net/
3https://scikit-learn.org/stable/
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ˆ scikit-image4: libreria open source per l'elaborazione delle immagini
per Python. Utilizzata nel progetto per l'estrazione di alcune feature
(i.e. LBP e HOG);

ˆ PyTorch5: framework open source di deep learning, ampiamente uti-
lizzato in ricerca, sviluppato principalmente dal Facebook's AI Re-
search lab. L'intero progetto si basa su questa libreria per lo sviluppo,
l'addestramento e l'utilizzo di reti neurali.

Generalmente, un processo di riconoscimento classico in ambito di visione
arti�ciale e machine learning pu�o essere suddiviso in tre macro-fasi: prepro-
cessing dei dati, estrazione delle feature e classi�cazione. Nel caso di utilizzo
di reti neurali, queste si occupano di realizzare sia la fase di estrazione delle
feature (e.g. livelli convoluzionali) che quella di classi�cazione (e.g. livelli
fully connected �nali).

In seguito, verr�a descritta l'architettura e i vari modelli adottati nei due
di�erenti scenari (S-MAD e D-MAD) preceduti dalla descrizione della fase
comune di preprocessing.

3.1 Preprocessing

La prima macro-fase dell'algoritmo prevede il preprocessing delle immagini
dei volti. Questa fase prevede l'applicazione di tutte quelle tecniche volte a
preparare i dati prima di essere forniti in input al sistema di apprendimento.
La normalizzazione delle immagini �e tanto importante per le reti neurali
quanto per il task di MAD stesso e pu�o prevedere diversi passaggi.

Il primo passo riguarda la normalizzazione in termini di ritaglio ed alli-
neamento dei volti. Tutti i dataset utilizzati, sia in fase di addestramento
che di test, presentano immagini frontali piuttosto allineate ma che, oltre al
volto, comprendono in buona parte anche lo sfondo e la zona delle spalle dei
soggetti.

Per rilevare un morphing attack si �e ritenuto opportuno concentrarsi
esclusivamente sul volto cos�� da evitare che l'algoritmo sia in
uenzato ne-
gativamente, in particolar modo se realizzato con reti neurali, da eventuali
informazioni contenute all'interno dell'immagine non collegate direttamente
al task di MAD.

4https://scikit-image.org/
5https://pytorch.org/

31




