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Abstract

L’obiettivo di questo lavoro �e di progettare e sviluppare una applicazione web il

cui utilizzo sia quello di poter condurre analisi sociali andando ad elaborare dati

provenienti da diverse fonti sociali quali: Facebook, Twitter e mail box. Per ren-

dere possibili queste analisi abbiamo focalizzato la nostra attenzione, non solo sulla

costruzione visiva di un reticolo sociale, ma anche sulla di�usione dei contenuti nel

tempo e nello spazio e sulla loro estrazione testuale. Siamo partiti de�nendo il con-

cetto di rete sociale ed abbiamo proseguito evidenziando come l’analisi sociale possa

essere di supporto alle analisi forensi, fornendo alcune tecniche speci�che per que-

sto ambito. Abbiamo, in�ne, messo a paragone alcuni strumenti di analisi forense

attualmente presenti sul marcato. Questa panoramica ci ha permesso di de�nire il

nostro campo di interesse e le motivazioni dietro il progetto che hanno portato allo

sviluppo di un’applicazione web in grado di analizzare e rappresentare visivamente i

dati in ingresso. Andremo a de�nire l’architettura utilizzata e presenteremo un caso

d’uso reale utilizzando i dati provenienti dai miei canali social.
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Capitolo 1

Introduzone

1.1 Panoramica

I social network ricoprono, ormai da anni, un ruolo di rilievo nella vita di ciascuno di

noi. Questo grazie alla sempre crescente proliferazione e all’accessibilit�a economica

di dispositivi abilitati alla connessione Internet. Con il termine \Social Network"

siamo soliti riferirci, ad esempio, ai pi�u comuni Facebook e Twitter che rappresenta-

no gli esempi pi�u lampanti di \rete sociale", ma spesso tendiamo a dimenticare che

anche le nostre caselle di posta elettronica rappresentano una di queste reti. Ognuno

di questi sistemi rappresenta un mezzo per rimanere in contatto con i nostri familiari,

con i nostri amici o conoscenti e con cui siamo soliti condividere indi�erentemen-

te situazioni della nostra vita lavorativa o della nostra sfera privata. Proprio per

le interazioni che andiamo a costruire attraverso i social network, risulta interes-

sante un’analisi degli stessi, in quanto questo ci permette di indagare in maniera

approfondita su diversi aspetti riguardanti la vita di ciascuno di noi.

1.2 Motivazioni e obiettivi

Indi�erentemente dal modello sociale che si va ad analizzare, ciascuno dei contenu-

ti che condividiamo attraverso la piattaforma, viene salvato all’interno del sistema
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1.3. Strumenti di ricerca 3

con metadati che possono essere utili per e�ettuare una prima basilare analisi della

rete sociale stessa. Basti pensare alla possibilit�a di poter estrarre la lista di amici

per quanto riguarda Facebook o la lista di follower per quanto riguarda Twitter, o,

in maniera del tutto simile, la lista dei contatti per un mailbox. Questa operazio-

ne, per quanto lunga possa essere da e�ettuare a mano, �e relativamente semplice,

mentre, ad esempio, estrarre tutti i messaggi contente una speci�ca parola pu�o es-

sere un’operazione complessa, soprattutto se l’insieme dei dati di partenza �e molto

grande.

Il problema principale di trattare questo genere di dati, �e, infatti, il volume dei

dati stessi. Da questa problematica ne deriva che diventa complicata anche una

visualizzazione che possa risultare esplicativa per l’utente �nale.

Il nostro obiettivo �e quello di creare un applicativo che sia in grado di elaborare

una grande quantit�a di dati, ma anche di rappresentare in maniera semplice e chiara

questi dati, in modo tale che possano essere utili ai singoli utenti per avere una

panoramica dei loro contenuti condivisi nel tempo, ma anche che sia utile anche in

campo giudiziario per poter estrarre risultati utili ai �ni di un’indagine. Al termine,

avremo creato un framework che inglober�a sia caratteristiche di applicazioni gi�a

esistenti, ma anche e soprattutto nuove funzionalit�a utili al nostro �ne. Questo

sar�a la combinazione di diverse tecniche quali: estrazione testuale, analisi forense,

elaborazione dei dati e ovviamente visualizzazione dei dati

1.3 Strumenti di ricerca

Per la realizzazione di un applicativo che sia di utilizzo generico, quindi non circo-

scritto all’utilizzo di un solo social network o di un solo compito avremo bisogno di

far con
uire nel progetto �nale diverse tecniche. In primo luogo, come gi�a eviden-

ziato, la nostra applicazione deve essere in grado di elaborare diverse reti sociali,

nello speci�co Facebook, Twitter e mailbox, e quindi avremo bisogno di strumenti

di elaborazioni dei dati per questi social, ma anche di metodologie che, una volta

analizzati questi dati, siano in grado di elaborarli sia in forma visiva, ma anche
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testuale. L’analisi testuale stessa ricoprir�a un ruolo fondamentale all’interno della

nostra applicazione proprio perch�e un analisi forense e giudiziaria passa in manie-

ra obbligatoria da un analisi testuale. A�ronteremo prima un confronto con altri

strumenti simili attualmente disponibili e concluderemo fornendo una panoramica

sull’implementazione del nostro applicativo e su un possibile esempio di utilizzo.



Capitolo 2

Stato dell’arte

Per svolgere una corretta analisi che possa avere risvolti anche in campo legale

avremo bisogno di esaminare diversi aspetti che, mescolati insieme, possano risultare

utili ai �ni del nostro applicativo.

Prenderemo in considerazione diversi settori. Partiremo dall’acquisizione ed ela-

borazione dei dati, continueremo con l’estrazione o mining sia dei dati stessi, ma an-

che e soprattutto dei contenuti testuali che vengono condivisi dall’utente attraverso

i vari social network e concluderemo con la loro visualizzazione.

Passeremo in rassegna, inoltre, anche altri lavori che abbracciano il medesimo

campo di studio. Questo risulter�a importante per sottolineare l’importanza che

ricopre un’analisi sociale e ci permetter�a di evidenziare le di�erenze tra gli applicativi

gi�a esistenti e il nostro.

Prima di iniziare, per�o, illustreremo cosa si intende con social netowork analysis

e come questo concetto sia strettamente correlato a quello di grafo. Andremo ad

indicare cosa si indica con il termine "grafo", e come questi siano di assoluta utilit�a

nell’analisi sociale e, nello speci�co, anche al nostro obiettivo. Il concetto di grafo

sar�a alla base del nostro lavoro e per questo motivo inizieremo fornendo delle in-

formazioni preliminari su questo argomento che aiuteranno il lettore a inquadrare

meglio il nostro campo di ricerca.

5
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2.1 Social network e social network analysis

L'obbiettivo del nostro lavoro, come gi�a detto, �e quello di sviluppare un applicativo

che possa essere di supporto alle attivit�a forensi nelle analisi delle reti sociali. Anche

se il termine social network �e diventato di uso corrente e il suo signi�cato ci pu�o

sembrare banale, �e bene sottolineare che cosa si intenda per rete sociale. Come

descritto in [1] unsocial network�e concepito come una rete di interazioni o relazioni,

dove i nodi sono costituiti da attori, e gli archi consistono nelle relazioni o interazioni

tra questi attori. Spesso, con questo termine, ci si riferisce erroneamente alle sole

applicazioni basate su internet, come ad esempio lo �e Facebook, tuttavia possiamo

estendere il suo signi�cato a qualsiasi interazione generica tra qualsiasi gruppo di

attori. Queste relazioni non devono essere per forza avvenire per via telematica

attraverso lo scambio di"post" o "tweet" , ma una rete sociale �e costituita da qualsiasi

genere di relazione sia essa avvenuta personalmente, per via telematica, via posta

tradizionale o via e-mail.

2.1.1 SNA

Sebbene gli studi riguardanti le reti sociali siano antecedenti ai social network stessi,

�e con l'a�ermarsi di questi ultimi, grazie alla di�usioni di dispositivi di telecomu-

nicazione, che �e sorta anche la necessit�a di svolgere attivit�a di analisi supportate

da applicativi che permettessero un'elaborazione automatica dei dati. Attraverso

queste, infatti, diventa possibile cogliere spunti interessanti di ricerca per quanto

riguarda la vita di una persona. Attraverso un'analisi di una rete sociale, difatti, si

potrebbero ricavare dati personali riguardanti un utente o identi�care le attivit�a da

esso svolte online. Da questa necessit�a si �e di�usa lasocial network analysis o

pi�u brevemente SNA che, come suggerisce il nome, si occupa di studiare la reciproca

in
uenza tra individui tramite processi di comunicazione. La SNA si rileva utile

qualora si voglia analizzare la rete sociale di una persona per poterne ricavare, ad

esempio, eventuali schemi comportamentali o altre informazioni legate all'attivit�a

sociale online.
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Per quanto ciascuna rete sociale sia completamente di�erente rispetto alle altre,

tutte sono accumunate da alcuni aspetti trasversali che riassumono la struttura di

qualsiasi social network:

ˆ attori : gli attori rappresentano tutti gli utenti appartenenti ad una speci�ca

rete

ˆ relazioni tra attori : indica la possibilit�a di instaurare rapporti tra i vari

utenti

ˆ condivisione di contenuti : indica la possibilit�a di condividere messaggi,

foto o video con la nostra rete

La maggior parte degli studi riguardanti la social network analysis si sono con-

centrati sull'esplorare nuove modalit�a di visualizzazione per rappresentare una rete

sociale e rendere la stessa il pi�u esplicativa possibile. Lavori come [16] si basano

su di una visualizzazione che fa uso dei diagrammi di Eulero in combinazione con

una struttura ad albero e che si concentra sul rappresentare interessi e rapporti tra

i vari attori, mentre altri come [20] utilizzano una visualizzazione temporale, dove i

vari termini dei contenuti condivisi con la rete vengono posti su di una linea tem-

porale. Ciononostante, il modello pi�u immediato per rappresentare una rete sociale

�e tramite l'utilizzo dei gra�. Quest'ultimi, infatti, mostrano la naturale struttura di

una rete sociale e costituiranno il punto fulcro del nostro lavoro. Per questo motivo,

nelle prossime sezioni, continueremo con una presentazione dei gra�, che si riveler�a

utile al conseguimento del nostro obiettivo �nale.

2.2 Introduzione ai gra�

Nella sezione precedente abbiamo a�ermato che una rete sociale altro non �e che una

rete di relazioni tra attori. Ecco, quindi, che questa nostra presentazione pu�o essere

ridotta al semplice concetto di grafo, cos�� come a�ermato in [3]. In questo contesto

gli attori della rete sociale diventano i nodi (chiamati anche vertici) all'interno del
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grafo, mentre le relazioni tra di essi vengono chiamate archi. Gli archi a loro volta,

nel caso in cui abbiano un verso, sono de�niti orientati, al contrario vengono de�niti

non orientati.

(a) Grafo non orientato (b) Grafo orientato (c) Grafo orientato pesato

Figura 2.1: Esempi di gra�

I gra� dove gli archi sono privi di verso vengono de�niti gra� non orientati, al

contrario vengono de�niti orientati se gli stessi archi presentano un verso. In que-

st'ultimo caso va fatta una distinzione qualora gli archi abbiano dei pesi. Nel caso

in cui sia importante l'intensit�a delle relazioni si da luogo al grafo in �gura2.1 (c),

in caso contrario si origina un grafo come in �gura2.1 (b)

Indipendentemente dal fatto che il grafo sia diretto o indiretto, si de�nisce grafo

G = ( V; E) la coppia dove:

ˆ V costituisce l'insieme dei nodi del grafoG

V = f v1; v2; :::; vi g (2.1)

ˆ E costituisce l'insieme degli archi del grafoG

E = f e1; e2; :::; ej g (2.2)

Due nodi collegati da un arco vengono de�nitiadiacenti , l'insieme dei nodi adia-

centi ad uno speci�co nodovi rappresenta ilvicinato di quel nodo, mentre la somma

dei nodi adiacenti al nodovi costituisce il grado di connessione di vi . Da questa
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a�ermazione ne consegue che il grado di un nodo �e il valore numerico che esprime

la dimensione del suo vicinato e che ad un aumento di tale valore corrisponde un

maggiore connessone della rete.

Queste propriet�a appena elencate, sebbene ad una prima lettura potrebbe risultare

banali, troveranno un riscontro pratico all'interno del nostro lavoro come vedremo

pi�u avanti.

2.3 Misurazione dei gra�

La rappresentazione pi�u semplice ed immediata di un grafo �e la visualizzazione

che avviene su un piano ra�gurando i nodi come delle circonferenze collegati tra

loro da delle linee. Questo tipo di visualizzazione �e di un grande impatto visivo

in quanto permette di identi�care a colpo d'occhio le relazioni tra i vari attori e

come questi interagiscano tra di loro andando a vedere se, ad esempio, ci siano dei

raggruppamenti tra i nodi stessi.

Come abbiamo gi�a avuto modo di constatare, esistono tra di�erenti tipologie

di grafo. Dal punto di vista illustrativo, questi vengono rappresentati in maniera

analoga, senza grandi di�erenze tra l'uno e l'altro. La tipologia del grafo, tuttavia,

in
uisce in maniera considerevole su di un secondo tipo di visualizzazione, ovvero,

quella matriciale.

2.3.1 Matrice di adiacenza

Sempre basandoci sul lavoro di [3], vediamo ora come �e possibile passare da una

rappresentazione gra�ca a quella analitica. Questa rappresentazione, che prende il

nome di matrice di adiacenza , permette di rappresentare qualsiasi grafo �nito

sotto forma di una matrice quadrata dove gli indici delle righe e le colonne corri-

spondono ai nodi del grafo. Continuando nella riga (vi ; vj ) troveremo il valore 1 se

il grafo presenta un arco che collega il nodovi al nodo vj , altrimenti troveremo uno

0 qualora i nodi non dovessero essere in relazione tra loro.
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Consideriamo il grafo presente in�g.2.1(a) costituto dall'insieme dei nodiV =

f 1; 2; 3; 4; 5g e dall'insieme degli archiE = f (1; 2); (1; 3); (1; 4); (2; 3); (4; 5)g. La sua

matrice di adiacenza sar�a:

2

6
6
6
6
6
6
6
6
6
4

0 1 1 1 0

1 0 1 0 0

1 1 0 0 0

1 0 0 0 1

0 0 0 1 0

3

7
7
7
7
7
7
7
7
7
5

Basandoci sull'esempio riportato qui sopra e dai concetti introdotti precedente-

mente, inoltre, si pu�o dedurre che il vicinato del nodo 4 �e dato dall'insieme dei nodi

f 1; 5g e che il suo grado �e 2.

Come gi�a a�ermato, il valore 1 determina l'esistenza di una relazione travi ed

vj . Ne consegue che la matrice di adiacenza varia sensibilmente a seconda della

morfologia del grafo stesso, ovvero se i suoi archi presentano un verso. Questo

dipende dal fatto che si potrebbe avere un arco per la coppia di nodi (vi ; vj ) ma, lo

stesso arco, in un grafo orientato, non �e percorribile in senso contrario. Riferendoci

sempre alla�g.2.1(b) , la matrice risultante sar�a:

2

6
6
6
6
6
6
6
6
6
4

0 1 0 1 0

0 0 1 0 0

1 0 0 0 0

0 0 0 0 0

0 0 0 1 0

3

7
7
7
7
7
7
7
7
7
5

In questo caso per il calcolo del del vicinato di un nodo e del su grado bisogna

distinguere gli archi in entrata da quelli di usciti. Il nodo 2 avr�a unin-degreeed un

out-degreepari ad 1 in quanto il suo vicinato sia i entrata che in uscita e costituito

da un solo nodo, rispettivamentef 1g e f 3g.

Sebbene l'utilizzo della matrice di adiacenza nel campo dell'analisi sociale possa

risultare dispendiosa poich�e un grafo sociale, anche se �nito, �e caratterizzato da un
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numero elevato di archi e nodi, i concetti appena introdotti risulteranno essere molto

utili nel conseguimento del nostro obiettivo e troveranno un riscontro pratico pi�u

avanti nei prossimi capitoli.

2.3.2 Altre propriet�a dei gra�

Per misurare correttamente un reticolo sociale e pi�u in generale un grafo, non possia-

mo basarci interamente sulla natura delle relazioni tra i vari vertici. Risulta essere

importante, anche la struttura stessa del grafo. A questo proposito, introdurremo

una serie di nozioni che ci permetteranno di comprendere meglio il nostro lavoro.

La misurazione strutturale pi�u semplice riguarda ladimensione del grafo G.

Banalmente, la dimensione di un grafo �e data dalla cardinalit�a dei suoi nodi, quindi

un grafo aventen nodi, avr�a dimensioneN .

Questi nodi, inoltre, possono essere connessi o essere isolati. Bisogna, infatti,

distinguere tra nodi che compongono la rete e nodi connessi alla rete. Questi ultimi,

infatti, comprendono solo i nodi aventi almeno un arco incidente ad essi. Se il

numero dei nodi connessi �e minore della cardinalit�a dei nodi, il grafo presenter�a dei

nodi isolati. Questa misura viene chiamataindice di inclusivit�a ed �e data dalla

relazione:

I =
Nc

N
(2.3)

Dove Nc rappresenta i nodi connessi eN il numero dei nodi del greafo.

Un'ultima propriet�a importante riguarda la densit�a. Questa si ricava dalla propor-

zione tra gli archi presenti nel grafo e quelli possibili. La densit�a, infatti, rappresenta

il rapporto tra gli archi e�ettivamente presenti al tempo t e quelli potenzialmente

sviluppabili. Tale formula dipende dal tipo di grafo e quindi si avr�a:

ˆ per un grafo non orientato

I =
et

n t � (n t � 1)
2

(2.4)
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ˆ per un grafo orientato

I =
et

nt � (nt � 1)
(2.5)

Dove e rappresenta il numero degli archi al tempot ed n il numero dei nodi.

Questo rapporto �e sempre compreso tra 0 ed 1 dove 0 rappresenta un grafo vuoto

ed 1 un grafo completo.

La densit�a e fortemente connessa al concetto diconnettivit�a . Una grafo, infatti,

�e tanto pi�u connesso, tanto pi�u gli archi che lo compongono sono connessi tra loro.

Questo vuol dire che ad una maggiore densit�a, corrisponde una maggiore connetti-

vit�a. Quest'ultimo concetto �e molto importante per quanto riguarda le analisi delle

reti sociale e trover�a un approfondimento nei prossimi paragra�.

2.4 Cenni sulla teorica dei gra� all'interno dell'a-

nalisi della SNA

Il concetto di rete sociale �e piuttosto eterogeneo. Basandoci sul lavoro di [1] possia-

mo a�ermare che sebbene la sua de�nizione pi�u classica sia legata al campo della

sociologia che si basa, quindi, univocamente sulle relazioni umane, il concetto di rete

sociale, al giorno d'oggi, trova adito anche nel campo delle telecomunicazioni, dove

sia la posta elettronica che i vari client di messaggistica possono essere considerati

una forma indiretta di social network in quanto vengono modellati come comunica-

zione tra diversi attori. Per ultimo sono sorti alcuni siti che modellano in maniera

esplicita le iterazioni fra i vari utenti. Tra questi possiamo collocare Facebook,

Twitter, ma anche tutti quegli applicativi di condivisione testuale e multimediale

che permettono uno scambio di interazioni tra utenti come YouTube. Tutti questi

siti permettono un analisi davvero ricca, data dalla variet�a di contenuti che quali

testo, immagini, audio, video e dati riguardanti la geolocalizzazione.�E importante

capire, quindi, che non solo Facebook o Twitter sono dei social network solo perch�e

ci vengono pubblicizati come tali, ma qualsiasi relazione o applicazione che permette

un'esperienza sociale mediante interazioni con altri utenti si pu�o considerare come
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social network [1]. Sebbene il campo di applicazione dei social network sia molto

ampio, il nostro campo di ricerca di estender�a a solo tre tipologie di gra� sociali

ovvero quelli prodotti da Facebook, Twitter e dalle e-mail.

2.4.1 Costruzione del reticolo sociale

Ora che abbiamo circoscritto il concetto di rete sociale, passiamo a descrivere come

sia possibile una sua rappresentazione.

Come evidenziato in [16], la visualizzazione di un social network deve avere l'o-

biettivo di identi�care, in maniera chiara, gli attori di una rete e comprendere le

relazioni tra gli stessi. Nello speci�co, un'utente deve essere in grado di distinguere

e conteggiare in maniera semplice gli attori della rete e stabilire come una persona

di sua interesse sia collegata alle altre. Per questo motivo, il primo passo �e costitui-

to dal rilevamento della posizione dei vari attori all'interno della rete. Due attori,

quindi due nodi del grafo, hanno la stessa posizione se questi hanno schemi di legami

identici con gli altri attori anch'essi appartenenti alla medesima rete. La problema-

tica del rilevamento delle classi di attori prende il nome diassegnazione di ruoli

o blockmodeling . Partendo dagli schemi di legami tra i vari attori della rete, si

potrebbero avere di�erenti tipi di blockmodeling. Lasciamo al lettore la possibilit�a

di approfondire questo argomento ampiamente discusso in [3] e che esula dalle no-

stre competenze. Ai �ni del nostro lavoro ci baster�a sapere che una volta �ssati uno

schema di legami tra i vari attori, e identi�cato i ruoli comuni tra i vari nodi della

nostra rete, potremo procedere a rappresentare la nostra rete. Nel capitolo 5 illu-

streremo nel dettaglio lo schema stabilito per rappresentare nella forma pi�u chiara

possibile i vari social network e le relazioni tra i vari elementi che li compongono.

�E importante sottolineare, tuttavia, come sia erroneo pensare che la semplice

applicazione di uno schema al grafo che si vuole rappresentare basti a rendere tale

visualizzazione esplicativa. Lo schema dei legami stabilito a priori, infatti, deve

essere funzionale agli argomenti di ricerca che vogliamo estrarre dal grafo risultante.

Si pone quindi la problematica di cosa e come rappresentare nel nostro grafo. Questo

perch�e le applicazioni di nostri interesse, Facebook, Twitter, ma anche le email,
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tendono ad immagazzinare una grande quantit�a di informazioni e dati. Ecco che,

allora, diventa importante come questi dati vengono analizzati. In [1] si evidenziano

due possibili scenari di ricerca:

ˆ analisi basata sui collegamenti: come suggerito anche dal nome, la ricerca

verter�a sull'analisi tra i vari attori all'interno della rete. Questo tipo di analisi

�e utile nell'identi�cazione all'interno delle comunit�a presenti nella rete o come

questa sia evoluta nel tempo.

ˆ analisi basata sui contenuti: in quanto, come gi�a anticipato, i social net-

work o�rono possibilit�a di mining senza precedenti a causa dell'elevato con-

tenuto ed eterogeneit�a di dati che immagazzinano in relazione alle attivit�a di

ciascuno di noi.

Nella realizzazione del nostro applicativo abbiamo sfruttato entrambe le modalit�a

di ricerca perch�e, come �e facile intuire, una ricerca incrociata, mescolando i due

scenari appena descritti, fornisce risultati pi�u e�caci.

Nella costruzione di un reticolo sociale, in�ne, �e importante di�erenziare se si sta

svolgendo un'analisi statica o dinamica della rete sociale perch�e cambia sensibilmente

il modo in cui verr�a rappresentato il grafo. Nel caso di un'analisi statica si suppone

che il grafo vari lentamente nel tempo e si analizza un'istantanea del grafo ponendo,

in generale, l'attenzione su particolari speci�ci. Al contrario, nel caso di analisi

dinamica, caso naturale dei social network, le interazioni tra i vari attori mutano

continuamente e ad una velocit�a molto elevata. A causa della grandezza di queste

reti e della quantit�a di contenuti condivisi, un'analisi dinamica di una singola rete

diventa, quindi, molto dispendiosa. Nella realizzazione del nostro lavoro, abbiamo

pensato di creare una via di mezzo, e�ettuando un'analisi di una rete "cristallizzata",

dando comunque la possibilit�a, in un secondo momento, di andare a modi�care il

grafo analizzato, qualora, nello stesso, siano avvenuti cambiamenti.
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2.4.2 Visualizzazione di una rete sociale

In letteratura esistono diversi lavori che si pongono come valida alternative alla

visualizzazione classica di una rete sociale. Un approccio originale lo troviamo in

[16] dove si fa uso di una combinazione del diagramma di Eulero in combinazione

con una mappatura ad albero. Questo tipo di approccio permette di rappresentare

facilmente relazioni ed interessi comuni tra i vari attori ed organizzarli con un ordine

gerarchico ed �e molto valido per rappresentare in forma visiva tipi di dato testuale.

Figura 2.2: Diagramma di Eulero (a) e struttura ad albero (b)

Come si pu�o evincere dalla�g.2.2 i vari attori sono rappresentati mediante cir-

conferenze e rettangoli e ciascuna �gura racchiude gli interessi di ciascun attore del

grafo. Gli interessi comuni sono posti nelle intersezioni delle circonferenze o vengo-

no duplicati per ciascun attore nella visualizzazione ad albero. Per ultimo gli stessi

dati di interesse correlati a ciascun attore vengono posti in relazione. Questo tipo

di rappresentazione permette di fare deduzioni del tipo "Luke �e amico di Jhon che

ha come interesse Messi che a sua volta �e in relazione con Federer".

Altro lavoro interessante �e [17] dove la visualizzazione del grafo e rappresentata

mediante un modello a piastre denominati 2.5D ed un modello a sfera. Il modello

2.5D viene utilizzato per rappresentare la variazione di una rete sociale nel tempo

ed ogni livello rappresenta un'istantanea della rete al suo variare. Sebbene ogni

livello sia indipendente dagli altri i nodi presenti su ciascun livello possono essere in

relazione tra di loro e alcune volte vengono introdotti livelli intermedi per facilitare

la lettura del grafo.
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(a) Visualizzazione 2.5D

(b) Visualizzazione sferica

Figura 2.3: Esempi di visualizzazione di gra�

Alla visualizzazione 2.5D si a�anca la visualizzazione sferica che permette una

distribuzione omogenea degli attori coinvolti sulla super�cie della sfera. Questa

visualizzazione risulta essere molto utile per evitare che, in presenza di reti molto

a�ollate, si abbia una concentrazione di nodi in un unico punto rendendo di fatto

incomprensibile la lettura del grafo.

Possiamo citare, in�ne, il lavoro di [3] dove l'approccio proposto consistere nel

rappresentare la rete sociale attraverso il sistema classico di nodi ed archi, ma uti-

lizzando un duplice approccio ovvero del micro e macro layout. I nodi appartenenti

al microlivello viene posto nell'area rappresentata dal nodo del macro livello, allo

stesso modo gli archi del microlivello vengono raggruppati per formare un singolo

arco all'interno del macrolivello. Con questo sistema il micro layout permette una

focalizzazione a livello dei singoli attori e come ciascun di essi abbia instaurato le

proprie relazioni, mentre il macro layout, ricavato dalla prima tipologia di visualiz-

zazione, permette un raggruppamento dei vari attori da cui scaturisce un analisis a

livello di clustering.

Ovviamente la letteratura �e piena dei pi�u svariati tentativi di rappresentazione

delle reti sociali, alcuni che si rifanno alla visualizzazione classica di grafo mentre
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(a) Micro grafo (b) Grafo multicircolare (c) Macro grafo

Figura 2.4: Rete organizzata tramite visualizzazione multi livello

altre che si discostando fortemente da quest'ultima, esplorando nuove possibilit�a. A

causa dell'eterogeneit�a dei dati presenti all'interno degli applicativi di social networ-

king, abbiamo deciso di adottare di�erenti tipologie di visualizzazione ognuna delle

quali permette una di�erente forma di analisi del grafo rappresentato. A queste

di�erenti possibilit�a di visualizzazione abbiamo a�ancato anche alcune possibilit�a

di �ltrare il grafo con cui, oltre ad interagire con il grafo stesso, �e possibile gestire in

maniera dinamica i dati visualizzati. Quest'esigenza �e stata mossa dal fatto che po-

tersi concentrare in maniera settoriale su determinate porzioni di grafo e di rendere

la visualizzazione a l'analisi stessa il pi�u semplice possibile.

2.4.3 Argomenti di ricerca all'interno di un grafo sociale

Stabilite le modalit�a con le quali verr�a rappresentata la nostra rete sociale, il risultato

ci permetter�a di analizzare in maniera accurata il grafo risultatante. In [1] sono

riportati diversi scenari di analisi. Di seguito daremo una visione di quelli di nostro

interesse e che hanno trovato spazio all'interno della nostra applicazione, ma che

approfondiremo in maniera pratica nei prossimi capitoli.

ˆ Analisi statistica della rete sociale: in questo scenario si esamina il grado

di connessione dei nodi. Si cerca di individuare i nodi con poche connessioni,

isolati, se vi sono nodi che fungono da "hub" o se il grado di connessione risulta

essere pi�u uniforme.
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ˆ Rilevamento delle comunit�a nella rete sociale: il problema del cluste-

ring riguarda l'individuazione delle regioni della rete che sono pi�u densamente

connesse in termini di interazione tra i vari nodi.

ˆ Classi�cazione dei nodi: a causa dell'eterogeneit�a dei dati, risulta utile

attribuire delle etichette ai vari nodi. In questo scenario �e possibile individuare

e analizzare la distribuzione di queste etichette.

ˆ Visualizzazione: poich�e i social network diventano sempre pi�u grandi e com-

plessi, ragionare sulle dinamiche sociali attraverso semplici statistiche �e com-

plicato e non molto intuitivo. La visualizzazione fornisce un modo naturale

per riassumere le informazioni in modo da renderle molto pi�u comprensibili.

ˆ Mining dei contenuti: l'estrazione di dati �e centrale nell'ambito dell'analisi

dei social network, soprattutto in campo forense. A causa della massiccia

quantit�a di dati in essi presente �e possibile estrarre qualsiasi informazione che

spazia dai contenuti testuali a quelli multimediali.

ˆ Tagging sociale e posizionale: anche l'analisi del tagging diventa impor-

tante all'interno della nostra analisi poich�e Gran parte dell'interazione tra

utenti e social network avviene sotto forma di questa meccanica. Gli utenti

non solo allegano brevi descrizioni ai vari contenuti condivisi all'interno del

social network, ma possono anche allegare dati riguardante la localizzazione

del contenuto condiviso



Capitolo 3

Social Network Forensic

Nel precedente capitolo abbiamo a�rontato cosa sia e cosa riguarda un'analisi socia-

le, illustrando il modus operandiper arrivare a costruire un grafo che possa essere

comprensibile da parte dell'utente �nale. Fin'ora, abbiamo solo accennato al fatto

che il nostro lavoro dovesse avere un riscontro anche in ambito legale per quanto

concerne le analisi forensi. Il nostro obiettivo ultimo �e, infatti, quello di costruire un

applicativo che, oltre ad avere le funzionalit�a precedentemente descritte, possa anche

essere di supporto per attivit�a legali e forensi. L'analisi dei contenuti digitali �e essen-

ziale nelle indagini giudiziarie e nei procedimenti penali per la ricerca di informazioni

probatorie, questo perch�e, sempre pi�u spesso, i mezzi telematici costituiscono una

fonte senza precedenti per quanto riguarda la grande quantit�a di informazioni che

posso essere recuperate per rilevare intenti criminali. In questo capitolo andremo

ad illustrare le meccaniche dell'analisi sociale in ambito legale evidenziando quali

siano le metodologie ed i contenuti di maggiore spessore utili ai �ni di un'azione

giudiziaria.

3.1 Introduzione all'analisi forense

Le forme di comunicazione telematica, prima con le e-mail, ma ancora di pi�u con

l'avvento delle applicazioni sociali, sono diventate i principali vettori di contenuti

dannosi all'interno della rete. Con questo, non ci riferiamo solamente a spam o

19
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virus, ma anche, ed in maniera particolare, a tutta un a serie di contenuti testuali

che vengono scambiati tra malintenzionati con intenti criminali. Per questo motivo �e

diventato pressoch�e indispensabile avere degli applicativi che abbiano la capacit�a di

analizzare tali contenuti in modo da poter identi�care possibili attivit�a fraudolente.

Questo fenomeno prende il nome diDigital Forensics e si riferisce al processo

di acquisizione, elaborazione e conservazione di dati utili ai �ni giudiziari o altre

questioni civili [6]. A causa della complessit�a e della delicatezza di queste attivit�a

di indagine, ecco quindi che la scelta di strumenti adeguati per dare supporto ad

un'indagine diventa quindi una problematica centrale.

All'interno dell'attivit�a investigativa, si possono identi�care due aspetti chiave:

il primo consiste nell'acquisizione delle informazioni, mentre il secondo si focalizza

sull'analisi dei dati estratti [5]. Accade che questa attivit�a di analisi venga eseguita

attraverso un complicato e costoso processo manuale e, a causa dell'elevato volu-

me dei dati, possa essere soggetta ad errori. Emerge, quindi, l'esigenza di avere

applicativi funzionali che possano svolgere in maniere automatica questo tipo di

analisi.

3.1.1 Acquisizione dei dati ai �ni legali

L'acquisizione di dati �e il primo problema nel momento in cui si deve a�rontare

un'analisi forense, poich�e la quantit�a e la qualit�a dei dati recuperati va ad in
uenzare

l'analisi.

I dati appartenenti ai servizi di social netowrking e clouding, infatti, vengono rac-

colti con maggiore di�colt�a rispetto a quanto non avvenga per i dati memorizzati sui

calcolatori. Mentre la digital forensics tradizionale si basa, ad esempio, sull'acqui-

sizione �sica dell'hardware e all'utilizzo di hash per garantire l'integrit�a delle prove,

a causa della mancanza di API standardizzate nel campo della digital forensic, �e

possibile fare a�damento solo su soluzione isolate, speci�che per l'insieme di dati

che si sta andando ad analizzare in quel determinato momento. Un altro fattore che

in
uisce sull'acquisizione dei dati risiede nella collaborazione dell'operatore dell'ap-

plicazione. Quest'ultimo �e tenuto a fornire dati esclusivamente nel momento in cui
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ci siano procedimenti penali a carico di un individuo.�E possibile prendere a rife-

rimento, in questo senso, le linee guida per le forze dell'ordine per quanto riguarda

due dei social network di maggiore utilizzo nella vita quotidiana ovvero Facebook e

Twitter [9, 10].

Social

network

Ingiunzione legale Dati acquisiti

Facebook

Inchiesta penale Informazioni di base: nome, indirizzi

email, indirizzi IP, coordinate bancarie.

Ordinanza del tribunale Dati essenziali sugli utenti, intestazioni di

messaggi e indirizzi IP. Esclusi i contenuti

delle comunicazioni.

Mandato di perquisizione Messaggi, foto, video, post sul diario e

informazioni sulla posizione.

Twitter
Ordine di comparizione Informazioni non di pubblico dominio.

Mandato di perquisizione Contenuti delle comunicazioni: tweet,

messaggi privati, foto.

Tabella 3.1: Facebook and Twitter Law Enforcement Guidelines

Appare ovvio, quindi, come l'investigatore possa essere rallentato dall'ente pro-

prietario dell'applicazione nella raccolta delle prove. A questo, infatti, bisogna forni-

re motivazioni legali valide a�nch�e possa rilasciare informazioni riguardanti possibili

indiziati. Nel nostro lavoro, ci siamo preoccupati di fornire una soluzione che non

prevedesse alcuna interazione con la societ�a fruitrice del servizio in modo tale da

poter agire in pi�u completa autonomia in sede di analisi forensi. Questo, per�o, non

vuol comunque dire che qualsiasi insieme di dati possa essere usato ai �ni di un'in-

dagine. La raccolta delle informazioni deve essere comunque mossa da motivazioni

penali valide a�nch�e possa avere valore in sede legale.
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3.1.2 Fonti di dati e loro interpretazioni

Sebbene le reti sociali siano di�erenti nella loro struttura e nelle loro caratteristiche,

in base alla fonti di dati generici sotto esame, chiamati anchesocial netowork

data pools , �e possibile ricavare speci�ci tipi di informazioni [13] indipendentemente

dall'applicazione da cui i dati provengono.

ˆ Social footprint : indica la possibilit�a di dedurre cosa rappresenti il grafo

dell'utente, ad esempio quali siano i suoi amici.

ˆ Schema di comunicazione : possibilit�a di dedurre come venga utilizzata

la rete per comunicare e quali siano, ad esempio, le persone con cui l'utente

comunica di pi�u.

ˆ Tempi di attivit�a : possibilit�a di stabilire quali siano i tempi in cui l'utente �e

pi�u connesso al social network o quando sia stata svolta un'attivit�a speci�ca.

ˆ Apps : stabilire quali siano le applicazioni con cui l'utente interagisce e quale

scopo.

ˆ Multimedia : quali sono i contenuti multimediali caricati dall'utente o con

quali altre persone �e stato taggato.

Ciascuno di questi insieme di informazioni pu�o essere molto signi�cativo ai �ni

di un'indagine legale, ma pu�o essere dedotto solo se le informazioni recuperate sono

complete. La nostra applicazione cercher�a di assolvere in questo senso fornendo

quattro schemi di rappresentazione utili ai �ni deduttivi.

3.2 Visualizzazione di un grafo in ambito della

Social Network Forensic

L'analisi di un social netowrk in ambito forense passa inevitabilmente per una rap-

presentazione gra�ca dei dati analizzati. Una corretta visualizzazione dei dati in esa-

me pu�o essere determinante nell'individuazione di prove determinanti ai �ni legali,



3.2. Visualizzazione di un grafo in ambito della Social Network Forensic 23

mentre l'utilizzo incrociato di pi�u tecniche di visualizzazione permette un'analisi pi�u

rami�cata. Il lavoro di [13] o�re un importante spunto su quelle che possono essere

le rappresentazioni pi�u esplicative utili ai �ni di analisi forensi e di cui presentiamo

di seguito una panoramica.

3.2.1 Grafo di interconnessione sociale

Le informazioni per rappresentare un grafo di interconnessione sociale sono facil-

mente recuperabili perch�e, nella maggior parte dei social network, questo tipo di

informazioni sono di pubblico dominio. Sebbene potrebbe essere molto facile recu-

perare la lista di amicizie da Facebook, quella dei follower per Twitter o la lista

dei destinatari per un'indirizzo di posta elettronica, non �e banale mettere in pra-

tica questa visualizazzione a�nch�e possa mostrare informazioni e�ettivamente utili

come ad esempio quali amici della lista sia entrati in relazione tra loro o come que-

sti siano raggruppati. Questa visualizzazione produce un grafoG = ( V; E) dove

V = f vi ; i = 1; :::; ng �e la lista degli amici, mentre E = f (vi ; vj ); :::g rappresenta una

relazione che collega due attori del nostro dataset.

3.2.2 Grafo di interazione sociale

Ai �ni di un'indagine �e importante capire come un utente comunichi con gli altri

attori della rete. Queste comunicazioni possono includere sia messaggi trasmessi in

maniera pubblica, ma anche quelli trasmessi in maniera privata. Il grafo risultante si

dovr�a adattare per fornire in maniera chiara informazioni attinenti a questo contesto.

L'esempio che troviamo in [13] parla di un grafo dove l'insiemeV rappresenta sempre

gli attori del dataset, diversamente l'insiemeE rappresenta un arco pesato dove il

valore viene incrementato ogni volta che un messaggio viene inviato davi a vj .
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3.2.3 Visualizzazione tramite georeferenziazione dei conte-

nuti

I social netowork, previo nostro consenso, acquisiscono in continuazione informazio-

ni sulla nostra posizione. Alcune volte le informazioni di geolocalizzazione vengono

condivise in maniera pubblica, altre volte rimangono immagazzinati all'interno del

sistema. Un buon sistema di analisi forense deve essere in grado di acquisire, elabo-

rare e visualizzare questi dati in modo tale da poter permettere agli investigatori di

individuare quali siano i luoghi di interesse dell'utente in analisi.

Bisogna considerare come, durante questa visualizzazione, possano sorgere delle

problematiche dovute all'associare un termine ad un contesto geogra�co. Queste

parole, infatti, spesso sono ambigue e, se decontestualizzate, potrebbero avere un

signi�cato fuorviante. Il termine nice, ad esempio, nella lingua inglese, pu�o essere

usato sia come aggettivo sia come nome proprio della citt�aNizza. Ancora, quando

utilizziamo il termine London siamo soliti riferirci alla capitale del Regno Unito senza

considerare che vi sono citt�a omonime in Canada e negli Stati Uniti [23]. Per questo

motivo, l'elaborazione dei dati riguardanti la posizione deve essere particolarmen-

te meticolosa, altrimenti un investigatore potrebbe basarsi su dati completamente

sbagliati.

3.2.4 Timeline

Un'altra tipologia di visualizzazione menzionata in [13] �e la cos�� detta timeline.

Grazie soprattutto agli smartphone, abbiamo modo di rimanere sempre connessi

con la nostra rete sociale. All'interno di questa rappresentazione si potrebbero

visualizzare, quindi, i tempi di attivit�a dell'utente, dando modo ad un investigatore

di capire quali con quale frequenza l'utente utilizzi il social network. In questo

contesto potrebbe risultare utile una funzione che e�ettua zoom in o zoom out per

concentrarsi su un range di tempo selezionabile a causa del fatto che gli utenti

e�ettuano diverse decine di attivit�a sociali ogni giorno.
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3.2.5 Altre visualizzazione per le analisi forensi

Oltre ai quattro tipi di visualizzazioni de�niti basilari, �e possibile ricavare altri tipi

di visualizzazioni che esplorano il grafo sociale in maniera pi�u avanzata.

ˆ Monitoraggio degli eventi : indagini sulla di�usione di contenuti dannosi

all'interno di una rete richiedono l'identi�cazione di chi o cosa abbia innescato

l'evento. Per questo motivo, avere una raccolta di impronte degli utenti di un

social pu�o fornire interessanti informazioni riguardanti la di�usioni di questi

contenuti dannosi.

ˆ Timeline matching : acquisire dati da un sistema fortemente centralizzato

come quello di un social network permette agli investigatori di potersi basare

sui timestampforniti dal social stesso. Gli operatori dei social network, infatti,

tendono a mantenere gli orologi coordinati su migliaia di server e questo per-

mette una misurazione temporale univoca. Ne consegue che questi timestamp

possono essere utilizzati per confrontare le timeline di due utenti di�erenti o

addirittura un gruppo pi�u ambio o creare una macro timeline a partire dalle

singole di ciascun utenti.

ˆ Istantanee di�erenziali : poich�e il grafo sociale di un utente varia fortemente

nel tempo, la sua fotogra�a potrebbe essere cambiata sensibilmente dal mo-

mento in cui viene catturata a quando viene analizzata. Per questo motivo un

investigatore potrebbe trovare utile confrontare diversi gra� dello stesso utente

per capirne l'evoluzione.

3.3 Estrazione delle informazioni testuali

La parte pi�u signi�cativa di un'analisi nell'ambito della social network forensics

riguarda, in larga parte, l'estrazione e l'analisi dei contenuti testuali. Questo perch�e

la loro struttura non �e de�nita da regole precisa, ma varia a seconda di diversi

fattori come, ad esempio, le capacit�a linguistiche della persona che scrive o di coloro
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a cui il testo �e rivolto. Il metodo analitico che si occupa di cercare argomenti

o il signi�cato di parole e frasi all'interno di questi documenti prende il nome di

linguistica forense [18]. Il risultato delle analisi prodotte dalla linguistica forense

sar�a utile, in una fase successiva, per assolvere ad altre problematiche quali:

ˆ l'identi�cazione dei contenuti o frammenti testuali aventi rilevanza penale

ˆ la scoperta di relazioni tra i vari utenti

ˆ il rilevamento di semantiche nascoste

All'interno del nostro lavoro abbiamo deciso di articolare il processo estrattivo in

tre fasi:

1. Identi�cazione delle parole non rilevanti : bisogna escludere dalla fase di

elaborazione tutte quei termini che vengono de�nitestop words . Usiamo que-

sta de�nizione per indicare tutte quelle parole che, a causa della loro frequenza

elevata all'interno delle lingua, sono ritenute poco signi�cative ai �ni della ri-

cerca. Si possono considerare stop words, ad esempio, tutte le congiunzioni,

preposizioni o i pronomi personali.

2. Pre-elaborazione dei contenuti testuali all'interno del dataset : in que-

sta fase ci siamo basati su quanto descritto in [5], ovvero un sistema che ela-

bora i testi digitali sotto forma vettoriale. L'insieme di documenti di interesse

D = f D1; :::Dng, chiamato anchecorpus , passa attraverso un processo di

tokenizzazione . I documenti vengono, infatti, ridotti ad una sequenza di

token , ovvero dei termini limitati da spazi, e rappresentati come un vettore

che si trova all'interno dello spazio di un vocabolarioT = f t j ; j = 1; :::; nT g.

Questo dizionario �e, quindi, un insieme che pu�o essere assemblato raccogliendo

tutti i termini che occorrono almeno una volta all'interno della raccolta di tutti

i documenti D i e prende il nome dibag of words . �E importante sottolineare

come non tutte le parole siano signi�cative ai �ni del processo di analisi per

cui da una bag of word risulta utile eliminare le stop words.
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3. Individuazione delle parole pi�u signi�cative all'interno del dataset di

riferimento : �ltrato il corpus dalle stop words, si passa all'individuazione dei

concetti veramente signi�cativi. Questa fase consiste nell'associare un peso ad

ogni parolaw con w 2 D i al �ne di misurare l'importanza di un termine in un

documento. Per fare questo abbiamo utilizzato uno strumento di largo utiliz-

zo all'interno delle analisi del linguaggio naturale ovvero la funzione di peso

chiamata term frequency{inverse document frequency o pi�u brevemen-

te TF-IDF . L'obiettivo di questa misurazione �e quello di dare una maggiore

importanza ai termini che compaiono poche volte all'interno delcorpus. Tra-

mite questa funzione si calcola quindi, la frequenza relativa delle parole in un

documento speci�co rispetto alla proporzione inversa di quella parola rispetto

all'intero corpus. Questo metodo determiner�a la rilevanza delle parole all'in-

terno dei documenti, quindi le parole che tendono ad apparire in un piccolo

insieme di documenti avranno un valore TFIDF pi�u alto [15]. In maniera pi�u

formale, possiamo de�nire la funzione di pesoTF-IDF come:

TF IDF (i;j ) = tf (i;j ) � idf (i;j ) (3.1)

dove tf (i;j ) indica la frequenza numerica della parolawj nel documento

D i , mentre con idf (i;j ) = log N
df i

indichiamo la frequenza inversa, dove con

N si indica il numero totale di documenti, mentre il denominatore indica il

numero di documenti dove �e presentew [7]. De�nito questo scenario, si pu�o

facilmente intuire perch�e �e utile escludere le stop words nella fase di pre-

elaborazione. Queste, infatti, non otterrebbero un punteggio elevato proprio

a causa della loro frequenza ricorrente all'interno delcorpus e quindi non

sarebbero di nessuna utilit�a ai �ni dell'analisi.



Capitolo 4

Caratteristiche degli applicativi

attualmente disponibili

Nella stesura del nostro lavoro, ci siamo so�ermarti sull'analizzare quelle che sono

gli applicativi attualmente presenti sul mercato. Per fare questo, abbiamo preso in

considerazione diversi fattori, evidenziandone pregi e difetti di ciascuno. Il nostro

obiettivo �e, infatti, quello di creare un applicativo che oltre ad essere di suppor-

to per le analisi forensi, abbia anche l'ambizione di essere di utilizzo generico e non

circoscritto ad uno speci�co dataset e quindi ad uno speci�co social network. In que-

sto capitolo andremo ad illustrare quali sono i criteri di paragone e quali di�erenze

possiamo trovare in questi applicativi

4.1 Criteri di confronto

L'analisi sociale e l'analisi forense o�rono da sempre una grande attrattiva ed per

questo motivo che nel corso del tempo sono stati diversi gli applicativi il cui bacino di

utilizzo varia a seconda di diverse caratteristiche come descritto in [6]. Ecco quindi

che la scelta dell'applicativo �e determinante per poter svolgere al meglio l'attivit�a

di analisi. Di seguito andiamo a presentare i alcuni elementi che permettono una

prima categorizzazione di questi programmi:

28
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ˆ necessit�a del �le sul HDD : implica la necessit�a da parte del tool che i dati

da analizzare siano memorizzati �sicamente sul disco rigido

ˆ opzione di ricerca : opzioni di �ltraggio che l'utente pu�o applicare come

ricerca di una parola chiave o di�erenziare l'importanza dei dati da visualizzare

ˆ informazioni estratte e capacit�a di recupero : quali informazioni siamo

in grado di recuperare in seguito all'analisi come un grafo sociale o dati testuali

ˆ formato di �le supportato : il formato dei �le accettati in input dall'appli-

cazione

ˆ supporto per la visualizzazione : modalit�a di visualizzazione del grafo e

dei dati in seguito all'elaborazione dei dati.

ˆ sistema operativo supportato : non tutti gli applicativi possono essere

lanciati sugli stessi sistemi operativi a causa della loro estensione

ˆ licenza d'uso : se l'applicativo �e un software proprietario o rilasciato con

licenza open-source

ˆ formato di esportazione supportato : possibilit�a di esportare i dati ana-

lizzati e formato dell'esportazione

Altro fattore determinante che incide sulla scelta di utilizzo di un applicativo al-

l'interno dell'attivit�a di analisi �e la visualizzazione dei dati che questo �e in grado

di fornire. La visualizzazione fornita da un certo applicativo potrebbe essere pi�u

adatta rispetto ad altri per una speci�ca attivit�a di analisi. Quest'ultima viene,

infatti, in
uenzata in maniera inevitabile dalla visualizzazione utilizzata dall'appli-

cazione poich�e la profondit�a di analisi dipender�a, in buona parte, dalla correttezza

dei dati visualizzati e dalla congruenza rispetto all'obiettivo di ricerca. La letteratu-

ra propone diverse tecniche che permettono la rappresentazione di una rete sociale

le principali possibilit�a di visualizzazione di un grafo sociale:
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ˆ rappresentazione classica : tipica visualizzazione con cui si �e soliti rappre-

sentare un grafo sociale, ovvero gli attori mediante nodi e le relazioni tra gli

stessi medianti archi

ˆ gra�co a barre : usati di solito per raggruppare dati e rappresentarne stati-

stiche

Figura 4.1: Diagramma a barre nella SNA [20]

ˆ mappa geogra�ca : utile qualora si volessero rappresentare contenuti su di

una mappa geogra�ca

ˆ rappresentazioni di cluster : gruppi o cluster vengono solitamente rappre-

sentati con un ordine gerarchico di solito tramite un ordinamento a torta su

pi�u livelli

ˆ rappresentazioni in tempo reale : permette di visualizzare in tempo reale

eventuali modi�che della rete stessa

ˆ rappresentazioni su timeline : utile per visualizzare o posizionare contenuti

su di una linea temporale
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Figura 4.2: Rappresentazione su di una timeline [20]

4.2 Comparazione di software per la visualizza-

zione di SN

Una buona comparazione dei diversi applicativi attualmente disponibili la possiamo

trovare all'interno di [2]. Qui possiamo trovare diversi strumenti e librerie open-

source con una licenza che permette l'utilizzo a �ni commerciali che permettono la

rappresentazione delle rti sociali. Di seguito proponiamo una panoramica:

Nome Ambiente Caratteristiche

Cuttle�sh � Linux � Visualizzazione dettagliata della rete

� Manipolazione interattiva del layout ed

editing dei grafo

� Formati di dati molteplici per l'input e

l'output

Gephi � Linux

� Mac OSX

� Windows

� Capacit�a di gestire gra� �no ad un mi-

lione di nodi

� Supporto a gra� diretti, indiretti e misti

� Supporto a di�erenti tipi di misurazione

� Filtraggio dinamico in base alle caratte-

ristiche del grafo



4.2. Comparazione di software per la visualizzazione di SN 32

Nome Ambiente Caratteristiche

Graph-tool � Python � Analisi statistica del grafo

� Utilizzo di di�erenti algoritmi che per-

mettono un livello di performance elevate

� Algoritmi di layout basati su GTK+

� Possibilit�a di integrazione con GraphViz

GraphViz � Linux

� Mac OSX

� Windows

� Possibilit�a di elaborare i dati di output

in immagini SVG, PDF o come visualiz-

zazione classica del grafo

� Modi�cazione del layout con colori e font

MeerKat � Linux

� Mac OSX

� Windows

� Visualizzazione di layout multipli

� Editing interattivo

� Calcolo della centralit�a della rete

� Rilevamento automatico dei clustering

NetworkX � Python � I nodi del grafo possono essere qualsiasi

cosa (testi, immagini, record XML)

� I bordi dei nodi possono rappresentare

altri dati correlati al nodo stesso

Vis.js � Framework

javascript

� Visualizzazione

� Possibilit�a di visualizzazione in diver-

si modi (Graph2D, Graph3D, Timeline,

Network)

� possibilit�a di gestire grandi quantit�a di

dati
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Nome Ambiente Caratteristiche

SocNetV � Linux

� Mac OSX

� Windows

� possibilit�a di applicare layout in base a

propriet�a sociali o matematiche

� Calcolo delle propriet�a di base del grafo

(densit�a, diametro, connettivit�a, etc. )

� Di�erenti algoritmi per il layout

NodeXL � Linux

� Mac OSX

� Windows

� importazione ed esportazione dei gra�

nei formati di GraphML, Pajek, UCINet

e di matrice

� Zoom e scaling del grafo

� Utilizzo di di�erenti tipologie di layout

SubDue � Linux � Rappresentazione dei dati utilizzando un

gra�co diretto con label

� Apprendimento basato su gra�ci dai dati

di input

� Ultima release risale al 2011

Tabella 4.1: Tabella di applicazioni open-source per la visualizzazione di SN

Ai software appena descritti, possiamo a�ancare strumenti specializzati per quan-

to riguarda l'analisi forense. Questi, infatti, oltre ad accettare tipi di dato eterogenei

come input, permettono ricerche pi�u selettive accompagnate talvolta da strumenti

per l'estrazione testuale e quindi trovano maggiore impiego in settori investigativi:

ˆ Intella : fortmente utilizzato a causa della sua potente capacit�a di analisi ed

estrazione testuale, permette opzioni di �ltraggio su diversi elementi quali e-

mail, documenti e altri �le di testo. Permette di combinare diversi risultati

in una visualizzazione che raggruppa i risultati relativi alle ricerche per parole

chiave e cliccando sui diversi cluster si ha la possibilit�a di visualizzare le risorse
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correlate recuperando i documenti originali. L'estrazione testuale pu�o essere

fatta mediante l'utilizzo di espressioni regolari, caratteristica che fa di Intella

uno degli strumenti pi�u interessanti per quanto riguardo l'estrazione testuale

[21].

ˆ Xplico : permette la ricostruzione dei dati applicativi acquisiti mediantepac-

ket sni�ng con strumenti come Wireshark. Nello speci�co, permette di ricom-

porre dati applicativi indipendemente dal protocollo utilizzato. Ad esempio

Xplico �e in grado di ricostruire le mail scambiate indipendemente dal fatto

che mittente e destinatario utilizzino protocolli POP, SMTP o IMAP. L'inter-

faccia gra�ca �e un'interfaccia web e i suoi database backend possono essere

indi�erentemente SQLite, MySQL o PostgreSQL [22].

ˆ Paraben : �e un aggregato di software di�erenti per la digital foresics e analisi

dei rischi in ambito di sicurezza digitale. Permette l'acquisizione di dati pro-

veniente da computer, smartphone, email e servizi di cloud e rappresentarli

attraverso un'interfaccia comune.

ˆ Email Tracker Pro : o�re la possibilit�a di rintracciare un'e-mail utilizzando

il suo header, ma �e anche dotato di un �ltro antispam che analizza ogni e-mail

in ingresso e avvisa l'utente se si tratta di sospetto spam [19].

Figura 4.3: Esempi di visualizzazione per Email Traker Pro [19]
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ˆ Immersion : l'ultimo tool che siamo andati ad analizzare �e quello che presenta

la visualizzazione pi�u intuitiva tra tutti, ovvero la classica basata su nodi ed

archi a cui si accompagna una visualizzazione a barre per l'analisi statistica

dei dati. Permette anche di �ltrare l'intervallo temporale. In Immersion,

ciascun attore �e rappresentato come nodo circolare, e la dimensione del nodo

corrisponde al numero di email che l'utente ha scambiato con altri attori ad

esso collegati. Allo stesso modo la larghezza del link �e modulata anche in

base alla forza del rapporto tra mittente e destinatario. La vista a barre si

di�erenzia in tre istogrammi dove il primo mostra come il numero di email

inviate dall'utente si �e evoluto nel corso degli anni, il secondo mostra una

simile statistica, ma per il numero di email ricevute dall'utente nel corso degli

anni, mentre il terzo mostra il numero di nuove persone a cui l'utente ha inviato

email ogni anno.

(a) Vista classica

(b) Vista a barre

Figura 4.4: Esempi di visualizzazione per Immersion



Capitolo 5

Analisi dei requisti e progettazione

del sistema

Nella realizzazione del nostro applicativo abbiamo tenuto conto dei diversi aspetti �n

qui illustrati andando ad implementare una serie di funzionalit�a che permettessero

di svolgere l'analisi nel modo pi�u semplice possibile. L'obiettivo non �e solo quello di

ottenere un software che avesse una grande immediatezza visiva, ma che permettesse

anche di rappresentare, con di�erenti metodologie, i diversi insieme di dati estraibili

dai dataset di partenza. Come abbiamo avuto modo di constatare nel corso del

nostro lavoro, infatti, ad oggi poche applicazioni permettono un'analisi trasversale

dei social network e sono piuttosto rigidi riguardo le reti sociali che sono in grado di

analizzare. Se a questo, aggiungiamo il fatto che ormai una singola persona tende

ad avere pi�u applicazioni di social networking con cui creare di�erenti tipologie di

reti sociali ne consegue che �e sicuramente utile avere un applicativo che permetta

una centralizzazione dell'analisi in modo tale da permette un confronto tra reti

di�erenti appartenenti allo stesso utente. La nostra applicazione permette, infatti,

l'elaborazione e l'analisi dei dati proveniente da Facebook, Twitter e mail box.

In questo capitolo andremo ad illustrare tutte le fasi per giungere all'obbiettivo

�nale, partendo dalla fase di acquisizione dei dati �no a giungere a quella di rappre-

sentazione, passando per la fase elaborativa ed estrattiva. Per ultimo ne illustreremo

alcuni casi d'uso mediante l'utilizzo di alcuni dataset.
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Figura 5.1: Pipeline del nostro applicativo per la SNA

5.1 Acquisizione dei dati di input

All'interno del nostro lavoro abbiamo gi�a discusso riguardo le di�colt�a che un inve-

stigatore potrebbe incontrare nell'acquisizione dei dati. Per ovviare a questa proble-

matica e snellire il processo di acquisizione abbiamo pensato ad una soluzione che

non prevedesse alcun tipo di interazione con l'ente fruitore del servizio. Da ormai

qualche tempo, tutte le applicazioni di social networking permettono l'esportazione

ed il download di tutti i dati caricati dall'utente. Questi dati comprendono tutte

le informazioni riguardanti l'utente e la relativa attivit�a sociale svolta dal momento

dell'iscrizione all'applicazione sino al giorno di esportazione dei dati stessi. Grazie

a questa quantit�a di dati, �e possibile, quindi, tracciare in maniera molto precisa la

rete sociale dell'utente in analisi.

Per quanto riguarda le email, i vari client di posta elettronica permettono l'espor-

tazione della propria casella email in formati di�erenti tra loro. Questo costituisce

un problema in quanto vorremmo avere un formato comune per i dati di input ac-

cettati dalla nostra applicazione. Per questo motivo, basandoci sul lavoro di [8],

abbiamo adottato il formato MBOX come formato comune per la formattazione

dei dataset per quanto riguarda le email. All'interno dei �le con estensione *.mbox le

varie email vengono concatenate insieme e ciascuna ha come delimitatore superiore

una stringa che inzia con la parola "From" e come delimitatore inferiore uno o pi�u

spazi.
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