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Abstract

In questo elaborato di tesi si & partiti dall’analisi del mondo dell’Internet
of Things, del Web of Things e dei sistemi di tracciamento remoto per elabo-
rare una soluzione (CMDeBike) per la raccolta e la visualizzazione dei dati
prodotti da ebike.

La progettazione e I'implementazione sono state svolte in due fasi: la
prima fase ha visto lo sviluppo di un edge device dotato di descrizione se-
mantica; la seconda fase ¢ stata volta allo sviluppo di un insieme di servizi
che forniscono la possibilita di cercare/trovare gli edge device, salvarne i da-
ti secondo policy configurabili a runtime e visualizzare tramite interfaccia
grafica i risultati dei salvataggi.

L’architettura ottenuta rispetta lo standard W3C WoT e risulta essere
scalabile, configurabile ed estendibile. Inoltre, costituisce una base per I'in-
troduzione nel mondo del W3C WoT di nuovi pattern per la gestione del
salvataggio e dell’aggregazione dei dati.
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Capitolo 1

Introduzione

Il settore dell’Internet of Things nasce all’inizio degli anni 2000 e da allora
ha visto una crescita esponenziale. Di fatto, si é passati dai 15,41 miliardi
di dispositivi connessi nel 2015 ai 30,73 del 2020 [56]. Il mercato globale
dell’loT e stato valutato a 826,25 milioni di dollari nel 2019 e si prevede che
raggiungera i 3.281,55 milioni di dollari entro il 2027 [38].

Una delle applicazioni dell’loT in forte crescita e il settore delle biciclette
elettriche o ebike. Paesi come la Cina vantano oltre 200 milioni di ebike uti-
lizzate ogni giorno [80] [42] e paesi come la Svizzera ne promuovono I'utilizzo
come mezzo di trasporto piu ecologico [79].

Sebbene I'utilizzo di tecnologie 10T comporti ovvi vantaggi, pone di fron-
te a una serie di criticita. L’assenza di interoperabilita, dovuta alla fram-
mentazione degli standard indotti dall’utilizzo di soluzioni proprietarie, é
sicuramente la piu impattante di queste in termini di costi di sviluppo.

Diversi enti si sono attivati per tentare di risolvere la problematica, tra
tutti spicca il lavoro portato avanti dal World Wide Web Consortium per il
Web of Things. Questo si propone di utilizzare standard e tecnologie Web,
gia ampiamente di[ude e consolidate, integrandole con una serie di compo-
nenti architetturali atte all’integrazione di dilerenti piattaforme e domini
applicativi.

Lo scopo del lavoro di questa tesi € la progettazione e I'implementazione
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1. Introduzione

di un sistema di raccolta e visualizzazione di dati prodotti da dispositivi ebike
(GPS, antifurto, ecc...). Il progetto nasce da una collaborazione tra I’Uni-
versita degli studi di Bologna e I'azienda Costruzioni Motori Diesel (CMD).
Quest’ultima e specializzata nella prototipazione, nello sviluppo e nella pro-
duzione di parti meccaniche e assemblaggio di componenti nel settore auto-
mobilistico con particolare attenzione allo sviluppo di software ed elettronica
per le Engine Control Unit (ECU).

Per garantire interoperabilita, scalabilita ed espandibilita del sistema, €
stata adottata un’architettura secondo i principi dello standard W3C WoT.

Il sistema che é stato sviluppato si € dimostrato essere particolarmente
e [cade in fase di testing per quanto riguarda la scalabilita e si ritiene che
possa essere un prodotto innovativo nel suo settore per la grande flessibilita
che viene o [erkta nella gestione del salvataggio dei dati dei dispositivi.

In questo elaborato sono descritte le varie fasi di studio, progettazione
e realizzazione dell’applicazione. Nella prima parte, che abbraccia i capitoli
2, 3 e 4, viene fatta una panoramica sullo stato dell’arte dell’loT con parti-
colare attenzione allo standard W3C WoT, per poi passare in rassegna una
serie di soluzioni dedicate al mondo del tracciamento remoto di veicoli. La
seconda parte, invece, e dedicata all’illustrazione dell’applicazione realizzata.
Viene prima descritta la fase di progettazione (capitolo 5), in seguito la fase
di implementazione (capitolo 6) per poi passare ai test di validazione del si-
stema (capitolo 7). Infine, vengono esposte le conclusioni e gli sviluppi futuri
(capitolo 8).



Parte |

Stato dell’arte






Capitolo 2

Panoramica generale

2.1 Internet of Things

Internet e un sistema globale di reti di computer interconnesse che utiliz-
zano la suite di protocolli Internet (TCP/IP) per servire miliardi di utenti in
tutto il mondo. La forma principale di comunicazione dell’attuale Internet
e tra esseri umani (human-to-human). L’Internet of Things (IoT) permette
di estendere le capacita di Internet per abilitare la comunicazione anche tra
macchine [17].

L’loT é un paradigma relativamente recente nell’ambito delle scienze del-
I'informazione; formalmente ¢ costituito dalle due parole Internet e Thing.
Per Internet si intende un sistema globale di computer interconnessi che
usano la suite di protocolli standard TCP/IP per servire miliardi di utenti
in tutto il mondo [49]. Il punto di forza dell’loT risiede nell’idea di pro-
iettare una visione di infrastruttura globale che rende ogni oggetto e ogni
persona connessa in ogni luogo e in ogni momento per avere la possibilita di
comunicazione human-to-human, human-to-machine e machine-to-machine.

La definizione di 10T risulta attualmente ancora in evoluzione a partire
dalla prima proposta da Kevin Ashton [17] nel 1999 che si riferiva all’loT
come un insieme di oggetti univocamente identificabili connessi attraverso la
tecnologia radio-frequency identification (RFID). Si ritiene che possa essere
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2. Panoramica generale

piu a [nelal significato attuale di 10T la definizione proposta in [34];

Definizione 2.1.1. L’Internet of Things € un sistema di oggetti fisici che
possono essere trovati, monitorati e controllati attraverso dispositivi elettro-
nici che comunicano a diversi livelli di interfacce di rete ed eventualmente
che possono essere connessi alla rete Internet.

L’obiettivo che I'loT si prefigge & quello di unificare gli oggetti del mondo
sotto un’infrastruttura comune o [rehdo la possibilita di controllare gli oggetti
che sono presenti nell’ambiente e ricevendo informazioni da essi.

Definiamo smart thing, o semplicemente Thing, un oggetto che viene
arricchito con una o piu delle seguenti feature [34]:

e sensori (temperatura, luminosita, movimento, ecc... );
e attuatori (display, motori, casse, ecc... );

e possibilita di eleftuare computazione ossia eseguire programmi o se-
guire certe logiche;

e interfaccia di comunicazione (wired o wirless).

Tali Thing hanno come scopo quello di connettersi, di raccogliere informa-
zioni dal mondo che le circonda, di analizzarne la complessita e di reagire
anche senza un intervento umano. Con I’evoluzione tecnologica, le capaci-
ta di tali dispositivi aumentano esponenzialmente sia in termini di storage
che in termini di potere computazionale contro una dimensione che diventa
sempre piu ridotta.

Come mostrato in Figura 2.1, lo sviluppo dell’loT ¢ iniziato con il bisogno
delle aziende logistiche di tracciare i prodotti, la soluzione e stata I'utilizzo
della tecnologia Radio-frequency identification (RFID) che ha permesso loro
di essere piu e Lciehti e di ridurre I’errore umano. In seguito, proprio grazie
alla nascita di nuovi sensori wireless e alla miniaturizzazione delle unita di
calcolo, le capacita dei device sono state esponenzialmente estese [10].
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Figura 2.1: Evoluzione dell’loT [10].

Concretamente, I'loT comprende un vasto numero di tecnologie di Lerknti
come le reti di sensori wireless (WSNSs), barcodes, sensori intelligenti, RFID,
NFC, cloud computing, ecc...

L’appartenenza di un oggetto all’lot non implica necessariamente che la
Thing stessa sia direttamente connessa a Internet. Tuttavia, altre applica-
zioni potrebbero accedervi utilizzando reti come metodi Auto-ID (Automatic
Identification come bar code, QR code, NFC e RFID tag), short-range radio
(Bluetooth, ZigBee, ecc... ) o la rete Wi-Fi [34].

Per un’implementazione e [cade dell’loT si possono definire alcuni prere-
quisiti [49]:

e richiesta dinamica di risorse;

richieste real-time;

availability delle applicazioni;

protezione dei dati e privacy dell’utente;

applicazioni e Lciehti in termini di consumi;

esecuzioni delle applicazioni vicino all’'utente finale;
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e accesso a un sistema cloud aperto e interoperabile.

L’loT presenta applicazioni in diversi ambiti della vita di tutti i giorni tra
cui: il design di smart cities o smart homes, la previsione di disastri naturali,
la gestione di impianti industriali, fino ad arrivare ad applicazioni in ambito
medico che per il monitoraggio dello stato di salute dei pazienti.

Per godere dei grandi benefici delle numerose applicazioni dell’lot e ne-
cessario alrdntare diversi punti critici tra i quali [17]:

e Interoperabilita e necessita di uno standard: gestire un ecosistema glo-
bale di Thing ad oggi risulta pressoché impossibile perché molti pro-
duttori di dispositivi utilizzano tecnologie diverse. E opportuno trovare
uno standard per I'loT o, come proposto nel Web of Things (Sezione
2.2), definire un singolo application layer protocol universale per la
comunicazione tra device e applicazioni [34].

e Gestione dei nomi e delle identita: dato che I'loT idealmente connette
miliardi di dispositivi, diventa necessaria la definizione di un meccani-
smo robusto ed e Lciehte per I'identificazione univoca dei dispositivi.

e Riservatezza delle informazioni e sicurezza di rete: si presenta la ne-
cessita di impedire I’accesso non autorizzato alle informazioni relative
ai diversi dispositivi e di gestire la sicurezza e I’e [ciehza dei canali di
trasmissione che siano cablati o wireless.

e Scalabilita: formalmente definita come "la capacita di un sistema o
di una rete di gestire la crescita di un environment senza e [efki sulle
performance™ [3] € uno dei maggiori punti critici vista la complessita
dell’environment 10T.

e Gestione dei consumi nell’loT: la grande quantita di dispositivi con-
nessi alla rete e I'elevata velocita di trasferimento dei dati comportano
elevati consumi. Per contrastare questo fenomeno € necessario rendere
i dispositivi stessi sempre piu e Lciehti dal punto di vista energetico.
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e Big Data e Cloud Computing: la grande quantita di dati raccolti dai
numerosi sensori in environment grandi e disomogenei fa dell’loT un
buon esempio di Big Data. La rete IoT e tipicamente dotata di una
quantita di memoria limitata, pertanto I'integrazione con il cloud com-
puting & un elemento fondamentale, su cui vi é grande attenzione e
ricerca attiva, per i vantaggi che pud portare in termini di scalabilita,
storage delle risorse e possibilita di visualizzazione dei dati [3].

Nelle sezioni che seguono verra approfondito il principale punto di criticita
dell’loT ossia la presenza di una moltitudine di standard 2.1.1. Infine, verra
presentata una delle soluzioni, ossia il Web of Things 2.2.

2.1.1 Varieta negli standard

Come evidenziato nella sezione precedente, € fondamentale il raggiun-
gimento di uno standard nei principali aspetti dell’loT per poter avere un
crescita elefitiva dell’utilizzo e della competitivita dei dispositivi. | punti
chiave dei tentativi di regolamentazione sono:

e design di policy e di architetture distribuite;

garanzia di privacy e di protezione degli utenti;

realizzazione di reti a [dabili e sicure;

implementazione di standard,;

esplorazione di nuove tecnologie.

In tutto il mondo ci sono stati tentativi e sforzi per stilare diversi standard
per le tecnologie 10T a partire dall’European Telecommunications Sandards
Institute (ETSI) e dall’European Committee for Electro-technical Standardi-
zation (CEN/CENELEC) che hanno realizzato piu standard per tecnologie
RFID, WSN, ecc.. , passando per gli Stati Uniti in cui I’American National
Standards Institute (ANSI) che si & occupata della gestione di standard 10T,
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fino ad arrivare in Cina dove molta ricerca viene svolta da China Commu-
nications Standards Association e dalla China Electronics Standardization
Institute (CESI) riguardo alle tecnologie RFID e UHF (ultra high frequen-
cy). Oltre agli sforzi locali, anche diversi enti di standardizzazione internazio-
nali come International Telecommunication Union (ITU), Electronic Product
Code global (EPCglobal), International Electro-technical Commission (IEC),
International Organization for Standardization (1SO) e Institute of Electrical
and Electronics Engineers (IEEE) stanno definendo un insieme di standard
riguardanti le tecnologie 10T[10].

2.1.2 Service-oriented architecture

Come evidenziato nelle sezioni precedenti, il design di un’architettura loT
deve essere orientato a ottenere un sistema estensibile, scalabile, adattivo, de-
centralizzato, interoperabile e in grado di gestire tecnologie eterogenee. Ba-
sandosi su questi requisiti, I’architettura piu di[uda risulta essere la service-
oriented architecture (SoA) che permette di decomporre sistemi complessi
e monolitici in applicazioni che costituiscono un ecosistema di componenti
semplici e ben definite [9][10].

Un’architettura 10T SoA generica consiste di quattro livelli: Sensing
layer, Network layer, Service layer, Interface layer [10]. Questi diversi livelli
permettono di scomporre un sistema complesso come quello di un’architettu-
ra loT in un insieme di semplici sotto-strutture eterogenee che possono essere
riusate e manutenute individualmente. In Figura 2.2 € mostrato un esempio
di architettura SoA applicata in un contesto di I0T.

Sensing layer

Il Sensing layer é costituito da tag e sensori che permettono la raccolta
di informazioni dall’ambiente e lo scambio di dati tra dilerknti dispositivi.
Ogni oggetto nella rete possiede una digital entity che garantisce che tutti i
dispositivi siano identificabili in modo univoco all’interno del digital domain.
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Sensing Layer Network Layer Service Layer Interface Layer
RFID Tags
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Figura 2.2: Architettura Service-oriented per I'loT [10].

La tecnica di assegnare un identificatore univoco a un oggetto é chiamata
Universal Unique Identifier (UUID).

I sensori che appartengono alla rete possono essere un numero molto eleva-
to in un sistema complesso, da cio deriva che ogni singolo sensore deve essere
limitato nei costi, nelle dimensioni e nel consumo di risorse. Inoltre, un’altra
caratteristica imprescindibile dei sensori e la capacita di essere individuabili
all’interno del digital environment e di poter comunicare le rilevazioni che
vengono fatte sull’ambiente fisico alle applicazioni in grado di gestirle.

Per quanto riguarda la comunicazione, i diversi dispositivi hardware pos-
sono comunicare in molti modi distinti tra cui i piu comuni sono WLAN,
ZigBee e Bluetooth.

Network layer

Il Network layer ha lo scopo di connettere le Thing. In questo modo
Thing diverse possono condividere i dati con gli altri dispositivi della rete
e, a questo stesso livello applicativo, risulta possibile aggregare i dati che
verranno trasmessi alle unita di altro livello che contengono la logica per
poter prendere decisioni. | principali requisiti di questo livello sono:

e tecnologie di network management;

e ¢ [ciehza della rete;
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requisiti di QoS;

tecnologie per la ricerca dei dispositivi;

processing dei dati e dei segnali;

sicurezza e privacy.

Service layer

Il Service layer ha il compito creare e gestire i servizi richiesti da utenti
0 applicazioni. | servizi nel Service layer sono eseguiti direttamente sulla
rete per localizzare e [cademente nuovi servizi e recuperare dinamicamente i
metadati su di essi.

Nel Service layer vengono svolte attivita come lo storage delle informa-
zioni, la gestione dei dati, i database di ontologie e i motori di ricerca. Tali
operazioni vengono svolte dalle seguenti tipologie di servizi:

e Service discovery: permette di trovare gli oggetti che forniscano le
informazioni necessarie.

e Service composition: permette I'interazione tra le Thing che sono
connesse alla rete, inoltre o[rel la possibilita di schedulare o ricreare
servizi per ottenerne di piu e [cadi e a [dabili.

e Trustworthiness managemen: permette di capire come I'informa-
zione ottenuta dai diversi servizi debba essere processata.

e Service API: permette I'interazione tra i diversi servizi.

2.2 Web of Things

Uno degli approcci per risolvere alcune problematicita del contesto del-
I’loT é il Web of Things che riutilizza gli standard e le tecnologie Web esistenti
per portare gli oggetti fisici del mondo all’interno web. Questo costituisce il
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mezzo di comunicazione piu di[udo su Internet in quanto web service che si
appoggiano su di esso, si sono dimostrati essere indispensabili per la creazio-
ne di applicazioni interoperabili [83]. Ed e proprio lo sviluppo di web server
embedded incredibilmente leggeri che permettono alle smart things che li im-
plementano di essere astratte come web service e integrate senza problemi
nel Web esistente. | web server embedded consentono la comunicazione tra
smart thing utilizzando i linguaggi standard del Web; tali server di[eriscono
da quelli tradizionalmente utilizzati perché, per essere inseriti all’interno delle
Thing, devono essere leggeri e avere una bassa complessita fornendo allo stes-
so tempo piu funzionalita possibili [83]. L’utilizzo del web, dunque, permette
di mettere le Thing in comunicazione a un livello piu alto, quello applicativo,
al contrario dei diversi standard come Zigbee, Bluetooth, IEEE 802.15.4 ,
low-power WiFi e 6LOWPAN che sono in grado di fornire integrazione solo
al network layer. [33]

I WOT viene definito come un ecosistema di servizi che vengono orchestra-
ti per renderli sempre piu intelligenti e human-centric [83]. Il WoT presenta
alcune dilerenze con una visione tradizionale di Web perché, includendo i
servizi delle smart thing, viene aggiunta una componente di complessita che
deriva dalla possibile intermittenza di connessione nella Thing e dal fatto che
I web server embedded non sono potenti come quelli tradizionali e non sempre
sono implementabili su dispositivi con limitato potere computazionale.

Il WoT, nonostante queste limitazioni, presenta diversi punti di forza che
lo rendono una buona soluzione per la costruzione di sistemi IoT tra i quali:

e integrazione diretta in molti dispositivi data la possibilita di costruire
web server dalle dimensioni di pochi KB;

e astrazione rispetto agli standard dei diversi produttori grazie all’utilizzo
del Web (soluzione one-for-all);

e risulta semplice ampliare delle applicazioni gia esistenti sul Web con
I’'utilizzo di dispositivi fisici che vengono astratti come web service.
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rispettivamente attraverso embedded web server e smart gateway [33].

2.2.1 Integrazione delle Smart Thing nel Web

Una delle criticita presentate precedentemente ¢ il fatto che dispositivi con
risorse limitate non sempre possono ospitare un web server, motivo per cui
esistono due modalita dilerenti che permettono I'integrazione degli oggetti
fisici nel Web [83], tali modalita sono mostrate in Figura 2.3 e sono definite
come segue:

e Direct integration: lo standard Wot richiede al livello applicativo
la possibilita di connettivita e interoperabilita e quindi il web server
integrato nella Thing deve permettere la comunicazione attraverso gli
standard del web. Per comunicare sul Web, tutto deve essere indi-
rizziabile e quindi avere un indirizzo IP o essere IP-enabled quando si
connette a Internet. Le Thing cosi definite sono direttamente inegrabili
nel Web.

e Indirect integration: non tutti i dispositivi possiedono le risorse che
permettono I'integrazione diretta di un web server. Per tali dispositivi
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e possibile costruire uno smart gateway che si situa tra le Thing e il
Web e che astrae i protocolli proprietari con cui comunicano le Thing
fornendo protocolli Web o semplici application programming interface
API che rendono le Thing accessibili dal web.

2.2.2 Web service paradigms

Integrare un server nelle Thing in maniera diretta o indiretta permette
che queste siano accessibili sul Web attraverso semplici pagine sia statiche che
dinamiche. Per il World Wide Web Consortium (W3C) un web service deve
supportare I'interoperabilita anche nel caso machine-to-machine e vengono
definiti due paradigmi principali: Web service arbitrari e REST-compliant
Web service. Tali paradigmi possono essere adattati in un contesto di smart
things attraverso le architetture WS-* e RESTful che verranno presentate
nelle sezioni che seguono come descritte in [83].

Architettura WS-*

Con architettura WS-* si fa riferimento ai web service che utilizzano
messaggi SOAP (Simple Object Access Protocol) con payload XML (Ex-
tensible Markup Language) e un protocollo di trasporto basato su HTTP.
Tale architettura ¢ particolarmente di[uda negli ambienti che implementano
comunicazione machine-to-machine. Le tecnologie principali utilizzate sono:

e SOAP: protocollo basato su XML per lo scambio di informazioni tra
applicazioni su HTTP;

e WSDL: permette di fornire agli utenti informazioni su come utilizzare
il servizio attraverso una definizione tramite un linguaggio basato su
XML,

e UDDI: framework di registrazione basato su XML che permette di
descrivere e fare ricerca dei servizi Web nel mondo;
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e BPEL: permette la definizione di una notazione per la specifica dei
comportamenti basandosi sulle interazioni tra servizi web.

In Figura 2.4 é possibile vedere un’implementazione del workflow di un’ar-
chitettura WS-* e il relativo Protocol Stack. Per utilizzare il WS-* per le
smart thing e stata proposta un’architettura Service-Oriented Device Archi-
tecture (SODA) che permette di integrare dispositivi fisici di diversi costrut-
tori in un sistema distribuito in cui tutti i sensori e gli attuatori sono esposti
come web service. In alternativa e possibile definire un bus adapter incaricato
della comprensione e della comunicazione con standard proprietari, ma che
viene allo stesso tempo esposto come un servizio uniforme Service-Oriented
Architecture (SOA).

Architettura RESTful

L’architettura REpresentational State Transfer (REST) e I'architettura
piu utilizzata all’interno del Web e quella preferita in un contesto WoT per
via della bassa complessita, delle interazioni stateless e del loose-coupling.
Queste proprieta la rendono particolarmente e [cade per I'integrazione in
web server con risorse limitate oltre che facilitare la composizione di tali
service. L’architettura REST si basa su quattro principi:
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1. Identificazione delle risorse: nel Web tale identificazione avviene
tramite Uniform Resource ldentifiers (URI).

2. Interfaccia uniforme: le risorse devono essere disponibili attraverso
un’interfaccia uniforme con una semantica di interazione ben definita,
tale interfaccia e fornita da Hypertext Transfer Protocol (HTTP) che
viene utilizzato come protocollo applicativo.

3. Messaggi auto-descrittivi: le risorse sono disaccoppiate dalle loro
rappresentazioni in modo tale che sia possibile utilizzare liberamente
una varieta di formati di dati per descrivere le risorse stesse, a condizio-
ne che i formati di rappresentazione siano concordati e comprensibili
dagli endpoint. | messaggi possono essere di diversi formati HTML,
XML, JSON, ecc..., dove i metadati sulla risorsa possono essere uti-
lizzati per controllare la memorizzazione nella cache, rilevare errori
di trasmissione, negoziare il formato di rappresentazione ed eseguire
I’autenticazione o il controllo dell’accesso tra gli endpoint.

4. Operazioni stateless: le operazioni devono essere tali per cui tutte
le informazioni che servono per la richiesta siano parte della richiesta
stessa.

2.2.3 Architettura REST del Web of Things

Nella sezione che segue viene presentata un’architettura per il Web of
Things che si basa sulla proposta da Guinard in [34][33]. Guinard identifica
quattro livelli per I'architettura WoT che vengono definiti sopra al network
layer. Tali livelli aggiungono funzionalita al network layer e sono separati
ed indipendenti. Per questo motivo ad ogni livello puo seguire direttamente
il livello applicativo senza la necessita di implementarli tutti e quattro. Una
rappresentazione grafica € presente in Figura 2.5 dove i livelli sono definiti
come segue:
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Figura 2.5: Architettura del Web of Things basato su REST presentato da
Guinard in [34][33].

e Accessibility Layer: I'obiettivo di questo livello é quello di trasfor-
mare una Thing in una web thing con la quale gli altri dispositivi e le
altre applicazioni possono comunicare. A questo livello vengono imple-
mentate le WoT thing e vengono arricchite con la possibilita di espor-
re RESTful APi utilizzando HTTP e JSON. Inoltre, viene descritto
come i servizi del Web possono ottenere una connessione real-time o
event-driven con la Thing attraverso web-socket.

e Findability Layer: I'obiettivo di questo livello & quello di permettere
alle web application che desiderano utilizzare la Thing di capire di che
tipologia di Thing si tratta, quali servizi puo o [rite, come trovarla, ecc
... In questo livello viene proposto un protocollo basato su HTTP che
permette di fornire modelli per i dati, una sintassi per il payload, una
semantica da seguire per descrivere le Thing e i service. Implementan-
do questo livello risulta possibile per le Thing essere trovate in modo
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automatico e utilizzate da altre applicazioni WoT.

e Sharing Layer: questo livello permette di implementare la sicurezza
e I'e [ciehza di una condivisione dei dati sul Web implementando un
meccanismo di condivisione che si basa sulle RESTful API.

e Composition Layer: i dati raccolti risultano eterogenei e quindi, I’o-
biettivo di questo livello, € quello di fornire integrazione e aggregazione
attraverso un ecosistema di Web strumenti come, ad esempio, software
per e [efktuare analisi sui dati o piattaforme di mashup.

2.2.4 Composizione dei servizi web

L’obiettivo finale del WoT ¢ quello di ottenere smart thing che siano
in grado di collaborare in maniera autonoma. Il problema fondamentale
dell’loT risiede nella diversita degli standard adottati e quindi, per costruire
un’applicazione, lo sviluppatore ha la necessita di comprendere e adattarsi a
tutti i diversi standard dei dispositivi oppure di selezionare solo dispositivi
che adottano lo stesso standard. Entrambi gli scenari sono molto limitanti
perché non permettono di scalare il sistema in un contesto diverso da quello
per cui é stato progettato. Nel WoT tutte le Thing vengono astratte come
come risorse Web indirizzabili, ricercabili e accessibili dal Web permettendo
cosi agli sviluppatori di integrare le risorse delle smart thing all’interno di web
service esistenti per creare una mashup, ossia un’applicazione o un servizio
creato dalla composizione di diversi web service.

In [35] vengono presentate due tipologie di mashup:

e Physical-Virtual Mashup: sono applicazioni composte sia da web
service olerti da smart thing che da web service tradizionali che for-
niscono una presentazione informativa dei dati raccolti. Di fatto, no-
nostante utilizzando le richieste HTTP sia possibile per I'utente fare
query per recuperare informazioni sullo stato delle Thing, questo non é
su Lciehte per rispondere ai requisiti dell’utente, ma sono necessari ser-
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vizi che forniscano un’interfaccia uniforme che permetta di comunicare
con essi.

e Phisical-Physical Mashup: in questo caso si tratta di mashup i cui
web service sono forniti solamente dalle smart thing in maniera diretta
0 indiretta.

2.2.5 Criticita nel WoT
Eterogeneita e scalabilita

Nonostante il WoT sia in grado di limitare i problemi di eterogeneita pre-
senti nell’loT fornendo una soluzione per la gestione degli standard di Lerenti,
ancora non ¢ in grado di gestire in maniera uniforme le diverse necessita degli
utenti. Infatti, a seconda della tipologia di applicazione che si vuole costrui-
re, ci sono diLerknti specifiche in termini di data quality, spatial resolution o
sampling rate. Si pu0 pensare, per esempio, a quanto siano diversi i requisiti
di un sistema di Thing che richiede un monitoraggio real-time da uno che
prevede I'analisi delle misurazioni nel tempo.

Inoltre, per quanto concerne alla scalabilita, nonostante sia possibile ge-
stire in maniera semplice un numero crescente di dispositivi nell’environment
WOoT, non risulta possibile per dispositivi dalle risorse limitate soddisfare le ri-
chieste di grandi numeri di applicazioni. Per questo motivo risulta necessario
fare design ad hoc di sistemi che permettano la gestione delle richieste.

Sicurezza e privacy

La sicurezza sul Web é stata per molto tempo studiata e perfezionata,
nonostante cid, non sempre e possibile implementare tali tecnologie per la
sicurezza all’interno di dispositivi embedded.
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Ricerca e discovery

Gli approcci utilizzati nel Web per costruire search engine si basano sul-
I’assunzione che i contenuti cambiano poco frequentemente e che quindi e
possibile aggiornare un index a una bassa frequenza. Tale assunzione non
e valida in un contesto WoT in cui i sensori producono dati che vengono
aggiornati a distanza di pochi minuti o addirittura secondi e in cui i dati ri-
sultano significativi solo per un breve istante temporale. In generale esistono
due approcci per costruire un sistema di ricerca per il WoT:

e Push approach: gli output dei sensori sono inseriti nel sistema di ri-
cerca che li utilizza per risolvere le query. Questo metodo risulta pero
e Lefitivamente implementabile solo in sistemi con pochi dispositivi.

e Pull approach: quando il sistema di ricerca riceve una query da parte
dell’utente, vengono richiesti i dati rilevanti. Questo sistema risulta
maggiormente scalabile rispetto al precedente, ma risulta meno accu-
rato nei risultati restituiti all’'utente e meno e Lciehte in termini di
tempo.

2.3 W3C Web of Things

Il World Wide Web Consortium (W3C) Web of Things (WoT) ha come
obiettivi quello di permettere I'usabilita delle piattaforme 10T e di permet-
tere I'interoperabilita di queste con altri domini applicativi fornendo diversi
componenti standard complementari (es Metadata e API) [78]. Il prodotto
del lavoro di ricerca sono diversi documenti sia normativi che informativi.

I documenti normativi specificano le linee guida che devono essere seguite
per soddisfare i requisiti dello standard. In particolare, sono stati redatti 4
documenti:

e WOT Architecture: documento che definisce I'architettura astratta
per i singoli blocchi che compongono il W3C Web of Things e come
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questi interagiscono tra loro. Si basa su una serie di requisiti derivati
da casi d’uso reali per piu domini applicativi.

e WOT Thing Description: documento che descrive un modello for-
male e una rappresentazione comune per un Web of Things (WoT)
Thing Description. La Thing Description (TD) descrive i metadati e le
interfacce delle Thing, dove per Thing si intende un’astrazione di una
entita fisica o virtuale con la quale é possibile interagire e che a sua volta
partecipa alla rete WoT. Viene dunque definita un’ontologia per la de-
scrizione semantica delle Thing con focus su dati, modelli di interazione
e metadati per la gestione della sicurezza e della comunicazione.

e WoT Discovery: mentre con il documento WoT Thing Description
viene alrantato il problema dell’interoperabilita tramite la descrizio-
ne semantica, resta aperta la problematica di come ottenere la Thing
Description. 1l documento WoT Discovery espone il processo per il
recupero della TD tramite I'utilizzo di un servizio dedicato: Thing Di-
rectory Service. A dilerknza dei precedenti documenti, al momento
guesto é ancora in stato di sviluppo.

e WOT Profile: il WoT Architecture e il WoT Thing Description defi-
niscono un meccanismo di descrizione e un formato per descrivere una
moltitudine di device di[erknti che lavorano su vari protocolli. Essendo
in formato estremamente flessibile, potrebbe far ritornare il problema
dell’interoperabilita. 1l documento WoT Profile definisce meccanismi
generici per la definizione di WoT Thing Description in modo non am-
biguo e le regole per la definizione dei modelli dei dati. Anche in questo
caso il documento risulta essere ancora in stato di sviluppo.

I documenti informativi sono di supporto all’'utente per meglio compren-
dere le specifiche dei documenti normativi. In particolare, sono stati redatti
3 documenti:
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e WOT Scripting API: Dcumento che descrive un’API (application pro-
gramming interface) che rappresenta I'interfaccia WoT che consente
agli script di trovare, utilizzare, ed esporre Thing definite da interazioni
WOoT specificate dallo script stesso.

e WoT Binding Templates: Documento che descrive design pattern
ed estensioni al vocabolario della WoT Thing Description per consen-
tirle di essere utilizzata con di[erknti protocolli o payload su di[erenti
standard.

e WOT Security and Privacy Guidelines: Documento che definisce
I requisiti di sicurezza generali per un sistema Web of Things (WoT)
astraendo un "threat model™. 1l WoOT threat model definisce le princi-
pali parti interessate alla sicurezza, le risorse rilevanti per la sicurezza, i
possibili aggressori, le superfici di attacco e infine le minacce per un si-
stema WOT. Utilizzando questo modello generico come guida, dovrebbe
essere possibile selezionare un insieme specifico di obiettivi di sicurezza
per un’implementazione concreta del sistema WoT.






Capitolo 3

W3C WoT Architecture

Come gia accennato nel capitolo precedente, il W3C Web of Things
(WoT) ha lo scopo di consentire I'interoperabilita tra piattaforme 10T e do-
mini applicativi. Nel complesso, I'obiettivo del WoT é preservare e integrare
gli standard e le soluzioni 10T esistenti. Per raggiungere I'obiettivo il W3C
ha elaborato un’architettura astratta che a partire da requisiti definisce una
struttura concettuale di base che puo0 essere utilizzata in una varieta di
scenari di deployment concreti.

In questo capitolo vengono illustrati alcuni casi d’uso (Sezione 3.1), dai
quali vengono estratti i requisiti funzionali e tecnici di un’architettura WoT
(Sezione 3.2). In seguito vengono presentate le specifiche (Sezione 3.3) di
tale architettura e i blocchi che la costituiscono (Sezione 3.4). Infine, viene
presentata un’implementazione dell’architettura WoT (Sezione 3.5).

3.1 Casi d’'uso

L’architettura astratta del WoT permette di definire un framework con-
cettuale che puo essere mappato su una varieta di scenari concreti. | casi
d’uso presi in considerazione del W3C sono i seguenti [74]:

e Settore consumer: un esempio di questo caso d’uso sono le Smart
Home (Figura 3.1a) in cui i gateway fanno da punto di interconnessione
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Figura 3.1: Esempi di casi d’uso nel W3C WoT [74].

tra gli edge device (sensori, telecamere, attuatori, ecc...) e i servizi che
attraverso Internet li monitorano/gestiscono.

Settore industriale: nel caso dell’ambito industriale sono possibili
diverse applicazioni tra cui, per esempio, le Smart Factory (Figura 3.1b)
che permettono di controllare il sistema produttivo attraverso servizi
cloud di monitoraggio per la previsione di guasti e il rilevamento di
anomalie.

Trasporti e logistica: monitoraggio dei veicoli, dei costi del carbu-
rante, delle esigenze di manutenzione per ottimizzare I'utilizzo di una
flotta di veicoli. Monitoraggio della qualita e delle condizioni dei beni
trasportati, particolarmente utile per garantire I'integrita della catena
del freddo.

Risorse energetiche: monitoraggio di piattaforme petrolifere e del
trasporto delle risorse energetiche per migliorare la sicurezza per i
lavoratori e ridurre i danni ambientali.

Agricoltura: il controllo dei nutrienti del terreno, automazione del-
I’irrigazione, ecc... per migliorare la qualita dei prodotti agricoli.

Salute: laraccolta e I’analisi di dati clinici per raccogliere statistiche in
aree di nuova esplorazione. Oppure strumenti di monitoraggio remoto
di pazienti per ridurre al minimo il rischio di recidive.
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e Monitoraggio dell’ambiente: il monitoraggio dei parametri di in-
quinamento dell’aria e dell’acqua, i livelli di radioattivita, la quantita
di polveri sottili, ecc...

e Smart cities: il monitoraggio dei ponti, delle infrastrutture, dei canali,
ecc... per analizzare le condizioni dei materiali, il deterioramento al
fine di e [efktuare lavori di riparazioni e mantenimento piu mirati e di
prevenire danni significativi.

Vengono anche introdotti una serie di pattern di deployment che illu-
strano come le thing interagiscono con controller, altri dispositivi, agenti e
server [72]. Il pattern piu semplice e il Device Controller che modella I'in-
terazione nel caso di un device controllato da un utente (es. il telecomando
del condizionatore). Per I'interazione tra due thing vi e pattern Thing-to-
Thing (es. sensore di temperature e condizionatore). A seguire, aumentanto
il grado di complessita vengono esposi i pattern Edge Device, Digital Twin e
Cross-domain Collaboration. In particolare, un Digital Twin & una rappre-
sentazione virtuale di uno o piu dispositivi che risiede in un server cloud o in
un edge device, mentre il cross-domain collaboration definisce come sistemi
di domini di Lerknti (come smart cities e smart factories) possano essere uniti
all’interno di un unico sistema.

3.2 Requisiti

3.2.1 Requisiti funzionali

A partire dai casi d’uso vengono poi definite le proprieta richieste che una
architettura WoT deve avere [73].

Principi generali

e Interazione: l'architettura WoT dovrebbe consentire I'interazione re-
ciproca di diversi ecosistemi utilizzando il Web;
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e Comunicazione: I'architettura dovrebbe essere basata su APl REST-
ful e consentire di utilizzare piu formati tra i payload comunemente
usati nel Web;

e Flessibilita: dovrebbe essere in grado di coprire la grande varieta di
configurazioni e dispositivi presenti nel WoT;

e Compatibilita: il WoT dovrebbe poter permettere I'interazione tra
architetture 10T che utilizzano standard diversi;

e Scalabilita: il WoT dovrebbe essere in grado di scalare su numeri
molto alti di dispositivi;

e Interoperabilita: il WoT dovrebbe permettere I'utilizzo di dispositivi
e sistemi cloud di [erkenti.

Funzionalita di una Thing

e lettura e aggiornamento delle informazioni di stato;

e subscribe/unsubscribe alle notifiche o a eventi che segnalino il cambia-
mento delle informazioni di stato della Thing;

e invocazioni di funzioni che causino I'attivazione degli attuatori oppure
che scatenino processi di calcolo.

Requisiti di un’architettura WoT

e Ricerca delle Thing: l'architettura WoT dovrebbe permettere una
ricerca semantica delle Thing sulla base degli attributi o delle funzio-
nalitd basandosi su un unico vocabolario.

e Descrizione delle Thing: I'architettura WoT dovrebbe permettere la
descrizione degli attributi delle Thing come nome, descrizione, versione,
formato, link a altre Thing relazionate e metadati informativi.
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e Network: l'architettura WoT dovrebbe supportare I'utilizzo in con-
temporanea di piu protocolli, sia quelli comunemente utilizzati su In-
ternet, che quelli comunemente usati nelle reti locali.

e Deployment: I'architettura WoT dovrebbe supportare dispositivi con
capacita dilerknti, dagli edge device alle virtual thing in cloud. Inol-
tre, dovrebbe supportare piu livelli di gerarchie delle thing con entita
intermedie come gateway e proxy.

e Application: I'architettura WoT dovrebbe descrivere applicazioni per
un numero ampio di device dilerenti come edge device, gateway, cloud
device e UI/UX device usando lo standard Web.

e Legacy adoption: I'architettura WoT dovrebbe permettere la gestio-
ne di protocolli IP e non-IP legacy e I'utilizzo in maniera trasparente
dei protocolli IP esistenti.

3.2.2 Requisiti tecnici

Mentre i Common Pattern definiscono I'architettura astratta, in que-
sta sezione verranno elencati i requisiti tecnici derivanti dall’architettura
astratta.

Device

Per quanto riguarda i dispositivi, I’accesso ai device avviene tramite Thing
Description (TD), ossia una descrizione dell’interfaccia e delle funzionalita
della Thing. La TD é costituita dalle seguenti informazioni:

e General Metadata: contengono I'identificativo del device (URI), al-
cune informazioni sul device fisico e altre informazioni interpretabili da
persone;

e Information Model: definisce gli attributi del device, le sue impo-
stazioni, le funzionalita che oLrel i protocolli di comunicazione;
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e Security Information: include informazioni riguardo all’autentica-
zione, alle autorizzazioni e a come comunicare in maniera sicura.

Applicazioni

Le applicazioni devono essere in grado di generare e utilizzare reti e
programmi basate sulle TD. Quest’ultime devono poter essere recuperate
e processate dalle applicazioni stesse.

Digital Twins

I Digital Twins devono generare la program interface internamente ba-
sandosi sui metadati. Inoltre devono rappresentare i virtual device usando
le stesse program interface. Un twin deve produrre ed esporre la descrizione
del virtual device.

I Digital Twins devono avere nuovi identificatori rispetto ai device origi-
nali a loro gemelli e possono o [rife diversi meccanismi di trasporto, sicurezza
e impostazioni.

Discovery

A [nché le TD dei device siano accessibili ad altri device e applicazioni,
occorre un modo per condividerle. Le Directory possono soddisfare questo
requisito fornendo funzionalita per consentire ai dispositivi stessi o agli utenti
di registrare le TD.

Security

Le informazioni per I'autenticazione, I'autorizzazione e la crittografia del
payload devono essere descritte nella TD dei device. L’architettura dovrebbe
supportare piu meccanismi di sicurezza.
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3.3 Architettura WoT

3.3.1 Introduzione

Per alrantare i casi d’uso precedentemente esposti e per soddisfare i re-
quisiti da questi ricavati, il Web of Things (WoT) si basa sul concetto di Web
Thing che puo essere utilizzato dai cosiddetti Consumer. Per Web Thing
o semplicemente Thing si intende un’astrazione di un’entita fisica o virtuale
descritta da una Thing Description (TD). Per Consumer si intende un’entita
in grado di processare una TD e di interagire con le Thing.

Una TD e la rappresentazione esterna di una Thing. Questa é specifica
di una istanza, ossia descrive una singola Thing e non tipologie di Thing. 1l
formato di rappresentazione della TD € JSON-LD che pu0 essere processa-
to sia da classiche librerie JSON che da un processore JSON-LD dato che
I’information model sottostante é basato su grafi. Oltre alla TD, potrebbero
essere aggiunte altre rappresentazioni della Thing come interfacce grafiche
HTML, immagini dell’entita fisica, ecc... Perché una Thing sia definita come
tale, la TD deve essere conforme agli standard WoT e quindi deve avere un
formato machine-undersandable in modo da permetterne la ricerca, I'inter-
pretazione e la possibilita di fare azioni da parte dei Consumer. In Figura
3.2 e possibile visualizzare una rappresentazione dell’interazione tra Thing e
Consumer attraverso la Wot Thing Description.

Una Thing puod essere, oltre che un’astrazione di un’entita fisica, anche
I’astrazione di un’entita virtuale ossia una composizione di piu Thing, in
questo caso viene detta Intermediary. Un modo per poterle implementare

Process WoT Thing Describe
Descriptio
Thing
< .......................... | nteract .........................

Figura 3.2: Interazione tra Thing e Consumer attraverso WoT Thing
Description [75].
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Figura 3.3: Thing collegate tramite link [75]

e quello di fornire una singola TD che contiene un sovrainsieme di tutte le
capability delle Thing che la compongono. Quindi la TD principale é co-
struita collegando le sotto-Thing in una struttura gerarchica. Risulta inoltre
possibile inserire nelle TD link che fanno riferimento non solo alle strutture
annidate, ma anche ad altre Thing che presentano una certa relazione con
quella descritta dalla TD oppure ad altre tipologie di risorse come manuali,
cataloghi, file CSD, Ul grafiche, ecc...

Grazie a questa tipologia di Web linking, il Web of Things diventa navi-
gabile sia per gli umani che per le macchine. In Figura 3.3 sono mostrate
una serie di Thing collegate tra loro tramite linking.

I concetti dell’architettura W3C WoT sono applicabili a diversi livelli
delle applicazioni 10T, in particolare dal device level al cloud level. Questa
integrazione unificata su piu livelli di astrazione permette diverse modalita
di comunicazione tra cui Thing-to-Thing, Thing-to-Gateway, Thing-to-Cloud,
Gateway-to-Cloud e Cloud-to-Cloud. In Figura 3.4 ¢ riportato un esempio di
una possibile implementazione di un’architettura WoT che combina i diversi
livelli.

3.3.2 Web Thing

Una Web Thing ha quattro caratteristiche che devono essere definite:

e Behaviour: definisce una raccolta dei comportamenti autonomi della
Thing e degli handler per I'Interaction A Lardance.



3.3 Architettura WoT

35

Cloud

Intermediary / Thi
Behavior

Interaction Affordanceq
Intermediary / Thi

Behavior

Data Schemas

Security Configuratio

Protocol Bindings

Interaction Affordanced

Data Sch
Remote Access v

and Synchronization
Protocol Bindings

Consumer

Behavior Thingtocloud Integration and

Thing-tegateway Orchestration

Protocol Bindings

Seamless
Web Integration

Thing
Behavior

Ay Thing + Consumet
Behavior

Existing Device

v

Interaction Affordanceg Interaction Affordanceg

Data Schemas. Data Schemas. SThing

Complement

JROSEINEE Existing Device Protocol

Direct
Thingto-Thing
Interaction

Security Configuratios

Protocol Binding

Local Network

Figura 3.4: Esempio di architettura astratta del W3C WoT [75].

e Interaction A [ordance: fornisce un modello che specifica come i
Consumer possano interagire con le Thing attraverso operazioni astrat-
te, ovvero senza informazioni riguardo al protocollo di rete o al forma-
to dei dati. Un Interaction A [arance generico & dato dalla naviga-
zione tramite link, ma il W3C specifica tre tipologie di Interaction
A [arbance:

— Property: permette di esporre lo stato di una Thing, tale stato
deve essere readalble e, opzionalmente, puo essere anche writeable;

— Action: permette di invocare sulle Thing delle funzioni che ma-
nipolano direttamente lo stato o che lo manipolano attraverso
logiche interne alla Thing;

— Event: permette di trasferire in maniera asincrona i dati dalla
Thing al Consumer, ma, invece che trasmettere lo stato, vengono
trasferiti eventi. Tali eventi possono essere causati da condizioni
che non sono espresse nella Property.

In questo componente va specificato anche il Data Schema, ossia la
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Figura 3.5: Architettura di una Thing [76]

descrizione dellnformation Model inteso come la struttura delpay-
load e i dati che devono essere passati tfEhing e Consumer durante
un'interazione.

Security Con guration  : rappresenta il meccanismo di controllo degli
accessi allnteraction A ordance .

Protocol Binding : aggiunge informazioni che permettono di mappare
ogni Interaction A ordance su un messaggio concreto in un protocollo
speci co come HTTP, COAP o MQTT.

In Figura 3.5 e possibile vedere una rappresentazione gra ca degli aspetti
architetturali di una Thing che sono stati descritti.

3.3.3 Servient

Quando i componenti dell'architettura astratta WoT vengono implemen-
tati come uno stack software lo stack viene chiamatoServient Di seguito
sono elencate le implementazioni contervient di una Thing, un Consumer
e unIntermediatary presentate in [76].

Implementazione diuna Thing come Servient : il Servientcontie-
ne una rappresentazione delldhing chiamata Exposed Thinge rende
la sua interfaccia WoT disponibile per iConsumer Un Exposed Thing
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e infatti una rappresentazione software di un@hing che fornisce un'in-

terfaccia delleinteraction A ordance messe a disposizione dallghing
stessa.

Implementazione diun  Consumer come Servient : il Servient de-
ve creare una rappresentazione dellehing chiamata Consumed Thing
che permette di comunicare con l&Exposed Thing Una Consumed
Thing € una rappresentazionsoftware di una Thing consumata da un
Consumer e viene generata da questo dopo aver processato la TD.

Implementazione diun Intermediatary come Servient : dato che
I'Intermediatary svolge sia il ruolo diThing che quello diConsumery il
Servient conterra siaExposed Thingche Consumed Thing

La comunicazione traServient puo avvenire in due modalita distinte:

Comunicazione diretta : quando laThing e il Consumer hanno lo
stesso protocollo di rete e sono accessibili tra loro.
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Comunicazione indiretta : quando laThing e il Consumerutilizzano
protocolli diversi o si trovano su reti diverse. Possono essere messi in
comunicazione tramite l'ausilio deglintermediary.

3.4 Elementi principali

Vengono ora passati in rassegna gli elementi principaWpT Building
Blocks) che consentono di implementare I'architettura astratta.

3.4.1 WOoT Thing Description

La speci ca WoT Thing Description (TD) de nisce I' Information Model
basandosi su un vocabolario semantico e su una rappresentazione JSON. Una
TD fornisce i metadati relativi a una Thing in modo che siano comprensibili
sia da persone che da macchine. Sia il modello che la rappresentazione del
TD sono allineati con i Linked Data, in questo modo le varie implementa-
zioni possono scegliere di usare JISON-LD e i database a grafo per consentire
I'elaborazione semantica dei metadati.

In generale in una TD sono contenuti i metadati riguardanti:

informazioni generali (nome, ID, descrizione, ecc... );
relazioni, de nite attraverso linking, con altre Thing;
Interaction A ordance ;

Public Security Metadata

Protocol Binding.
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La Thing Description (TD) pud essere vista come il punto di accesso ad
una Thing per conoscere i servizi a disposizione e le risorse correlate. Puo
essere paragonata alidex.html in un sito Web.

La TD di una Thing viene creata e ospitata dallarhing stessa e recu-
perata durante il processo ddiscovery Tuttavia, la TD pud anche essere
ospitata esternamente se |&hing in questione ha risorse limitate o quando
un dispositivo esistente viene adattato per diventare parte del WoT.

Per facilitare la gestione dei dispositivi, un pattern comune €& quello
di registrare le TD con una directory e fare in modo che Consumer la

memorizzino gaching) e vengano noti cati in caso di cambiamenti.

3.4.2 WOoT Binding Templates

L'loT utilizza un‘ampia varieta di protocolli per I'accesso ai dispositivi,
perché ovviamente non esiste un unico approccio per ogni situazione. Dun-
que, la s da maggiore del WoT e sicuramente quella di riuscire ad integrare le
varie piattaforme IoT (OCF, 4 oneM2M, 5 Mozilla IoT, ecc...) e i dispositivi
che non seguono uno standard preciso, ma che forniscono un'interfaccia su
un protocollo di rete.

Le speci che per ilWot Binding Templates sono un documento non nor-
mativo che fornisce una collezione di metadati utili come linee guida su come
far interagire piattaforme 0T di erenti. Per ogni piattaforma IoT deve es-
sere creato unBinding Template che poi puo essere riutilizzato da tutte le
TD della piattaforma. | Consumer del sistema devono essere in grado di
implementare i Protocol Binding richiesti attraverso un Protocol Stack che
viene con gurato a seconda delle informazioni fornite dalla TD (Figura 3.6)

| metadati che costituiscono ilProtocol Binding abbracciano cinque di-
mensioni:

IoT Platform : permette di gestire l'introduzione di modiche pro-
prietarie a livello applicativo, come HTTP headerspeci ci 0 opzioni di
CoAP, in un'applicazione loT;
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Figura 3.6: DaiBinding Template per la piattaforma IoT al Protocl Binding
implementato dai Consumer [76]

Media Type : permette l'identi cazione delle diverse tipologie di for-
mati utilizzati nello scambio dei dati;

Transfer Protocol : protocolli standard utilizzati a livello applicativo
senza opzioni speci che dell'applicazione;

Subprotocol : dato che i Transfer Protocol possono avere possibili
estensioni e che tali estensioni non possono essere identi cate dallo
schema URI, queste devono essere dichiarate in maniera esplicita. Un
esempio disubprotocolé il meccanismo diong polling per HTTP;

Security : ai diversi livelli dello stack di comunicazione possono essere
utilizzati diversi meccanismi di sicurezza e spesso contemporaneamente.

3.4.3 WOoT Scripting API

Nonostante non sia necessario per rispettare lo standard, la raccolkT
Scripting APl fornisce una collezione dECMAScript-based API simili a
guelle dei Web browser. Queste speci che de niscono la struttura e gli algo-
ritmi dell'interfaccia di programmazione che permette agli script di ricercare,



3.5 Architettura astratta del Servient 41

consumare, produrre ed esporM/oT Thing Description. Il runtime del WoT
Scripting APl si occupa di creare le istanze degli oggetti locali che fungo-
no da interfaccia per altreThing e le Interaction A ordances (Properties,
Actions, and Events).

3.4.4 WoT Security and Privacy Guidelines

Questa speci ca fornisce delle linee guida per la sicurezza e la gestione
della privacy di ognuno deibuilding block Tali speci che possono fornire
un‘indicazione sulla gestione della sicurezza nel sistema, ma la sicurezza deve
essere valutata in ogni speci co caso di architetture WoT.

3.5 Architettura astratta del Servient

Come illustrato nella sezione precedente, il Servient & uno stack software
che implementa ibuilding blockWOoT. In particolare, permette di esporre e/o
consumareThing. A seconda deProtocol Binding, puo svolgere un ruolo sia
di server che di client. Da qui il nome Servient. In Figura 3.7 € possibile
vedere l'implementazione di un Servient costituita da:

Behaviour Implementation;
Scripting WoT Runtime;
Protocol Stack Implementation;

System API.

Behaviour implementation

Il behaviour permette di descrivere il comportamento di undhing che
includono:

comportamenti autonomi dellaThing come la gestione dei la lettura
dei sensori o i cicli di controllo degli attuatori;
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Figura 3.7: Implementazione di un Servient con WoT Scripting API
(opzionali) [76]

i gestori delleinteraction A ordance ossia le azioni concrete da eseguire
nel momento in cui bisogna attivare ura ordance;

il consumer behaviourche consiste nel controllo dellahing o nella
creazione di unmashup

intermediary behaviourche viene svolto nel momento in cui il Servient
e un proxy per laThing o una composizione drhing.

L'implementazione di unbehaviourin un Servient de nisce quali Thing,
Consumer e Intermediary si trovano nel componente.

Il behaviourpuo essere de nito in un qualunque linguaggio di programma-
zione, l'unico requisito e che Ihteraction A ordance sia visibile esternamente
tramite interfaccia WoT.

WoT Runtime

I WoT Runtime corrisponde all'implementazione dell'astrazion&hing e
del suolnteraction Model. Il WoT Runtime fornisce I'environment per I'im-
plementazione debehavioure quindi la possibilita di esporre e/o consumare
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Thing. Da cio deriva che ilWoT Runtime deve essere in grado di recuperare,
processare, organizzate e soddisfare le W@ hing Description. Deve inoltre
interfacciarsi con I'implementazione del protocol stack del Servient, dato che
permette di disaccoppiare l'implementazione ddédehavior dal Protocol Bin-
ding. In ne, solitamente si interfaccia anche con il sistema sico sottostante
(sensori e attuatori dell'hardware locale).

Ogni WoT runtime € costituito dai seguenti elementi:

Un'interfaccia application-facing (es. API) per implementare il beha-
viour. 1l WoT Scripting API (componente opzionale) de nisce delle
API in ECMAScript [27] che speci cano l'interfaccia tra I'implementa-
zione delbehavior e lo script delruntime.

La possibilita di creare un'istanza software delldhing basandosi sulla
sua TD che fornisca un'interfaccia per lI'implementazione déehaviour
Vengono identi cate due possibili astrazioni dellérhing:

Exposed Thing abstraction rappresenta unaThing che locale ac-
cessibile dall'esterno tramite lo stack di implementazione del Ser-
vient. 1l behaviour per tali Thing permette un controllo com-
pleto della Thing esposta de nendone i metadati, Inhteraction

A ordance e i comportamenti autonomi.

Consumed Thing abstraction rappresenta unaThing remota
che deve essere acceduta d&lonsumer L'implementazione
del behaviour e ristretto alla lettura dei metadati e all'atti-
vazione dellinteraction A ordance come specicato nella TD
corrispondente.

Il Private Security Data o re la possibilita di autorizzare, proteggere
l'identita e la con denzialita delle interazioni. Viene gestito dal WoT
Runtime, ma e inaccessibile in maniera diretta dalle applicazioni.
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Protocol Stack Implementation

Il Protocol Stackimplementa l'interfaccia WoT delleThing esposte e viene
utilizzato dai Consumer per accedere all'interfaccia WoT dell@hing remote
(tramite Consumed Thing$. Produce i veri e propri messaggi interagire nella
rete su un certo protocollo. IServient possono implementare piu protocolli e
quindi supportare protocolli multipli per consentire l'interazione con diverse
piattaforme IoT.

System API

L'implementazione di unWoT Runtime puo fornire I'accesso all'hardware
locale o alle API di sistema per implementare ddiehavior attraverso l'astra-
zione della Thing, come se fossero accessibili tramite protocollo di comunica-
zione. In questo caso, il WoT Runtime dovrebbe consentire di istanziare una
Consumed Thingche internamente si interfaccia con API di sistema invece
che con lo stack protocollare.

Un dispositivo pu0 anche essere sicamente esterno a un Servient, ma
connesso tramite un protocollo proprietario o un protocollo non idoneo come
interfaccia WoT. In questo caso, iIWoT Runtime pud accedere a dispositivi
legacy con tali protocolli (es. ECHONET Lite, BACnet, X10, 12C, SPI,
ecc.) tramite API proprietarie, ma li espone all'implementazione ddiehavior
tramite I'astrazione della Thing.

Un Servient puo quindi fungere dagatewayper i dispositivi legacy Que-
sto dovrebbe essere fatto solo se il dispositivo non puo essere descritto diret-
tamente utilizzando unaWoT Thing Description.



Capitolo 4

Sistemi di remote tracking

4.1 Sistemi di tracciamento remoto

Uno dei campi in cui I'loT ha portato innovazione, & sicuramente quello
del remote trackingdei veicoli. Come accennato nella Sezione 2.1, la necessita
di ottimizzare la logistica ha reso essenziale il poter determinare dove si trova
un veicolo in dato momento, quali tragitti ha percorso e in che stato si trova. |
primi sistemi di tracciamento per la gestione delle otte erano a tracciamento
passivo, ossia il raccoglimento dei dati di GPS e sensori veniva e ettuato a
conclusione del viaggio e non in tempo reale. | sistemi in tempo reale, invece,
permettono di acquisire i dati mentre questi vengono prodotti. Sono stati
sviluppati diversi sistemi che permettono l'invio in tempo reale dei dati del
veicolo tramite reti cellulare o satelliti e I'acquisizione di questi da parte dei
data center [44]. Di seguito vengono passate in rassegna alcune soluzioni
aziendali per iltracking dei veicoli.

4.1.1 Targa Telematics

Targa Telematics [36] € un'azienda italiana che grazie all'installazione di
un dispositivo (black boy permette di trasformare veicoli tradizionali in vei-
coli smart. O re diversi strumenti di gestione come:Corporate Car Sharing
per la condivisione delle auto aziendali al ne di ottimizzare ['utilizzo; eet
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