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Sommario

Il fenomeno noto come Internet of Things costituisce oggi il motore prin-
cipale dell’espansione della rete Internet globale, essendo artefice del colle-
gamento di miliardi di nuovi dispositivi. A causa delle limitate capacita
energetiche e di elaborazione di questi dispositivi ¢ necessario riprogettare
molti dei protocolli internet standard. Un esempio lampante e costituito
dalla definizione del Constrained Application Protocol (CoAP), protocollo
di comunicazione client-server pensato per sostituire HT'TP in reti IoT. Per
consentire la compatibilita tra reti [oT e rete Internet sono state definite delle
linee guida per la mappatura di messaggi CoAP in messaggi HT'TP e vice-
versa, consentendo cosi I'implementazione di proxies in grado di connettere
una rete IoT ad Internet. Tuttavia, questa mappatura e circoscritta ai soli
campi e messaggi che permettono di implementare un’architettura REST,

rendendo dunque impossibile I'uso di protocolli di livello applicazione basati

su HTTP.



ii

La soluzione proposta consiste nella definizione di un protocollo di com-
pressione adattiva dei messaggi HT'TP, in modo che soluzioni valide fuori
dagli scenari IoT, come ad esempio DASH per lo streaming multimediale,
possano essere implementate anche in reti IoT. Le prestazioni di queste solu-
zioni dipenderanno dalle specifiche caratteristiche dello scenario di applica-
zione. I risultati ottenuti mostrano inoltre che nello scenario di riferimento

la compressione adattiva di messaggi HTTP raggiunge prestazioni superiori

a CoAP.
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Capitolo 1

Introduzione

Prima dell’avvento di Internet, le reti telefoniche a commutazione di circui-
to erano il principale mezzo di comunicazione. Negli anni ’60 cominciarono
a comparire le prime reti a commutazione di pacchetto, come ARPANET.
L’uso commerciale di queste reti fu pero possibile solo dopo I'introduzione di
TCP/IP negli anni 80, fatto che segno l'inizio di un’evoluzione tecnologica
che dura ancora oggi. In appena quarant’anni, rivoluzioni come il World Wi-
de Web, la telefonia mobile e il cloud computing hanno guidato un processo
di espansione della rete Internet caratterizzato non solo da un aumento dei
dispositivi connessi, ma anche da una forte differenziazione della tipologia
di dispositivi connessi e di servizi offerti, che ha richiesto 'implementazione
di una grande varieta di architetture e protocolli di comunicazione, i quali

compongono l'insieme degli standard internet di oggi.



2 Introduzione

Il fenomeno Internet of Things promette una trasformazione radicale della
rete Internet, connettendo miliardi di nuovi dispositivi con caratteristiche
tecniche molto diverse da quelle per cui erano stati pensati gran parte dei
protocolli standard. La grande eterogeneita degli scenari IOT rende difficile
trovare una soluzione che ottenga sempre risultati ottimali, di conseguenza si
e venuto a creare un vasto ecosistema di protocolli particolarmente ampio a
livello applicazione, in quanto il protocollo HT'TP, standard internet di livello
applicazione, si e rivelato inadeguato nella quasi totalita degli scenari IoT.
In questi scenari i dispositivi sono wireless, alimentati a batteria e la fonte
di maggior consumo energetico ¢ costituita dell’'uso dell’antenna: maggiore
il numero di pacchetti trasmessi, maggiore il consumo. La dimensione dei
pacchetti invece influisce in minima parte [1]. I fattori critici che hanno

determinato il fallimento di HTTP sono essenzialmente due:

e HTTP tende a trasmettere messaggi lunghi, che saranno frammentati

in molti pacchetti a livello trasporto e rete.

e HTTP & basato su TCP, un protocollo pesante in fase di connessione,

mentre in scenari IoT le disconnessioni sono frequenti.

Il protocollo CoAP, standard IoT per comunicazione client-server, risolve

queste criticita essendo basato su UDP e definendo messaggi codificati.




Lo scopo di questa tesi e proporre una strategia di riadattamento a sce-
nari [oT di protocolli esistenti, basata su compressione adattiva dei messaggi
trasmessi. B presentato un prototipo di protocollo di compressione di messag-
gi HT'TP/1.1, chiamato HTTP Compressed o HTTPC. I vantaggi derivanti
dall’uso di HTTPC rispetto a CoAP sono una maggior compressione dei mes-
saggi, che quindi provoca un risparmio energetico, e una piena compatibilita
con i protocolli basati su HT'TP che non e possibile ottenere con CoAP. Una
strategia di compressione analoga potrebbe inoltre essere applicata anche ad
altri protocolli di livello applicazione, ad esempio Session Initiation Protocol

(SIP), molto usato nelle reti mobili.

Nel capitolo 2 di questa tesi saranno nominati i protocolli standard e le
problematiche principali introdotte dall’Internet of Things in ogni livello del-
lo stack protocollare. Sara inoltre definito lo scenario di riferimento per il
quale HTTPC e stato progettato.

Nel capitolo 3 saranno presentati i concetti chiave della teoria dell’informa-
zione, fondamento di un qualsiasi algoritmo di compressione, e due tecniche
di compressione che saranno sfruttate da HTTPC.

Nel capitolo 4 si definira la strategia di compressione adottata da HT'TPC,
mentre nel capitolo 5 si fornira dello pseudocodice per I'implementazione del-

I’algoritmo di codifica.




4 Introduzione

Infine, nel capitolo 6 si valuteranno le prestazioni di HI'TPC in tre scena-
ri applicativi e si proporranno delle estensioni al protocollo per aumentarne

I'efficacia.




Capitolo 2

Dispositivi e reti IoT

L’internet di qualche anno fa, prima che esplodesse il fenomeno IoT, poteva
essere definita una Internet of People, in quanto solo le persone eseguivano
operazioni tramite applicazioni connesse, sia di propria iniziativa, sia perché
notificate dalle applicazioni stesse [2]. Con il termine Internet of Things si
indica una futura Internet che connetta applicazioni usate da qualsiasi cosa
possa essere monitorata o controllata: automobili, edifici, animali, persone,
ecc. I casi d’uso sono innumerevoli e coprono svariate aree di interesse (Figura
7).

Il punto di forza di questa tecnologia e la possibilita di generare una gran
quantita di dati da settori diversi e, analizzandoli attraverso le tecniche emer-
genti dai Big Data, creare modelli che permettano ad una nuova generazione

di applicazioni di prevedere il comportamento di un sistema o reagire ad esso
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Figura 2.1: Aree di applicazione della tecnologia IoT (IoT Verticals) [3]

nel modo piu efficace possibile.

Lo scopo della ricerca in ambito Internet of Things e produrre uno stack
protocollare standard da installare sui dispositivi, allo stesso modo di come
lo stack TCP/IP e diventato standard di Internet. Come si vedra nella
prossima sezione, lo stack TCP/IP non ¢ adatto a reti IoT e non ¢ facile
trovarne uno nuovo a causa della grande eterogeneita degli scenari in cui
questo stack protocollare standard dovra operare. Inoltre, qualsiasi sia la
soluzione adottata, essa deve essere compatibile con TCP/IP per poter essere

connessa a Internet.

In genere, quando i dati raccolti dai sensori, o piu in generale quelli che
transitano nella rete, sono di natura multimediale si parla di Multimedia

Internet of Things [4], per evidenziare come in questi casi la richiesta di




risorse sia maggiore rispetto ai casi con dati scalari.

Risorsa richiesta Dati scalari | Dati multimediali
RAM KB - MB MB - GB
Frequenza CPU KHz - MHz MHz - GHz
Disco KB - MB GB
Banda KB MB
Sensibilita ai ritardi bassa alta
Consumo energetico basso alto

Tabella 2.1: Confronto tra dati scalari e multimediali

Le soluzioni proposte in letteratura per la gestione di dati multimediali in
architetture IoT prevedono spesso l'introduzione di tecniche di data mining

e sviluppo di reti neurali per gestire efficientemente la mole di dati [5][6][7].

Una qualsiasi soluzione IoT puo essere scomposta in 4 livelli (Figura [2.2)):
1. Device, comprende tutti i sensori e gli attuatori

2. Network, comprende tutti i dispositivi che consentono la connessione

ad internet

3. Management Services Platform, comprende tutti i servizi e le astrazioni
che consentono l'integrazione nella rete [oT di dispositivi e applicazioni

eterogenee
4. Application, comprende tutte le applicazioni che operano nel sistema

In questa tesi si considereranno principalmente i primi due.
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Figura 2.2: livelli di una soluzione IoT [2]

2.1 Sfide tecnologiche e protocolli standard

In questa sezione sono menzionate alcune tra le sfide tecnologiche poste dal-
I'Internet of Things e alcuni tra i protocolli oggi pit in uso. Per approfondi-

menti consultare [8].

2.1.1 Livello datalink

A livello 2 esistono quattro fattori da tenere in considerazione:

1. I dispositivi connessi ad una rete IoT possono avere caratteristiche tec-
niche e risorse molto differenti. La RFC 7228 [9] definisce 3 classi di
dispositivi con vincoli su capacita di memoria RAM e Flash sempre

piu stringenti (Tabella [2.2]). Arduino ¢ un ottimo esempio di disposi-
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tivo vincolato in memoria. Tuttavia non e raro 1'utilizzo di dispositivi

non vincolati, come Raspberry PI.

2. Le qualita del servizio (QoS) richieste in una rete [oT variano da ca-
so a caso a seconda dell’applicazione. In alcuni casi, ad esempio in
un’applicazione per il controllo di un motore jet, sono richieste una
bassa latenza, una bassa perdita di pacchetti e una bassa variazione di
latenza (jitter). In altri casi, ad esempio in un’applicazione per il mo-
nitoraggio meteorologico, questi requisiti possono essere piu rilassati,
nonostante il fatto si possano riutilizzare gli stessi componenti (sensori

di umidita, pressione e temperatura).

3. L’applicazione a cui una rete IoT ¢ destinata influisce anche sulle mo-
dalita di accesso alla rete. I nodi possono essere fissi o mobili e la

copertura richiesta puo essere a lungo, corto o medio raggio.

4. Una rete IoT deve essere scalabile. La trasmissione dati wireless deter-
mina un aumentare delle collisioni e della latenza al crescere della rete.
D’altro canto, una rete cablata richiederebbe costi di implementazione

e distribuzione decisamente elevati.

I protocolli di livello datalink pin usati sono ZigBee (IEEE 802.15.4 [I1]),

Bluetooth (IEEE 802.15.1 [12] e Bluetooth Low-Energy) e le varie versioni

1Si vedano problemi hidden node e exposed node[l10)
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di Wi-Fi (IEEE 802.11.x).

Nome | Memoria RAM | Memoria Flash
Classe 0 < 10KB < 100K B
Classe 1 ~ 10KB ~ 100K B
Classe 2 ~ 50K B ~ 250K B

Tabella 2.2: Classificazione dispositivi per vincoli di memoria [9]

2.1.2 Livello rete

A livello 3 si ripropone il problema dei vincoli energetici e sulla memoria. Un
protocollo di rete deve quindi essere ottimizzato al fine di richiedere la minor
memoria possibile per le tabelle di routing e affrontare frequenti cambiamenti
nella topologia della rete. Infatti, una delle soluzioni pitt usate per rispar-
miare energia ¢ attivare e disattivare ’antenna periodicamente: un nodo sara
invisibile agli altri se I'antenna e disattivata. Inoltre, si aggiungono le diffi-
colta dovute ad un’alta probabilita di perdita dei pacchetti e alla necessita

di supportare comunicazioni unicast, broadcast e multicast.

Uno dei protocolli piti usati ¢ 6LowPAN [13], basato su IPv6 [14] e pensato
per operare su reti ZigBee. Si consulti RFC 4919 [15] per una trattazione

piu approfondita delle problematiche e degli obiettivi di 6LowPAN.
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2.1.3 Livello trasporto

Il protocollo di livello 4 piu utilizzato in scenari IoT e probabilmente UDP,
su cui sono basati molti dei protocolli di livello applicazione. TCP & poco
utilizzato e uno dei motivi e la pesantezza del protocollo, sopratutto in fase di
handshake e stabilimento della connessione. Nonostante questi difetti TCP e
divenuto standard internet perché le connessioni sono stabili in reti cablate.
Ma in scenari in cui i nodi non mantengono a lungo una connessione la

pesantezza di TCP risulta evidente.

Un’alternativa che potrebbe diffondersi in futuro e costituita dal proto-

collo QUIC [16], una versione piu leggera di TCP.

Esistono poi protocolli, come ROHC [17], che implementano tecniche di
compressione degli headers dei pacchetti. Queste tecniche, in realta gia usa-
te a livello rete da 6LowPAN; si rivelano efficaci grazie alla frammentazione
in pacchetti dei messaggi: dato un messaggio di livello applicazione, al mo-
mento della trasmissione esso verra suddiviso in datagrammi del protocollo
di livello trasporto usato (UDP, TCP, RTP...), i quali a loro volta saranno
frammentati in pacchetti IP. Ad ognuno di questi datagrammi e pacchetti
viene aggiunto in testa un header. Nonostante il fatto che la dimensione
massima del body di un datagramma o pacchetto sia molto maggiore della

dimensione del header, in reti con alte probabilita di perdita dei pacchetti
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e consigliato non trasmettere pacchetti con bodies grandi, in modo da non
dover ritrasmettere molti dati in caso di errore. La percentuale di bit utiliz-
zati per la trasmissione degli headers sara cosi comparabile a quella dei bit
usati per la trasmissione dei bodies dei pacchetti, quindi una compressione
degli headers permettera di risparmiare una quantita di bit significativa. Le
informazioni contenute negli headers saranno ripetute con alta probabilita
tra gli headers dei datagrammi o pacchetti ottenuti da uno stesso messaggio
di livello applicazione. 6LowPAN e ROHC sfruttano queste ripetizioni per

riscrivere gli headers con meno bit.

2.1.4 Livello applicazione

I protocolli standard di livello applicazione sono 4: due implementano un
modello di comunicazione publish-subscribe (MQTT e AMQP), mentre gli
altri due implementano un modello client-server (HTTP e CoAP). Per un

confronto dettagliato si consulti [18].

Constrained Application Protocol (CoAP, RFC 7252 [19]) ¢ stato svilup-
pato in seguito alla necessita di protocolli di comunicazione client-server pit
leggeri rispetto a HTTP. CoAP ¢ basato su UDP, definisce messaggi codi-
ficati, in modo da ridurne le dimensioni, i quali possono essere mappati su

messaggi HTTP. Si prevede infatti I'uso di uno o piu proxy HTTP/CoAP
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che connettano una rete [oT (in cui si usa CoAP) con internet (in cui si usa
HTTP) convertendo un messaggio HTTP in CoAP e Viceversaﬂ7 in modo da
mantenere la compatibilita con la rete internet. Tuttavia questa mappatura
non comprende tutti i metodi e gli headers descritti da HT'TP, ma e limitata
ai soli metodi ed headers che consentono di definire architetture software con-
formi allo standard REpresentational State Transfer (REST) [21I]. Dunque
la mappatura non e perfetta, il che rende inutilizzabili protocolli basati su
HTTP come HTTPS [22] e DASH [23]. Per questo motivo si sono sviluppate
soluzioni per la sicurezza e lo streaming multimediale basate su CoAP e UDP,
come DTLS [24] e DASCo [25]. Inoltre, CoAP necessita della definizione di
politiche di ritrasmissione dei datagrammi a livello applicazione, in modo da
poter offrire qualita del servizio superiore alla semplice trasmissione senza

ricevuta di consegna offerta da UDP.

2RFC 8075 [20] contiene linee guida per la mappatura HTTP/CoAP
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Figura 2.3: Protocolli standard nell’ecosistema IoT [20]

2.2 Scenario di riferimento e obiettivi

Lo scopo di questa tesi € proporre una soluzione che consenta di ridurre il
consumo energetico dei dispositivi e allo stesso tempo mantenere una piena
compatibilita con HT'TP. L’idea che si vuole promuovere consiste nel definire
un protocollo di livello presentazione ISO/OSI che consenta una compressio-
ne adattiva dei messaggi HTTP. Le ultime due versioni di HTTP, HTTP /2.0
[27] e HTTP /3.0 [28] prevedono gia due protocolli di compressione, rispetti-
vamente HPACK [29] nella versione 2.0 e QPACK [30] nella 3.0, molto simili
tra loro. Il protocollo proposto, chiamato HTTPC, raggiunge tassi di com-
pressione maggiori. E progettato per comprimere messaggi HTTP/1.1 ma

puo essere facilmente esteso alle versioni successive. Uno sviluppo interes-
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sante potrebbe essere 'implementazione di HTTPC su HTTP/3.0, il quale
prevede delle ottimizzazioni per essere usato su QUIC.

HTTPC & pensato per una rete costituita da piu sensori (vincolati) con-
nessi via wireless ad un unico master della rete (non vincolato) secondo una
topologia a stella (ﬁgura. Nel caso d'uso ideale, il master esegue un’appli-
cazione che in determinati momenti (in seguito ad una richiesta di un utente,
ad orari prefissati o ad intervalli regolari) invia una richiesta ad ogni sensore,
il quale risponde trasmettendo la propria misurazione. In questo scenario di
riferimento, in cui oggi si usa principalmente CoAP, non saranno considerati
i problemi relativi alla sicurezza. Si assume inoltre che i dispositivi siano fissi
e possiedano indirizzi IP statici.

Gl obiettivi saranno due:

1. La compressione deve produrre messaggi di lunghezza media compara-

bile o inferiore a quella dei messaggi CoAP, HTTP /2.0 e HT'TP/3.0.

2. La compressione e la decompressione non devono richiedere elevate ri-
sorse computazionali, in quanto saranno eseguite da dispositivi vin-
colati. Imoltre il ritardo e I'overhead di comunicazione devono essere

limitati.
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Figura 2.4: Esempio di rete a stella e stack protocollare dello scenario di
riferimento




Capitolo 3

Codifiche di sorgenti lossless

In questo capitolo sono presentati gli elementi di teoria dell’informazione utili
a capire il funzionamento di HT'TPC e l'algoritmo di codifica su cui si basa,
noto come algoritmo V [31] (sezione [3.4), il quale & una versione adattiva
della codifica di Huffman [32], a cui & dedicata la sezione La tecnica di

compressione utilizzata rientra nella categoria lossless.

La teoria dell'informazione sta alla base di tutti gli algoritmi di com-
pressione oggi esistenti e fornisce un modello per quantificare 'informazione
trasportata da un messaggio [33].

17
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3.1 Autoinformazione ed entropia

Si assume che un messaggio sia una sequenza di simboli generati da una
sorgente modellata come variabile casuale e identicamente distribuita. La
quantita di informazione trasportata da un singolo simbolo & strettamente
legata alla probabilita del simbolo di essere emesso dalla sorgente. Sia p; tale
probabilita per il simbolo i, la quantita di informazione, o autoinformazione,
e definita in (3.1))

I, = —log(p:) (3.1)

La base del logaritmo stabilisce I'unita di misura. In questo documento, salvo
diverse indicazioni, tutti i logaritmi sono intesi in base 2, per misurare 1'in-
formazione in bitH Un simbolo molto probabile portera poca informazione.

Al contrario, un simbolo poco probabile portera con sé molta informazione.

La media delle autoinformazioni dei simboli di una stessa sorgente ne co-
stituisce 'entropia. Assumendo una sorgente discreta S che emette N simboli

possibili, I’entropia della sorgente e definita in (3.2)).

H(S) = - sz' * log(pz‘) (3-2)

inserisci figura funzione entropia variabile binaria

!La base 256 misurerebbe I'informazione in byte, quella naturale (e) in nat.
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L’entropia di una sorgente ¢ massima quando i suoi simboli sono equipro-
babili. Inoltre non dipende dall’ordine con il quale i simboli si presentano,

ma solo dalla loro distribuzione di probabilita.

Il teorema di codifica di sorgente di Shannon stabilisce che I'entropia di
una sorgente e la quantita minima di informazione necessaria a rappresentare
un simbolo di quella sorgente senza errori. Quindi, per codificare un mes-
saggio di n simboli emessi da una sorgente di entropia H saranno necessari

almeno nH bit.

Si prenda come esempio un messaggio costituito di n simboli di una stessa
sorgente S, con n molto grande. Per la legge dei grandi numeri, se p; e
la probabilita con cui S emette il simbolo i, il numero di occorrenze di i
nel messaggio sara p;”". Quindi, qualsiasi sia il messaggio effettivamente
generato, esso sara una tra tante permutazioni di una distribuzione di simboli
nota a priori, perché propria della sorgente. Queste permutazioni sono dette
sequenze tipiche. La probabilita che la sorgente generi una specifica sequenza

tipica x €

N N
p(l’) _ Hpn*pz _ H 2n*pi*log(p¢) _ 2n*ZZN:1pi*log(pi) (33)
=1

%
i=1

Applicando (3.2)) si ha

p(z) =271 (3.4)
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Assumendo che tutte le sequenze tipiche di una stessa sorgente siano equi-

probabili, se T ¢ il numero di sequenze tipiche si ha

ple) = 1T (3.5)

Unendo (3.4)) e (3.5)) si ottiene

T =2 (3.6)

Quindi basteranno nH bit per rappresentare la sequenza tipica e, in media,

H bit per rappresentare un simbolo.

3.2 Codifiche

In teoria dei codici, una codifica (o codice) ¢ una funzione che associa in mo-
do univoco una sequenza ordinata di elementi del dominio ad un elemento
del codominio, il quale contiene le informazioni da rappresentare. In questo
documento chiameremo alfabeto il dominio della funzione e dizionario il co-
dominio. Gli elementi dell’alfabeto saranno detti lettere, mentre gli elementi
del dizionario saranno detti simboli. Salvo diverse indicazioni, si useranno
codifiche con alfabeti binari. Le sequenze di lettere saranno parole, le se-

quenze di parole saranno messaggi. Ad ogni parola e associato univocamente
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un simbolo. Infine, il termine codifica (o codice) sara usato per indicare, a
seconda del contesto, sia I'insieme di parole, sia 1’algoritmo che consente la

creazione di tale insieme.

Dizionario | Codice
A 0
B 1
C 00
D 11

Tabella 3.1: Esempio di codice binario per il dizionario A,B,C,D

Un codice e detto univocamente decodificabile se puo scomporre un qual-
siasi messaggio in un’unica sequenza di parole. La disuguaglianza di Kraft-
McMillan (3.7)) costituisce una condizione necessaria e sufficiente affinché un

codice sia univocamente decodificabile.

N
D orta < (3.7)
i=1

dove N indica il numero di parole del codice, mentre 1(w;) ¢ la lunghezza
in bit della i-esima parola. Il codice in Tabella non ¢ univocamente

decodificabile. Applicando (3.7)) si ottiene
271+ 2714272422 =1/2+1/2+1/4+1/4=15 (3.8)

Si prenda come esempio il messaggio 0011. La sua decodifica produrrebbe 2
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sequenze di simboli possibili: AABB e CD.

Esempi di codifiche univocamente decodificabili sono le codifiche prefisso,
in cui ogni parola non & mai prefisso di un’altra. Questa proprieta le rende
rappresentabili tramite alberi: ad ogni foglia ¢ associato un simbolo e ad ogni
ramo nel percorso dalla radice ad ogni simbolo e associato una lettera della

parola con cui il simbolo ¢ codificato.

Dizionario | Codice
A 0
B 10
C 110
D 111

Tabella 3.2: Esempio di codice prefisso binario per il dizionario A,B,C,D.
Produce il messaggio 001010 per la codifica di AABB e 110111 per CD

Data una distribuzione di simboli, un codice sara detto ottimo, o a ridon-
danza minima, se associa ad ogni simbolo una parola di lunghezza tale da
minimizzare la lunghezza media. Per il teorema della codifica di sorgente tale
lunghezza media minima e ’entropia della sorgente. Quindi un codice ottimo
associa ad ogni simbolo una parola di lunghezza pari all’autoinformazione del

simbolo.
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3.3 Codifica di Huffman

La codifica di Huffman e un algoritmo che restituisce un codice prefisso ot-
timo o sub-ottimo a partire dalla distribuzione di probabilita dei simboli da
codificare. La codifica ¢ ottima se le probabilita dei simboli sono potenze
(negative) di base 2, sub-ottima altrimenti. Questo comportamento dipende
dal fatto che i codici di Huffman (come qualsiasi altra codifica prefisso) asso-
ciano un numero intero di bit ad ogni simbolo. Se I'autoinformazione di quel
simbolo non corrisponde ad un numero intero (ad esempio, se ha probabilita
p=1/3, e quindi autoinformazione pari a -log(1/3) = 1.585 bit) sara impossi-
bile per la codifica di Huffman raggiungere il numero di bit ottimale perché
non intero. Tuttavia, la codifica di Huffman puo essere generalizzata ad al-
beri non binari: supponendo di utilizzare codifiche a x lettere, la codifica di
Huffman sara ottima se le probabilita dei simboli sono potenze (negative) di
base x, perché la loro autoinformazione misurata tramite logaritmo in base
X sara un numero intero. Ad ogni modo, dato che i calcolatori operano in
bit, x dovrebbe essere una potenza di due affinché la codifica sia utilizzabile.

Cio significa che si potra sempre trovare una codifica binaria equivalente.

La codifica di Huffman consente di creare un albero di codifica seguen-
do un approccio bottom-up: per prima cosa si memorizzano in un array i

simboli da codificare, insieme alla loro probabilita o numero di occorrenze.
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Ad ogni simbolo e associato un nodo che alla fine dell’algoritmo sara una
foglia dell’albero di codifica. Caricato 'array, si prendono i due nodi con
probabilita minore, si eliminano dall’array e si crea un terzo nodo che sara
loro padre: a questo nodo viene associata una probabilita che sara la somma
di quella dei figli e poi lo si reinserisce nello stack. Si ripete il procedimento
finché lo stack non conterra un unico nodo, il quale sara la radice dell’albero
di codifica. Se si usano n lettere, ad ogni passaggio si prendono i n nodi con
probabilita minore e si uniscono sotto un unico nodo padre. In Figura
e presentato un esempio di utilizzo della codifica di Huffman sul messaggio
"CODIFICA”. Ovviamente, affinché un messaggio possa essere decompresso,

I'albero di codifica deve essere noto in fase di decodifica.
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Figura 3.1: passaggi per trovare una codifica di Huffman per la stringa

"CODIFICA”
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3.4 Algoritmo V

La codifica di Huffman, sebbene permetta di raggiungere dimensioni dei mes-
saggi codificati molto vicine al limite teorico dato dal teorema di codifica di
sorgente, ha il grande svantaggio di richiedere la conoscenza a priori della
distribuzione probabilistica (o il numero di occorrenze) dei simboli da codi-
ficare. Dato che questa condizione non puo essere sempre soddisfatta sono
stati prodotti algoritmi che restituiscono codifiche ottime in modo adattivo.
L’albero di codifica viene aggiornato man mano che i simboli si presentano e,
in fase di decodifica, puo essere ricostruito dal messaggio codificato, in modo
analogo agli algoritmi Lempel-Ziv. Questa caratteristica porta all’ulteriore
vantaggio di non dover memorizzare I'albero di codifica. Tuttavia, gli algorit-
mi adattivi raggiungono tassi di compressione leggermente inferiori rispetto
ai non adattivi per due motivi: il primo e che ogni occorrenza di nuovo valore
non viene codificata, ma anzi gli viene aggiunto in testa una parola riservata
ad indicare l'occorrenza di un nuovo valore. Il secondo motivo e che la di-
stribuzione dei simboli puo essere disomogenea, fatto che inizialmente porta
ad assegnare le parole piu brevi a simboli che alla fine del messaggio saranno

meno frequenti di altri, provocando un’inefficienza.

L’algoritmo V fu proposto da Jeffrey Vitter nel 1987 come miglioramento

dell’algoritmo FGK, uno dei primi ad implementare una codifica di Huffman
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adattiva. L’idea che contraddistingue I’algoritmo V e stabilire delle conven-
zioni nel processo di costruzione dell’albero di codifica che ne semplificano le

modifiche.
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Capitolo 4

Protocollo HTTP Compressed

(HTTPC)

In questo capitolo e presentato il protocollo HTTPC. A differenza dei proto-
colli 6LowPAN e ROHC, che possono contare sulla ripetizione degli headers
dovuta alla frammentazione operata dai protocolli di livello di rete e traspor-
to, il protocollo HT'TPC dovra comprimere un unico header per messaggio.
Per questo motivo la tecnica di compressione sara fondamentalmente diversa
da quelle sfruttate a livelli inferiori.

29
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4.1 Strategia di compressione

Una qualsiasi tecnica di compressione punta a sfruttare le ridondanze del
messaggio. Il primo passo per definire la strategia di compressione di HTTPC

¢ dunque identificare le ridondanze presenti nei messaggi HT'TP.

e Ridondanze spaziali: tipiche dei file di testo e delle immagini, in HTT-
P /1.1 si presentano come ripetizioni di uno stesso carattere all’interno

del messaggio.

e Ridondanze temporali: tipiche dei video e dei suoni, in HTTP /1.1 si

presentano come ripetizioni di uno stesso campo in messaggi successivi.

Le ridondanze spaziali saranno sfruttate attraverso una codifica di Huf-
fman dei caratteri, dunque € necessario costruire un modello probabilistico
della distribuzione dei caratteri. Attraverso il formato ISO-8859-1 (standard
http per il tipo MIME text) ogni carattere & rappresentato tramite un byte,
quindi questa codifica statica usera i bytes come simboli.

Le ridondanze temporali, invece, saranno sfruttate mantenendo in memo-
ria una struttura dati in cui saranno memorizzate parti dei messaggi prece-
denti. Ad ognuna di esse sara associata una parola che verra usata per codi-
ficare quella parte la prossima volta che si presentera. Le parti memorizzate

costituiranno quindi i simboli di questa codifica dinamica.
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Il protocollo HPACK usa una strategia simile: definisce una codifica di
Huffman ottenuta tramite la distribuzione probabilistica dei caratteri che
compongono un messaggio HT'TP e mantiene i campi piu frequenti in 2 code
di lunghezza massima nota, una per le richieste e una per le risposte. L’indice
di coda costituisce la parola con la quale il campo e codificato, quindi ogni
parola codificata avra lunghezza fissa pari al logaritmo della lunghezza mas-
sima della coda. Le code sono aggiornate durante la comunicazione secondo
una filosofia FIFO.

Una coda, tuttavia, non ¢ lo strumento ideale perché non riesce a rap-
presentare eventuali interdipendenze tra campi: ad esempio, se una risposta
possiede I’header Content-Length, che indica la lunghezza del body, allora
e molto probabile che contenga anche I'header Content-Type che specifica
il tipo di body trasmesso. Viceversa, se il primo header ¢ assente allora e
molto probabile che manchi anche il secondo. Se questi due headers fossero
mantenuti in una coda e il primo non fosse presente nel messaggio, si spre-
cherebbe una codifica per un header (il secondo) che molto probabilmente
non si presentera. Lo stesso ragionamento puo essere fatto anche tra campi
diversi. Ad esempio, una richiesta GET probabilmente conterra headers di-
versi da una richiesta POST, anche se entrambe le richieste fossero effettuate
sul medesimo URL. L’uso di una coda implicherebbe la memorizzazione di

tutti gli headers, quindi nel caso in cui arrivasse una richiesta GET alcune
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codifiche sarebbero occupate da headers che in realta non si sono mai visti
in una richiesta GET e che probabilmente non compariranno.

HTTPC propone 1'uso di alberi come strutture dati per memorizzare i
campi trasmessi, i quali saranno aggiornati durante la comunicazione trami-
te algoritmo V (sezione . E fondamentale che entrambi gli interlocutori
mantengano i propri alberi sincronizzati. L’aggiornamento avviene dopo ogni
trasmissione di un campo e costituisce la principale fonte di ritardi di comu-
nicazione. La necessita di sincronizzazione tra i contesti degli interlocutori
richiede una gestione dei casi di errore. Gli errori di trasmissione saranno
gestiti dal protocollo di livello trasporto: nello scenario di riferimento, TCP e
QUIC implementano la semantica exactly-once, che garantisce che ogni mes-
saggio sia processato a livelli superiori una sola volta. Si dovranno quindi
gestire i casi in cui il messaggio viene trasmesso correttamente ma la connes-
sione cade prima che il destinatario sia riuscito a leggerlo e ad aggiornare il
suo contesto.

Una semplice soluzione a questo problema puo essere contare i messaggi
scambiati durante una connessione, memorizzare il contatore e, non appena
una nuova connessione con lo stesso interlocutore viene aperta, confrontare
il proprio contatore con quello dell’interlocutore. Se i contatori sono uguali
i contesti sono sincronizzati e la comunicazione puo proseguire, altrimenti i

contesti saranno cancellati e la comunicazione avverra come se fosse la prima
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volta. La grandezza del contatore deve essere tarata in funzione di quello che
si ritiene essere il numero massimo di messaggi che possono essere inviati alla
volta. Se il client attende sempre una risposta prima di inviare la richiesta
successiva, il contatore puo essere anche di un solo bit, in quanto la desin-
cronizzazione massima e di un solo messaggio. Viceversa, se il client tende
a mandare tutte le richieste insieme, in caso di errore la desincronizzazione
puo essere di un numero variabile di messaggi: un contatore troppo picco-
lo potrebbe non rilevare la desincronizzazione, mentre un contatore troppo
grande aumenterebbe 'overhead di comunicazione. In generale, un contatore
di un byte dovrebbe costituire un buon compromesso.

Dato un messaggio in chiaro, esso viene analizzato un campo alla volta: se
il campo e presente nell’albero allora viene codificato con la parola associata
dall’albero, il quale deve poi essere aggiornato, altrimenti viene codificato
secondo la codifica statica definita in HPACK e inserito come nuova foglia
dell’albero di codifica. Ad ogni foglia e associato un altro albero che servira
alla codifica del campo successivo. HTTPC definisce una gerarchia tra i
campi: I'albero di codifica di un campo di grado n puo associare alle sue foglie
solo alberi di codifica di campi di grado n o n+1. La struttura dati risultante
¢ quindi un grande albero che costituisce il contesto della comunicazione,
sostituendo le code di HPACK. La frammentazione dell’albero di contesto in

sottoalberi per campi porta due vantaggi fondamentali:
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1. Se ogni sottoalbero contiene pochi elementi rispetto al numero di ele-
menti totali mantenuti dall’albero di contesto, le codifiche associate
ad un campo saranno piu brevi di quelle ottenute per mezzo di code.

Inoltre il tempo di accesso ai nodi dell’albero sara inferiore, .

2. Durante la codifica e la decodifica non ¢ necessario mantenere in me-
moria RAM tutto 'albero di contesto ma solo il sottoalbero relativo al
campo in elaborazione. Cio ¢ molto utile se la memoria disponibile e

limitata.

Tuttavia, la frammentazione implica anche I'impossibilita di parallelizzare
la codifica e la decodifica dei campi di un messaggio in quanto non si conosce
I’albero da usare per un campo finché non si codifica o decodifica il campo

precedente.

4.2 Campi

Basandosi sulla definizione dei campi di HTTP/1.1 [], HTTPC definisce 6
campi per le richieste e 4 per le risposte (4.1]). Essi sono suddivisi in 3 tipi
e per ciascun tipo ¢ adottata una tecnica di compressione diversa. Il campo
body non ¢ classificato in nessuno dei tre tipi perché HI'TPC comprime solo

I'intestazione di un messaggio HT'TP. Dato un messaggio HT'TP, il protocol-
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Grado gerarchia | Richiesta | Risposta
1 Version Version

2 Method Status
3 URI Headers
4 Parameters | Body
5 Headers

6 Body

Tabella 4.1: Campi HTTPC

lo HTTPC dovra per prima cosa scomporlo nei suoi campi costituenti che

saranno poi compressi in ordine gerarchico.

4.2.1 Tipo 0

I valori dei campi di tipo 0 costituiscono le foglie dei sottoalberi, quindi
la codifica dei tipo 0 ¢ una semplice sostituzione con la parola data dal

sottoalbero. I campi HTTPC di tipo 0 sono Version, Method e Status.

4.2.2 Tipo 1

L’unico campo di questo tipo ¢ URI. Esso ¢ una concatenazione di valori che
iniziano o terminano con un carattere noto. La codifica di tipo 1 e trattata
come una sequenza di codifiche di tipo 0, quindi un sottoalbero di tipo 1 e
in realta ottenuto per composizione di alberi di tipo 0, proprio come 1’albero

di contesto.
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4.2.3 Tipo 2

I campi di tipo 2 sono composti da una lista di coppie nome-valore. Per ogni
elemento della lista si applica una codifica di tipo 0 prima sul nome, poi sul
valore. Come per il tipo 1, un sottoalbero di tipo 2 ¢ una composizione di
alberi di tipo 0 che alternativamente codificano nomi o valori. I campi di

tipo 2 sono Parameters e Headers.

4.3 Sessioni

L’albero di contesto serve a mantenere informazioni relative la sessione di
comunicazione tra due interlocutori. Il tempo di vita della sessione coinci-
de con il tempo di vita dell’albero di contesto. Idealmente, ad ogni nuova
apertura di una connessione TCP andrebbe creato un nuovo albero di con-
testo. Questo ¢ il motivo per cui si e scelto di basare HTTPC su HTTP/1.1
e non HTTP/1.0: nella prima versione di HTTP si prevedeva che su una
connessione TCP viaggiassero solo una richiesta ed una risposta. In questo
modo HTTPC non avrebbe potuto sfruttare la sua codifica adattiva. HTT-
P/1.1 introduce invece la possibilita di inviare piu richieste e ricevere piu
risposte attraverso la stessa connessione. L’albero di contesto potrebbe poi
essere inizializzato con valori di default in modo da aumentare l'efficienza

della codifica dei primi messaggi.
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Ad ogni modo, non ¢ detto che su una stessa connessione siano trasmessi
molti messaggi, quindi una valida alternativa e rendere persistente 1’albero
ottenuto al termine di una connessione e quindi estendere il tempo di vita
della sessione a piu connessioni TCP. Nello scenario di riferimento, 1’albero di
contesto puo essere associato all’indirizzo IP dell’interlocutore. Se gli indirizzi
non sono fissi € necessario prevedere in fase di connessione un protocollo di
autenticazione che permetta di individuare il contesto da utilizzare.

Se si usano contesti persistenti ¢ importante controllare la crescita del

contesto. Man mano che ’albero di contesto cresce in dimensioni si ha:

e un peggioramento del tasso di compressione, in quanto le parole del

codice diventano piu lunghe;

e un peggioramento del ritardo introdotto, in quanto aumentando il nu-
mero di nodi aumenta il tempo richiesto per navigare 1’albero e quindi

il tempo necessario al suo aggiornamento;

e una maggiore richiesta di spazio disco per memorizzare il contesto.

La dimensione massima raggiungibile dal contesto deve essere calibrata in
funzione delle prestazioni richieste e delle risorse disponibili secondo lo sce-
nario di applicazione. Puo essere definita impostando un limite allo spazio

disco utilizzabile oppure alla dimensione e al numero dei sottoalberi. Nello
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scenario di riferimento, in cui i messaggi trasmessi hanno poche variazio-
ni dei campi, tale controllo potrebbe anche non essere implementato perché
il contesto non dovrebbe crescere cosi tanto da peggiorare sensibilmente le
prestazioni.

Il formato di memorizzazione del contesto utilizzato da un nodo & invi-
sibile agli altri. Ogni nodo puo quindi usare il formato che preferisce e non
e necessario che due interlocutori adottino lo stesso formato durante una

sessione.




Capitolo 5

Implementazione

In questo capitolo e presentato lo pseudocodice per le codifiche dei tipi di
campi visti nel capitolo precedente, ottenuto dal codice Java usato per le si-
mulazioni del capitolo[6] Tutte le variabili usate nello pseudocodice sono con-
siderate stringhe o alberi. In implementazioni reali e consigliato formalizzare
anche il concetto di sequenza di bit.

Si assume che, qualsiasi sia la tecnica di memorizzazione del contesto,
essa memorizzi gli alberi di codifica di campi diversi in file distinti. Sono

previste 4 primitive per la memorizzazione degli alberi:

e loadTree(path), ritorna l’albero memorizzato nel file di percorso indi-

cato.

e createTree(value), ritorna il percorso al file in cui & inizializzato un

39
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nuovo albero per i campi successivi a value.

e saveTree(tree,path), indica che 'albero tree dovra essere salvato nel file

di percorso path. Non ritorna niente.

o flushTrees(), effettua la sovrascrittura degli alberi nei percorsi indicati

tramite primitiva save Tree.

Ogni albero possiede sempre almeno il simbolo Not Yet Transfered (NYT),
usato per indicare la codifica di un nuovo valore non ancora memorizzato
nell’albero. In questi casi sara dunque trasmessa la codifica del simbolo
NYT seguita dalla codifica statica del nuovo valore, indicata attraverso la
primitiva staticEncode(value). 11 valore sara letto carattere per carattere
secondo formato ISO-8859-1 e sara aggiunto in coda un carattere ”\n” per
indicare la fine della codifica statica. Si usa il carattere terminatore di riga
in quanto, secondo la specifica di HT'TP /1.1, nessun campo puo contenerlo.

Inoltre, si assume che un albero sia implementato come oggetto con i

seguenti metodi:

e contains(value): restituisce un valore booleano che indica se il parame-

tro ¢ contenuto come foglia in questo albero.

e insert(value): permette di incrementare il contatore delle occorrenze del

parametro. Se il valore e nuovo gli viene creata una foglia associata.
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Successivamente, 1’albero viene aggiornato secondo algoritmo V.

e link(value): restituisce il percorso del file in cui & memorizzato 1’albero

associato al parametro. Sara usato per la codifica del prossimo campo.

e code(value): restituisce la sequenza di bit associata al parametro. Se
non esiste una foglia associata viene ritornata la sequenza di bit associa-
ta al simbolo NYT. La nuova foglia sara creata solo dopo I'invocazione

di insert.

e decode(coded): restituisce il valore della foglia associata alla sequenza

di bit passata come parametro, null altrimenti.

5.1 Codifica di campi di tipo 0

L’interfaccia della codifica di campi di tipo 0 prevede 3 parametri in ingresso:
e value, valore del campo da codificare
e coded, sequenza di bit a cui deve essere concatenata il valore codificato
e path, percorso del file che contiene il sottoalbero relativo al campo

La codifica ritorna un nuovo coded e un nuovo path.
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codeTypeO(value, coded, path)

tree = loadTree(path);

if tree.contains(value) then
coded += tree.code(value);
tree.insert(value);

newpath = tree.link(value);
else

coded += tree.code(NYT) + staticEncode(value+”\n");
tree.insert(value);

newpath = createTree(value);
end

saveTree(tree,path);

return {coded newpath};

5.2 Codifica di campi di tipo 1
Il protocollo HTTP definisce 3 tipi di URI:
e 7*” i riferisce all’host e non ad una risorsa in particolare.

e URI assoluto, come definito in RFC 3986]].

Esempio, "http://www.ietf.org/rfc/rfc3986.txt”.

e URI relativo, non esplicita lo schema, né il server. Esempio, 7 /rfc/r-

fc3986.txt”.

In caso di URI assoluto o relativo, la codifica spezza I'URI in pit campi che
verranno codificati come se fossero di tipo 0. Ogni campo sara codificato

usando l'albero indicato dal campo precedente. Quando l'ultimo campo e
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279

codificato, si aggiunge la codifica di un campo vuoto ””, in modo da indicare

in fase di decodifica che il campo di tipo 1 & terminato.

codeTypel(value, coded, path)
box = {coded,path};

if value == 7*” then
| return codeType0(value,box[0],box[1]);
else

if value.startsWith(”/”) then
| box = codeRelative(value, box[0], box[1]);
else
| box = codeAbsolute(value, box[0], box[1]);
end
end
return codeType0(””, box[0], box[1]);

Gli URI relativi sono composti da un numero variabile di parti che iniziano

sempre per 7 /7.

codeRelative(value, coded, path)

value = value.substring(1);
index = value.indexOf(” /”);
/*Senza la prima istruzione indexOf avrebbe ritornato 0, dedicando una co-
difica al solo carattere ” /" */.
box = {coded,path};
while indezr > —1 do
part =7 /" +string.substring(0,index);
value = value.substring(index+1);
index = value.indexOf(” /7 );
box = codeTypel(part, box[0], box[1]);
end
return codeType0(” /" +value, box|[0], box[1]);

Gli URI assoluti seguono lo schema [<protocol>://|<peer><relative>
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codeAbsolute(value, coded, path)

box = coded,path;

index = value.indexOf(”:”);

relative = null;

if index > -1 and value.contains(”://”) then
protocol = value.substring(0, index+3);
peer = value.substring(index+3);
box = codeTypel(protocol, box[0], box[1]);

else

| peer = value;

end
index = peer.indexOf(” /”);

if indexr > -1 then
relative = peer.substring(index);
peer = peer.substring(0,index);
end
box = codeTypel(protocol, box[0], box[1]);
box = codePeer(peer, box[0], box[1]);

if relative != null then

| box = codeRelative(relative, box[0], box|[1]);
end
return box;

Infine, <peer> rappresenta l'indirizzo a cui connettersi, che puo essere

grezzo o espresso tramite DNS. In entrambi i casi puo essere spezzato in

%N

corrispondenza dei caratteri

anche la porta, separata dal resto dell’indirizzo dal carattere

L’ultima parte di <peer> puo contenere

9,9
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codePeer(value, coded, path)

index = value.indexOf(”.”);

box = coded,path;

while indezr > —1 do
part = value.substring(0,index+1);
value = value.substring(index+1);
index = value.indexOf(”.”);
box = codeTypel(part,box[0],box|[1]);

end

index = value.indexOf(”:”);

if index > -1 then
part = value.substring(0,index+1);
value = value.substring(index+1);
box = codeTypel(part,box[0],box|[1]);

end

return codeType0(value,box[0],box[1]);

5.3 Codifica di campi di tipo 2

Un campo di tipo 2 e costituito da una lista di coppie nome-valore, le quali
saranno codificate mantenendo 'ordine con cui appaiono. Per ogni coppia
si codifica prima il nome e poi il valore. I nomi saranno codificati secon-
do I’albero indicato dal valore precedente, mentre i valori saranno codificati
secondo l'albero indicato dal proprio nome. In questo modo e possibile cat-
turare eventuali interdipendenze sia tra i soli nomi delle coppie (ad esempio,
la presenza o assenza di una certa coppia determina la presenza o assenza
di un’altra, come nel caso degli headers Content-Length e Content-Type de-

scritto nel capitolo [4)), sia tra nomi e valori (ad esempio, il valore associato
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all’header Content-Type determina la presenza e il valore associato all’header
Accept-Encoding).

Dopo aver codificato I'ultima coppia si aggiunge la codifica di un campo
vuoto, come per i campi di tipo 1. In fase di decodifica, questo campo vuoto
sara in corrispondenza di un nome. Dato che una coppia con nome vuoto
non puo esistere negli headers e parametri HT'TP, questo campo indica la
terminazione del campo di tipo 2. Resta comunque possibile la codifica di

coppie con valore vuoto.

codeType2(couples, coded, path)

box = {coded,path};
foreach couple in couples do
box = codeTypel(couple.name, box[0], box[1]);
box = codeType0(couple.value, box[0], box[1]);
end
return codeType0(””, box[0], box[1]);




Capitolo 6

Risultati numerici

Il protocollo HTTPC é stato valutato in 3 scenari di applicazione. Per ogni

scenario, i tassi di compressione sono espressi secondo la formula

bit messaggio codificato

bit messaggio originale

6.1 Scenario di riferimento

Il primo scenario consiste in una rete di sensori conforme allo scenario di
riferimento descritto in sezione su cui e installata un’applicazione per il
monitoraggio della temperatura di ogni stanza in cui e presente un sensore. In
figura [6.1] & riportato un esempio dei messaggi CoAP che potrebbero essere
trasmessi tra i nodi ad ogni aggiornamento dell’applicazione. La richiesta

47
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necessita di 16 bytes per essere codificata (di cui 11 per codificare il percorso
"temperature”) mentre la risposta ne richiede 11 (di cui 6 per il payload
722.3 C”). In totale, questa soluzione CoAP richiede la trasmissione di 27

bytes per aggiornamento, che equivalgono a 216 bits.

Client Server

+----- > Header: GET (T=COM, Code=2.81, MID=Bx7d34)

| GET Uri-Path: "temperature"

|

|

|<----- + Header: 2.85 Content (T=ACK, Code=2.85, MID=8x7d34)
| z.a5 Payload: "22.3 C"

|

Figura 6.1: Esempio di trasmissione CoAP (RFC 7252[19], Appendice A)

I messaggi HT'TP equivalenti sono riportati in figura Sono necessari
24 bytes per la richiesta e per 66 la risposta, per un totale di 90 bytes, che
equivalgono a 720 bits (ogni carattere, spazi e a capo inclusi, occupa un byte).

Supponendo che non avvengano altre trasmissioni oltre a quelle necessa-
rie per l'aggiornamento dell’applicazione, il protocollo HTTPC comprimera
tramite codifica statica solo la prima richiesta e la prima risposta. In questa
fase i messaggi codificati saranno pit brevi rispetto ai messaggi HT'TP in
chiaro, ma i messaggi CoAP saranno ancora piu brevi. I messaggi successivi
potranno essere codificati utilizzando un solo bit per campo (fatta eccezione
per il body della risposta). Tutti gli alberi di codifica che compongono il

contesto della sessione possiederanno infatti due soli valori: NYT e quello




6.2 Scenario con traffico eterogeneo 49

Client Server

I
- > GET temperature HTTP/1.1
| GET |
I I
I I
| | HTTP/1.1 2088 OK
| <----- Content-Type: text/plain
I
I
I

+

oKk | Content-Length: 6
I
I

22.3 C

Figura 6.2: Esempio di trasmissione HT'TP

memorizzato nella fase di codifica statica. La richiesta potra quindi essere
codificata con soli 3 bit, mentre la risposta con 54 (di cui 48 per il body,
assumendo che il formato della temperatura rimanga lo stesso dell’esempio),

per un totale di 57 bit.

Il tasso di compressione in questo scenario ¢ del 92% rispetto ad HTT-

P/1.1 e del 74% rispetto a CoAP.

6.2 Scenario con traffico eterogeneo

Nel secondo scenario si e valutato HI'TPC applicandolo a traffico internet

generato dall’autore durante la stesura di questa tesi. L’obiettivo e stato
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la generazione di traffico eterogeneo ma abbastanza ripetitivo. Il traffico e
stato intercettato attraverso un proxy e memorizzato su disco. Attraverso un
prototipo di implementazione di HT'TPC si sono codificati i messaggi secondo
I'ordine con cui sono stati intercettati, simulando cosi una codifica a tempo
di comunicazione tra il client e il proxy. Il dataset creato per questo scenario
e composto da 8096 messaggi, di cui meta sono richieste e meta risposte.
Durante la generazione, durata circa 4 ore, si e evitato di accedere a contenuti
multimediali, per quanto possibile. 1l traffico registrato ammonta a circa
155MB, di cui solo 7.61MB (5% del totale) sono occupati dalle intestazioni
dei messaggi.

In questo scenario sono state effettuate due valutazioni: nella prima si e
simulato un’unica sessione in cui sono stati trasmessi tutti i messaggi. Figura
[6.3] mostra i tassi di compressione ottenuti e si pud notare come tendano a
migliorare con il passare del tempo. Come si puo vedere da figura[6.4]1 tempi
di codifica (espressi in millisecondi) oscillano attorno ad un valore stabile a
seconda della quantita di dati da codificare staticamente. Cio significa che gli
alberi di codifica restano relativamente piccoli, ipotesi supportata dal fatto
che la dimensione totale del contesto ¢ di 8.91MB, e quindi comparabile con
la dimensione originale delle intestazioni (’eccesso deriva dal fatto di dover
memorizzare anche le forme degli alberi di codifica e i contatori associati alle

foglie).
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Nella seconda valutazione il traffico e stato filtrato secondo il valore del
parametro Host delle richieste e per ogni host identificato e stata creata una
sessione HT'TPC distinta. Cosi facendo ci si possono aspettare tassi di com-
pressione migliori al costo di un maggiore spazio richiesto dai contesti. I tassi
di compressione di ogni sessione sono mostrati in figura|6.5, mentre la dimen-
sione totale dei contesti memorizzati ¢ di 9.03MB. 1l fatto che questo valore
non si discosta di molto da quello ottenuto nella prima valutazione e causato
da un’inefficienza della codifica dei campi di tipo 2. In alcune sessioni infatti
sono stati trasmessi messaggi molto simili tra loro ma, a causa di differen-
ze nei valori dei primi headers, i successivi sono stati memorizzati in rami
diversi, nonostante avessero gli stessi valori. Inoltre, gli ultimi headers conte-
nevano spesso dei cookie, i quali, non essendo compressi bene dall’albero di
codifica statica, hanno provocato una degradazione del tasso di compressione
della sessione. Alcune di queste sessioni ”corrotte” sono state identificate tra
quelle che in figura hanno tasso di compressione vicino a 10%, tuttavia
non ¢ escluso che l'effetto negativo dell’inefficienza sia presente anche nelle
altre sessioni. Una soluzione a questa inefficienza migliorerebbe sia il tasso di
compressione, sia la dimensione del contesto, probabilmente anche nello sce-
nario a sessione singola. Nella seconda valutazione non e riportato un grafico
dei tempi di codifica in quanto molte sessioni non possiedono un numero di

messaggi sufficiente a dare rilevanza statistica alla misurazione.
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Figura 6.5: Tassi di compressione medi calcolati per ogni sessione
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6.3 Scenario con traffico DASH

Il terzo scenario € molto simile al secondo ma il traffico e stato generato
durante la visione di un film in streaming offerto tramite protocollo DASH.
Il dataset e costituito da 7386 messaggi, di dimensione totale pari a 1.46GB.

Le intestazioni dei messaggi occupano solo 5.16MB (0,35% del totale).

In questo scenario i messaggi trasmessi sono molto diversi tra loro. In
particolare, sono frequenti headers con valori crescenti. Eseguendo una si-
mulazione a sessione singola, questa caratteristica del traffico porta ad una
degradazione nel tempo sia dei tassi di compressione, sia dei tempi di codi-
fica, come mostrato in figure e [6.7 e come previsto in sezione La
dimensione del contesto memorizzato ¢ pari a 6.54MB, un valore che non
si discosta molto da quello del secondo scenario. Tuttavia, una risoluzio-
ne dell’inefficienza della codifica di tipo 2, che ridurrebbe la dimensione del

contesto del secondo scenario, non dovrebbe avere nessun effetto nel terzo.

La simulazione a sessione multipla (figura mostra come sia possibile
attenuare il degradamento del tasso di compressione. La sessione 24, utilizza-
ta per la trasmissione del film, comprende da sola circa la meta dei messaggi
del dataset e ha un tasso di compressione medio vicino al 23%, valore at-
torno al quale oscillano i tassi di compressione raggiunti durante la sessione,

come mostrato in figura [6.9] Le sessioni con tasso intorno al 10% sono per
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lo piu dovute alla solita inefficienza. I tempi di codifica invece non risentono

dell’approccio a sessione multipla, come mostrato da figura |6.10
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Figura 6.8: Tassi di compressione medi calcolati per ogni sessione
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6.4 Conclusioni

La sezione mostra quanto HT'TPC sia efficace nello scenario di riferimen-
to. Allo scopo di permettere un miglior adattamento a scenari diversi, non
per forza appartenenti al mondo IoT, si propongono 5 estensioni del proto-
collo. Le prime tre mirano a migliorare il tasso di compressione, le ultime

due mirano a ridurre lo spazio disco richiesto dal contesto della sessione.

1. Il protocollo HTTPC dovrebbe essere in grado di applicare ad uno stes-
so campo piu codifiche possibili e di scegliere volta per volta qual’e la co-
difica migliore. Queste diverse tecniche per comprimere campi specifici,
simili ai profili ROHC, andrebbero negoziate in fase di sincronizzazione
e introdurrebbero un overhead per campo codificato proporzionale al

logaritmo del loro numero.

2. Attraverso i profili, HI'TPC dovrebbe prevedere tecniche di compres-

sione dei bodies diverse a seconda del valore dell’header Content- Type.

3. La codifica statica di un campo per caratteri, usata la prima volta
che un campo si presenta, potrebbe essere una codifica dinamica che,
partendo dall’albero usato nel protocollo HPACK, si aggiorna durante

la sessione tramite algoritmo V.
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4. Le foglie degli alberi di codifica potrebbero contenere puntatori ad altre
foglie che possiedono lo stesso valore. La dimensione e la struttura dei
puntatori dipendono fortemente dalla struttura delle directory in cui i

contesti sono memorizzati.

5. Invece di memorizzare in chiaro i valori delle foglie degli alberi di co-
difica, si possono memorizzare codificati tramite codifica statica (non

compatibile con estensione 3).
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