ALMA MATER STUDIORUM - UNIVERSITA DI BOLOGNA

FACOLTA DI SCIENZE MATEMATICHE, FISICHE E NATURALI
Corso di Laurea Specialistica in Scienze di Internet

Registrazione e replicazione di procedure
Web con una Firefox Extension

Tesi di Laurea in Laboratorio di Programmazione Web

Relatore: Presentata da:
Chiar.mo Prof. ANDREA DI TORO
DAVIDE ROSSI

Sessione 111
Anno Accademico 2009-2010






Indice

1 INrOAUZIONE .. 1
2 MOZilla FIrefOX ...ccoiiiiiieeeee ettt 3
2.1 GECKO...uiiiiiii i 5
2.1.1 Flusso dati in GECKO...........uvviiiiiiiiiiiiiee e 6
2.1.2 Sistema dei componenti di GecKO...........cccceecrvnrnnnnnnnnn. 9
2.2 XPCOM ...ttt 11
2.2.1 Architettura dei COMPONENtI.........uuvurrnrmmmmmmeeeeeeeeaeeeenns 13
2.2.2 Definizione nuovi componenti..........cccooveecccceeeeeveneneen. 16
2.2.3 Usare Componenti XPCOM ... 20
2.3 XULRUNNER ...ttt e 23
3 FIrefOX EXIENSION ....eviiiiieeiiiiiiiieie e et 27
3.1 Introduzione alle esStensioNi..........coooiieeeeeeiiceieeeeeeeeeeee e, 28
3.2 CRIOME e e et e e eee b eeneaeeene 30
3.2.1 Chrome URL ....coooiiii e 32
3.2.2 Registrazione Chrome............oeevvveeeeimmmmmmeeveveenineienennnns 33
35

3.2.3 Chrome Package........ccoooiiiiiiiiiiiiiiiciiiieieses e



Indice

3.2.4 Chrome OVerlay ...t 36
3.5  LOCAlZZAZIONE ........ceeviieeiieeee et 39
3.6 DIStNDUZIONE ... 40

361 XPl o 41

3.6.2 INStall.rdf .....ooeiiiiiiiiii s 43

4  Ambiente di SVIUPPO ......coooiiiiiee e 47

4.1 Impostare Firefox come ambiente di sviluppo .................48

4.2 Komodo Edit
4.3 JavascCipt Debugger........oooiiiiiiiiiieeeee 52

5 Descrizione del contesto applicativo ... eeeeeeeeeeeiieeeeeenn.. 59

5.1  LaVvori COrTelati........ccuvviiiiiiiiiie e mmmmmee et 61
6 WEDRECOIEN ... 63
6.1 Introduzione ai concetti di “procedura” e “step’................ 63
6.2 Scelta tecnOlogiCa.......cooeeieeeeeee e 64
6.3 Descrizione dellappliCazione ...............oumemeeeeeeeeeeeeeeenennns 65

6.3.1 HOME PAGE ...oooieeeiiiiii et 66
6.3.2 REC PAYE .. .ciiiiiiiiiii ettt s 69
6.3.3 Edit page......ooooiiiiiiiii 70
6.3.4 Play PAGE ...oeeeiiiiiiieiiie e 74
SRS @] o] i o] g I o= Vo [ I 75
6.4  CaASE EST....uiiiiiiiiiiiiiiiii it e 76
6.5 DOM event VS HTTP aCtiVity.........coceoiiaaaaaeeeeeeeeeeeeeeee 77
6.6 Procedure basate su eventi DOM ............cceeeeeeeeiiiiiinnnnnn, 80
6.6.1 Identificazione del documento...........ccccevveiiciinerennnnn. 81
6.6.2 ldentificazione dell’elemento DOM ...........ccoeeeiiininennnn 82
6.6.3 Identificazione dell’evento DOM ............cccommmuvreveennnnn. 86



6.6.4 Identificare eventi in dialogBoOX..........ccouacaeieiiiiieiinennnn. 91

6.6.5 Dagli eventi DOM a una procedura............commm-ereen.... 92

6.7 Monitorare Eventi DOM ............oouiiiiiiiiicccee e 96
6.8 Riprodurre eventi DOM ........cccooiiiiiiiiiii e 98
6.9 Architettura WebRecorder............ccoooeiiii 102
7 CONCIUSIONI .o 107
8 Indice delle fIgUIe ..o 109
O BiblOGrafial.......cuueieiiiiiiiiiiiiiiiiiiieeeee e 111



Indice




1 Introduzione

In questo lavoro di tesi & stata sviluppata unaf&x Extension per la
registrazione e la replicazione di procedure sulbWsi trattera a fondo
I'ambiente tecnologico nel quale e stata svilupjjatgplicazione e il contesto in
cui si inserisce una Firefox Extension.

lllustreremo il problema che intendiamo risolveren la nostra
estensione, riportando una serie di lavori correlhe cercano, con diversi
approcci, di risolvere il nostro stesso problerfiasireremo il lavoro trattando
approfonditamente I'approccio da noi utilizzato, stnandone i vantaggi e i
limiti.

Nel capitolo due abbiamo riportato una trattaziahe principali
componenti di Firefox. Sara mostrato il ruolo @id&o all'interno del browser
e il sistema XPCOM, che permette linclusione deimponenti esterni,
fondamentale per l'estensione del browser. Nel tolpitre seguira una
trattazione delle estensioni Firefox e illustrerecome il meccanismo Chrome
permette di estendere linterfaccia e caricare suapplicazioni nel browser.

Arriveremo alla fine della prima parte della tesoponendo un ambiente di
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sviluppo per le Firefox Extension, composto da wiitoe ed un debugger
Javascript.

Nel capitolo cinque illustreremo il problema e ivda correlati,
mostrandone la complessita e le diverse soluzitinalanente implementate.
Infine, nel capitolo sei, sara discusso il nostppraccio alla soluzione del
problema, mostrando come la nostra idea si & evdiuante tutto il processo di
sviluppo. Saranno analizzati i problemi incontsgtiegando come siamo arrivati
alla soluzione finale. Infine, concluderemo condhpitolo sette, discutendo
dei problemi di standardizzazione del Web che &mit I'efficacia dalla nostra

soluzione.



2 Moazilla Firefox

Mozilla Firefox € uno tra i Web browser piu fama@éimondo, viene
utilizzato circa da un utente su cinque ed é dofdtsecondo browser piu
diffuso.

Deve la sua enorme popolarita al fatto di esseterowser open source,
veloce, facile da usare e soprattutto altamentesopetizzabile. La
combinazione di queste caratteristiche ha favdatitormazione di un’enorme
comunita di sviluppo, che ha da subito contribualta creazione di temi,
estensioni e plugin facendo di Firefox un browsemgrado di adattarsi alle
specifiche esigenze di ogni utente.

Firefox in realta nasce come un ramo sperimentialm dltro progetto
denominato Mozilla Application suite nato per riagzare Netscape
Navigator, orami troppo lento per essere competiton i nuovi browser[7].
Cosi Nestcape prima, AOL dopo e infine Mozilla Fdation, promuovono un
nuovo progetto open source, che prevedeva lattigeritotale di tutto il codice
del vecchio Navigator, con l'obiettivo di creareasuite di programmi [7]:

e Modulare.
» Estendibile dagli utenti.
e Standard compliant W3C.

e Multipiattaforma.
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Grazie all'enorme successo di Firefox, Mozilla Fdatiron nel 2003
annuncia di voler spostare la propria attenzioreeMdzilla Application Suite a
Firefox e Thunderbird, considerati ora progetfpdnta . Nonostante la versione
1.0 avesse dei seri problemi, le successive varsiathffusero in fretta fino ad
arrivare oggi al rilascio della 4.0 beta.

Il browser Firefox € composto da una collezionelidierie C++
disegnate per essere assemblate, combinate tomode Isoprattutto per poter
essere riusate dagli sviluppatori di temi, estenstoplugin. Di fatto quella del
riuso dei componenti & stata una delle carattehstiche ha contribuito alla
creazione di un enorme comunita di sviluppo. Agrae il modello XPCOM é
possibile sia utilizzare componenti messi a dispose da Mozilla, che
importare componenti esterni, permettendo di fak&stensione del browser
aggiungendo nuova logica e nuove funzionalita.

Il componente piu importante del browser e sicwat® il motore di
rendering Gecko, anch'esso scritto in C++ che giaanun rendering veloce ed
affidabile. Disegnato per supportare Web standasdilappato rispettando le
line guida Mozilla Foundation, quindi multipiattafoa, standard compliant e
modulare. E’ stato progettato esplicitamente cobidttivo di produrre un
layout engine che potesse essere riusato in ditierapplicazioni come Web
browser , content prensentation e sistemi clieniesginfatti € il motore di
rendering di tutti i prodotti Mozilla Foundation.

Mozilla non e solo un browser. Da alcuni viene @cbnsiderato come
un framework per costruire Web Application usanettnblogie standard come
CSS, XML, XUL, Javascript, RDF. Gecko, il motorieréndering, puo essere
usato come parte del framework insieme alle tegieloXPCOM e
XPCONNECT che permettono di riusarne componentioglufi. In aggiunta
permettono di importare componenti esterni sagntC++, Java, Pyton[2].
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2.1 Gecko

Gecko é sicuramente il componente principale daiber, € il rendering
engine che si occupa di visualizzare pagine Wehtexrfacce XUL. Questo
significa che Gecko riceve in ingresso contenutf@mazioni di formattazione
e crea in output la loro rappresentazione grafica.

Gecko viene usato anche per il rendering di intedaXUL, la
tecnologia utilizzata per tutte le interfacce Mtaziln altre parole significa che
Gecko non viene utilizzato solo per il renderingdt'cumento Web, ma anche
per quello dell'intera interfaccia grafica di Forf offrendo il rendering per
sidebar, scrolbar, tollbar e ogni altro elementafigo di Mozilla Firefox [7].

Lo sviluppo di Gecko e stato controllato da MozHaundation e rispetta
tutte le linee guida della comunita. E’ stato spiato con lo specifico obiettivo
di essere riusato in tutte le applicazioni Mozitlafatto e il motore di rendering
di tutta la Suit Mozilla, SeaMonkey, Camino e fiatossanche in Netscape fino
alla versione 6.

Gecko e in continuo sviluppo, attualmente e sfiidadiata la versione 2
beta, fornita su browser Firefox 4 beta. Questaigee include importantissime
novita come supporto HTML 5 e CSS 3.

Disegnato per essere standard compliant W3C leipeh tecnologie
implementate sonf9] :

e HTML4 (supporto parziale HTML5).

e CSS Level 2.1 (supporto parziale CSS 3).

e JavaScript 1.8 (ECMAScript 3, supporto parziale ESdript 5).
« DOM Level 1 and 2 (supporto parziale DOM 3).

+ XML 1.0.

e+ XHTML 1.0.

e XSLT e XPath, implementato in TransforMiiX.
* MathML.

e XForms.

 RDF.
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2.1.1 Flusso dati in Gecko

| contenuti e le informazioni di formattazione aamo via rete e vengono
indirizzate al layout engine. Nel seguente diagransiriporta il flusso dei dati

all'interno del single-threaded di Gecko.

HIML Style Sheet

| Display

Figura 1: Gecko data Flow

Nel diagramma di Figura 1, rappresentante il flugab all'interno di
Gecko, sono state riportate tutte le operazionive@mgiono eseguite sui dati dal
loro arrivo fino alla loro visualizzazione.

Nella parte iniziale del diagramma, il documentoNHTviene dato al
parser di Gecko. Da questa fase si ottiene il "Dwau", cioe la
rappresentazione ad albero del documento HTML. ua sruttura ed i suoi
attributi sono basati sullo standard W3C Docunt@ject Model. Da questo
punto in avanti ogni modifica ai dati e ai contéemgtra essere effettuata solo
attraverso le DOM APIs, le quali permettono di npatare il Data Model e

modificare quindi la struttura dell’albero.

6
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I CSS, contenenti informazioni di formattaziondaadtessa maniera
vengono dati al parser, generando cosi oggetteotine "Style Rule". Come
per il DOM, anche per le Style Rule da questo pumtavanti potranno essere
modificate solo usando appositi APIs.

I modelli ottenuti dalle fasi precedenti arrivaridferame Constructor”,
il quale si occupa della costruzione e del posaiento degli elementi nella

pagina.

Content Frames Views Widgets

'
/ / \ ' 1 /
/ / \
!
' T
\
0

!’/

Style C‘omcxtsé‘

Figura 2: Fasi del frame constr uctor

Nel diagramma di Figura 2, vengono riportate le ifiagrne del Frame
Constructor, dove la costruzione e il posizionamelgi frame e dato dal merge
dei due modelli prodotti precedentemente. A qugstoto del data flow si
producono i "Frame", cioé una semplice astrazi@iddx con i quali vengono
visualizzati gli elementi HTML.

Come si puo vedere nella parte iniziale del diagnan2, gli elementi
DOM sono inseriti all'interno dei frame tenendoconsiderazione gli stili di
posizionamento float e fissi gia pre-calcolati, cphermettono un primo
posizionamento degli elementi. Nella fase succassvviene Ieffettivo
accoppiamento tra gli Style Context che non corgeogpiu riferimenti
geometrici, ma solo indicazioni sul flusso di pasiamento. Nella terza fase si
passa alle Views dove viene assegnato lo z-ordar &asparenza dei vari
frame. Infine, vengono inseriti all'interno di undget Native Window per la

visualizzazione a monitor.
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In questo processo, gli elementi di posizionamdissn sono definiti
fuori dal flusso permettendo un pre-posizionamelegidrame, inseriti nella loro
posizione "originale". In seguito intervengono glementi di Style Rule che
influiscono sul flusso di posizionamento ed infgleelementi che modificano
z-order e trasparenza. Quindi, un accoppiament®@@ e Style Rule che
avviene per step.

Da questo processo viene prodotto il Frame Trestasmialmente la
rappresentazione grafica ottenuta dal merge dendhgzlli.

Con riferimento al diagramma di Figura 1, possiamdere che il Frame
Tree viene sottoposto all'operazione di Reflow,essaria a tenere allineati i
modelli DOM e Style Rule con il Tree Model, nel gas cui ci siano nuovi
flussi di informazioni. Modificando uno dei due n&did il Frame Contructor
segnerebbe come "Dirty" I'elemento del Tree Modeh mpiu allineato.
L'operazione di Reflow attraverserebbe ogni nodd deee Frame e
processerebbe ogni elemento contrassegnato con fldio a quando tutti gli
elementi non sarebbero "Clean". Ogni elemento d= Frame ha un puntatore
al suo corrispondete DOM e viceversa, quindi unaiptdazione dei dati DOM

attraverso le DOM APIs produrra una conseguentéafinadl Frame Tree.

Figura 3: Reflow
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Ogni nodo del Tree Model etichettato come “Dirtylenve quindi
processato durante l'operazione Reflow, come ntosimaFigura 3. Vengono
ricalcolate esattamente le posizioni e le dimensdegli elementi frame e
widget. Dati x, y, w, h (posizioni e dimensione) tame contenente I'elemento
Dirty, si ricalcolano i valori di x, y, w, h deidii con posizionamento relativo,
continuando cosi in maniera ricorsiva analizzandt t sottolivelli fino alla
radice. Questo e necessario, dato che cambiangosiaione di un elemento
potrebbe cambiare il posizionamento dei figli pasizionamento relativo.

Infine viene eseguita l'operazione di Paintinglaevisualizzazione
finale del documento. Queste sono le uniche fasied&ecko richiede
I'intervento del sistema operativo. L'attuale opgevae di Painting viene gestita
da gfx-submodule e widget-submodule, gli unici mbdu maneggiare la
comunicazione con il sistema operativo. Questirdoduli rendono semplice la
gestione delle problematiche relative all’interg®lita con diversi sistemi

operativi.

2.1.2 Sistema dei componenti di Gecko

Come detto in precedenza, Gecko € progettato ger pesere riusato
come motore di rendering in tutti i progetti MoaillDato che Gecko é piccolo,
veloce, multipiattaforma ed open Source, molte wiyazioni hanno deciso di
utilizzarlo interamente o solo parzialmente comegonente interno delle loro
applicazioni. Ovviamente alcuni componenti Geckaosprincipali, mentre altri
sono opzionali, questo permette anche un’incluspaeiale. L'inclusione di
Gecko non é l'unico modo per poterne riusare i comepti, ma e anche
possibile anche riutilizzare le sue funzionali@asrdo una Extension installabile
su applicativi che includono Gecko, come ad esempita Firefox
Extensiorf12].

Di seqguito vengono elencati i componenti princip@l]

* Document parser (HTML, XML).

» Layout engine con content model.

» Style system (CSS).

» JavaScript runtime (SpiderMonkey).
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* Image library.

* Networking library (Necko).

» Platform-specific graphics rendering and widges $et Win32, X, Mac.
» User preferences library.

* Mozilla Plug-in API (NPAPI) to support the Navigagug-in interface.
* Open Java Interface (OJlI), with Sun Java 1.2 JVM.

* RDF back end.

* Font library.

» Security library (NSS).

Lo sviluppo di un numero elevato di tecnologie ad;hha garantito la

preservazione delle sue caratteristiche fondamentali:
* Modularita.
» Compatibilita con diverse piattaforme.
» Compatibilitd con molteplici linguaggi di programaiane .

La conoscenza di queste tecnologie e fondamentieq@ter capire
come includere Gecko e come poter interagire coenillering engind12]

XPCOM Cross-Platform Component Object Model, ttat{siu a fondo
nel seguente paragrafo, sicuramente costituisoedcanismo principale per il
riuso dei componenti. Il cuore di XPCOM e il cortoedi interfaccia, contenente
una descrizione dei metodi e degli attributi pari@pmponente. Ognuno di essi
deve supportare una o piu interfacce e garantimplementazione dei metodi.
Per rendere il sistema piu astratto possibile ferfacce sono definite in uno
speciale linguaggio di IDL (Interface Definition hguage). Questo permette di
importare all'interno del sistema anche componseritti in diversi linguaggi di
programmazione.

Il sistema di XPCOM, su cui si basa Gecko, permejtendi di
riutilizzare agevolmente i suoi componenti, rendere particolarmente
semplice il concetto di inclusione e di estensiddieseguito vengono riportate
le principali interfacce di Gecko:

* nslWebBrowser: viene utilizzato per includere Geekper accedere al

DOM durante la navigazione .

10
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* nslWebNavigation: viene utilizzato per caricare ummva URI e per
accedere ai dati di sessione .

* nslWebBrowserPersist: viene utilizzato per salvirgli URI su file.

* nsISHistory: permette di accedere alla cronologilaeancellarla.

* nslProgressListener: viene utilizzato per ricevesgfiche su eventi che
possono verificarsi all’interno di Gecko, come psempio sul traffico
http.

e nslSupports: € un ‘interfaccia che ogni componeateostretto a
implementare. Un oggetto pud supportare anche ipuna interfaccia
ma deve offrire un’implementazione per i metodasliSupports.Il primo
metodo e Querylnterface() serve a verificare seggetto implementa

un certo tipo di interfaccia.

2.2 XPCOM

XPCOM Cross Platform Component Object Module é&ramework
per lo sviluppo di software modulare, offre strungxer creare, assemblare e
manipolare componenti a run-time. E’ il cuore dstesmi Mozilla, permette di
estendere e includere Gecko. Ha reso famosa lagliardi applicazioni Mozilla
per la loro facilita di estensione e di personalzane.

Il sistema XPCOM permette di creare componenti #¥ CJlavascript,
Java e Python, riusarli all’interno del sistemaagéendo I'interoperabilita anche
tra componenti creati in differenti linguaggi diogrammazione. Possiamo
affermare che funge da proxy tra tutti i compondntiaggiunta XPCOM offre
un buon livello di astrazione e permette ai comptindi lavorare sui seguenti
sistemi operativi:

* Microsoft Windows .

* Linux.
» HP-UX.
« AIX.

» Solaris.

11
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* OpenVMS.
* MacOS.
« BSD.

L'idea alla base di XPCOM e quella di fornire uarfrework di lavoro
indipendente dalla piattaforma e dal linguaggio.

Il cuore del sistema e composto dal Service Managial Component
Manager, insieme questi due servizi forniscono wmt@ di accesso
centralizzato per tutti i componeipti3].

I Component Manager tiene traccia dei componentrentemente
installati e delle librerie necessarie per la ciwa di uno specifico
componente. | componenti sono identificati in dwsgibili modi, un 128-bit
UUID conosciuto come class ID, oppure con un ClBmne breve conosciuto
come Contract ID. Il component manager offre eleamper verificare la
registrazione del componente, crearne istanzerienstodi per la gestione in
generale.

Il Service Manager si occupa di offrire accesssavizi e lavora in
maniera differente rispetto al Component Manage®lar@o un componente ne
usa un altro, tipicamente ne crea una nuova istagaiavolta che ne richiede le
funzionalitd. Questo non & l'unico modo possibig paccedere ai servizi di un
componente. Ci sono casi in cui un oggetto puoreggmtare semplicemente un
servizio e non e necessario crearne una nuovasiagni volta che si voglia
usarlo. Questo concetto viene espresso perfettendait pattern Singleton,
ampiamente utilizzato all'interno dell’architettuX@COM attraverso il Service
Manager.

Il Category Manager viene utilizzato per la gestiaielle interfacce, si
occupa di gestire l'intero elenco di interfaccepdisibili, dividendole in base a

categorie di appartenenza per velocizzare le opmeriadi ricerca.

12
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do_createlnstance( )

)

do_GetService( )

Figura 4: XPCOM

2.2.1 Architettura dei Componenti

Come detto in precedenza il sistema XPCOM fornisnesistema
centralizzato per linteroperabilita dei componentivviamente per poter
rendere disponibile un componente all'interno di sistema XPCOM, ¢
necessario svilupparlo in modo che sia accessibilecompatibile con
I'architettura generale .

Il cuore del sistema si basa sul concetto di intsif e di Type Library.
Entrambi servono a fornire una descrizione detiéglidel componente,
permettendo al Service Manager e al Component Mardigotervi accedere,
crearne istanze e renderlo disponibile all'intestesna. Tramite la definizione
di interfaccia in un linguaggio che possa esseterpnetato da XPCOM, e
possibile dare informazioni sul nostro componesid, suoi metodi, i Suoi
attributi e altre meta-informazioni utili a capiree caratteristiche del
componente. Questo permette il funzionamento delcamesmo di scambio
dati. Stabilendo un formato comune, la stessafatteia puo essere supportata
da diversi componenti scritti anche in differemgluaggi di programmazione.

XPIDL e un linguaggio di IDL, Interface definitiolanguage, ed é
utilizzato per definire interfacce nella piattaf@XPCOM. Nonostante presenti

13
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alcune limitazioni sull’estendibilita, € molto pate e permette la creazione di
tipi di dati. XPIDL permette la generazione di filéPT, contenenti la
definizione binaria delle interfacce, questo @uhto chiave che permette la
coesistenza di componenti scritti in linguaggi eliénti come Javascript o C++.
Quindi, XPCOM puo ottenere accesso ad un altro corapte solo conoscendo
nel dettaglio la sua interfaccia e i tipi di dadi @lssa utilizzata.

Il sistema non effettua nessun controllo per veaie la corrispondenza
tra I'interfaccia e il componente, ma sono i comgranche dovrebbero garantire
il rispetto dell’accordo. Di seguito si riporta dizfinizione di un’interfaccia in
XPIDL.

#include "nslSupports.idl"
[scriptable, uuid(f728830e-1dd1-11b2-9598-fb9f414f2 465)]

interface nsiScreen : nslSupports

{
void GetRect(outlongleft,outlongtop,outlong width,outlong
height);
void GetAvailRect(out long left, out long top, out long width,

out long height);
readonly attribute long pixelDepth;

readonly attribute long colorDepth;
%
Listato 1

Con la parola chiavimterfaceinizia la dichiarazione dell’interfaccia, in
guesto caso si chiamasIScreen segue la dichiarazione dei metodi e degli
attributi. Nell’lheader del file sono presenti metéermazioni, comescriptable
indica la possibilita di essere supportata da umpmment JavascriptJUID
indica lidentificatore univoco dell'interfaccia. ibclusione dell'interfaccia
nslSupporindica che i metodi e gli attributi definiti in 8 vengono importati
all'interno dinslScreen

Una limitazione di questo linguaggio e che non petenl’estensione di
interfacce e non permette di creare metodi contdgs® nome e con input

differenti (come succede in molti altri linguaggiplogrammazione Java,C++).

14
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Un singolo componente pud supportare anche pitfaaiee per questo
motivo deve fornire metodi per:
» Determinare se un componente supporta una deteaemintarfaccia
e Cambiare da un’interfaccia all'altra
Tutti i componenti XPCOM devono supportare un’ ifdecia base
chiamatanslSupport,considerata l'interfaccia madre di tutte le ifdece.
Obbligando cosi a fornire un’implementazione deltade Queryinterface
utilizzato per verificare se un componente su@orineno una determinata

interfaccia e per passare da un interfaccia atialt

interface nslSupports

{

void QueryInterface(in nslIDRef uuid, outnsQIR esultresult);
nsrefcnt AddRef();
nsrefcnt Release();

h
Listato 2

| metodi AddRefe Reliseservono per la gestione del ciclo di vita di un
componente. Tengono traccia di quametierenceha una determinata interfaccia
necessarie a capire quando € possibile cancellarernponente. Nel caso in cui
un oggetto abbia piu puntatori verso se stessaifigig che piu di un client sta
utilizzando i suoi servizi ed € estremamente p&gm procedere con la
cancellazione dell’oggetto. E’ quindi fondamentaienere traccia di quanti
puntatori sono stati forniti, per evitare la diginne dell’oggetto finché ci sono
altri componenti che potrebbero richiederne zermetodiAddrefe Relase
rispettivamente incrementano e decrementano urtwat quando il contatore
e a zero , 'oggetto si autodistrugge.

Rilasciare un puntatore ad una interfaccia pernditiéerare spazio
nella memoria, se questo non venisse fatto, il @wapte inutilizzato
continuerebbe ad occupare spazio, portando ad es@oge scorretta della
memoria. Il sistema di tracciamento dei riferimentjuindi un contratto tra un
componente client e il componente server, doverni@si impegna a richiedere
servizi con la corretta gestione dei puntatoril sériver che si impegna a offrirne
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una implementazione.

In XPCOM i puntatori sono puntatori ad interfacdeadifferenza con un
puntatore normale € che unterface pointer sicuramente puntera ad un
oggetto che supporta linterfacamssiSupport quindi avra la definizione dei
metodi AddRef, Relise e Querylinterface.

Come detto in precedenza, ad ogni interfaccia viasgegnato un
identificatore generato da un tool uuidgen . UUHversally unique identifier &
un unico numero a 128 bit, che nel contesto dinterfaccia viene chiamato
IID interface identifier. L'identificatore viene ilizzato da molti metodi, ad
esempio Querylnterface per identificare in maniera univoca la interfacce
supportate.

CID invece € un numero a 128 bit, che identificvocamente una
classe o un componente. La lunghezza del CID poderae complicato I'uso
nel codice, per questo viene usato un Contraaim,stringa facile da ricordare
che puO essere usata per avere un richiedere upoc@mte al Component

Manager. Ne segue un esempio:

"@mozilla.org/network/Idap-operation;1"

Un Contract ID & composto dal:

dominio/modulo/component name/ numero di versione

La differenza tra un CID ed un Contract ID stafaélo che un Contract ID non
si riferisce ad una specifica implementazione, ont€ct ID specifica solo un

gruppo di interfacce che vuole implementare e dBi €e vuole.

2.2.2 Definizione nuovi componenti

In questa sezione andremo ad illustrare come creaenuovo
componente e come renderlo disponibile all'intedeti’architettura XPCOM.
Le operazioni di creazione di un componente si @ossriassumere come

elencato di seguito:
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* Generare un class-id UUID.

* Creare un Contract ID.

» Definire la propria interfaccia in XPIDL.

» Compilare la propria interfaccia e generare il bBmXPT.
» Creare il componente che supporti I'interfaccia.

* Registrare il componente all'interno del sistemaCxXm.

Al termine di queste operazioni il componente saiaponibile
all'interno del sistema e potra essere riutilizzzame servizio o come oggetto.

Come detto in precedenza, XPCOM fornisce un’'asirezi ai
componenti permettendo l'interoperabilita anche ¢@mponenti creati in
differenti linguaggi di programmazione. E’ necegsagpero, affrontare un
discorso particolare per quanto riguarda i linguadigscript, ad esempio
Javascript necessita di un servizio aggiuntivo peter interagire con la
piattaforma.

XPCONNECT (Cross Platform Connect) € la tecnolatia permettere
I'interazione tra la piattaforma XPCOM e compone&lavascript, di fatto funge
da ponte con la piattaforma. XPCONNECT opera in isranassolutamente
trasparente, permette a metodi dichiarati in iamré XPIDL di essere
richiamati come parte di un oggetto Javascript. Sfueconcetto e
importantissimo nei sistemi Mozilla, in quanto Jsm@pt viene utilizzato come
“Lingua franca” e la maggior parte delle intedace delle estensioni viene
scritta in questo linguaggias]

Per creare un nuovo componente XPCOM e necessandiglefinire
l'interfaccia. Un buon metodo, € quello si visuadire tutte le interfacce
disponibili nel sistema e verificare che non esigtgia delle interfacce con i
nostri requisiti. L'elenco delle interfacce istéaflanel sistema, puo essere
visualizzato con XpcomViewer, uno strumento chenpdte di analizzare le
interfacce e i loro metodi. Nel caso in cui nawvassimo nulla di utilizzabile,
possiamo procedere alla creazione di un’interfagtiXPIDL. Ne segue un

esempio

#include "nslSupports.idl"

17



2 Mozilla Firefox

[scriptable, uuid(XXXXXXXX-XXXX-XXXX-XXXX-XXXXXXXXX XXX)]

interface nsIHelloWorld : nsISupports

{
string hello();

}
Listato 3

Nella prima linea dell’esempio, vediamo che é statgortata
l'interfaccia nsISupport, definisce i metodi bake devono essere implementati
da tutti i componenti presenti nel sistema. Nidll@a successiva si assegna un
UUID e si definisce linterfaccia come scriptabtpiesto permette alla nostra
interfaccia di essere implementata anche da Japtasblella parte centrale
riportiamo I'elenco dei metodi e delle proprieta.

Adesso l'interfaccia deve essere compilata in faontanario XPT per
poter essere registrata e usata all'interno di X®FICQa compilazione puo
avvenire usando il compilatore presente nella G&IBK.

A questo punto, possiamo iniziare con la definieiatel componente
Javascript, fornendo un’implementazione di tuttimetodi presenti nelle

interfacceHelloWorld e nsiSupportSegue la definizione di un componente:

/Ireference all'interfaccia nsiHelloWorld

const nsliHelloWorld = Components.interfaces.nslHell oWorld;

/Ireference all'interfaccia nsiSupport

const nsISupports = Components.interfaces.nsISuppor ts;

/lid del componente pregenerato con un apposito too

const CLASS _ID =
Components.ID("{XXXXXXXX-XXXX-XXXX-XXXX-XXXXXXXXXXX )
/lcid del componente

const CONTRACT_ID = "@dietrich.ganx4.com/helloworld 1

HelloWorld.prototype = {

hello: function() {
return "Hello World!";
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Querylnterface: function(allD)

{
if ('allD.equals(nsiHelloWorld) &&

lallD.equals(nsISupports))
throw Components.results.NS_ERROR_NO_INTERFAC E;
return this;
}
h
Listato 4

Nella parte superiore del listato 4, avviene lardebne degli ID e la
dichiarazione dei riferimenti alle interfacce suppte, fondamentale per
permettere ai metodi conG@uerylnterfaceadi poter lavorare. Quindi, si fornisce
un'implementazione del metodbello e del metodoQueryinterface che
verifica se un componente implementa una certafateia eseguendo un
confronto tra il IID in ingresso e quello delle entacce supportate.
Successivamente e necessario definire il metoddorigc ne segua la

definizione.

var HelloWorldFactory = {

createlnstance: function (aOuter, allD)

{

if (aOuter !'= null)
throw Components.results.NS_ERROR_NO_AGGREGAT ION;

return (new HelloWorld()).Queryinterface(allD);

}
3
Listato 5

L'oggetto HelloWorldFactory verra indicizzato nell’array globale
Component.Classes, che come mostrato nel listato 6, servira a creare
un’istanza del nostro componente accedendo ai dnet@atelstancee

getSrvice .
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Components.classes["@dietrich.ganx4.com/helloworld; 1"].createln

stance(Components.interfaces.nsIHelloWorld);

Listato 6

L'ultima fase & quella del processo di registragiaie permette di
aggiungere componenti al sistema XPCOM, | 'op@meipud essere eseguita
in diversi modi:

» Utilizzando XPinstall, installando un estensionero plugin vengono
automaticamente aggiunti anche i suoi componenintaino del
sistema XPCOM e saranno successivamente accesiabiiutto il
sistema.

» Utilizzando il programma regxpcom distribuito conedBo SDK,
eseguendolo da linea di comando e possibile aggreng rimuovere
componenti.

» Utilizzando il metodo di auto-registrazione del \Beg Manager.
Permette l'istallazione di un componente solo nehmanto in cui viene
awviata I'applicazione e la disinstallazione nedmento in cui verra
chiusa. Il componente pero deve implementare i digtygisterSelfe
unregisterSelf che ne permettano le operazioni di aggiunta eziome

dal sistema.

2.2.3 Usare Componenti XPCOM

Un discorso importante da affrontare prima di paessall’'uso di
componenti, € capire quando un componente e gHetgnte disponibile
all'interno del sistema. Per questo € necessanopcendere come avviene
l'inizializzazione del sistema XPCOM. Tutto dipendell’applicazione in
guestione, ad esempio un’applicazione che includek& potrebbe avviare
XPCOM da un azione dell’utente o all’avvio dellfdigazione stessa, tutto
dipende da quando viene chiamato il metodo detiatizzazione definito negli
API. In aggiunta, negli APl sono definiti anche ouditche permettono la
configurazione del sistema, come la localizzazidnspecifiche directory . |

passi che vengono eseguiti al momento dell'inizidzione sono i seguenti
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L'applicazione avvia XPCOM.
XPCOM avvia una notifica di inizio StartUp.
XPCOM trova e processa il Component Manifest.

XPCOM trova e processa type library manifest.

ok~ 0D PE

Se ci sono nuovi componenti li registra.
a. XPCOM chiama Autoregistration Start.
b. XPCOM registra i nuovi componenti.
c. XPCOM chiama Autoregistration End.
6. XPCOM completa l'inizializzazione e notifica lmé operazione.

I Component Manifesé un file utilizzato per la persistenza delle
informazioni riguardanti i componenti presenti sisktema. Il file in questione si
chiama compreg.dat e per ogni componente contiene:

* Dimensione.

» Locazione su disco.
e ClassID.

* ContractlD.

Il componente Type Library Manifest € un file chelsiama XPTIl.dat
contiene locazione e path di tutte le librerie rinée nel sistema. Il file
precisamente contiene :

» Locazione di tutti i Type Library file.
* Mapping tra tutte le interfacce e le type lybrdayessa definite.

Usando i dati in questi due file, XPCOM sa esattammequali
componenti sono stati istallati, su quali interlacsi basano e la
rappresentazione binaria di ogni interfaccia.

Chiarito il concetto di avvio di XPCOM, é possibiléustrare come
riutilizzare tutti i componenti. Di seguito viengortato un esempio di utilizzo

di un componente da un programma Javascript.

1 var Cc = Components.classes;

2 var rc = Cc["@mozilla.org/registry;1"];

Nella linea 2 usiamo il CID del componente per pEzarne una

reference attraverso il component manager.
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3 var Ci = Components.interfaces;

4 var rs = rc.getService(Ci.nsIRegistry);

Nella linea 4 usiamo il Service Manager per ottenan servizio dall’'oggetto
creato

Component.Classé@sun oggetto che contiene una lista di referagtie
oggetti factory dei componenti XPCOM, che sono ispecedentemente
installati e registrati nel sistema. Una volta penate la reference al factory
attraverso il Componente Manager, i componenti gossessere istanziati o
usati come servizio. Le proprieta degbmponent.Classesono indicizzate con

ContractlD, altrimenti avendo a disposizione il Cillilizzando il metodo
Component s. cl assesByl D.
E’ possibile verificare anche I'esistenza di comgraincome riportato di

sequito.

if (("@some/bogus/class;1" in Components.classes))
/I do something...

A questo punto abbiamo una reference al componentbjsogna
decidere se utilizzarlo come nuova istanza o servichiamando sul factory

uno dei seguenti metodi:

createlnstance();

getService();

Determinare se un componente deve essere istarziagato come
servizio non é possibile a run-time, solitamente sio pud determinare
analizzando la documentazione.

I Component.Interfaces usato nell’lesempio prectdalia linea 3 € un
oggetto che contiene tutte le interfacce dispdinilei sistema definite sui file
.idl e etichettate com&criptable.

Accedere a dei componenti da C++ non & molto divarehe se non si

coinvolge la tecnologia XPCONNECSegue un esempio:
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nsCOMPtr<nslServiceManager> servMan;

nsresult rvy=NS_GetServiceManager(getter_AddRefs(ser vMan));

Poi e possibile richiedere un servizio:

rv
=servMan->GetServiceByContractID("@mozilla.org/cook iemanager ",
NS_GET_IlID(nsICookieManager), getter AddRefs(cookie Manager));

Come evidenziato dai precedenti esempi utilizzareponenti € molto
semplice e puo essere fatto senza molte diffictlitaervizio XPCONNECT
opera in maniera assolutamente trasparente lasciapassibilita di riutilizzare
facilmente tutti i componenti XPCOM.

2.3 XULRUNNER

XULRunner & un pacchetto runtime Mozilla, puo essdilizzato per
l'avvio di applicazioni XUL + XPCOM, anche riccheorne Firefox e
Thunderbird. Fornisce il meccanismo per installaggiornare e disinstallare
tali applicazioni. XULRunner fornisce inoltre libwna soluzione che permette
di incorporare le tecnologie Mozilla in altri pr@gnmi.

L'obbiettivo di XULRunner e fornire una piattaforrpar il rilascio di
applicazioniXUL (in particolare Firefox e Thunderbird) e soprtéd fornire un
meccanismo per incorporare componenti. SostanzidéneXULRunner, puo
essere considerata come I'evoluzione naturale dzilMoApplication Suite.
Attualmente, la piattaforma & ancora in fase diupgio e non & ancora ben
chiaro il suo ruolo, come verra rilasciata una iogrs definitiva e quando. La
versione disponibile & ancora una versione dipim& per sviluppatori,
quindi per rilasciare applicazioni Mozilla consalthe XULR venga rilasciato
privatamente insieme ad ogni applicazione.

Le seguenti funzionalita sono gia state implementat

* Funzionalita di Gecko.
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XPCOM.

Funzionalita di rete.

Il motore di rendering Gecko.

Supporto alle modifiche e alle transazioni DOM (serinterfaccia
utente).

Crittografia.

XBL (XBL2 in futuro).

XUL.

SVG.

XSLT.

XML Extras (XMLHttpRequest, DOMParser, etc.).

Web Services (SOAP).

Supporto all'aggiornamento automatico (ancora irpteta).

Barra di ricerca nel documento.

Cronologia.

Supporto per l'accessibilita.

Servizi IPC per la comunicazione tra applicazioasdte su Gecko
(ancora incompleto).

Interfacce storage/sqlite (per ora, non e attivode¢ault).

Funzionalita dell'interfaccia utente.

| seguenti elementi dell'interfaccia utente sonmitoda XULRunner,

ma possono essere sovrascritti da altri progranuisindo necessario:

Le API e l'interfaccia utente per installare, dssallare e aggiornare le
applicazioni XUL.

Extension Manager.

File picker (utilizza il filepicker nativo del sista).

Barra di ricerca.

Finestre di dialogo e interfaccia utente dell'Help.

Interfaccia utente per la sicurezza (SSL, etc).

XULRunner 1.8.0.4 e una developer preview stabieata sullo stesso
codice di base di Firefox 1.5.0.4.

XULRunner non fornisce:
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» Interfaccia utente per i bookmark e la cronolodieve essere creata con

I'applicazione).

» XForms (sara disponibile con un'estensione).

XULRunner é un piattaforma che permette l'istablagi di applicazioni
basate sulle tecnologie Web standard come XUL, MHTCSS, Javascript.
Installando un'applicazione su XULRunner sfruttaifirendering di Gecko e
possiamo lanciarla con tutti i privilegi e la pidga di riutilizzare tutti i
componenti Xpcom .Quindi abbiamo la possibilitadtedere a file locali sia in
lettura che in scrittura, possiamo comunicare \&tso la rete sfruttando HTTP

e importare componenti esterni sfruttando Xpcom.
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Nel capitolo precedente é stata illustrata I'aethitra di Firefox, con
particolare evidenza al suo sistema di gestiormdigisione dei componenti. In
questo capitolo invece, analizzeremo le FirefoxeBgion. Ne illustreremo
I'architettura e le principali tecnologie coinvqglten modo da capire come
un’estensione possa interagire con il browserpaiticolare usare i componenti
Gecko.

Il motivo che ha spinto centinaia di sviluppatorcr@are una Firefox
Extension, e stato sicuramente il fatto di potesare con semplicita tutti i
componenti Gecko e le sue interfacce. SviluppaseFirefox Extension implica
'uso di principi simili a quelli necessari per kppare estensioni per altri
applicativi basati su Gecko ed XPCOM, come Thubidéy Seamonkey, and
Flock[20].

Sviluppare un’estensione significa aggiungere nudwggica alle
applicazioni Mozilla, a differenza dei plugin cheuwalizzano specifici contenuti
multimediali. Le estensioni permettono di persarrdire I'applicazione,

adattandola alle necessita di navigazione deglhtyt@ggiungendo nuove
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funzionalita o modificando quelle gia esistenti. Adempio, € possibile
modificare il sistema tradizionale di gestione delwnload o creare nuovi

strumenti per sviluppatori Web.

3.1 Introduzione alle estensioni

Come detto in precedenza sviluppare un’estensimievalge piu
tecnologie. E’inoltre necessario rispettare werdacarchitettura per permettere
all’'estensione di interagire con I'applicazione.

Uno dei concetti chiave per sviluppare un’esterssibirefox € capire
cosa sono i componenti Chrome. Per elementi Chmsieriferisce a una serie
di elementi dell'interfaccia utente che non appagteo all’area dei contenuti,
ma all’area riservata ai componenti del browseindjuad esempio toolbar,
menubar, sidebar, cioé elementi propri del browser

Nella documentazione ufficiale Mozilla viene utdao il
termine “Supplier of chrome”, riferendosi a quajue componente fornisca
elementi aggiuntivi all'interfaccia dell’applicazig23]. Un supplier, a sua
volta &€ composto da “providers” e crea nuovi elstingla aggiungere
allinterfaccia.

Tipicamente, un’estensione é considerata un supphéene modellata
suddividendola in diversi provider i quali si dieigdo i compiti. Ne avremo uno
che si occupa della creazione dei componenti grafitel loro comportamento,
un altro fornisce lo stile dei componenti ed infime terzo che si occupa di
fornire i testi localizzati nella lingua impostatal browser.

Piu formalmente esistono tre tipi di “chrome praarsl’ che sono:

» Content: contiene solitamente le dichiarazioni detgmenti e degli
script che ne gestiscono il comportamento. Le digzioni sono
contenute in file XUL e Javascript. Partendo dastmeprovider e
possibile creare anche altre sub-directory contieredamenti e altri
componenti dell'applicazione.

» Skin: contiene elementi per la formattazione deiteouti . Contiene
CSS e immagini che definiscono il look dell’applicae. In alcuni casi
28
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ci si riferisce a questo package con il termine €ffte”. Difatti,
modificando il package Skin € possibile cambiare téma
dell’applicazione, lasciando invariata la parte cemtenuti. |l package
Skin pud essere suddiviso in differenti sub-directsupportando la
presentazione per diversi componenti. Ad esempioossibile creare
una sub-directory contenente i file che definiscdni@ma per tutti i
componenti del browser ed una directory differgraeogni componente
che abbia un tema specifico.

Locale: contiene file per la localizzazione delpéipazione. All'interno
della directory principale € presente una sub-thrgcper ogni lingua
supportata nell’applicazione. Il nome della sulediory deve indicare il
codice della lingua. Ad esempio, una sub-directenyUS conterra
informazioni per la localizzazione in inglese USgnD sub-directory
contiene quindi tutti i testi dell’applicazione uma specifica lingua. |
testi sono contenuti all’interno di due file, un DB uno properties. Il
primo definisce delle entita che possono esseheseall’interno dei file
XUL, e l'altro definisce stringe che possono essengortate facilmente
dagli script.

Possiamo dire che tipicamente un’estensione étgibatdai tre tipi di

providers Chrome, che collaborano per la creazdingn nuovo elemento da

aggiungere all'interfaccia globale. Questa € lppsta Mozilla che non vincola

assolutamente gli sviluppatori, comunque libernddellare i componenti come

ritengono piu opportuno. Ovviamente rispettarechéettura dei componenti

Chrome offre molti vantaggi, come ad esempio lasiiilga di localizzare con

facilita la propria applicazione e di cambiare skoamente il tema.

Oltre all’'organizzazione dei providers &€ necessseignalare al browser

I'esistenza della nostra estensione e la sua agarione. Per farlo é

sufficiente creare il filechrome.manifestl quale verra letto dall’applicazione

Chrome registry e provvedera a caricare tutti vigers segnalati nel manifest.

L’organizzazione tipica dei file di un supplier eéesta:
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root folder

instal.rdf

L chrome.manifest

—content/

+—local/

L—_skin/

Figura5: Struttura cartellaroot

In Figura 5, & presente anche il filestall.rdf, utilizzato per fornire
informazioni d’installazione e configurazione di ’estensione. La
personalizzazione di questo file verra trattataggprofonditamente in seguito.

Riassumendo, il sistema di organizzazione dei comp viene
chiamato chrome system. Definisce un sistema Bésger I'organizzazione e
la registrazione dei providers ma soprattuttoséstema che permette alla nostra
estensione di essere caricata all'interno delli@pglone centrale e di interagire

con essa.

3.2 Chrome

La parola Chrome all'interno dei sistemi Mozillaogtamente ha piu
significati e ci si riferisce a concetti differérta loro [22]. Con la parola
“Browser Chrome” ci si riferisce all'intera intedaia grafica di Firefox, cioé
tutta l'area intorno alla zona di visualizzazionei dontenuti. Con la parola
“Chrome URL” ci si riferisce ad un URL che utilizzamo schema Chrome. In
guesto paragrafo con la parola Chrome ci riferiraiisistema Chrome” inteso
come sistema di registrazione dei providers e drganizzazione di
un’estensione.

Come detto nel Capitolo ,1 I'intera interfacciafgradei sistemi Mozilla
e stata sviluppata in XUL, linguaggio interpretdeoGecko allo stesso modo di

HTML, SVG e molti altri. Questo significa che & pdsle caricare contenuti
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remoti in uno di questi linguaggi e visualizzarhendering all’interno dell’area
di visualizzazione.

Per ragioni di sicurezza, i contenuti caricati demoto hanno permessi
limitati e non possono accedere a tutti i compandntGecko. Per questo
motivo, Mozilla fornisce la possibilita di instattalocalmente i contenuti e
caricarli come sistemi Chrome, ottenendo tutti ivifggi. Cosi € permesso
accedere a componenti e servizi XPCOM, file loaalnologia e tutto cid che
viene condiviso nel sistema. Nel caso in cui sessero concedere i privilegi ad
un documento remoto, sarebbe necessario fornireeutificato e |'utente
dovrebbe fare da garante per poter eseguire |l@piper[20].

Per ottenere tutti i permessi, non e sufficientduppare un sistema
come un sistema Chrome, ma bisogna fare in modd bhewser lo riconosca
come tale. Per questo € necessario caricare idemvtramite URL Chrome.

Dato che, un URL Chrome puo fare riferimento solcelamenti
registrati, la registrazione dei singoli elementiethta imprescindibile. Quindi
possiamo affermare, che per ottenere i permessecgssario registrare i
providers della propria applicazione e successivaenavocarli con un URL
Chrome.

La registrazione Chrome non é solo il sistema reeg@s per ottenere
tutti i permessi, ma & anche il sistema con cubgsibile installare i contenuti
localmente ed estendere Firefox. All'utente senibrehe I'estensione ha
modificato l'interfaccia Firefox, ma il codice iralta & separato. Con XUL e
Chrome Overlay €& possibile identificare un puntecmo dellinterfaccia
generale di Firefox ed estenderlo con nuovi corttenu

Tutte le interfacce di Mozilla in realta sono ursieme di pacchetti
chrome contenenti XUL, Javascript e CSS. | filecsancessibili tramite URL
Chrome ottenendo quindi tutti i privilegi. Naturante, i pacchetti che
compongono il browser sono molto piu e complesgpaito ad una normale
estensione . E’ possibile esaminare questi pacctedta cartella di istallazione
di Firefox[20]
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3.2.1 Chrome URL

Per installare un’applicazione chrome e quindi gede
conseguentemente di tutti i privilegi, € necessaierenziare i file e i providers
con delle URL Chrome. Utilizzando le URL chrome gwodo anche di un altro
vantaggio importante, i pacchetti local e skin a&eno selezionati
automaticamente in base alle preferenze impostdfaetdnte nel browser. Ad
esempio, possiamo fare riferimento ad un partiedliée del tema senza sapere
guale tema stiamo utilizzando. L'importane e cHédlabbia lo stesso nome in
tutti i temi disponibili. Questo significa che némecessario sapere dove si trova
per potervi accedere. Mozilla si occupera di cambove e situato esattamente
il file e di recuperarlo. Scrivere applicazioni com sistema di riferimenti
chrome rende piu semplice anche la localizzazieti&agplicazione. Infatti sara
Mozilla a selezionare di volta in volta la sub-di@y contenente i testi
dell'applicazione.

La sintassi base di una URL chrome e la seguente:

chrome://<package name>/<part>/<file.xul>

Il package name il nome del package a cui si vuole fare rifentoe,
part & il nome del providers contenuto nel packageinfede il nome del file a

cui riferirsi. Ad esempio:

chrome://reader/skin/img.jpg

Con questo URL ci si riferisce ad un file img.jpmato nel provider skin
del supplier reader.

Per riferirsi ad una sub-directory e sufficientegiaggerla alla fine
dellURL.

chrome://reader/skin/sub/img.jpg

by

Nellesempio precedente il file e situato nella -slitectory sub

all'interno del providers skin.
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Quando si apre un URL chrome, Mozilla controlltidta di applicazioni
chrome installate nel sistema, recupera il filereistrazione e con questo
dispone di tutte le informazioni per poter calceléa posizione esatta del file.
Quindi, una URL chrome pud essere utilizzata sato lpcalizzare file e
providers di applicazioni chrome istallate nelesisa e registrate.

E’ possibile utilizzare chrome URL nello stesso mocbn cui si
utilizzano le URL HTTP, inserendola direttamentdan&RL Bar di Firefox o
utilizzarli all'interno delle applicazioni.

Nel caso in cui si utilizzi un URL dove non é inakic il nome del file,

verra selezionato automaticamente il file apprdpri@egue un esempio:
chrome://reader/content/

Nell’esempio precedente sara selezionato autorma¢icte il file XUL con lo
stesso nome dell'applicazione ci@ader.xul Nel caso in cui si fa riferimento
ad un package skin verrebbe seleziomatmler.cse nel caso di locale verrebbe
selezionato il filereader.dtd

In definitiva possiamo dire che le URL Chrome nanrfo riferimento a
locazioni precise sul disco, ma sono dei riferimanproviders di applicazioni
chrome. Gli URL possono essere risolti solo se pligpzione & stata

precedentemente installata nel sistema.

3.2.2 Registrazione Chrome

L'operazione di registrazione serve a segnalaresiskenza di
un’applicazione chrome e la localizzazione sul@idei suoi providers.

Il servizio che si occupa della registrazione,/sama Chrome registry
ed é eseguito dal runtime di Gecko. E’ configueala@l persistente. Offre la
possibilita di installare differenti providers dessonare in automatico skin e
local preferiti. Per informare il Chrome Registryelld presenza di
un’applicazione chrome e della localizzazione dmii roviders, si utilizza il
file chrome.manifesposizionato nella cartella radice dell’estensioQeesto

significa, che per installare una nuova estensidieébiamo inserire un file
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manifest all’interno della chrome directory deléate o della directory chrome
centrale.

Il testo contenuto nel file € basato su un sistdirlaee di testo. Ogni
linea, analizzata indipendentemente dalle altrppnesenta un’informazione
individuale per il chrome registry. Una linea dedmifest dichiara un provider e
ne mappa la locazione sul disco.

Il file manifest viene esaminato ogni volta cheppéicazione Gecko
viene invocata, questo per Vverificare I'esistenza ndovi pacchetti e
applicazioni.

Una linea del file manifest ha la seguente sintassi

<providername> <packagename> <filepath>

Providername é il nome che vogliamo assegnareogidar, seguito dal
nome del package che in questo caso si riferiepplicazione ed infine il path
per la localizzazione del provider sul disco.

All'interno dei file manifest € anche possibile liigrare I'overlay con la

parola chiave overlay. Segue un esempio:

overlay chromeURL chromeURL

Una dichiarazione di overlay permette di fare irgeetra due file XUL.
E’ il sistema utilizzato per estendere l'interfacckirefox, cosi possiamo
dichiarare il file contenente gli elementi grafda aggiungere all’'interfaccia
centrale. Si trattera questo argomento in manigragprofondita nei successivi
paragrafi.

E’ possibile usare anche URL Jar per indicare pleng contenuti
all'interno di archivi jar. Infatti, come vedremo seguito nel paragrafo dedicato
al packaging, una tecnica molto diffusa, e queltdistribuire applicazioni in cui
i provider sono interamente contenuti all'internioud archivio Jar. In questo
caso, € necessario indicare lo schema Jar perirdefipath all'interno di un

archivio. Ad esempio:

jar:<jar name>!/<path_in_archive>
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Come indicato nell’esempio € necessario indicareoine del Jar e
successivamente il path all'interno dell’archivar.J

In Javascript €& possibile sovrascrivere funzionioppietarie.
Aggiungendo xpcnativewrappers=yealla fine di una linea, si indica che un
gruppo di script non puo sovrascrivere le funzigmioprietarie. Questa opzione
viene aggiunta per evitare problemi, in quanto radcestensioni potrebbero
sovrascrivere delle funzioni proprietarie, impedenale altre di lavorare
correttamente.

Per i provider Skin e Locale € necessario specdicche tipo di
provider stiamo dichiarando. Essi hanno una sinpasticolare e simile a quella

generale degli altri provider. Ne segue un esempio

skin browser classic/1.0 jar:classic.jar!/skin/clas sic/browser/

locale browser en-US jar:en-US.jar!/locale/browser/

Negli esempi sopra indicati vediamo che tra la idicdzione
nomeprovider e URL, c’e una parola chiave che mditipo particolare di skin
o di locale. Questo permette a Mozilla di riconesck versione e lingua

supportata.

3.2.3 Chrome Package

bY

Ogni estensione € un pacchetto stand-alone con huome-URL
separato e contiene i file che ne descrivono laistgfaccia grafica, il suo
comportamento e il suo stile grafico.

Per chrome package ci si riferisce alla directoigsthllazione, dove
sono contenuti tutti gli elementi della nostra estene e il file manifest
necessario per la registrazione.

Ogni provider normalmente € situato in una directdlifferente
all'interno della cartella root, che normalmenteeng chiamata chrome
directory. | provider possono includere differetiie, ognuno di questi

accessibile da un differente chrome URL.
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Il sistema e estremante flessibile e permettedudere tutte le parti di
cui si ha bisogno, non necessariamente tre comé&orgehizzazione
tradizionale. Questo permette di modellare la peoppplicazione come lo si
ritine pit opportuno.

A differenza di come elencato precedentemente datte i package
sono contenuti nella cartella Chrome, é possilggwangere package situati in
una qualunque locazione del file-system. L'impadigane registrarlo

correttamente nel file manifest e usare la dirgotbirome come proxi.

3.2.4 Chrome overlay

L'operazione di overlay permette di condividere nedati
dell'interfaccia grafica e di dividere in piu paun unico file XUL. Le singole
parti del documento XUL sono contenute in file sapae sono definiti file di
overlay. Insieme definiscono un unico file XUL.

Attraverso il meccanismo di overlay possiamo dediglementi Ul che
verranno aggiunti all’interfaccia generale comeilteto di un update, quindi
puo essere considerato come un meccanismo geperale

» Aggiungere elementi all'interfaccia grafica.

» Sovrascrivere piccoli pezzi di XUL senza dover nficdre I'interfaccia
generale.

* Riusare particolari pezzi di interfaccia Ul.

XUL file e overlay lavorano insieme per descrivere unico singolo
Master Document. Non ci sono restrizioni relativeoga deve essere definito
nel Master Document e cosa invece deve essereitdefiai documenti di
overlay, il sistema semplicemente prevede un mieagecontenuti.

Quando plugins, estensioni o altre applicazioninig@ono nuovi
elementi da aggiungere all'interfaccia generaleigifox, devono essere definiti

all'interno di un file di overlay24].
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window>
menu id="h-menu">
menuitem name="item1"/>

Master Document Updated

overlay>

menu id="h-menu">

window>

menu id="h-menu"/> menuitem name="item1"/>

/window>

Base.xul Overlay.xul

Figura 6: Overlay

L'update del Master document ¢ il risultato del geeeseguito dal layout
engine, tra il documento base e i file di overldypunto in cui saranno inseriti
gli elementi definiti nel file di overlay € detemito da un sistema di riferimenti
di id.

Come possiamo vedere nel diagramma in Figura@) sétributo ID del
documento overlay, corrisponde ad un ID del documdase, i figli
dell’elemento del overlay saranno inseriti nellagtira del Master.

L'overlay dei documenti puo essere eseguito anctessenza di ID. In
guesto caso il documento di overlay viene semplazgmaggiunto alla fine del
documento base. La vera forza del sistema di overéme dagli ID. Le regole
per il merge basato su ID permettono di determigareprecisione il punto in
cui si vogliono inserire i contenuti. Quando vengatentificati due ID uguali,
I'operazione di merge eseguita dal layout engimeise seguenti pag2b]:

1. Vengono identificati gli elementi del base e deléday che hanno

corrispondenza di ID

2. Il contenuto dell’elemento nell’overlay viene app@scoda ai contenuti

dell’elemento base
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3. Tutti gli attributi dell'overlay vengono aggiuntilase. Nel caso in cui ci
siano gli stessi attributi quelli del base vengesawrascritti con quelli del
overlay.

Il primo e il secondo punto aggiungono contenutdetumento base,
mentre nel punto 3 pud avvenire overriding di bttti come per esempio
attributi di style.

Il sistema di overlay puo essere utilizzato pittergartendo da un solo
documento base. Quindi, potremo avere un documkfatster, che é stato
prodotto dal merge tra un base document e piu@yedcument. In questo caso
il processo di merge non cambia, viene aggiuntouanlay per volta, ottenendo
quindi Master document intermedi, fino ad arrivaesaurimento degli
overlay documeip25].

L'overlay puo essere di due tipi, esplicito o dinemn Questo determina
il modo con cui vengono identificati i file di ovay da sovrapporre al Master
Document.

L'overlay esplicito verra eseguito ogni volta chelayout engine
processera il file base. Questa tecnica € moltizzdta per dividere un singolo
documento in piu parti e poter riutilizzare tutheplarti anche in altri documenti.

Inserendo la seguente istruzione all'interno delshoento base, il parser

di Gecko carichera il contenuto del file overlayesgguira il merge.

<?xul-overlayhref="chrome://component/content/overl ay.xul"?>

L’'overlay dinamico é reso possibile dall'operaziahehrome registry.
Mozilla consultando un RDF datasource, contenenmtrmazioni sui
componenti ed estensioni, decide quali sono iddesottoporre a overlay.
Questo sistema prevede che entrambi i file baseeday siamo istallati nel
sistema chrom@5].

L'overlay dinamico €& stato introdotto per aggiurgecontenuti
all'interfaccia base di Mozilla da parte di un’esg®ne o di un tenjas]. Per
utilizzare questa tecnica € necessario specificdike di overlay nel file

chrome.manifest aggiungendo la seguente istruzione.
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overlay <chrome uri base > <chrome uri overlay>

In questo modo quando I'applicazione verra istajlaranno archiviate
le informazioni di overlay all'interno di un apptsidatabase.

Ogni volta che I'applicazione verra riavviata secasultato il database
per recuperate i file da sottoporre ad overlay,casb in cui un file di overlay

non venisse trovato, I'operazione verrebbe saltata.

3.5 Localizzazione

Come detto precedentemente Chrome fornisce un msooa per la
localizzazione delle applicazioni. Il testo locakto deve essere memorizzato in
due file differenti, un DTD ed un properties.

| DTD contengono dichiarazioni di entita, cosiugfando le proprieta
fornite dai documenti XML, é possibile importarerlenti esterni all'interno di
file XUL.I file properties invece vengono usati pgefinire stringhe di testo
utilizzabili da script.

Per ogni lingua presente nel sistema € necesseg@rec una nuova
directory, contenente i file per la localizzazio@Qetindi, all'interno del provider
locale & presente una directory per ogni linguauné possibile localizzare
I'applicazione.

Le cartelle contenenti i file per la localizzaziggessono essere chiamate
in uno dei seguenti modi:

» Utilizzando l'identificatore per il linguaggio; Iper 'italiano
» Utilizzando l'identificatore di una lingua e il pseit-IT per l'italiano o
en-US per l'inglese degli Stati Uniti.

Se allinterno della cartella locale sono inseri localizzazioni,
chrome scegliera automaticamente quella che pawgcina alle preferenze
dell’'utente. Inoltre, € necessario segnalare lsgrea dei pacchetti locale
all'interno del file chrome.manifest, aggiungendadichiarazione di un nuovo

locale come segue:
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locale NAMEEstension it-IT locale/it-1T/

Per la localizzazione con DTD é sufficiente dichiaril DOCTYPE con
TURL Chrome della cartella locale. Il sistema Cim® scegliera
automaticamente la localizzazione che si avvicinap alle esigenze
dell’'utente. Cosi, all'interno del documento XULr&gossibile riutilizzare le
entita definite nel DTD selezionato da sistema Gleo

Invece con la localizzazione dei file Javascriptegessario usare i file

properties. | testi all’interno del file vengondfidéi come segue:

nomestring : testo

Per utilizzare le stringhe da uno script &€ necess&are un componente
string-boundleset,che permette di importare automaticamente le gitgn
contenute nel file properties. Di seguito si riposh esempio della dichiarazione
dell’elemento nel file:

<stringbundleset id="stringbundleset">
<stringbundleid="string-bundle"src="chrome://extens ion/locale/f
ile.properties">

</stringbundleset>

var stringsBundle = document.getElementByld("string -bundle™);

var errorString = stringsBundle.getString("error");

La dichiarazione dell’elementstring-boundlesetieve essere definita
nel file xul, di conseguenza nel file Javascripggamo recuperare I'elemento
string-boundletramite ID e utilizzare il suo metodo getString pecuperare le

stringhe.

3.6 Distribuzione

La distribuzione di un’estensione puo avvenire ttaman installer che
permette al browser di installare I'estensione ratticamente, oppure si puo

distribuire I'estensione fornendo tutti i file e ogedere allinstallazione
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manuale.

Owvviamente, la modalita piu comoda per la distiboe di
un’estensione € sicuramente quella che permetistdliazione automatica.
Comunque ci sono casi dove e effettivamente vaidagg installare
I'applicazione manualmente, come ad esempio durkntiase di sviluppo
dell'applicazione.

Per lanciare un’installazione automatica € necesshe |'estensione sia
in formato XPI. Quando il browser riceve un’estens di questo tipo, lancia
automaticamente la procedura di installazione\atso I'add-on manager. Se
si vuole distribuire I'estensione tramite un Webrvee e spingere
all'installazione automatica, € necessario impestarrettamente il Web server.
E importante  settare correttamente il content-typecome
application/x-xpinstall, questo permette al browdiaiconoscere l'installer e di
lanciare l'istallazione automatica.

In ambedue i casi & necessario che I'estensiohgdiad file install.rdf,
esso contiene informazioni importantissime per tuise, come ad esempio I’
ID applicazione che stiamo installando, le versidincompatibilita e il nome

dell'applicazione.

3.6.1 XPI

Mozilla fornisce un meccanismo, per impacchettargi i file che
compongono un’estensione in un unico singolo ifestathiamato XPlInstall
(XPN)[20].

XPlinstaller contiene un pacchetto jar, al cuiintesi inseriscono i file
che compongono la nostra applicazione. In aggiuntastaller pud contenere
anche uno script per personalizzare il processausthllazione.

Xpi installer e lui stesso un file jar con estensicXPl, che permette di
distinguerlo dagli altri archivi. | passi che vemgoeseguiti per l'istallazione
automatica sono i seguef2D]:

« Connessione a una pagina Web contente I'estenXiBhe

41



3 Firefox Extension

* Apertura di un dialog box che comunica all'utentmstallazione
dell'applicazione. In caso di piu installer all’'ate verra presentata una
lista. L'utente a questo punto puo accettare atefie.

* Se l'utente ha deciso di continuare, il pacche¢iwd/ scaricato.

* Verra estratto dall’archivio il file install.js esseguito.

* Una volta terminato lo script, 'applicazione puansiderarsi installata
Come indicato [linstallazione viene lanciata auttoemente

collegandosi ad una pagina Web. Per permetteréioktllazione sia lanciata
automaticamente & necessario configurare la pagimado che :

* L’header content-type sia settato come applicatiapinstall .

 La pagina Web contenga uno script che lanci lifeteone

richiamando il metodo install( ) dell'oggetto glddalnstaller,
indicando I'URL del file XPI.

L’archivio XPI deve contenere un file Javascrigtail.js, utilizzato per
la fase di installazione. | file che devono essestallati, cioe quelli che
compongono I'applicazione, sono normalmente conteinuun jar, con la
normale struttura delle directory Chrome.

Il file install.js puo controllare il processo distallazione. Ad esempio,
puo essere usato per verificare la versione deiefil eventualmente eseguire
solo un update del software.

Lo script di installazione deve necessariamentguese le seguenti
operazioni20]:

1. Inizializzare [linstallazione, specificando qualeacgage si sta
installando e la sue versione.

2. Usare la funzione install( ) per definire qualiefie quali directory
devono essere installate.

3. Awviare il processo di installazione installandde necessari.

E’ importante notare che durante il secondo stepossono indicare
quali file devono essere installati e che i filen saranno copiati fino allo
step successivo.

Mozilla mantiene un file registry, il quale conteemformazione su tutti i

componenti attualmente installati nel sistema. @oann componente viene
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installato, il registro viene aggiornato automateate. All'interno del registry
sono contenuti anche informazioni sulla versionefitleattualmente installati.
Questo puo essere sfruttato per controllare factenda versione delle

estensioni.

3.6.2 Install.rdf

Il file install.rdf € il file usato dall’add-on mager per determinare
informazioni sull'estensione istallata. In queste $ono contenute informazioni
utili a determinare la versione dell’estensionectanpatibilita con le varie
versioni di Firefox e informazioni sullo sviluppato Il formato utilizzato per
gestire queste informazioni € RDF/XML.

Rdf (Resource Description Framework) e lo strumelitoase proposto
dal W3C per la codifica, lo scambio e il riutilizzti metadati strutturati.
Consente linteroperabilita tra applicazioni chearabiano informazioni sul
Web.

Il principio alla base di Rdf, & che qualunque cds&sso descritta € una
risorsa. Ogni risorsa € identificata da un URIguresto caso utilizzate come
identificatori univoci di risorse. Il modello é foato quindi da risorse e valori
che sono legate tra di loro da delle relazioni seioae.

L'unita base e lo Statment che viene utilizzato giehiarare una tupla
Soggetto-predicato-oggetto dove il soggetto € us@ga, il predicato € una
proprieta e 'oggetto e un valore.

Il file install.rdf quindi € scritto in sistassi FIDXML e ne segue un
esempio.

<?xml version="1.0"?>

<RDF xmlIns="http://www.w3.0rg/1999/02/22-rdf-syntax -ns#"
xmlns:em="http://www.mozilla.org/2004/em-rdf#" >
<Description about="urn:mozilla:install-manifest" >

<!-- properties -->
</Description>
</RDF>
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Come possiamo vedere, vengono definiti due spaziatei, uno per gli
elementi RDF e uno EM per I'Extension Manager.

Con lo spazio dei nomi EM si definiscono le protiidell’estensione.
Alcune di queste sono opzionali mentre altre sdololigatorie. In assenza di
gueste ultime I'applicazione non sata istallatagugeuna lista delle principali
proprieta:

* Id: I'identificativo dell’estensione puo essereddie formati:

o GUID, composto da 5 gruppi di cifre esadecimali
XXXXXXXXX-XXXX-XXXX-XXXXXXXXX € pud essere generatsando
degli appositi tool.

o Una stringa formattata conextensionname@example.ongiu
semplice da imparare da generare e da manipolare.

» Version: una stringa che identifica la versiond’dgiensione fornita. Il
formato solitamente utilizzato é la versione Toolerison format. In
guesto formato la stringa € costituita da una opgiti separate da un
punto kem:version>2.0<em:version>). Ogni parte della versione e
formata da una sequenza di 4 sottoparti:

<NumeroA>< StringB>< NumberC>< StringD>
Ognuna di queste parti € opzionale ed i numeri §aieoi in base
10 . E’ possibile aggiungere alcuni caratteri spieger la compatibilita
all'indietro e la leggibilita delle sigle come asleenpio:
o 1.5.0.* significa infinito
0 1.0+ tutte le versioni successive alla 1.0
Le due stringhe vengono confrontate da sinistraovdestra. Se
manca un’intera parte, viene considerata 0. Lei parte ‘c’ sono
confrontate come numeri, mentre le parti ‘b’ e &Bno confrontate
batwise essendo stringhe. Se una parte non esistmpre minore di
una parte che esiste.
0 1==1.==10==1.00
0 .Jla<llaa<llab<1l1lb<1l.l1c
o 1l.lprela<1l.lprelaa<1.lprelb<1.1prel

Se l'estensione non usa un formato valido non \istadlata.
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* Type: un valore intero che rappresenta il tipopfilezazione fornita:
0 2= Extension
0 4=Theme
0 8=Locale
o 32 =Multiple item package
» Target Application: serve a specificare la versiaue cui installare
I'estensione. Questo elemento conterra gli elemihtiminversion,
maxversion, definiti come tipi version precedentetaeillustrati.
Permette all’autore di specificare su quali versihrFirefox € possibile
istallare la propria estensione. Ad esempio, stdigsione & compatibile
solo con le versioni piu vecchie di Firefox 3, ésgibile specificare
'elemento maxversion=3.0.*. E’ possibile inseriamche piu di un
elemento target application in modo da poternikefipiu versioni di
compatibilita. Si riporta un esempio di target agadion:
<em:targetApplication>
<Description>
<em:id>{ec8030f7-c20a-464f-9b0e-13a3a9e97384}</em lid>
<em:minVersion>1.5</em:minVersion>
<em:maxVersion>3.0.*</em:maxVersion>

</Description>

</em:targetApplication>

« Name: permette di definire il nome dell’estensiovexra utilizzato per
essere visualizzato in diversi punti dell’add-omanger.

Questo elenco comprende solo gli elementi obbligatenza i quali
l'installazione non verrebbe eseguita. Esiste unga serie di elementi EM
opzionali che permettono di definire informazionill'autore, sulla
descrizione dell'applicazione, URL del’home pagenelti altri dati non

fondamentali per il processo di installazione.
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4  Ambiente di sviluppo

Quando inizia un nuovo progetto software & necessareparare
correttamente 'ambiente di lavoro, in modo da agepropria disposizione tutti
gli strumenti utili per il processo di sviluppo. IBamente per predisporre
I'ambiente si sviluppo e sufficiente istallare UbH(Integrated Development
Envoirment) che contiene tipicamente un editor, taal per il debug, un
compilatore e altri strumenti.

Attualmente non esiste un IDE contenente tuttisglimenti necessari
per lo sviluppo di una Firefox Extension, ma egistanolti strumenti che
possono aiutare in alcune fasi del processo dugpd. Questi strumenti non
compongono un ambiente di sviluppo completo, devassere usati
singolarmente, in maniera indipendente I'uno diifba Molti di questi sono
ereditati dalla programmazione Web.

In questo capitolo si illustreranno gli strumerttlizzati per lo sviluppo
di WebRecorder e sufficienti allo sviluppo di quadue altra Firefox Extension.
E’ stato utilizzato Komodo, un editor di testo ghermette di scrivere codice
Javascript, XML, XUL, Rdf ed inoltre automatizza fiase di packaging di
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un’estensione. Un altro strumento importante eldubger Javascript in quanto
tutta la logica dell’applicazione viene scrittaqnesto linguaggio. E’ quindi
fondamentale avere a disposizione uno strumentgpehmetta di controllare

I'esecuzione del codice run-time.

4.1 Impostare Firefox come ambiente di sviluppo

Oltre ad installare un editor ed un debugger, éomamte impostare
Firefox correttamente e prepararlo per lo svilupploil test dell’applicazione.
Infatti, Firefox verra utilizzato come ambienteafiecuzione e test, in quanto
'unico modo di eseguire una Firefox Extension eéellpu di mandarla in
esecuzione insieme al browser.

Firefox puo essere impostato in modo da dare parrimazioni riguardo
errori, eccezioni e attivita svolte dall’'applicazé&@ Per non rallentare
'esecuzione del browser e compromettere dati palga consigliato creare un
profilo dedicato allo sviluppo e al test dell'amalzione.

E’ possibile lanciare piu di un’istanza di Firef@ado stesso tempo,
usando il parametro —no-remote. Ad esempio il seigueomando apre Firefox

con il profilo “dev”.

ProgramFiles\MozillaFirefox\firefox.exe -no-remote -P dev

Per la creazione di un nuovo profilo € necessanage Firefox con il
parametro-ProfileManagere verra aperta una dialog box per la gestione dei
profili. Da qui € possibile creare un nuovo profitoscegliere la directory
d’istallazione. Ricordiamo che questa sara la thmgcche conterra la nostra
estensione, infatti € importante istallarla in wsto di rapido accesso.

Oltre alla gestione dei profili, € importante imtaye alcune preferenze
di Firefox, in modo da avere piu informazioni sulktivita della nostra
estensione e di effettuare alcune attivita basitthiebug.

Per entrare nella pagina d’impostazione delle peefee € necessario

digitare abaut:confignella barra degli indirizzi e premere invio. Neflagina
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visualizzata vengono elencate tutte le preferermdeaute nei filepref.js e
config.js Ogni preferenza & espressa da un variabile, olbeepsere intera,
stringa o booleangé].

Nella guida Firefox Developper viene consigliatantedifica delle
seguenti preferenze:

» javascript.options.showInConsole = true: attivlbdin degli errori nei
file chrome nella console degli errori.

* nglayout.debug.disable_xul_cache = true: disabildéacache XUL,
quindi dopo le modifiche di file XUL non € neceseariavviare
I'applicazione.

e browser.dom.window.dump.enabled =true: abilitad'wella funzione
dump( ) e permette di stampare nella console diutef

» javascript.options.strict = true: abilita warninglla console. Quando
questa preferenza viene abilitata puo succedesisutlizzare una lunga
lista di warning prodotti da tutte le altre estensiFirefox. E’ possibile
filtrare i warnign impostando adeguatamente iifitglla console.

» extensions.logging.enabled = true: inviera infazioai piu dettagliate
sull'installazione alla console.

* nglayout.debug.disable_xul_fastload = true.

« dom.report_all_js_exceptions = true: permette sli@lizzare in console
tutte le eccezioni Javascript.

Una delle funzionalita piu utili € quella che a#titfuso della console,
cioé quella che attiva la funzione dump( ). Peraizzare la console é
necessario avviare Firefox con il parametreconsole. Sviluppando
un’estensione Firefox, abbiamo tutti i privilegi ©Me e ci viene permesso di
utilizzare anche dei metodi piu sofisticati pectasso alla console principale di
Firefox. Possiamo utilizzail&omponents.utils.reportErrag nsiConsoleService
per loggare messaggi di errore e warning nellaaernwincipale che puo essere
aperta da Ctrl-Shift-J.
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4.2 Komodo Edit

Komodo edit & I'editor utilizzato per lo sviluppo\WebRecorder. E’ un
editor open source e offre supporto per tutti gliaggi di programmazione
necessari allo sviluppo di un’estensione Firefogiste anche una versione
distribuita a pagamento, Komodo IDE, che includepsuto per attivita di
debug, subversion, gestione database e altre fuglitéo avanzate.

Una caratteristica importante di Komodo Edit e éstgpne di progetti
per Firefox Extension. Automatizza alcuni fasi gedcesso di sviluppo e offre
una serie di funzionalita molto utili tra cui:

e Supporto di tutti i linguaggi programmazione neeessallo sviluppo
dell’estensione.
» Creazione automatica delle directory Chrome necesaHla creazione

di un’applicazione Chrome.

» Creazione automatica e aggiornamento del file ceromanifest.
» Interfacce grafiche per la configurazione del ifilstall.rdf.
* Funzionalita di build automatico utile per la creaz del pacchetto XPI
necessario alla distribuzione dell’estensione.
Nellimmagine in Figura 7 si riporta uno screenshot

dell'applicazione. Nella sidebar sono presenti le fdell'applicazione

disposti secondo I'organizzazione delle directohydine.

- & 4 DE Sve-MH=wSH

Projects - x | StartPage | HM Js x

Name B 92

& Monitorkpf

& MyProjectkpf

o Validator.kpf

4y HttpRecorder.kpf
3 build

HitpRecorder.dtd
HttpRecorder.properties
483 Project
% Buid

Figura 7: Screen Shot Komodo
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All'interno di ogni progetto & presente una diregtBroject contente i
file che Komodo usa per gestire il nostro progetto.

Come possiamo vedere nell'immagine 1, nella dimgctroject sono
presenti quattro comandi. Il primo, Build, serve ceeare direttamente
l'istallabile XPI per la distribuzione dell’applizeone. Il secondo, Configure,
permette di configurare il file install.rdf tramitena dialogbox mostrata in
Figura 8.

- -
= Firefox Extension conﬁgum':'

Extension Options
Name: My Extension|
Version: 01

Description:

Author: Me
Domain: yourdomain.org

Home Page:  http://yourdomain.org/myextensiondddd
Id: my ion@yourdomain.org

Save { Cancel .

Figura 8: Configuration Extension

Extension Lib serve a gestire le librerie importa¢d’estensione.

Come detto in precedenza, la funzione build di Kdeharea in
automatico il pacchetto istallabile XPI. Per quesimath all’interno del file
chrome.manifest, mappano l'organizzazione del pattahXPl e non la reale
disposizione delle cartelle nel progetto. Potrel@ssere comodo rifare |l
mapping del chrome.manifest secondo la distribizi@ale della directory di
lavoro, ed installare il progetto direttamente aelirectory Extension di Firefox.
Cosi non sara necessario eseguire il build admogdifica dell’estensione, ma
semplicemente salvare il file e ricaricare I'estens all'interno del browser.

Questo e molto importante dato che la versioneadelKomodo non
offre strumenti per il debug di un’estensione. litanmodo per eseguire il test
di un’estensione é quello di eseguirla avviandwalvser. Infatti, come vedremo
meglio nel seguente paragrafo, utilizzeremo Fxefalcune estensioni per il

debug dell'applicazione.

51



4 Ambiente di sviluppo

4.3 Javascipt Debugger

Javascript € conosciuto come uno dei linguaggi gfficili su cui
eseguire il debug, a causa della sua natura dimafBjc Javascript € un
linguaggio di script che viene interpretato dalviser senza essere compilato.
Questo comporta I'eliminazione della fase di coemidne, dove normalmente
vengono scoperti buona parte degli errori. Inoltée,un linguaggio di
programmazione non tipizzato, caratteristica ugjleanto pericolosa, spesso
causa di errori difficili da individuare.

Per questo e necessario utilizzare uno strumefitoeate per il debug
che permetta di osservare il programma durantadaesecuzione nel browser.
Le normali tecniche di debug a disposizione di togpammatore Javascript, sSi
limitano alla possibilita di eseguire stampe sutasole, di aprire alert durante
I'esecuzione del codice e utilizzare il metodo dueunt.write per eseguire delle
stampe nel documento [3]. Tutte queste soluzionoadili ma non sufficienti
ad eseguire il debug su un programma complessoasimga migliaia di linee
di codice.

Esistono diversi strumenti per il debug Javascripglti di questi
possono essere installati nel browser come estemsipermettono di osservare
I'esecuzione del codice. Un problema tipico delwtedi un’estensione, e che
non tutti i debugger permettono di osservare I'egiene del codice contenuto
all'interno di una Firefox Extension, in quantodmiretato come parte integrante
del browser. Uno strumento che evita questo prodlernh debugger Javascript
Venkman, dato che permette di lavorare anche leuilél browser stesso.

Nella Figura 9 viene riportato uno screenshot édlugger Venkman in
esecuzione. L'interfaccia del debugger puo esseméigurata in diversi modi,
scegliendo gli elementi da aggiungere all'interfaco modo da visualizzare gli
strumenti piu opportuni rispetto al tipo di att&vithe si sta svolgendo. Nella
figura sono state contrassegnate le aree piu ilmptriNella sezione A abbiamo
la lista di script e finestre in questo momentorggeche includono anche i file
del browser. Nella sezione “b” vengono visualizzatontenuti di un sinoglo

file. Nella sezione “c” e “d” abbiamo rispettivantenvisualizzazione delle
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variabili e Call Satck delle funzioni . Infine nelkezione “e” la Interactive

Session.

File Edt View Debug Profile Help
—
“ stop | [> Continue {_} Step Over P} StepInto {r'} Step Out Profile & Pretty Print

] x

var entry = entries.getNext();
entry.QueryInterface (Components.interfaces.nsIFile);

app=entry.path.split('.');
debugger;

if (applapp.length-1]=="xml") {

this.AsLoadFile (entry,validation);

Desktop ” Collegamenti T« @™ .

Figura 9: Venkman Debugger

Come mostrato in Figura 10 il debugger visualizaa lista con tutte le

finestre aperte in questo momento.

O | Open Windows | x
File
aEl browser.xul -
b EHFiles
4Bl sibebar.xul :
a{HFiles

J HM-detailsManager.js

J cosnoleManager.js

J HM-procedure.js

J HM-recorderEvent.js

J HM-reader.js

J HM-writer.js
| J HM-Utils.is xd
Loaded Scripts ] Open Windows ]

Figura 10: Zoom L oaded Script

Per eseguire il debug €& necessario impostare umestfa come
“Evaluation Object”. Se I'estensione é aperta, éow trovare la finestra che
contiene I'estensione e impostarla come Evaludbject. A questo punto, tutti

gli strumenti sono impostati sull’osservazione ‘delblicazione desiderata.

53



4 Ambiente di sviluppo

Tutto il meccanismo di debug si basa sull’'uso deakpoint. Permettono di
interrompere I'esecuzione del codice in un deteatairpunto ed osservare lo
stato attuale di tutte le variabili e dello stadk ¢de chiamate di funzione. Come
mostrato nella Figura 11 i breakpoint possono essapostati in due modi:

» Inserendo all'interno del codice sorgente la pacbiave debugger.

» Etichettando una linea di codice con “B” all'interrdell’area di

visualizzazione del codice.

O | Source Code ] X
HM-controler.js X
112 }
113
= 114 docs=this.reader.getFolderContent ('home',config.validation) ;
115
= 116 debugger;
117 this.loader.loadFromXml (docs, 'local v
B 118 this.hmTreeemanager.refreshTree (this.listProcedure) ;
- 119 this.changePage ('HMsidebar');
= 120 debugger;
121
122 }s
122
" »
{| chrome://httprecorder/content/HM-controler.js

Figura 11: Breakpoint

Quando l'esecuzione del codice arrivera alla liceatrassegnata, il
programma verra interrotto e potremmo usare glinsénti disponibili per
analizzare l'attuale situazione del sistema.

Nella Figura 12 € possibile visualizzare tutta iktal delle variabili
suddivise in due gruppi:

« Variabili Scope: tutte le variabili che fanno madello scope della
funzione in cui si € interrotta I'esecuzione dellice.

e Variabili This: tutti le proprietd che appartengonall’'oggetto
attualmente referenziabile con l'attributo this.

Per ogni variabile & possibile osservarne il tipoalore e il flag che

indica ulteriori informazioni sulla variabile.
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O [ Local Variables | x
Name Value Flags R
4 % scope {Call} -
<none> =il

4 % this {Object}

b % dManager {Object} €

» % domCopy {Array} €

b % hmTreeemanager {Object} €

h o lictDraradire SAreanil - X

Figura 12: Zoom Lista Variabili

Nella Figura 13 viene mostrato il call Stack, cleempette di osservare la
situazione attuale dello Stack di chiamate, modida lista di tutte le chiamate

di funzione avvenute fino ad adesso.

O | Call Stack | x

[ Name Location Ei}

HM-controler.js, line 51, pc 20
[EvalScript] sibebar.xul, line 411, pc 4

i Breakpoints I Call Stack ]

Figura 13: Zoom Call Stack

Quando lo script & stato messo in pausa per iliwaggnento di un
breakpoint, possiamo far ripartire 'esecuzione gedgramma in differenti
modi. Utilizzando step-into nella barra degli stemt 'esecuzione avanzera di
una linea e si fermera di nuovo. Con la funziomp-siver invece I'esecuzione
del codice verra interrotta alla fine dell’esecusalella funzione attuale.

Con la Intercative Session mostrata in Figura 1dossibile interagire
con il programma, accedere a tutte le variabilichiamare funzioni. Ad
esempio € possibile inserire istruzioni Javascrgimandarle in esecuzione

senza far riprendere I'esecuzione del programmecipdle.
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o | ive Session HM-c js. scope: [init]] | x

this.hmTreeemanager.refreshTree (this.listProcedure) ;

this.changePage ('HMsidebar') ;

debugger;

his.cha

debugger;

Figura 14:Interactive session

Quelle precedentemente elencate sono solo leduninpiu utili e piu
usate dal debugger, che contiene anche delle foinpia avanzate come ad
esempio:

* Funzioni avanzate per il breakpoint. E’ possibileate una funzione
Javascript e associarla ad un breakpoint. Ognawdie I'esecuzione
arrivera al breakpoint, il debugger eseguira adah®iova funzione.
Utile, ad esempio per contare il tipo o il numermdcorrenze e per
fare dei controlli automatici.

» Funzioni di profilazione, che servono a misuraempi di esecuzione
del programma.

* Funzione pretty print, servono alla formattazioeécodice, utile ad
esempio nel caso in cui una funzione generata tealaifunzione
eval() sia di difficile lettura. Con la funzionegtty print possiamo
formattare correttamente il codice.

+ E possibile escludere il debug di alcune funzidwai.esempio in caso
dell’'utilizzo di un framework Javascritp possianexdiere di ignorare
alcuni file

* Watching. Con questa funzione e possibile mettette ®sservazione
una determinata variabile e monitorarne i cambidameénrante
I'esecuzione del codice. Si pud usare per monikofandamento di
variabili globali e vedere quale funzione ha maiifo lo stato della

variabile
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Il debugger Venkman in definitiva offre strumenterpil debug di
un’applicazione Javascript, permettendo di esegugedice step-by-step, con
la possibilita di osservare lo stato del programBeamette inoltre di separare le
funzioni per il debug da quelle proprie dell'applzione. Come abbiamo visto
con le impostazioni avanzate dei breakpoint, cofufezioni di watching, e
visualizzazione delle variabili, & possibile crededle funzioni e visualizzarne i

risultati senza modificare il codice sorgente @glplicazione.
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5 Descrizione del contesto applicativo

L'obiettivo principale di questo lavoro di tesi évilappare
un’applicazione in grado di monitorare le attivitéolte sul Web, registrarle e
poterle riprodurre. L'idea e di sviluppare un’agplzione in grado di registrare
delle operazioni svolte sul Web, come ad esemgioqgliisto di un biglietto
aereo 0 la creazione di una nuova pagina su un widi riprodurle in maniera
automatica, ripetendo tutti i passi fino al termileli’'operazione.

L’'applicazione permetterebbe quindi, attraverso comando di
“registrazione”, la memorizzazione di tutte le dté svolte e attraverso un
comando di “riproduzione”, la replicazione dellesse.

Le motivazioni che hanno spinto a sviluppare qaggticazione
derivano dall’'esigenza di avere un assistentenaNégazione che sia in grado di
replicare operazioni di routine sul Web. L'applica®e agevola la navigazione
Web, fornendo uno strumento evoluto che si aggiangeelli tradizionalmente
disponibili.

In aggiunta una caratteristica importante e vdiuataall'inizio, &€ quella

che permette di identificare gli input delle opévat registrate. Quindi,
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un'applicazione che permettesse, non solo di rag@ite operazioni registrate,
ma anche di reimpostare tutti i campi di input @ickella loro replicazione.
Questo permette agli utenti di registrare dellgin@y che al momento di essere
replicate, possono essere personalizzate e riselattdbase alle esigenze del
momento. L'idea & quindi di creare delle routingapaetriche che possono
essere personalizzate modificandone i parametri.

Il raggiungimento di questo obiettivo, ci ha spindo creare una
piattaforma per la condivisione delle procedureyedali utenti possono
condividere le proprie routine e importarne altra. condivisione di routine
favorisce il riuso di best-practices. Principioirgpo dall’articolo SAC [5] dove
viene proposto un framework per la condivisiong euso di best-practices.
L'utilizzo di un wiki per la condivisione delle rtime € senz’altro il miglior
metodo per favorire la partecipazione e la discussdegli utenti.

La nostra idea é simile al concetto di routine éngicrocomandi”, che
permettono la replicazione di operazioni abitudma@uesto e stato da sempre
un problema di difficile soluzione. Uno dei primip@occi fu quello
implementato da Microsoft in Windows 3.1 con Ma&ecorder. Un sistema
che permetteva di registrare una serie di mousek @i di replicarli in
automatico. Questo sistema forniva un metodo geiceee semplici task30].
Ovviamente fu un’applicazione con molti limiti, iguanto non teneva in
considerazione il tipo di software che si stesde&zaindo o i tipi di elementi
visualizzati nella pagina, ma ripeteva semplicemelatgli eventi. | limiti di tale
approccio risiedono nella poca flessibilita dellgoai registrate, dove solo
cambiando la risoluzione del monitor producevaravigerrori.

Con il passare del tempo il concetto si & evolatnyando allo sviluppo
di sistemi per la creazione di macrocomandi spa@#r ogni applicazione. Ad
esempio le macro per applicativi office, permettoio memorizzare una
sequenza di azioni, che devono essere ripetuié ishogumenti o piu volte nello
stesso documento. Tra le molte utilita, le macnongttono di riformattare piu
tabelle in un documento molto lungo o riorganizzde in un foglio di lavoro

[31]. Oppure le azioni di Photoshop, che permettoneedistrare azioni e di
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replicarle ogni volta sia necessario. Con questtesia € possibile avere una

propria libreria di azioni da rieseguire su ognmagine.

5.1 Lavori Correlati

[l concetto di registrazione delle azioni si e ggppato ed € arrivato a
coprire anche il campo della navigazione Web, deive vista la nascita di
applicativi che permettono la registrazione e [aicazione di azioni. Esistono
diverse applicazioni di questo tipo, tra le piu ém® troviamo iMacros e
CoScripter. Entrambe le applicazioni sono simiirpettono di registrare azioni
eseguite sul Web, di replicarle e di condividerten ogli altri utenti della
piattaforma.

iMacros e una applicazione sviluppata da iOpus, kobiettivo di
automatizzare azioni eseguite sul Web, testarécagpni Web ed estrarre
dati importanti dalle azioni degli utenti [33]. Saoripter invece e
un’applicazione sviluppata dal gruppo di ricerciBuidato da Allen Cypher.
Anche questa ha l'obiettivo di registrare azionil s¥eb, replicarle e
condividerle con gli altri utenti.

Uno degli aspetti piu innovativi della piattaforr@aScripter, &€ che le
azioni sono rappresentate in un linguaggio di sctgggibile e modificabile
dall'utente. = Quest’approccio  deriva  rivisitando  leapplicazioni
Greasemonkey[35] e Chickenfoot [36] che offrona aggnti la possibilita di
modificare script Javascript. L'obiettivo di CoSater € di creare un linguaggio
il pit vicino possibile a quello umano, in modo alzere degli script leggibili
dall’'utente e interpretabili dalla macchina. lldoobiettivo & di permettere agli
utenti di modificare facilmente le azioni contenatdlo script con un semplice
editor di testo. Ogni azione registrata da CoSeripiene rappresentata con un
comando del loro linguaggio di script. Questo, pettendi modificare le azioni
registrate o addirittura crearne di nuove utilizbam solo linguaggio di script
come unico strumento[6]. Il laboratorio IBM contana sviluppare il linguaggio,
perseguendo degli obiettivi di accessibilita, cadmadi creare un linguaggio ad

alto livello che semplifichi la navigazione Web[34]
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L’applicazione CoScripter ha un obiettivo diversa guello di questo
lavoro di tesi. Infatti, il nostro obiettivo nonggiello si sviluppare delle routine
che possano essere interamente modificate o caate particolare linguaggio.
Il nostro obiettivo e invece quello di creare dgdtecedure parametriche, dove
si possano modificare in maniera semplice soloralparametri. Non abbiamo
lo scopo di permettere la creazione di routineazéindo un linguaggio di script,
ma I'unico modo é di registrarle durante la navigag Web. Ovviamente, con il
nostro approccio, I'utente ha meno possibilita ainpiere errori dovuti alla

sintassi e alla semantica del linguaggio.
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In questo capitolo andremo a descrivere WebRecotstensione
Firefox sviluppata in questo lavoro di tesi, utder la creazione di procedure
Web. Inoltre, mostreremo lo studio che ci ha portatsviluppare il nostro
approccio alla creazione di procedure e che haaguitutto il processo di
sviluppo dell'applicazione. Concluderemo discutenddarchitettura

dell'applicazione e i componenti necessari per anm@ntare tale approccio.

6.1 Introduzione ai concetti di “procedura” e “step

Un concetto fondamentale all'interno dell’applicaz WebRecorder, &
il concetto di “procedura” che ha guidato tutto pfocesso di sviluppo
dell’applicazione. Una procedura Web e quella crezgdentemente abbiamo
chiamato macro, quindi una sequenza di azioni ésegul Web. La procedura é
costituita da un insieme di attivita svolte sul Wei®e possono comprendere

attivita di navigazione, compilazione di form, sedmi di elementi e tutto cio si
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possa fare in una pagina Web. Ovviamente una puoagoud comprendere
attivita eseguite su diverse pagine Web. Il cooaditprocedura vuole modellare
il processo di navigazione Web, contemplando i etindi caricamento nuove
pagine e azioni eseguite sui singoli documenti.

Una procedura & modellata come un insieme di sbep.‘step” & l'unita
atomica che identifica una singola azione comps&udaun documento. Ad
esempio, uno step potrebbe essere un click alffioteli un documento, la
modifica di un campo di input o la richiesta di unsova pagina Web.

In definitiva, WebRecorder € un’applicazione in dgadi monitorare
azioni eseguite su un documento e riprodurne esattee il processo di

navigazione compiuto dall’'utente.

6.2 Scelta tecnologica

L’approccio piu consono allo sviluppo di un’appklaane di questo tipo
consiste sicuramente nell’approccio client-sidédéa € di monitorare le attivita
lato client, archiviare dati e in seguito forzdrelient a ripetere tali operazioni.
All'interno di questo di approccio sono possibilied tipi di soluzioni, una
consiste nello sviluppare una browser extensioralerd implica I'uso dei
bookmarklets[5].

I bookmarklets sono dei programmi Javascript chespoo essere
inseriti in un URL. Utilizzando lo schema Javastrig possono inserire delle
istruzioni in un URL che saranno eseguite dal par$érowser identifica il
protocollo Javascript, esegue il programma e nealizza i risultati nella
pagina. E’ possibile utilizzarli anche senza valdreitorno, eseguendo delle
operazioni sul documento corrente e infine apramonuova pagina. Possono
essere utilizzati in qualunque posto in cui si esbe un normale URL,
all'interno di un documento o salvarli tra i pretg4].

Sarebbe possibile adottare i bookmarklets come zmwla
implementativa della suddetta applicazione. Diofatbn questa tecnologia é
possibile eseguire le operazioni fondamentali pendstra applicazione, ma
sarebbero comunque limitativi rispetto all'uso dauFirefox Extension.
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In primo luogo non hanno la possibilita di essemetdllati come
applicazione Chrome. Conseguentemente, si perdem@btutti i vantaggi
derivanti dal fatto di poter utilizzare i componedpcom ed eseguire operazioni
con i privilegi Chrome. In aggiunta, sarebbe dfidife gestione il sistema di
archiviazione dei bookmarklets, i quali vengonotiiesome un URL. Questo
comprometterebbe sicuramente l'usabilita del siatdnfine, i bookmarklets ci
limiterebbero anche dal punto di vista della madgtine del software, in quanto
prevedono che tutto il programma sia contenutangnsola linea di codice.

In definitiva, i bookmarklets sono una soluzione p® sviluppo di
piccoli programmi Javascript che non si adattada alodellazione di un
sistema complesso come WebRecorder. Per questtesiso di sviluppare una

browser extension.

6.3 Descrizione dell’applicazione

L'applicazione WebRecorder e una Firefox Extensioontenuta
all'interno di una sidebar. L’applicazione pud essevviata dal menu
“Strumenti” di Firefox, dove sono presenti tutte detensioni installate nel
sistema, oppure digitando la combinazione di tgsr la scelta rapida
“CTRL+MAIUSC+A”.

Come mostrato nella Figura 15, una volta avviagglicazione viene
aperta la sidebar, all'interno della quale é poaksibavigare tra le pagine
dell'applicazione. WebRecorder € completamenteesant in locale, quindi
I'applicazione potrebbe anche essere eseguita arithee.

Come detto in precedenza, € possibile condividere atri utenti le
proprie procedure. Questo avviene tramite la pebbilone delle procedure su
un wiki, che ovviamente non risiede in locale mene utilizzato come servizio
esterno. Il wiki viene utilizzato per l'archiviazie e la condivizione delle
procedure pubbliche e per offrire agli utenti dedlattaforma la possibilita di
discutere e scambiare opinioni. All'interno delfdigazione e stata predisposta
una sezione che permettere di effettuare il logiarswiki esterno. Questo serve

semplicemente a recuperare le informazioni e legutore preferite disponibili
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su tale wiki o a pubblicare le procedure in manmoa anonima. Il mancato
login non compromette in nessun modo ['utilizzo I'dpblicazione o la

possibilita di puiblicare procedure.

£ Piuvisitati

WebRecorder X | *3 Pagina iniziale di Mozilla Firefox

Welcome in WebRecorder Web Immagini Video Maps News Libi altro v
My Procedures )
Name Fom @ I
googlexml local
wikixml local ~
WordPress.xml Tocal Google
......... 2
Cerca: ® nel Web © pagine in Htaliano © pagine provenienti da: Italia
[ Cerca con Google
Procedure Details
3 Contibuisci  dare forma ulle
= Rugd coratteristche delfutima
tensior Informa; Mozill
>ooxX X g ¢ 8

Completato @

Figura 15: WebRecorder

WebRecorder permette di collegarsi ad un qualsvdsicorrettamente
predisposto quindi, come vedremo meglio in seguitqossibile cambiare
facilmente il wiki di riferimento. Per questo lagistrazione deve essere
eseguita sul wiki stesso e non viene gestita daR&ebrder, dove e possibile
solo effettuare il login.

Le procedure vengono salvate in formato XML. lltesisa quindi
prevede che tutte le procedure siano in questodtrnsia quelle salvate su file
che quelle contenute in una pagina wiki. Per gaeala validita delle procedure
importate e stato predisposto un modulo per laVat@azione che puo essere

attivato opzionalmente.

6.3.1 Home page

La home page, mostrata in Figura 16, e la paginacipale
dell'applicazione. In questa pagina troviamo tudeprocedure caricate nel

sistema e tutti i comandi principali.
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Nella toolbar, situata nella parte superiore dplgina, sono presenti
una serie di pulsanti per I'attivazione delle pyadi funzioni del programma.
Con il pulsante “New” si accede alla pagina chergte di registrare una nuova
procedura. | pulsanti “Open” e “Import” permettaticaricare nuove procedure
all'interno del programma. Open, apre una dialog per la selezione del file
sul disco, mentre Import importa una procedura e all'interno di una
pagina Web permettendoci di sceglierne 'URL. nefiOption apre un dialog

box per la modifica delle impostazioni generali.

WebRecorder X

Welcome ana in WebRecorder

New Open Import ~ Option Logout

My Procedures
Name From &
googlexml local
wikixml local
‘WordPress.xml
Anonymus:Pizza wikiFav
Robot2:Google5 wiki

Procedure Details

WordPress
Name il
bot2
Creator o
Lo posta un nuovo commento
Description
o C:\Users\capo\Desktop\profile-

debug\extensions
\httprecorder@sviluppando.eu
\home\WordPress.xml|

> X ¥ w "8

Play Delete Setting Favourite Save as Publich

Figura 16: Home Page
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Nella sezione “My Procedure”, nella parte centraella pagina,

troviamo I'elenco delle procedure attualmente @emell’applicazione. Ogni

linea dell'elenco contiene informazioni su una siagprocedura. Per ogni

procedura sono presenti due campi: “Name” e “FroNeél campo Name si

trova il nome del file contenente la procedura. Ba&bo la procedura fosse

importata dal wiki, il nome corrisponderebbe a fuelella pagina in cui e

contenuta.

I campo From contiene un “flag” che indica la peoienza della

procedura. | possibili valori del campo From soseguenti:

local: la procedura e stata caricata dal file sydtzcale.

wiki: la procedura € stata importata da una pagitka

wikiFav: la procedura € stata importata dal wikighe& presente tra i
propri favoriti del wiki.

new: la procedura € stata registrata in questaosessa non € ancora
stata salvata.

Selezionando una procedura dell’elenco si aggiarmariomaticamente

i campi della sezione “Procedure Details”, doveosdorniti degli ulteriori

dettagli sulla procedura selezionata:

Name: contiene il nome.

Creator: contiene il nome dell'autore. Potrebbeeessin qualunque
utente, dato che e possibile importare procedureviéta

Description: una breve descrizione.

From: indica la locazione. Contiene il path o 'URLseconda che la
procedura venga caricata dal file system localal aviki.

Nella parte inferiore della sezione Procedure Deta presente una

toolbar contente i pulsanti per attivare funziamia procedura selezionata. Da

qui e possibile attivare il comando Play, necessamandare in esecuzione una

procedura. Attivando questa funzione saremo raiwditi alla pagina di Play. Il

comando Delete, permette di eliminare una procedata lista di procedure

attualmente caricate nel sistema e opzionalmentiendoverla dal disco locale

o dai preferiti del wiki. E’ importante notare chen é possibile usare questa
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funzione per eliminare una pagina wiki, per questarazione € necessario
aprire la pagina, effettuare il login e cancellatii@ettamente dal wiki.

Una delle funzioni piu importanti del sistema, @lpiche ci permette di
modificare le impostazioni della procedura seleatanattivabile dal pulsante
“Setting”.

Infine abbiamo “Save as” e “Publish” che permettalicesportare la
procedura attualmente selezionata. Con Save asapwssalvarla in locale,
mentre Publish crea una nuova pagina contenentprdeedura sul wiki
attualmente selezionato. Per la sua pubblicazianen® reindirizzati in una

dialog box per la verifica dell’esistenza e selaeidel nome della pagina wiki.

6.3.2 Rec page

WebRecorder - Cerca con Google - Mozilla Firefc -
File Modifica Visualizza Cronologia Segnalibri Strumenti Aiuto

@—' c 7y http://www.google.it/Fhl=it8source=hp&ibiw=10438bih=5858q=WebRec

£\ Pit visitati | |

Come iniziare 3 Ultime notizie

WebRecorder X | *§ WebRecorder - Cerca con Google

Record Your Procedure Web |mmagini Video Maps News Libri Gm
Q Logout ‘

& GO L )8 le WebRecorder
San Circa 82.000 risutati (0,2
Box step

1 » :
Sender e 2§ Tutto Forse cercavi: W
load ® Immagini
mousedown i WebRecorder A
change Bl Video Record Internet Mac
mouseup ¥ Notizie Macro Scheduler. E:
click www.mjtnet.com/we

¥ Piu contenuti

Bologna
Cambia localita

Procedure Details

NewProcedura

Nel Web
Pagine in italiano
Pagine da: ltalia
Pagine straniere

Internet Macros V
- [ Traduci questa p:
22 Apr 2004 ... Interr
the most frequently 1
www . freedownloadsc
Copia cache - Simili

Web recorder Ix
- [ Traduci questa p:

Name Web recorder Ix. la
tradotte www_freedownloadsc

ana
Creator Pit strumenti 4 Mostra altri risultz
Deshptan WebRecorder C
Erom DEX - [ Traduci questa pi

Figura 17: Rec page

WebRecorder dowr
www.topshareware.c
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La pagina di Rec e la pagina predisposta per lestragione di una
procedura.

Una volta entrati nella pagina & possibile iniziereegistrazione della
procedura. La registrazione si avvia premendostotaRec nella Barra degli
strumenti in alto nella pagina. Durante questa, fesse mostrato in Figura 17,
si attiva un segnale rosso lampeggiante, che astingue la fase di
registrazione di una procedura.

Nella parte centrale della pagina é presente urtelehe tiene traccia di
tutti gli step registrati durante la navigazionengono registrati step relativi a
tutti i documenti aperti, questo significa cheneggrado di registrare attivita in
uno qualunque dei Tab. Quindi, WebRecorder regsiche attivita del browser
come apertura o chiusura di un Tab.

Nella parte inferiore della pagina troviamo la ntesa con i dettagli
della procedura e la toolbar per I'attivazione eldiinzioni su una procedura.
Nella Figura 17 la toolbar € assente, in quantamberla fase di registrazione
non e possibile attivare funzioni che modifichinnauprocedura, quindi la
toolbar in questo momento non e visibile.

Quando terminiamo di registrare una procedura, aveimserita
automaticamente tra le procedure caricate nelnsésteon lo stato di “New” e
con un nome di default. Per cambiare queste impiostiae necessario entrare
nella sezione di edit, dove si possono modificaecdratteristiche di una
procedura e dei singoli step. Per questo nella Inesiacdi riepilogo dati della
Figura 17, troviamo la procedura con il nome diWNerocedure”. Il nome del
Creator in questo momento € impostato su “Ana”p ddte al momento della

registrazione era stato effettuato il login da#nite Ana.

6.3.3 Edit page

La pagina di edit € una delle sezioni piu impotitealt’applicazione, qui
e possibile modificare una procedura e tutti i sstep. Si pud accedere alla
pagina di edit da qualunque sezione dell’applicaidignifica che possiamo

modificare una procedura dopo averla creata, imfeontla un wiki o da una
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pagina Web. Dopo averla modificata, € possibileastd in locale o pubblicarla
di nuovo .

All'interno di questa pagina sono riportati tuttlati di una procedura e
dei suoi step. Come vediamo in Figura 18, doveevi@portata una schermata

della finestra di edit, le informazioni sono sudsévin quattro sezioni.

Edit

u Procedure details I
Name NewProcedura
Description 3
_ Document view
Creato Anonymus
w Web Immsgini Video Maps News Libri sitro v -
Step list .
E Firefox
Event Uri 8|
|change http://www.google.it/firefox?client=fi E
radio http://www.google.it/firefox?client=f{ Gox -31\' =
| WebRecorder |
Cerca: @ nel web pagine in Italiano psgine provenienti da
< i [ Cerca con Google

e’ Il miglior browser web diventa mobile! Scopri il futuro di Firefox sui tel =
Step setting
Input to use in this step

m »

0 Default value
Ask at start time
Ask During execution
Input filed
Name |q [text |sf Value WebRecorder

Figura 18: Edit Page

Nella sezione di “Procedure Details” sono presemtati relativi alla
procedura, ovvero:

* Name: nome.

» Description : una breve descrizione.

* Creator: nome del creatore. Questo parametro nod essere
modificato, riporta il nome dell'utente identificatal momento della
registrazione.

Nella sezione “Step list” viene riportato I'elenab tutti gli step che
compongono la procedura. Per ogni step & presktipe idi azione eseguita e
'URL del documento su cui si & verificata. Nellegspio della Figura 18 gli step
sono due, un change che determina il cambio drealouna text box, ed uno

radio che rappresenta il cambio di valore di uniadsutton. E’ possibile

71



6 WebRecorder

modificare la lista degli step utilizzando i pulsath “Cut Step” e “Ins Stop”. Il
primo, Cut Step, permette di cancellare parte deltacedura fino allo step
selezionato, che diventera il primo step della pdoca. E’ possibile effettuare
guesta operazione solo su eventi di tipo load Stiop permette di inserire uno
step di pausa. Quando I'esecuzione della procealuigera a questo step, si
fermera e attendera un comando dell’'utente peemitere I'esecuzione.

Selezionando uno step vengono aggiornate automegit® le sezioni
di “Step setting” di “Document view”.

Nella sezione di Document view & presente la riprazhe del
documento su cui si e stato prodotto lo step. Buteento viene riprodotto
esattamente nello stato in cui si trovava al momeet verificarsi dell’evento.
Come possiamo vedere nella Figura 18, selezionémddep change, viene
riprodotto il documento su cui si e verificato l&uo e viene evidenziata la zona
su cui si e verificato colorandola di rosso. Comestrato nell’'esempio, &
evidenziata la input box del’lhome page di Goodfe.aggiunta nella parte
superiore ci sono due pulsanti che permettonodonzeul documento, necessari
nel caso in cui non sia possibile leggere i t€3tiesta sezione serve ad aiutare
gli utenti durante la fase di configurazione di ygnacedura, avendo sempre la
corrispondenza tra step e zona dal documento ssi euierificato.

Nella sezione di Step setting & possibile modi&darimpostazioni di un
singolo step. Non tutti gli step possono essersqmalizzati ma solo quelli
riguardanti la modifica di un campo di input. Acteio, selezionando uno step
di tipo “Mouse Down”, la sezione Step setting noativata e non possono
essere apportate modifiche allo step in questiowece, selezionando uno step
di modifica di un campo di input, automaticamemisézione di Step setting si
aggiorna con le impostazioni relative a quello Heleato.

In Figura 19 é riportata la pagina maschera di Sé#§ing aggiornata con
i valori di un evento change. Nella prima partecstz voce “Input to Use in this
Step”, possiamo selezionare la modalita di utilidet’input durante la fase di
replicazione. E possibile scegliere una delle setjtie opzioni:

» Default value: in fase di riproduzione non vieneesto all’utente di

impostare il valore di questo campo di input.
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* Ask at Start time: in fase di riproduzione verrdesto all’'utente di
impostare il valore prima dell’esecuzione.
* Ask during execution: in fase di riproduzione l'egeione verra
interrotta per chiedere di impostare il campo guitn
Step setting

Input to use in this step

@ Default value
Ask at start time
Ask During execution
Input filed
|q [text |sf Value WebRecorder

Figura 19: Step setting

Nella parte inferiore sotto la voce “Input field”possibile impostare un
etichetta ed un valore. Quindi, nel campo Nameipossimpostare il nome del
campo di input, che sara lo stesso ad essere patsali/’utente in fase di
replicazione. Inoltre, € possibile definire un valai default inserendolo nel
campo “Value”. Nell’esempio in Figura 19, vediaette i due campi Name e
Value hanno gia un valore. Sono i valori di defaelezionati dall'applicazione
in fase di registrazione.

Nella sezione Step setting possono essere ripraddtti tipi di input.
Quindi, nel caso in cui avessimo un input di tipdio dovuto alla modifica di un
radio button, verrebbe riprodotta tutta la sequeatizadio button presenti nel
documento come mostrato in figura Figura 20.

Step setting

Input to use in this step
Default value
Ask at start time
@ Ask During execution
Input filed
Name Cerca web
italiano )

provenienza italia|

Figura 20: Setting radio step
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6.3.4 Play page

La pagina di Play e la sezione utilizzata per ailare 'esecuzione delle
procedure. All'interno di questa pagina potrebb&ess chiesto di reimpostare

gli input, come vediamo nella Figura 21.

WebRecorder X
Insert your input

Input Field

Name Andrea

radio @ Male

© Female

File Sfoglia
Ihave a bike [}

Figura 21: Play page

In questa pagina viene proposto un form, dove grassessere
reimpostati tutti i campi di input modificabili p&x procedura. Sono visualizzati
il nome del campo di input e il suo valore di défaNell’esempio contenuto
nella Figura 21 abbiamo 4 input di tipo differente:

* Input type “text”: il cui nome del campo di input'®ame” e il
valore di default e “Andrea”.

e Input type “radio”: il cui nome del campo é “Seleetvengono
proposti due possibili radio button , “Male ” e ‘thale” il valore

di default & Male.
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~

* Input type “checkbox”: il cui nome e “l have a bileeil valore di

by

default del campo e “Selected”.

* Input type “file”: il cui nome € “File” e non ha ssun valore di
default. Con il pulsante select viene aperta uafbdibox che ci
permette di selezionare dal disco locale.

Una volta impostati i campi di input € possibilendare in esecuzione la
procedura e i nuovi valori verranno utilizzati due la sua esecuzione. E’
possibile che alcuni campi di input vengano ricthidgrante I'esecuzione della
procedura. In questo caso l'esecuzione della proeedarebbe interrotta e
saranno proposti nuovi campi di input da compilfiqgulsante “Play”, in questo
caso, sarebbe sostituito dal pulsante “Continue”fperipartire I'esecuzione
della procedura. In fondo alla pagina troviamo pragress bar che indica lo
stato di avanzamento di una procedura duranteal@secuzione.

In definita, questa € la pagina che ci permettengostare gli input di una

procedura e di controllarla durante la sua eseoezio

6.3.5 Option page

Config Application

Login

undefined

undefined

remember login on this computer

URL

http://localhost/mwiki/

http://localhost/validator/val.php

check valid form of procedure

save cancel ‘

S V]

Figura 22: Option page
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La pagina di option, mostrata in Figura 22, pereelit modificare le
impostazioni generali dell’applicazione. Possono seses modificate
impostazioni relative al login e URL di riferimento

Si possono modificare gli URL del wiki di riferimene 'URL del
server di validazione. In aggiunta per attivarevédidazione € necessario
spuntare la checkbox con “check valid form”, cagiigprocedura sara importata
solo se avra superato la validazione, altrimemé satomaticamente ignorata.

6.4 Case test

Prima di iniziare con lo sviluppo dell’applicazioseno stati selezionati
dei case test. In questo specifico progetto i tastesono siti Web su cui testare
'applicazione. Sono stati scelti deliberatamen&zagenei, cercando di fornire
un ampio ventaglio che andasse a coprire tipi iiffé di documenti Web,
garantendo maggiore compatibilita all'applicazione.

L'applicazione e stata testata piu volte duranitotil processo di
sviluppo, influenzando profondamente le scelte ettogli. Si € arrivati alla
versione attuale in seguito a molteplici prove st tehe hanno causato la
modifica degli algoritmi e delle tecniche utilizeal siti Web selezionati per il
case test sono i seguenti:

* Google Documents.

* Mediawiki.

* WordPress.

* PizzaBo.

* Jqueryui.

Ognuno di dei siti Web elencati ha delle carattehe che ne hanno
determinato linclusione all’interno del test cas&oogle Documents e stato
scelto per la complessita della sua interfaccia eote caratteristiche Ajax. Il
wiki Mediawiki e il blog WordPress sono stati setemti come applicazioni
Web di base, senza funzionalita Ajax particolarra@wolute e considerate tra le

applicazioni Web piu diffuse. Infine PizzaBo e Joyue sono stati selezionati

76



6 WebRecorder

durante il processo di sviluppo, per linclusiomel case test di funzionalita
particolari. Nella sezione Ul di Jquery e possibilgilizzare widget
drag-and-drop, mentre PizzaBo € un’applicazione We® che ha la
caratteristica di aggiornare dinamicamente le pagiggiungendo di volta in
volta nuovi elementi grafici, comportamento parécmente interessante da

studiare per la nostra applicazione.

6.5 DOM event vs HTTP activity

Il primo punto critico dell'applicazione sta sicarante nel metodo
scelto per implementare i concetti di procedurgéee.<Ci riferiamo al metodo
utilizzato per monitorare le attivita utente e peplicarle. Questo punto
influenza tutta I'applicazione che sara basata sestp concetto. Infatti,
decidere cosa monitorare implica conoscere a priaati di cui abbiamo
bisogno per replicare una procedura. Quindi, ibfgma da risolvere e capire
quali sono le informazioni sufficienti a replicanea procedura, e in seguito sara
possibile progettare un sistema per monitorarlekidarle.

Un primo approccio é basato sulla replicaziondrafico HTTP. L'idea
e di monitorare le attivita HTTP eseguite duranta sessione e archiviare i dati
relativi a tutto il traffico. Per fase di riprodarie della procedura quindi,
sarebbe necessario sviluppare un algoritmo ché&aaatio i dati, sia in grado di
replicare la procedura riproducendo il traffico HI.T

Un approccio alternativo a quello appena illustratonsiste nel
monitorare gli eventi DOM. Qui I'idea € di monitoeatutti gli eventi DOM
generati su un determinato documento e archiviatiesd di essi. Durante la fase
di replicazione di una procedura € necessario dire artificialmente gli
eventi DOM riproducendo la navigazione dell’'utente.

Ambedue gli approcci hanno vantaggi e svantaggi. ésgmpio
I'approccio basato su eventi DOM, ha lo svantagtdjiqgenerare degli step
dipendenti dalla struttura del documento. Il protdesta nel fatto che con |l
passare del tempo, la struttura del documento lpmgrecambiare, rendendo

difficile individuare di nuovo I'elemento su cuprodurre I'evento.
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D’altro canto, anche l'approccio basato su attitdTP ha degli
svantaggi, situati nella difficolta d’interpretamm del traffico. Riuscire a
interpretare in maniera sistematica il traffico H7 Tpotrebbe avere delle
difficoltd, poiché le varie applicazioni Web norspettano sempre i comuni
pattern di comunicazione. Lo sviluppo di applicazidi Ajax e Web 2.0 ha
portato ad un allontanamento dai pattern di conamdme standard. Ad
esempio analizzando il traffico HTTP potrebbe esgi#fficile identificare i
valori di input inseriti dall’'utente. Di seguito sporta un classico esempio di

comunicazione HTTP:

Client Server
side side
Actor : T
1: Compilazione form ’:
Nome=Andrea
__|Cognome=Di Toro
Z;Invia o N Altezza=180

2.1: Send Request

?Nome=Andrea&Cognome=DiToro&altezza=180 [ﬁ

*

————————————

Figura 23: Diagramma I nterazione http

La Figura 23 mostra un’interazione classica, I'tdéecompila i dati e
invia il form. Il client codifica i dati in una qug string che viene inviata al
server con una richiesta GET o POST. Nell'esempipeaa riportato,
intercettando la comunicazione, sarebbe semplipgecguali sono i dati del
form e quindi capire quali sono le variabili corgati i dati di input. Non e detto
che tutte le applicazioni Web rispettino questdgratdi comunicazione. | dati
potrebbero essere inviati con una richiesta di B@ST, in formati non sempre
facili da interpretare come XML, JSON o altri. Imiodelle variabili non sempre

sono quelli attesi. In oltre i contenuti stessielghriabili, spesso sono dei codici
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identificativi di elementi selezionati nella pagindifficiimente interpretabili
modificabili dall'utente.

Un altro problema di piu difficile soluzione, e e durante
'implementazione di un prototipo basato su quegtproccio. In alcuni casi gli
URL vengono generati dinamicamente e contengonacicdd sessione non
replicabili. Di seguito riportiamo un esempio dinmanicazione di Google

Documents.

Client Server
side Side

Actor2
1: Richista nuovo documento

1.1: GET=https://spreadsheets.google .com/ccc Znew&hi=en

f ———

2: Respone state 302 ’m
o N i i i S G PP S M S SO 1

Location header
htips: ispreadsheets google. comiccc?hi=engkey=tXC2E-ETOZVevayYLidhigghi=en

3: GET=URL Location

g
4: Respone state 200
e
5: Assegnazione titolo 5.1: Postt=https//spread sheets.google.com/fm?&hi=en8w=18id=tXC2E.......... 0 L
T hitps:/ispreadsheets.google.comfm?&hl=en& |

w=18&id=tXC2E-JET0ZVevqyYLldhlg.
17082210076423402759.3026106381490385217&
tfe=jc_324&gsessionid=kCLLmMMFXCM&fmecmd=2

posta data name= titolo

Figura 24: Diagramma interazioneHT TP Google

Nel diagramma d’interazione della Figura 24, vediacome a ogni
azione dell’'utente corrisponde una richiesta. juge alla richiesta di creazione
di un nuovo documento, il client invia una richee§&ET a un URL. Il server
risponde con un response avente status-code 3@ eirc header location
contenente  'URL del nuovo documento creato. Quegtattern di
comunicazione € comune ed € spesso utilizzato amepie altri case test. Il
problema arriva dalla richiesta effettuata in segall’assegnazione di un titolo
al documento. Come vediamo nella nota sottostamtachiesta 5.1, 'TURL
utilizzata include diverse variabili. Le variabiiontengono dati di sessione
relativi al login dell’'utente e alla sessione instda da questa comunicazione.
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Quindi, quest’'URL cambia in base alla sessionédalkl documento e al login
dell'utente.

Le difficolta di replicazione di questa richiestme molto alte, dovremo
disporre dei dati di sessione presenti nel cookieseksione, del codice
identificativo del documento presente nellURL defprecedente richiesta e
dovremo capire come ricostruire 'URL ad ogni resta.

Per questi motivi abbiamo deciso di scegliere lfappio basato su
DOM event, anche se non privo di problemi sicuramenpermette di generare
un’applicazione piu standard e che funzioni sullggior parte di applicazioni
Web. Nei paragrafi successivi si riporta una teattae approfondita

dell'implementazione del sistema basata sull’apgmbOM event.

6.6 Procedure basate su eventi DOM

Una volta scelto I'approccio basato su DOM evermdgpdmna stabilire
quali sono i dati importanti da monitorare per gare step e procedure. Per
poterlo capire, € necessario individuare i daticdi abbiamo bisogno per
replicare una procedura. Il recorder e il playerosstati sviluppati in parallelo e
sono frutto di molteplici test, cosi siamo arrivail avere un set di dati
sufficiente a riprodurre una procedura. La diffiaddta appunto nell'individuare
i dati necessari a modellare il processo di navayeezdell’'utente e per cercare di
replicare tutte le sue azioni.

Il player di DOM event e il componente incaricatorigrodurre una
procedura analizzando i dati prodotti dal recorder.riproduzione avviene
generando artificialmente gli eventi DOM all'interndei documenti e
riproducendo la sequenza di azioni eseguite delttgt durante la navigazione.
Nei seguenti paragrafi, andremo a descrivere goald i dati necessari al player
per riprodurre una procedura e di conseguenzaiouletl il recorder deve
analizzare e archiviare durante la fase di regigtre.

Per arrivare ad avere questo set di dati, &€ neiesswlizzare una serie
di problemi che si presentano al momento di modelld processo di

navigazione dell’'utente. Tutti i dati elencati gsiito sono quelli sufficienti a
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descrivere una procedura e sono ricavati dal dontone dagli eventi DOM
generati sul documento. Queste rappresentanodbeifonti da cui attingeremo
i dati per una creare una procedura.

Gli oggetti event contengono una grande quantitaadi riguardanti
I'evento generato e possono essere di diverso émeconda dell’'evento che
rappresentano. La categoria di appartenenza dvemte definisce le proprieta
dell'oggetto e quindi il tipo d’'informazioni contate nell’evento stesso. Alcune
proprieta invece sono in comune tra tutti gli ojgetome ad esempio la
proprieta target che permette di accedere all’eléanBOM su cui si € generato
I'evento.

L’altra fonte importante di dati per le proceduréogggetto document.
Da esso possiamo accedere allURL, al refererpeonette di recuperare altri

dati importanti per la modellazione della procedura

6.6.1 Identificazione del documento

Il primo problema sta sicuramente nell'individuarodel documento su
cui si genereranno gli eventi. Il primo elementacessario € 'URL del
documento che lo identifica in maniera univoca.

In aggiunta c’@ un altro problema da risolvere atigb
allindividuazione del documento. E’ l'identificamie del Tab su cui si é
verificato I'evento. Questo € necessario dato abgliamo gestire procedure,
che coinvolgono piu Tab. Alcuni di questi potrelibegssere aperti fin
dall'inizio, altri verranno aperti o chiusi durarit@vanzamento della procedura.
Ad esempio, una procedura potrebbe coinvolgerevdite o stesso documento
aperto in Tab differenti o0 un documento potrebleers chiuso e riaperto piu
volte.

Durante la fase di sviluppo dell'applicazione ardévati alla decisione di
inserire un ID per identificare i Tab. Il problemasce nell’identificare il Tab in
cui € necessario riprodurre un evento “load”, &igue generato dal caricamento
di un nuovo documento. Inizialmente si pensavaisblvere il problema
analizzando I'attributo referer dei nuovi documematiicati, tenendo traccia cosi

del’'URL del precedente documento.
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L'idea era di registrare I'attributo referer delave documento caricato,
e nella fase di replicazione della procedura, recane il documento con 'URL
referer e spingerlo al load del nuovo documentprdblema si presenta quando,
durante la navigazione, il load del documento ésatw dalla digitazione
dell’lURL nella barra degli indirizzi. In questo @asdocumento ha referer nullo
e nella fase di replicazione della procedura ngmesao in che Tab dobbiamo
forzare il load del nuovo documento.

Per risolvere i problemi elencati & stato necegsaaggiungere un ID al
Tab, in modo da identificare sempre quello su dai lavorando l'utente.
Elimineremo cosi ambiguita dovute a piu documepgiras con lo stesso URL e
da eventi load generati digitando 'URL nella badegli indirizzi. Cosi ogni
step conterra 'URL del documento su cui deve essprodotto e I'id del Tab

contenente il documento.

6.6.2 ldentificazione dell’'elemento DOM

Un altro dato importante per una procedura DOMa@llgiche permette
di individuare I'elemento su cui si e verificateVento. Per individuarlo in
maniera univoca all'interno di un documento, &€ geado identificare la sua
posizione all'interno dell’albero DOM. Il metodoilizzato per individuare
'elemento & fondamentale per questo tipo di appoocCome detto in
precedenza uno degli svantaggi di lavorare compt@grio DOM, sta proprio
nel rischio di generare procedure dipendenti datattura del documento.

Ad esempio, se il documento sul quale abbiamotragisuna procedura
fosse modificato, durante la replicazione potrebbeerificarsi degli errori
dovuti all'errata identificazione dell’elemento. Hiecessario identificare
I'elemento con un metodo che conferisca robustatzgpplicazione.

I modo piu semplice per identificare un elementOND e di utilizzare
gli attributi ID. Questo renderebbe la nostra amgdione resistente alle
modifiche del documento in quanto aggiungendo aighndo elementi
riusciremmo comungue a recuperare I'elemento esatome noto, non tutti
gli elementi hanno un ID. Anzi, gli elementi con dl¥interno di un documento

sono sicuramente la minor parte.
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Un’altra soluzione a questo problema € di navigabero DOM a
ritroso, dall’elemento su cui si e verificato I'ete fino all’'elemento radice.
Archiviando dati su tutti i passi necessari pergraggere il nodo radice é
possibile costruire un “path”, che ci permettera rdcuperare di nuovo
I'elemento. Cosi facendo, in fase di replicaziom#iadprocedura, potremmo
navigare l'albero dall’alto verso il basso, fino raggiungere I'elemento
interessato. Ad esempio nel grafico in Figura 2ivede riportato un esempio di
albero DOM, dovendo identificare la posizione addmento su cui si é
verificato I'evento click, dovremmo navigare I'aloefino all’elemento radice.
Annotando la posizione di ogni elemento rispettpaadre, produrremo un path

che, ci permettera di localizzare I'elemento.

Event click J

Figura 25: Albero DOM

Nell’esempio riportato in Figura 25 il path sarebEML/1/0/0. Questo
perché I'elemento “button” ¢ il figlio numero 0‘diiv”, che a sua volta e il figlio
numero 0 di “body” ed & il figlio numero 1 di “HTML

Con quest’'approccio riusciremmo sicuramente a ifieste in maniera
univoca gli elementi. Resta pero il problema ddifgendenza dalla struttura del
documento. Ad esempio, nel grafo precedente, ledier aggiungere un
elemento div come primo figlio di “body” per modiére il path, e rendere

inutilizzabile la procedura registrata sul vecatiazumento.
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Il metodo che minimizza i problemi deriva da unsidme tra il metodo
dei path e quello degli ID. La soluzione prevedeadlcolo del path fino al
raggiungimento del primo elemento con un ID. Qagieplicazione prevedra
come passo iniziale, il recupero dell’elemento aon certo ID e poi la
navigazione fino ad arrivare all’elemento in quass.

Con l'ultimo metodo illustrato non abbiamo elimioatotalmente i
problemi ma li abbiamo ridotti notevolmente. Oss@ido i documenti HTML
del test case, ci si accorge che la maggior partessi, usano gli ID per
identificare elementi contenitori di sezioni e es#zioni. Se cosi fosse saremmo
sensibili solo all’aggiunta o rimozione di elemerdntenuti nella sotto-sezione
dell’elemento in questione.

Osserviamo I'albero DOM riportato in Figura 26, pagsentante I'albero DOM
generato dalla home page del wiki mediawiki.

. html

head ‘ ‘ body

div ‘ ‘ div
id= footer id=globalWrapper
- @ ®:
id=column-content id=column-one
div div div div

id=psection id=p-personal id=p-logo id=p-navigation id=p-sear|

div
id=search body I

form .

Nell'albero in questione sono riportati solo gleelenti con ID. Come

Figura 26 : DOM mediawiki

vediamo gli ID sono utilizzati per identificare arie sezioni della pagina. Gli
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elementi rossi rappresentano un div con id=seaottybquesto é il div
contenitore degli elementi per la ricerca d’'infomaeai e al suo interno abbiamo
un elemento form senza ID.

Supponiamo di voler identificare I'elemento fornilimzato per la
ricerca d'informazioni all'interno del wiki. Dovendcalcolare l'intero path, che
va dallelemento form fino al nodo radice HTML, goremmo un path
sensibile alle modifiche di molte sezioni del sAal esempio saremmo sensibili
all'aggiunta di nuovi elementi all’interno del doolumn-one, dove basterebbe
inserire un elemento contenitore di un banner paitélio per rendere
inutilizzabile la procedura registrata.

Invece se calcoliamo il path fino a incontrarerihp elemento con ID, il
path prodotto avrebbe come elemento radice ildivsiearch-body e sarebbe piu
resistente alle modifiche. Infatti le uniche moclie che potrebbero invalidarlo
sono quelle degli elementi contenuti nel div radigaindi modifiche alla
sottosezione dedicata al form di ricerca.

Oltre all'identificazione dell’elemento all'interntell’albero DOM sono
necessari anche altri dati. Durante la fase d’impletazione si sono riscontrati
dei problemi nel recuperare I'elemento. | problemano dovuti al fatto che gli
elementi molto spesso non sono presenti all'inteded’albero DOM ma
vengono aggiunti o modificati dinamicamente. Queatzade con alcuni
elementi dell’interfaccia dei case test Google Doent e in particolare
PizzaBo. Infatti, questa € una tecnica che stademaho piede con il diffondersi
delle applicazioni Web2.0. Tradizionalmente ad ogaione dell’'utente
corrisponde la richiesta per una nuova pagina.deyveelle applicazioni Web
2.0, la pagina viene modificata, probabilmenteseguito ad un richiesta
asincrona per recuperare i dati archiviati in uneeremoto. In questo scenatrio,
per la corretta replicazione di una procedura, @aaufficiente identificare un
elemento all'interno dell’albero DOM, perché quegtotrebbe non essere
ancora nello stato corretto o potrebbe addirittusa essere ancora presente.
Cosi si causa la generazione di un evento su ameel® non ancora nello stato
corretto o addirittura non presente causando Finzone dell’esecuzione della

procedura.
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Le difficolta derivano dal fatto di voler modellaié processo di
navigazione dell'utente. Difronte ad una applicaeioWeb di questo tipo,
'utente attende finché non compare I'elementouesiione o ha dei messaggi
visivi che gli suggeriscono di attendere finch@phcazione carichi gli elementi
necessari per l'operazione successiva. La nostgicapione in fase di
replicazione non puo accorgersi di questa situazi@arebbe inutile anche
tentare un approccio basato sui tempi di attesasanhpio cercando di calcolare
il tempo tra un evento e quello successivo ottemerdei dati non significativi,
in quanto i tempi dipendono dallo stato della rdtd,server e dalla macchina su
cui e in esecuzione l'applicazione.

La soluzione e quella di archiviare lo stato detgimenti, ed in fase di
replicazione della procedura, nel caso in cui imenti non abbiano lo stato
desiderato 0 non siano presenti, mettere I'applecezin una fase di polling.
Questo significa costringere l'applicazione a farerifiche sullo stato
dell'elemento a intervalli regolari di tempo, firad arrivare ad un limite di
tempo massimo. Nel caso in cui si raggiunga quksiite e I'elemento non
fosse ancora stato recuperato o non abbia anocggaurdo lo stato corretto, la
procedura non sarebbe andata a buon fine e l'ese@udel programma
verrebbe interrotta. Quindi oltre all'IDpath vengoarchiviati anche dati che

rappresentano lo stato degli elementi.

6.6.3 Identificazione dell’'evento DOM

Ogni volta che nel documento viene generato unteve®M questo
viene intercettato ed analizzato dall’applicazioRer replicare una procedura
basata su eventi DOM abbiamo bisogno solo di uneop parte di tutti gli
eventi che possono essere generati in un docum@atoe detto in precedenza
siamo interessati a modellare il processo di navogee, quindi intercetteremo
solo eventi che ci permettano raggiungere taleaddp evento DOM potrebbe
essere visto come uno step di una procedura. EoDrigupte per questo
selezionare i giusti eventi e memorizzare gli bittti importanti per la

replicazione dello step.
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Alla generazione di un evento corrisponde la ¢orezdi un oggetto
event che viene passato in ingresso alla funziaemtelandler addetta alla
gestione dell’evento. Ogni oggetto event ha unadgaguantita di dati che
descrivono molti aspetti dell’evento a cui noi reamo interessati. Per questo
dobbiamo riuscire ad archiviare soltanto i datii wai poterlo replicare. In
aggiunta gli oggetti event hanno degli attribuffetienti che dipendendo dalla
categoria di appartenenza dell’evento. Esistonerdes categorie di eventi
definite in DOM level 2 Events [28] che sono:

» Ul Event: generati durante I'interazione con il doento.

* Mouse Event: generati quando il mouse viene usa&o p
interagire con il documento.

» KeyBoard Event: generati quando si usa la taspieranteragire
con il documento.

« HTML Event: generati quando avviene un cambiamermita
finestra.

* Mutation Event: generati quando avviene una madlifidla
struttuta DOM.

Il primo evento utile & sicuramente I'evento “loadhe ci permette di
intercettare il caricamento di un nuovo documem@gni volta che l'utente
richiede un nuovo documento seguendo un link o rohmlaa digitare
direttamente 'URL nella barra degli indirizzi, cgie viene caricato. L’evento
load e generato nel momento in cui sono state atarieitte le risorse esterne
contenute nel documento come ad esempio css, immaggc. Con questo
evento possiamo ricostruire il percorso di navigaegidell’'utente.

Quando viene generato un evento load, per prima deve essere
analizzato. Infatti non siamo interessati a tulitegenti load di un documento
ma solo a quelli relativi al frame contenitore. &dempio, un documento
costituito da piu frame o iframe genera piu evkrad, esattamente uno per ogni
documento caricato. Quindi se il documento in qaastcontiene un iframe,
questo generera due eventi load, il primo relatadocumento contenuto

nell’iframe ed un altro per se stesso. Per il mostopo siamo interessati solo al
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load del documento contenitore, in quanto il loatldbcumento interno verra
eseguito in automatico ogni volta si caricheraitwimento principale.

Per fare questo controllo e ignorare i load a @n siamo interessati,
recuperiamo l'oggetto document attraverso l'attiibtarget dell’evento. I
target di un evento load sara sempre un elementangent. Una volta in
possesso del document, possiamo accedere alldrdiremtenitore attraverso
I'attributo defaultView, da qui possiamo controdiase si tratta di un frame o di
un contenitore attraverso la proprieta frameElem&et supera il controllo,
andiamo ad archiviare il referer contenuto nel doenot, che indica Il
documento da dove € partita la richiesta. Quebébednento di cui si necessita
per poter ricostruire la navigazione.

Gli eventi necessari per replicare la maggior pattdle azioni
dell'utente compiute su un documento, sono quellaccategoria MouseEvent.
Le azioni che siamo intenzionati a replicare coesgueventi sono quelle
relative all’attivazione di elementi e quelle rélat al drag and drop, cosa
necessaria visto il diffondersi di applicazioni W2B. Gli eventi a cui siamo
interessati sono mousedown, mouseup, click e momsenQuesti eventi, come
tutti quelli della categoria MouseEvent, hannoiladti contenenti le coordinate
che identificano in maniera esatta il luogo di gazmne dell’evento.

Gli eventi MouseEvent hanno due tipi di attribpdér I'archiviazione
delle coordinate che sono:
» clientX, clientY: identificano le coordinate alli@rno della parte
di finestra visualizzata nel browser.
» screenX, screenY: identificano le coordinate akmo
dell'ogetto screen che contiene la pagina.

Nel riprodurre questi eventi utilizzando le coorltm registrate,
potrebbero verificarsi dei problemi. Ci si rifergssal caso in cui una procedura
venga replicata in una macchina differente da qusilregistrazione. In questo
caso potrebbero verificarsi problemi dovuti alldfedente risoluzione dei
monitor, o ai differenti livelli di zoom impostatiel browser.

Eseguendo delle prove su una pagina contenentemagé map”, Si
verificano problemi solo se il mapping dellimmaginviene effettuato
server-side. Infatti, nel caso in cui I'immagine snappata client-side e le
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coordinate per la replicazione del click siano terréevento viene comunque
riprodotto sull’esatto elemento AREA, recuperatb DOM grazie all’'uso dei
path. Attivando I'esatto elemento AREA viene inragaccorrettamente I'azione
a esso associata, anche se le coordinate effe#id@nmon corrispondevano a
questo elemento. Invece, il problema si pone nesb aimmagine mappata
server-side, dove il server potrebbe ricevere deltedinate non corrette.

Altre prove sono state effettuate per la replicagidi eventi associati al
drag-and-drop. Il case test scelto € la paginagtia@sempi Jquery della sezione
Ul. Registrando una procedura, si € notato chewessa replicata correttamente
anche su macchine con risoluzione e livello di zdaotalmente differente da
quello impostato nella macchina originale. Questioeuto a una particolare
gestione del drag-and-drop di Jquery. Infatti, dguealcola il livello si
spostamento dell’elemento in base alla differenz@asdizione degli eventi
mousemove, che vengono ricalcolati di non voltadha. Questo significa che
uno spostamento dal punto 5,5 al punto 20,20 detarano spostamento di 15
punti in entrambe le posizioni, e la nuova posieiatell’elemento verra
ricalcolata aggiungendo 15 punti ad entrambe ledinate dell’elemento. Con
questo sistema le coordinate non vengono utilizzatee punti fissi ma solo per
calcolare il livello degli spostamenti. Questo det@a che anche procedure
registrate con diverse risoluzioni possano essgi&cate correttamente.

Ovviamente il caso particolare di Jquery non eselade occorrano
problemi anche in altri sistemi di drag-and-drop.

Per ovviare a questi problemi si &€ deciso di gestitti gli eventi di tipo
click utilizzando sempre le coordinate 0,0. Invegengono utilizzate le
coordinate reali per gli eventi mousemove, mouseumisedown, di solito
utilizzati per le funzioni drag and drop.

Questa decisione deriva dall'importanza dell’evediiok, il quale di
solito viene utilizzato per l'attivazione di elentignoperazione molto piu
frequente e importante rispetto alle operaziondmdig and drop. L’'azione di
attivazione degli elementi viene considerata fonelatade per la replicazione di
una procedura, e spesso inutile per il drag-ang-dPer questo la soluzione che
minimizza i problemi & quella di lasciare le cooate 0,0 all’evento click. In

guesto modo non genereremo nessun problema gerdadne degli elementi
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e lasceremo le coordinate originali per gli evediti solito utilizzati nel
drag-and-drop, dove e fondamentale lavorare condedinate .

Ovviamente questa soluzione garantisce sempaietta replicazione
per eventi di attivazione ma allo stesso tempogamantisce sempre la corretta
esecuzione di azione legate al drag and drop.

Un altro evento importante da gestire & I'eventange, generato
guando avviene la modifica di un qualunque campoindput. Siamo
particolarmente interessati a quest'evento, in tuanpermette di identificare
gli elementi di input che vengono modificati in dacumento. Grazie ad esso
saremo in grado di selezionare chiaramente glicdtepoi saranno modificabili
dall'utente. L'elemento input HTML viene utilizzat@ppunto per permettere
all'utente di inserire input nel documento, ognidifica di questi elementi
generera un evento di tipo change.

Non & necessario monitorare i cambiamenti di ittifii di input, perché
alcuni di questi in realtd vengono utilizzati péreisi scopi, come ad esempio
un campo di input di tipo “hidden”, viene utilizeahormalmente per creare
delle variabili nascoste all'interno della pagihacampi di input a cui siamo

interessati sono quelli di tipo:

* text

* password
» checkbox
* radio

« file

Gli eventi change su altri tipi di input possonsere tranquillamente
ignorati. Quindi, ogni volta che viene intercettain evento change viene
analizzato, osservando se il tipo dell’elementgédtacorrisponde ad uno dei
tipi a cui siamo interessati.

| dati che ci interessa archiviare sono quellitreiai nuovi valori dei
campi di input. Per ottenere questi dati bisogreedere ad attributi differenti a
seconda del tipo di campo di input. Text, passwoifde conservano il loro
valore all'interno dei campi value, mentre gli gjtcioé quelli cliccabili, hanno
il valore archiviato nell'attributo checked.
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Un discorso differente & necessario per gli inptipd radio. Infatti, non
e sufficiente archiviare lo stato dell’elemento icager poter replicare una
procedura, ma € necessario quello di tutti gli eletinradio presenti nel
documento. Infatti, al momento di replicare unagedura l'utente potrebbe
avere la necessita di modificare la selezione aibrbutton. Nel caso di tale
input, & necessario presentare all’utente tutteolsibili scelte, quindi tutti i
radio button con lo stesso nome contenuti nel decwum Per questo al
verificarsi di un evento change su un elementoosaglinecessario archiviare
informazioni su tutti i campi di input radio.

Oltre a quelli elencati, € necessario archiviareharaltre informazioni
sui campi di input, come ad esempio il nome o lzellacontenenti la loro
descrizione, in modo da avere ulteriori informatidmsieme al campo di input
vengono archiviate informazioni contenute nelliatito name. Anche questa
soluzione pero non é priva di problemi. Infatticdmpo name contiene il nome
della variabile che sara inviata al server e nonoine del campo di input
visualizzato dall’utente nella pagina. Il valorentenuto nel campo name
potrebbe non essere rappresentativo o potrebbeagliere il significato del
input in questione. Per questo, si cerca di prendeaggiori informazioni
memorizzando anhe eventuali testi, prima o dopeaeipo di input.

6.6.4 Identificare eventi in dialogBox

Oltre a dover identificare tutti gli eventi contéiail'interno dei normali
documenti, € necessario identificare anche ever@MDche avvengono
all'interno di dialog box. Infatti, in molte apphzioni Web, sono utilizzate
dialog box durante l'interazione, ad esempio pee#tare particolari condizioni
di conferma o semplicemente per mostrare messaggiate.

Il problema nasce dal fatto che stiamo sviluppanda tecnica, per
modellare il processo di navigazione che avvietiat@rno di una finestra con
differenti Tab. Mentre le dialog box sono di fatimove finestre su cui noi non
abbiamo il controllo. Durante il processo di svipopsi sono verificati problemi

nel tentare di replicare una procedura per la @aazdi un documento su
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Google Documenti, in quanto questa operazione otgevi’'uso di una dialog
box per I'inserimento del titolo.

Il problema deriva dal fatto che al momento d'iniziegistrazione,
possiamo monitorare eventi che si generano nehasfia del browser
attualmente aperta e non in quelle che si apriranraltre le dialog box comuni,
come ad esempio quelle aperte in seguito a comawdiscript, come alert(),
confirm(), prompt() sono dialog box preimpostatak/ate in locale su dei file
XUL. Non abbiamo eventi che ci indichino in maaieliretta quando avviene
I'apertura di una nuova dialog box.

La soluzione a questo problema sta nel metterasoolto sull’evento
“blur”, generato ogni qual volta la finestra pripale dell’applicazione passa in
secondo piano e perde il focus. Questo e il momiantai potrebbe aprirsi una
nuova dialog box. Quindi ogni volta che si verifitlevento blur € necessario
andare ad osservare se ci sono nuove finestreeapertcaso affermativo

registreremo i normali eventi DOM all'interno detlaova finestra.

6.6.5 Dagli eventi DOM a una procedura

Dal monitoraggio degli eventi sopra citati siama@rado di ricavare tutti
i dati necessari alla creazione degli step che compno una procedura.

Nella tabella riportata in Figura 27 sono riassutotiti gli eventi
necessari a replicare una procedura. Per ogni @wesrie riportato il controllo
da effettuare, e sara utile alla creazione deltzcgutura solo se superera il
controllo. In aggiunta sono riportati i dati dalaxare in caso di superamento
del controllo ed il target, cioé il tipo di elementhe genera I'evento in
guestione.

Come possiamo vedere dalla tabella, tutti gli evéinipo MouseEvent
vengono ignorati nel caso in cui si siano verificat elementi di tipo input .
Questo, per evitare che in fase di replicazion&adebcedura i campi di input
vengano selezionati due volte, prima con un changet e poi con un

MouseEvent, determinando in alcuni casi un errasttaggio dell’input.
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Evento Controllo Dati da archiviare Target
Load Verificare che il load sia d| URL Document.referer Document
un documento contenitore
attraverso i frame del
window
Mousedown Verificare che il target norf URL document Tutti elementi DOM
sia un elemento di input | Id tab
Stato elemento
Position
Coordinate x,y
Mouseup Verificare che il target norl URL document Tutti elementi DOM
sia un elemento di input | Id tab
Position
Coordinate x,y
Stato elemento
Click Verificare che il target norl URL document Tutti elementi DOM
sia un elemento di input | Id tab
Position
Stato elemento
Mousemuve Verificare che il target norf URL document Tutti elementi DOM
sia un elemento di input | Id tab
Position
Coordinate x,y
Stato elemento
Change Verificare che sia un URL document Elementi input
elemento di input Id tab
Position
Stato elemento
Nuovo valore del campo dj
input
Nel caso di uno step radiofe
necessario riportate tutti gli
elementi radio
Blur Verificare che ci sia una Document
dialog box aperta
TabOpen Id Tab Tab Browser
TabMove Id Tab Tab Browser
TabClose Id Tab Tab Browser

Figura 27: Tabella degli eventi

Partendo da questi dati € possibile definire unugdwnto XML, che

modelli la procedura e gli step. Nella Figura 28igortato un esempio di

documento XML che descrive una procedura.

L’elemento radice e “procedure” e al suo internomcsa@nnidati 4

elementi che sono :

» description, una descrizione della procedura.
» creator, nome del creatore di una procedura.
* initSteps. Contiene gli step iniziali.
» steps. Contiene tutti gli step di un procedura.
Gli initStep, sono degli step speciali che vengeseguiti prima della

replicazione della procedura, servono a predispibrioeowser all’esecuzione
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della procedura. L’elemento initStep contiene seae di step i quali hanno

solo il nome dell’lURL e I'ID del Tab da aprire.

<procedure id="NewProcedura">
<description/>
<creator>robot2</creator>
<initSteps>
<initStep>
<uri>http://www.repubblica.it/</uri>
<index selected="true">HMtab-0</index>
</initStep>
</initSteps>
<steps>
<step type="event">
<uri>https://docs.google.com/#all</uri>
<index>HMtab-0</index>
<typeEvent>mousedown</typeEvent>
<idposition>ID:m/A/0/~A/0/~/0/~/1/*/1/*/</idposition>
<absposition>HTML/*/1/~/11/~/0/~/0/~/0/~/0/~/</absposition>
<label/>
<time>22661875</time>
<extra>380/225/84/94</extra>
<state>undefined/undefined/undefined/visible/inline-block</state>
</step>
</steps>

</procedure>

Figura 28: Procedura XML

Nell’elemento steps, sono contenuti tutti gli stdge compongono la
procedura. Nell’'esempio riportato in Figura 28, pstecontiene un unico
elemento step. Un elemento step contiene tutttii rg@ostati nella tabella di
Figura 27, piu alcuni elementi necessari per rapficzina procedura.

Gli elementi step hanno un attributo type che idieaho il tipo di step.
Quest'attributo, pud avere due possibili valorieetve DialogEvent .Servono a
capire se l'evento si € verificato in una dialogcbm meno. Gli elementi
contenuti nello step sono i seguenti:

* URL, contiene 'URL del documento su cui riproduloestep.
* index, contiene I'ID del Tab su cui si e verificd@vento.
» idposition, contiene il path calcolato secondodtauo degli ID.
» absposition, contiene il path della posizione dakcosenza il
metodo degli ID.
* typeEvent, il tipo di evento da riprodurre in questep.
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* label, nel caso in cui sia un evento change, eoatia label
dell’elemento input, o altre label assegnate dihite. Per altri
tipi di eventi questo elemento € vuoto.

« time, il momento in cui si e verificato I'eventdlatper riordinare
gli eventi in ordine temporale.

» extra, informazioni utili per riprodurre I'eventdi€ cambiano in
base al tipo di evento. Ad esempio, in un MouseEgenterra le
coordinate e in un input invece il nuovo valore dampo di
input.

Per quanto riguarda gli eventi di tipo radio estatcessario creare una
struttura differente. In Figura 29 é riportato usiep di tipo radio, come
possiamo vedere ha una struttura differente.

<step type="radio">
<uri>file:///C:/Users/capo/Desktop/init.html</uri>
<index>HMtab-0</index>
<typeEvent>radio</typeEvent>
<label>Select</label>
<name>sex</name>
<time>2</time>
<selected>1</=selected>
<elements>
<element>
<label>Male</label>
<idPath>HTML/A/1/~/9/~/7/"/</idPath>
<absPath>HTML/*/1/~/9/*/7/*/</absPath>
<state>false/undefined/undefined/visible/inline</state>
</element>
<element>
<label>Female</label>
<idrPath>HTML/*~/1/~/9/~/11/~/</idPath>
<absPath>HTML/A/1/~/9/~/11/~/</absPath>
<state>false/undefined/undefined/visible/inline</state>
</element>
</elements>
</step>

Figura 29: Radio step

La creazione di uno step di tipo differente peseiitaggio di un elemento

radio, € dovuta al fatto che in questo specificeoc@® necessario archiviare
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informazioni non solo sull’elemento su cui si eifreato I'evento, ma anche
sugli altri elementi di tipo radio presenti nel datento. A differenza degli step
normali, uno step radio contiene I'elemento “eleta&rcon la lista degli altri
elementi radio, la loro label, il loro path e ifdostato. In oltre uno step radio
contiene I'elemento selected che indica qual etrento selezionato.

Quella appena descritta e la strutta del docum¥Mb, che descrive
una procedura con tutti i suoi step. Questo e dudtento che viene prodotto
dalla fase di monitoraggio ed e anche il documehtviene preso in input dal
DOM player per la replicazione di una procedurant@me tutte le informazioni
di una procedura, puo essere salvato su discedtimé una pagina wiki, il che

permette di esportare le procedure fuori dall’aggdione e di condividerle.

6.7 Monitorare Eventi DOM

Durante la fase di registrazione di una procedtgagono monitorati gli
eventi DOM che si verificano in ogni documento apeel browser. Monitorare
le attivitd serve ad archiviare i dati necessan pplicare le procedure.
L’obiettivo del componente che si occupa di moritergli eventi € quello di
produrre I'’xml presentato nel precedente paragrafo.

Per avere disporre di tutti i dati utili a creamea procedura e
necessario avere accesso ai documenti apertitethio del browser e ad alcuni
componenti XPCOM, che permettono di monitorare éwem Tab e di accedere
a tutte le dialog box attualmente aperte.

Firefox permette di accedere a tutti i documenéramel browser, solo
se stiamo eseguendo operazioni da una finestraachprivilegi Chrome. Visto
che stiamo sviluppando una estensione e siamo sgepso di tutti i privilegi,
possiamo accedere alla variabile globale gBrowlseiccda accesso a tuttii Tab
aperti in Firefox.

Gli eventi DOM sono monitorati aggiungendo degkettistner su tutti
i documenti aperti nel browser. DOM Level 2 [28]fidisce dei metodi per
'aggiunta e la rimozione di eventHandlalse permettono di assegnare piu di

un eventHandler sullo stesso tipo di evento e sikgso elemento. Questo ci
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permette di mantenere inalterati gli eventHandlarpgesenti nel documento e
di aggiungerne di nuovi per monitorare gli eventi.

E necessario inserire un eventHandler per ognitevés monitorare e
posizionarli sull’elemento con livello gerarchicapgriore, in modo da poter
intercettare tutti gli eventi di un certo tipo, camunico eventHandler. Questo ci
e permesso grazie alla propagazione degli evdiititatno dell’albero DOM.
Generando un evento, esso attraversera tutto lafbve a arrivare all’elemento
target. Per questo motivo mettendoci in ascoltbedesnento gerarchicamente
superiore intercetteremo gli eventi su tutti graknti dell’albero.

Gli eventHandler vengono posizionati in ascoltdlasda fase di
capturing di un evento, in modo da essere sicupodiér catturare un evento.
Infatti, durante la fase di bubbling I'elemento gair potrebbe fermare la
propagazione dell’evento.

Per riuscire a produrre il documento XML della @dara abbiamo
bisogno di monitorare tutti gli eventi indicati ngragrafo 6.6.4. Come mostrato
nella tabella in Figura 30 per ogni evento viensigionato un eventHandler
che si occupa della gestione di un evento su tiittdocumento. Ogni

eventHandler gestisce I'evento passandolo allaidmezaddetta alla gestione di

tale evento.

Evento Posizione Funzione

Load TabBrowser ManagerDomEvent

Mousedown TabBrowser ManagerDomEvent
Mouseup TabBrowser ManagerDomEvent
Mousemove TabBrowser ManagerDomEvent
Click TabBrowser ManagerDomEvent

Change TabBrowser ManagerDomEvent
Blur Document WindowEnumerator

Tab Open TabContainer ManagerTabEvent

Tab Move TabContainer ManagerTabEvent

Tab Close TabContainer ManagerTabEvent

Figura 30: Tabella Eventi
Gli eventHandler che si occupano della gestioneli dexenti sul

documento vengono piazzati ad un livello gerawhscperiore rispetto a
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guello del document, in modo tale da non dovestitaire ad ogni load di un
nuovo documento. Invece, gli eventHandler relalia gestione dei Tab, sono
posizionati sull'elemento del browser TabContaieldetto alla gestione dei
Tab e in grado di generare eventi su ogni azi@mpiuta come apertura e
chiusura di Tab.

L'unico eventHandler che deve essere necessariamesizionato nel
document & quello relativo all’evento blur, in gt@nel caso di apertura di una

dialog box sara il documento a perdere il focusmeihTab.

6.8 Riprodurre eventi DOM

Per la riproduzione di eventi € necessario sviloppa componente che
data la descrizione XML della procedura sia in grddreplicarla.

Il primo problema nella replicazione di una proaedeé riuscire a
identificare gli eventi espliciti e impliciti. Castep espliciti, ci riferiamo a eventi
che devono essere generati dal player, invecatepnimpliciti ci riferiamo ad
eventi che verranno generati dal documento, comseguenza di un evento
esplicito. Quindi gli eventi espliciti devono essegenerati direttamente dal
player mentre gli eventi impliciti vengono geneddl documento.

Ricordiamo che replicare procedure con l'approd2ioM, significa
forzare l'interfaccia a compiere certe azioni, eamglo il comportamento
dell'utente. A ogni azione dell’'utente corrispondea reazione dell'interfaccia,
quindi quando generiamo una serie di eventi sunterfaccia, dobbiamo
aspettarci una reazione.

Attendere I'esecuzione di eventi impliciti € fondamale per portar a
termine la replicazione di una procedura. Un evénficito potrebbe essere il
caricamento di un nuovo documento o la modificadbelumento con il quale
stiamo interagendo. E’ fondamentale attendere teetta esecuzione di questi
eventi per procedere con la replicazione di unagatara, altrimenti potremmo
trovarci nella situazione di replicare eventi stinierfaccia non attualizzata.

Per fare questo € necessario selezionare gli $teppossono essere

eseguiti in successione e quelli dove e neceskariare il player per attendere
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il verificarsi dell'evento. Questo implica che ilager sia in grado, sia di
riprodurre che di monitorare gli eventi.

La prima operazione eseguita dal player, & un’andélla procedura da
riprodurre. In questa fase vengono analizzati gpse una procedura viene
divisa in varie sotto-procedure, in modo da crgaogpi i cui step che possano
essere eseguiti in successione. L'idea e di crgasppi di step, dove sia
necessario fermare il player alla fine dell'esecoei del gruppo e
successivamente mettersi in ascolto per attendlererificarsi di un evento
prima di passare al gruppo successivo.

Una procedura viene “tagliata” in presenza dei satjistep con eventi

impliciti:
e Load.
« Stop.
» DialogOpen.

In presenza di questi eventi viene creato un ngouppo dove gli eventi
impliciti sono l'ultimo step del gruppo. In questoodo se l'ultimo step € un
load, il player si ferma attendendo il verificadsiun load prima di eseguire il
gruppo successivo.

In alcuni casi il player stesso, durante I'esecoeidegli step, € in grado
di riconoscere alcune situazioni, dove e necesdarimare I'esecuzione e
mettersi in attesa. Ad esempio, in presenza digtepmplicano I'impostazione
di input durante I'esecuzione della procedura. uegji casi il player si ferma,
crea un nuovo gruppo di step con i restanti dethiecgruppo e lo mette in testa
alla lista di gruppi da eseguire.

Nei casi in cui il player € in fase di attesa asaadi step di tipo stop o
input, sara l'utente con una sua azione a far tipgafesecuzione del player.
Mentre, in caso di stop dovuto all'attesa di unrgéeeli tipo load, € necessario
attendere l'esecuzione dell’'evento ed eseguire raltintper verificare se
effettivamente ¢ il load del documento di cui sianteressati.

A ogni load dobbiamo verificare che sia di un fracoatenitore e che

'URL del documento caricato corrisponda allURLId#ocumento atteso.
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Infatti, potrebbero verificarsi dei casi in cuic&ricamento corrisponda ad altri
documenti di cui non siamo in attesa.

Effettuare il confronto tra gli URL € una operarmoche non puo essere
effettuata confrontando interamente le due stringmealcuni casi il load del
documento con 'URL atteso, non si verifichera n&ino i casi dove 'URL del
documento caricato, cambia sempre a ogni ripetzidalla procedura. Ad
esempio, replicando la procedura che crea una npagiaa wiki, 'TURL della
nuova pagina creata sara sempre differente. Ina@ltreono casi dove la
procedura implica I'uso di un motore di ricercayelda pagina dei risultati
probabilmente ha un URL che dipende dai campiglitrinseriti nella ricerca.

Per questo e necessario eseguire un confrontoafgarilgli URL e
confrontare solo la prima parte del’'URL eliminandayuery string e una parte
del path. In questo modo riusciamo ad essere e#sibili e ad accettare anche
URL simili eliminando la possibilita di confondexsin URL indesiderati.

In alcuni casi il load non & conseguenza di un ®vesplicito contenuto
nella procedura, ma di un evento esterno alla piwee Sono i casi in cui un
documento viene caricato in seguito alla digitagidel'URL nella barra degli
indirizzi. Il player si accorge di questa situazatalla mancanza dell’attributo
referer nello step load. In questo procedera asttatire la richiesta del nuovo
documento prima di mettersi in attesa.

Nello stesso modo, ci sono casi in cui I'aperturardnuovo Tab € un
evento esplicito e non implicito. Il player si aoge di questa situazione dal fatto
che I'evento TabOpen non € seguito dal TabMovejuasto caso provvede
manualmente all’apertura del nuovo Tab e alla éstai di un nuovo documento.
Mentre invece se I'evento TabOpen € seguito diredtde da un load si mette in
attesa degli eventi.

Il player una volta avviato, esegue uno ad uno glitstep del gruppo.
Quando esegue uno step la prima cosa da fare epemre I'elemento e
successivamente verificarne lo stato. Una volt@saip il controllo dello stato e
possibile replicare I'evento sull’elemento in quase.

La prima cosa da verificare e che I'elemento ses@nte nel documento
e la seconda e che abbia lo stato corretto. Entratelst non possono essere

eseguiti una sola volta, in quanto i test potrebbdare esito negativo solo

100



6 WebRecorder

perché sono stati eseguiti nel momento sbagliatb.edempio, gli elementi

possono essere aggiunti dinamicamente al docungehisogna attendere che
gli script del documento terminino la loro esecuei@rima di poter dire che il

test non é superato.

Come detto nei paragrafi precedenti, non e possihilnessun modo
stimare i tempi di attesa, perché dipendono daifiadiori su cui non abbiamo il
controllo.

La routine implementata per fare queste verificligiélla riportata nel
diagramma di attivita di Figura 31. | controlli \gano eseguiti piu di una volta
ad intervalli di tempo regolari. Questo signifideecse uno dei due controlli non
e andato a buon fine, il player viene fermato en@ienpostato un timer per
rieseguire il controllo. Prima di poter dire che elemento non & presente nel
documento o che non ha lo stato corretto i tesgeea ripetuti un numero

determinato di volte.

Wait 3 sec '

Retrieve (IDpath)
CountRetrieve <5
NO NO
) Retrieve (Absolutpath) %O CountRetrieve +1 H<
YES YES |
/ CountRetrieve>5
Verify state %‘ Wait 3 sec
CountVerify<10 CountVerify>10
2 \ ERROR CountVerify
+1
OK
Create event ' Break |<&<—

Figura 31: Verifiche sugli elementi

Come mostrato nel diagramma, per prima cosa suesgagtentativo con

I'ldpath, nel caso in cui non sia presente I'eletogri esegue un altro tentativo
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con il path assoluto. Questo perché in alcuni pasiebbe cambiare anche I'ID
degli elementi. Una volta recuperato I'elementprsicede al test dello stato.

Quando I'elemento viene recuperato ed € nello stateetto & possibile
creare l'oggetto event e applicarlo all’elementmel caso di eventi change
impostare nuovamente il campo di input.

La replicazione di una procedura finisce nel mormémtui la lista con i
gruppi di step da riprodurre e vuota. In alcunii gagrebbero verificarsi degli
errori durante la replicazione della procedura,stué dovuto al cambiamento
del documento dalla fase di registrazione. Com®detprecedenza lavorando
con I'approccio DOM uno degli svantaggi € quelloegsere dipendenti dalla
struttura dei documenti. Per motivi di sicurezzesdcuzione della procedura
viene interrotta nel caso in cui si siano verificproblemi durante la

replicazione di uno step.

6.9 Architettura WebRecorder

WebRecorder é stato sviluppato prendendo comeniéeito il pattern
architetturale MVC (Model View Controler).

Nella Figura 32 e riportato il diagramma delle sladell’applicazione,
ovviamente sono riportate solo le classi principhdl sistema. La view é
rappresentata dalla classe Sidebar. Essa contigade pagine del sistema ed e
il componente incaricato di catturare le azionil'dente e comunicarli al
controller che si occupera di gestirli. Il contesle la parte centrale del sistema,
qui si concentra tutta la logica dell’'applicazioiecontroler ha accesso a tutti i
componenti ed é incaricato di istanziarli e di aggare I'interfaccia in basse
allo stato dell'applicazione. Il controler attivadésattiva i due componenti
principali dell’applicazione che sono il Recordal Blayer. Questi componenti

implementano gli algoritmi e le operazioni deseritei precedenti paragrafi.
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SideBar
Config
+loadConfig()

Player +writeConfig()

+grouPplayer()
+init()
+createLoadGroup()
+retriveElement()
+doEvent() Validator
0 Controler +validate()
+init()
+play()
+rec()

Recorder +run() Loader
+onTabEvent() +stop() +loadFromXmi()
+onDialogEvent() +change Page()
+onDomEvent() +openConfig()
+start()
+stop()
+operation()

Wiki
+ogin()
+ogout()

Reader +loadFavourites()
+ReadInstaliationFlle() +getContentPage())
+getFokderContent()( :x;""ﬂf’gﬂ)
treecriel) +removeFavourites()

Figura 32: Diagramma delle class

Il componente config, contiene le informazioni autbnfigurazione del
sistema. Contiene informazioni importanti per tgltialtri componenti come ad
esempio gli URL del wiki di riferimento e quell@ldserver di validazione. In
aggiunta contiene informazioni sul login dell'utentAll'avvio il config si
occupera di recuperare tutte le informazioni daldonfig.xml, contenuto nella
cartella radice dell’applicazione. Inoltre, si opaudi tenere aggiornato il file di
configurazione sovrascrivendo le informazioni ogolta che esse cambiano.

Il componente WikiGatway € incaricato della conwazione con |l
wiki di riferimento. Si occupa della comunicaziare un wiki, implementando
metodi per la comunicazione con gli APl MediawiKutta la comunicazione
viene generata e ricevuta da questo componentec8pa quindi di effettuare il
login, 'upload, il recupero di procedure ed imelgestisce la sezione personale
di ogni utente sul wiki. Un wiki compatibile con Weecorder, infatti dovrebbe
avere una pagina dedicata ad ogni utente, dove smmbenute delle
informazioni relative all’'utente come le procedpreferite contenute sul wiki.
La classe WikiGatway si occupa di gestire quedi@mazioni aggiungendo o
eliminando pagine dai preferiti.
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Il reader invece si occupa della gestione desstilledisco, I'applicazione
ha una cartella di default nella quale salva ididédle procedure. Il reader esegue
la scansione di questa cartella e carica il contedaei file.

Una volta caricati i file delle procedure all'inter dell’applicazione il
reader e il WikiGatway li passano al loader, checsupa di caricarli nel sistema
e di aggiornare la lista della applicazioni disgdhi Il loader quindi € il
componente incaricato della creazione di oggetic®lure e degli Step. Una
volta istanziata una procedura, il loader si occdpaggiornare la lista delle
procedure caricare nel sistema e l'interfacciaigaaf Prima di aggiornare la
lista delle procedure esegue un controllo per icarié se nella configurazione é
presente I'opzione di validazione. In questo casprbcedura verrebbe passata
al Validator che si occupa di validare la procedura

La validazione dei componenti non puo essere att client-side,
perché Gecko non offre gli strumenti per compiéopdrazione. E’ stato
necessario compiere I'operazione di validazione KEawsilio di un servizio
esterno creato ad-hoc. Ovviamente il servizio didazione € opzionale e
'URL del servizio puo essere modificata dall'utenSi & scelto di renderlo
opzionale, perché in alcuni casi la validazionenita servizio esterno potrebbe
rallentare molto le operazioni di loading di unagedura.

Come mostrato nel diagramma in Figura 33, i sesterai utilizzati da
WebRecorder sono due, uno per la validazione geteedura e uno per la

condivisione delle procedure.

Wiki

WebRecorder

Validation

Service

Figura 33: Servizi Esterni
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Entrambi i servizi sono opzionali, quindi I'utenpeio decidere di utilizzare

I'applicazione senza utilizzare i servizi del wéksenza validare le procedure.
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7  Conclusioni

In questo lavoro di tesi e stata sviluppata uniesitimne Firefox chiamata
WebRecorder, per la registrazione e la replicazidingrocedure eseguite sul
Web attraverso una piattaforma wiki. Le procedunsspno essere esportate
dall'applicazione e condivise tra gli utenti. L'aeliivo raggiunto con
WebRecorder € di creare delle procedure parametritte possono essere
personalizzate, reimpostandone i parametri prinegsiere replicate. | parametri
corrispondono ai campi di input che possono essetdficati nelle pagine Web
coinvolte nella registrazione della procedura. Quespermette di avere delle
procedure personalizzabili con i propri dati, indooda poter riadattare una
procedura alle esigenze dei vari utenti.

Prima di procedere con lo sviluppo dell'applicazpsono stati valutati
due approcci, uno basato su HTTP ed uno basateesti ®OM. | due approcci
si differenziano tra loro nel modo utilizzato peomitorare le attivita dell’'utente
e nelle modalitd di replicazione di una procedurapproccio scelto per
sviluppare WebRecorder e quello basato su DOM. @Qusexlta € il risultato di
valutazioni effettuate su prototipi, dove I'appric®OM e quello che meglio ci
permetteva di modellare il concetto di procedugaesentava meno problemi

per la replicazione.



7 Conclusioni

Ovviamente anche 'approccio DOM non é privo dilpeoni, derivati in
parte dall'uso non standard degli elementi HTMLpibblema risiede nella
possibilita di eseguire operazioni in modi divetstti interpretati correttamente
dai browser. Altri problemi derivano invece dallaitate informazioni presenti
negli eventi DOM, a volte insufficienti per i nasscopi.

Ad esempio, é difficile creare un algoritmo stamdahe permette di
recuperare la label degli elementi di input. Alcwuadte, la label e presente
all'interno dello stesso elemento, a volte lo pdece altre invece e contenuta in
una tabella, nella cella adiacente o superiorampo di input. Questo esempio
ci fa capire come ci siano molti modi per modellaredocumento HTML e
ottenere lo stesso risultato.

L’introduzione del Web 2.0 e le tecniche Ajax hanoontribuito
ulteriormente all’allontanamento dalle linee guidspingendo verso una
direzione meno standard, con nuovi modi per mocdelia documento e nuovi
pattern di comunicazione .

Con lintroduzione delle tecnologie Ajax, di faitdocumenti cambiano
struttura dinamicamente, caricando dati da semmoti senza generare alcun
evento di tipo specifico, rendendo difficile capiggando inizia e quando
termina la fase di modifica del documento.

In aggiunta si verificano problemi in presenzaedinologie Web non
standard come Flash, Flex e SilverLight, dove nengeno prodotti eventi
DOM e i vari elementi vengono trattati come oggetsicatola chiusa.

In definitiva I'approccio DOM, utlizzato per lo Buppo
dell'applicazione, pone dei forti limiti. | limitiderivano sia dalluso di
tecnologie non standard ma anche dall’uso impragiriecnologie standard. Per
realizzare un’applicazione, che sia in grado distegre e replicare procedure
che coinvolgano qualsiasi applicazione Web, bisogptege sviluppare piu

approcci e implementarli tutti nella stessa sologio
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