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Capitolo |
Web of Things, Tecnologie, Ambito.

1.1 Definire I'Internet of things

Negli ultimi anni I'Internet of things (IoT) e dimato uno degli sviluppi piu promettenti della
tecnologia applicata agli oggetti di uso comunestBgensare a quanti dispositivi e
elettrodomestici (la vostra televisione se dovesmarardare un’ipotesi) oggi forniscono
possibilita di essere raggiungibili attraverso édere fornire servizi aggiuntivi alle mere
funzionalita base dell’oggetto in questione.

Potremmo definire I'lot come un insieme di oggé#ici che possono essere raggiunti,
monitorati, controllati e manipolati da dispositlettronici che comunicano attraverso varie
interfacce di rete e che possono essere infineassna una rete piu ampia, Internet appunto.

Tali oggetti fisici possono essere considerati€lilgenti” grazie alla progressiva introduzione
di dispositivi integrati (computer e microcontrailosempre piu potenti, economici e
piccoli.Come oggetto intelligente possiamo catalegayni oggetto fisico che sia digitalmente
potenziato con uno piu dei seguenti dispositivi

Fino a poco tempo fa i progetti 10T si concentravanncipalmente sul costruire dei sistemi
chiusi, di piccola scala e generalmente isoldtntando esterno in cui i singoli dispositivi
dovevano dialogare solo tra loro e non erano ptatygter essere acceduti o riprogrammati
facilmente.

Questo sopracitato accoppiamento forte tra funzamiéoggetto e interfaccia applicativa per
un dato scenario di utilizzo significa che un evate cambiamento nelle funzioni del singolo
oggetto o anche una semplice aggiunta di funzitznasulti costosa sia in termini di tempo
sia difficoltosa in quanto richiede competenze spbe, inoltre limita fortemente le capacita
di evoluzione dell'loT , la grande capacita di kexaione invece é stata il punto forte del
successo del web.

I Web of Things e una specializzazione dell'loTeattilizza tutte le pratiche di progettazione
che hanno reso il web uno strumento pervasivoseickesso e le trasporta ai dispositivi
integrati in modo da rendere lo sviluppo di ap@ioai integrate accessibile al maggior
numero di sviluppatori possibile.



1.2 Il Web of Things: Scenatrio tipo

Come illustrero piu avanti le limitazioni dell'lmeet of things diventano evidenti appena uno
sviluppatore cerca di integrare dispositivi di dsigoroduttori in una singola applicazione o
sistema.

Per fare un esempio astratto e mostrare come il@/&hings puo gestire queste limitazioni
immaginiamo di voler controllare, connettendo @ilgnente, tutti gli elettrodomestici di tutte
le stanze di un albergo, in modo che possiamo mi@mné, controllare e migliorare la
gestione dei consumi energetici attraverso un’appione centrale unica.

Creare questo sistema hotel integrato richiederBgirilmente una serratura elettronica
costruita e venduta dalla compagAigha,telecamere di sicurezza dalla compadesae
un’applicazione di controllo per gestire tutto qoeatto dalla compagni@amma.

Fare in modo che questi dispositive parlino e lanotra loro richiederebbe una buona dose
di integrazione software e risolvere svariati peobil d incompatibilita.

Potremmo voler contattare una compagnia speciaizapendere altri fondi in un corposo
progetto che richiederebbe mesi per completarsi.

Un progetto tanto complesso avrebbe poca resiseeaffadabilita sarebbe pieno di bug e
hack e quindi sarebbe un incubo da mantenere edeste

In questo scenario non ce dubbio che i costi sarebdltissimi e probabilmente
supererebbero i benefici prima di riuscire a ottenksistema che ci interessa.

Se l'ipotetico proprietario di albergo fosse pratiel fai da te potrebbe certamente decidere
di costruirsi I'intero sistema da solo.

Dovrebbe comprare tutte le attrezzature dalla ateasa di produzione se non vuole incorrere
in problemi di incompatibilita.

Sfortunatamente € improbabile che trovi un singwtaluttore che ha tutti i sensori e le
attrezzature richieste.

Persino se trovasse questo sistema perfetto, oilsaone probabilita che I'applicazione di
controllo fornita col sistema non sia quello cheleufacile da usare e configurare.
Probabilmente dovrebbe scrivere un’intera nuovdieggpoone centro di controllo da solo e se
la volesse anche scalabile, affidabile e sicuragiegherebbe il doppio se non il triplo del
tempo della versione base.

Potremmo aver fatto un esempio iperbolico ma pppocsi avvicina a quello che € la realta
dell'loT moderno.

Non sarebbe fantastico se ogni dispositivo potessere facilmente integrato e i suoi dati
gestiti da ogni applicazione indipendentementeodatiocolli di rete o standard utilizzati?
Questo e esattamente quello che permette di faveld of Thing.
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1.3 Comparaziore tra loT e WoT

Poiché sempre piu oggetti di ucomune stanno diventando “digitalmente aumentafyagsc
successivo piu ovvio @tilizzare il World Wide We e la sua infrastruttura per cre:
applicazioni per I'Internedf things cercando di eliminare la tendenza che dgpositivo
debba avere una sua applicazione ded

Sarebbe interessante integrare in ognuno di gdisgtsitivi la stessa tecnologia che
permesso a siti come FacebocGoogle di servire milioni di utenti contemporaneaias
permettendo di scalare il servizio verso numerigtitio eventualmente ba secondo le
necessita senza compromettere le performanceicul@esza del servizi

L'idea di riutilizzare strumenti e tecniche gia geeti e consolidate nello sviluppo we
applicark allo sviluppo di scenari delnternet of Things é I'obiettivo fina del Web of
Things (figura)

Mentre I'Internetof Things si € occupato di principalmente di rigok/ problem di netwo, il
Web of Things si appoggia esclusivamente suglinsgniti ¢ i protocolli dell’ Application
Layer (livello 7 dell’Open System Iniconrection secondo il modello OS

Mappare ogni dispositivo con un ottica orientatsvab rende il Web of Thing non
dipendente dai protocolli adottati dai layer dsprarto (quarto del modello OSI) e fisi
(primo del modello OSl)degli stessi disposi
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La cosa importante € che attraverso ponti hard{gateway) e possibile collegare al web un
gualsiasi protocollo o standard loT .

Astrarre la complessita e la diversita dei varit@eolli dei livelli piu bassi dietro il semplice
modello del web offre molteplici vantaggi.

Proprio come il web e diventato la piattaformandegrazione globale per applicazioni
distribuite su Internet, il Web of Things sempléitintegrazione di ogni sorta di dispositivo e
le conseguenti applicazioni che interagiscono cs0e

In altre parole, nascondendo la complessita effardnza tra i diversi protocolli di trasporto
usati nell'loT il web of things permette agli s\plpatori di concentrarsi sulla logica delle loro
applicazioni senza doversi preoccupare di comezuio protocollo o un certo dispositivo
funzioni.

Tornando allo scenario descritto nel paragrafogatente, se tutti i dispositivi
(indipendentemente dal produttore) avessero oftar®oAPI web standard, I'integrazione dei
dati attraverso i vari oggetti e applicazioni séseBtata naturale poiché tutti i dispositivi
avrebbero parlato compreso lo stesso linguaggibcapipo.

In questo caso il proprietario (il responsabile glstema) avrebbe solo dovuto preoccuparsi di
creare I'applicazione centro di controllo per laneaa che probabilmente sara un applicazione
web singola che combina diversi dati e servizi darde fonti.

Non avrebbe dovuto preoccuparsi di imparare leiBplee di ogni protocollo utilizzato dai
diversi dispositivi che vuole usare.

Tutto cio non solo richiederebbe significativamemigno tempo per essere costruito ma
ridurrebbe anche gli sforzi richiesti per manteriesgstema ogni volta che un dispositivo o
un servizio viene aggiunto, rimosso o aggiornato.

Usare HTTP e altri strumenti standard web per agiee con i dispositivi integrati sembra la
scelta piu semplice per ottenere simili risultati.

Qualche anno fa I'idea sembrava irrealizzabilepeii web server integrati nei dispositivi
loT avevano risorse hardware molto piu limitate digint che vi accedevano(come browser o
smartphone).

Ma le cose sono cambiate:recentemente i web sieregrati con features avanzate possono
essere implementati con solo 8 KB di memoria.

Grazie all’efficienza ottenuta attraverso ottimizioai cross-layer TCP/http possono operare
anche su piccoli dispositivi integrati 0 anche siagcards.

Inoltre grazie agli enormi sforzi della communigvaScript, € diventato sostanzialmente piu
semplice spostare buona parte del carico di lagaralispositivi integrati alle applicazioni
client e persino a risorse cloud.

Nel Web of Things, | dispositive e | loro servinin® totalmente integrati con il Web perche
utilizzano gli stessi standard e tecniche devg# tradizionali.

Questo significa che e possibile scrivere applmaizthe interagiscono con i dispositivi
integrati nella stessa maniera in cui voi interagfie con un qualsiasi altro servizio web che
utilizza web API, in particolare le architetture &Hul.



1.4 | Vantaggi delWeb of Things

I limiti dell’Internet of things 10T) diventano evidenti appena si vuole tentare dnettere
diversi dispositivi di diversi produttori un’unica applicazione.

La maggior parte deistemi [oT non hanno posto molta attenzione ableroa di una rete (
dispositivi eterogenei che tentano di comunicaaddro

Questo perché I'loT si & concentrato principalmesnidivelli piu bassi del modello ISO/O:.

(fig.1) e su come i diversi dispositivi potevano comunidceat
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loro non su come facilitare lo sviluppo di nuoveligazion, ovvero come i dati forniti d
tali dispositivi potevano esselaccolti, acceduti e visualizzati.

In particolare non sono stati compiuti molti sfapeir permettere interoperabilita tra dive
dispositivi.

La principale ragione non e tanto tecnica quangbt@imente commercia

Una moltitudine di protocolli di comucazione per I0T e stata proposta negli ultimi anni
organismi di standardizzazic, consorzi industriali e venditori.

Ma la realta € che nessuno di questi standarddmaurto abbastanza popolarita per diven
“'unico ” protocollo universale delloT.

Ancora oggi se si vuole una “Smart House” ed egitaoblemi di incompatibilita

conveniente comprare dispositivi dello stesso pitode!
A causa di cid’unica opzione possibile per controllare tuttsistema sara attraverso

applicazioni che sono fornite dal produttore delithware
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Se quelle stesse applicazioni sono state princgatensviluppate per iPhone e non sono
disponibili per Android sarete costretti a possaedamo.

Se I'applicazione é stata progettata male, € ibménte lenta, o possiede solo la meta delle
caratteristiche che vi occorrono, sarete comungs#etti a utilizzarla.

In parole povere la maggior parte delle soluziahingercato oggi hanno poco in comune con
I'Internet(un’unica rete globale, dove tutti i ganipanti sono connessi).

La maggior parte dell’'Internet of things oggi sdrelpiu propriamente identificato come una
“intranet of things” poiché & comparabile come gage di reti con proprie funzionalita
isolate tra loro e che non sono state progettategmaunicare tra loro.

Sebbene un crescente numero di dispositivi conoésgaiAPI per controllarne e accederne ai
dati una specifica applicazione deve essere asstitgppata per ognuna di quelle APL.

Il motivo e che non solo ogni differente dispositiva differenti funzionalitd ma anche perché
ogni API e stata scritta utilizzando un protocdallierente e utilizza un modello dati
differente il tutto senza neppure un linguaggipmigrammazione standard.

La semplicita e I'apertura del web e dei suoi stad(URL, HTTP, HTML, JavaScript,

etc.) sono molto probabilmente la causa dellad#ffizsione e successo e che lo hanno reso
anche world wide.

L’integrazione di una gran varieta di contenuttaa grandemente semplificata progettando
pagine web, browser, server e diversi servimnatdo che parlassero e utilizzassero lo stesso
linguaggio applicativo.

Lo stesso unificatore purtroppo non ha ancora tmlaasua strada tra i dispositivi
dell’'Internet of things.

Nelle prossime pagine descrivero le limitazionipeablemi che si possono incontrare con gli
attuali approcci all'loT i quali non danno la giagiriorita ad avere un Application Layer
Protocol il pit semplice possibile per i propribsitivi.

Per ognuna delle limitazioni illustrero i benefitiusare un approccio orientato al Web of
Things.

* Facilita di programmazione

INTERNET OF THINGS

Il primo problema con le soluzioni e i prodottivandita oggi € che molti di quei protocolli
sono complessi e difficili da usare.

Questa skill barrier, che anche Internet ebbeia@gli 70, rende I'loT fuori portata a
persone non specializzate nel settore.

Imparare a connettere diversi dispositivi che 2#dino diverse interfacce e protocolli e
un’'impresa particolarmente ardua che scoraggerefibague volesse ottenere un prototipo
in tempi brevi e con costi ridotti.

Provate a dare un’occhiata alle specifiche delgmalto ZigBee o DPWS(Device Profile for
Web Services).

WEB OF THINGS
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| protocolli web possono essere facilmente usatspavere e leggere dati dai dispositivi e
sono inoltre molto meno complessi e piu velocirdparare (quindi anche piu semplici da
mantenere e implementare) dei protocolli 10T.

In aggiunta se tutti i dispositivi potessero o#fruna API Web, gli sviluppatori potrebbero
usare lo stesso modello di programmazione peragiexr con ognuno di essi.

Una volta ottenute le competenze base richiesteqeruire semplici applicazioni web, é
possibile comunicare rapidamente con nuovi disposion uno sforzo minimo.

* Open Standard e estendibilita

INTERNET OF THINGS

Un altro problema € che molti di questi protoceliblvono continuamente appena nuovi use-
case sono resi possibili da avanzamenti tecnologici

Siccome questi standard sono finanziati e govedaatina singola 0 comunque un numero
limitato di grandi corporazioni non sono cosi melie malleabili come i progetti open-
source guidati da community di sviluppatori.

Inoltre queste compagnie potrebbero decidere didnire cambiamenti drastici come piu gli
fa comodo rendendo i dispositivi esistenti e |® Ialative applicazioni incapaci di
comunicare tra loro.

Ancora peqgio ho riscontrato che la documentazibmdcuni di questi standard non é aperta
al pubblico e non possono essere semplicementezatile implementati senza pagare una
guota annuale

Questo automaticamente limita i loro utilizzo aosgtandi organizzazioni industriali.

| protocolli chiusi e proprietari sono inoltre léga precisi venditori e fornitori autorizzati.
Assicurarsi che passare a un fornitore differeisteisa attivita dispendiosa in tempo e denaro
€ una nota strategia di business delle grandi cgmeaoftware.

Nel contesto l0T le barriere sono ancora piu abiel@® cambiare protocollo implica spesso
cambiare I’hardware (come utilizzare un chip radifterente).Similmente cambiare

protocollo applicativo richiede update al firmwarehe sono molto complessi da applicare nel
mondo reale.

WEB OF THINGS

Il motive per cui i web standard hanno raggiunta tale popolarita &€ che sono
completamente aperti e gratuiti, quindi non cehiis cambino all'improvviso.

Assicurano che i dati vengano trasferiti attravelisersi sistemi in modo rapido e semplice
quindi HTTP e REST sono una scelta ovvia quandoaie far accedere i dati a un largo
pubblico.

* Veloce e facile da implementare, integrare e margee.

INTERNET OF THINGS

Poiché l'intero sistema dovra usare un singoloqmoito, € necessario uno sforzo
significativo per integrare dei convertitori ad-hmgni volta che un nuovo dispositivo o
programma che viene aggiunto.La manutenzione digtama con un codice tanto multistrato
guanto frammentato richiederebbe ulteriori spesesorse e tempo.

WEB OF THINGS

Non c’é rischio che il web improvvisamente smettludzionare o richieda un
aggiornamento e inoltre le possibilita del web hanno smesso di essere aumentate e
migliorate nel tempo.
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In contrasto, ci sono sempre nuovi dispositivi@qcolli nel mondo iot e ogni volta che un
dei molti protocolli cambia, tutti i pezzi del mie che utilizzano quel dispositivo necessitano
di aggiornamento.

» Disaccopiamento tra le parti

INTERNET OF THINGS

The implication of the previous sections is mogbamantly a tight coupling between

the devices and applications in the network. tiesim funziona bene finche tutte le parti si
comportano come previsto e vengono utilizzate cpraeisto.Sfortunatamente cio non lascia
spazio alla gestione di situazioni anomale o0 ugenas previsti.

WEB OF THINGS

HTTP e debolmente accoppiato di design poiché iratin(le specifiche delle API) tra gl
attori del web é semplice e ben definito, il checia poco spazio alle ambiguita.

Questo permette ogni partecipante di evolvere éo@mindipendentemente da ogni (almeno
finche il contratto non cambia).Questo ¢ il perét@ossibile visitare pagine web che non
vengono aggiornate dagli anni 90.

La possibilita per dispositivi loT di comunicareraiovi dispositivi mano a mano che
vengono integrati senza richiedere aggiornamamtiware € essenziale per un web of thing
globale.

1.5 JavaScript

Gli esperimenti presenti in questa tesi sono st#guiti attraverso JavaScript.JavaScript € un
linguaggio di programmazione dinamico nel qualégs@seguiti dal web browser lato client
possono processare dati in modo asincrono e atéagpetto della pagina web visualizzata.

Grazie al fatto di essere supportato dalla maggaaalei browser utilizzati normalmente,
alla sua relativa semplicita d’'uso e flessibilitdavaScript e diventato la soluzione piu diffusa
nella realizzazione di applicazioni dinamiche lelient.

Dal lato server, spesso la parte applicativa @@mpntata usando diversi linguaggi quali
PHP, Python, Ruby o Java.Tuttavia anche patalserver JavaScript sta diventando una
soluzione diffusa.Infatti, JavaScript sta essesmimttato sempre piu spesso per realizzare
applicazioni lato server altamente scalabili intigatare in ambienti runtime come Node.js.
Negli ultimi anni grazie a Node.js(o semplicemertale) JavaScript e riuscito a infiltrarsi
anche tra i dispositivi del mondo reale abbandoodadua vocazione tipicamente web.

In un settore tipicamente dominato da dispositié atilizzano programmi scritti attraverso
linguaggi di basso livello come C, JavaScript @l&leono riusciti a emergere come
un’alternativa pratica e di facile utilizzo.

Diverse piattaforme software basate su Linux egiatie in dispositivi moderni supportano
JavaScript e Node per citarne i nomi piu conos&atipberry Pi, Edison dell'intel e Beagle
Board.

Ovviamente un’applicazione integrata che richied@amportamento assolutamente
prevedibile viene meglio realizzata in un linguagdi basso livello come il C.

12



JavaScript e stato fortemente criticato dai suiatetri a causa della mancanza di typing
statico e dalla presenza di una miriade di patleprogrammazione e stili che spesso
conducono a un codice piu difficile da manteneecgdmente in progetti di grandi
dimensioni che impiegano un gran numero di persone.

Nonostante questo la sua pervasivita , la portakglil suo modello ad eventi asincroni
rendono JavaScript un ottimo candidato per progeitcontenuti in dimensione e la
prototipazione di dispositivi.

1.6 Node.|s

Node.js fu originariamente scritto da Ryan Dahl2@09 all'incirca tredici anni dopo
I'introduzione del primo ambiente JavaScript latover, LiveWire Pro Web di Netscape.
Node.js € un ambiente run-time, open-source ei pialtaforma per eseguire codice
JavaScript lato server.

Con la possibilita di eseguire il codice JavaSdsdfu server e produrre pagine web dinamiche
prima che le stesse siano inviate al web browdéutste Node e diventato uno dei pilastri
del paradigmaJavaScript everywhetge permettendo lo sviluppo di applicazioni webainto

a un singolo linguaggio di programmazione piuttaste affidarsi a script lato server
realizzati in un linguaggio di programmazione dfete (per esempio PHP o Python).
Normalmente quando si utilizza PHP con Apache apgava con web server come Tomcat
si crea un applicazione web e la si avvia su uveseagsistente mentre con Node il server é
I'applicazione stessa.

Un’altra grande differenza tra Node e PHP & chmdggior parte delle funzioni in PHP sono
bloccanti fino al loro completamento (i comandi geno eseguiti solo dopo che precedenti
comandi sono stati eseguiti), mentre in Node |égvianzioni sono ideate per essere non
bloccanti (i vari comandi vengono esequiti in platale utilizzano funzioni di callback per
segnalare il completamento o il fallimento).

Node possiede un’architettura ad eventi capacealizzare operazioni input/output (I/O)
asincrone, questa scelta di design punta a ottargzla velocita di esecuzione e la scalabilita
in applicazioni web con molte operazioni I/O e anpler applicazioni web in tempo reale.
Quindi Node porta la programmazione ad eventi d server permettendo agli sviluppatori
di gestire le applicazioni concorrenti senza riecgral threading.

La gestione della programmazione concorrente ktees € complessa in molti linguaggi di
programmazione e puo condurre a cattive perforni{aast pensare alle funzioni PHP
bloccanti).Node permette di creare web server erdistrumenti di rete attraverso JavaScript
e soprattutto grazie a una collezione di “moduti& gestiscono le varie funzionalita base di
un server.Proprio come Java ha le sep06sitories, Ubuntu ha apt-get e Ruby ha Gem
anche Node ha il suo package o module manager atoampmOltre a essere un package
manager per Node, npm funge da package manadez pec JavaScript fornendo
un’apposita utility da linea di comando una vottatallato.

I moduli utilizzati per la realizzazione dellAPBEST sono i seguenti:

-http per poter effettuare richieste HTTP.

-serialport, consente di importare i dati provenienti dalbatg serial desiderata
-msgpackb5, si tratta di un efficiente formato per la seriaéizione binaria. Come JSON
permette lo scambio di dati tra linguaggi divensia in maniera piu veloce e leggera.
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-node-json2html questo modulo implementa il meccanismo di cosieee dal formato
JSON ad HTML.

A differenza di altre piattaforme, come ad esenigicrosoft Visual Studio, Node € molto
leggero, quindi adatto a girare anche su dispogitico potenti e con poca memoria
(ovviamente se comparati ai personal computer).

1.7 Hypertext Transfer Protocol

L'hypertext transfer protocol (HTTP) e un protoodl livello di applicativo usato
principalmente nella trasmissione di informaziariweb.

Il funzionamento di HTTP si basa su un meccanisotoasta- risposta: il client manda
una richiesta al server, il quale resistuira usasta. Nell'uso comune di questo
protocollo, il client corrisponde al browser edérver alla macchina su cui risiede il sito
web desiderato.

A differenza di altri protocolli a livello di apmazione, le connessioni HTTP vengono
chiuse quando la richiesta € stata soddisfattarecide HTTP ideale per il World Wide
Web, in cui le pagine spesso contengono link ocharrdano ad altre richieste allo stesso
server o ad altri, dal momento che viene limithtmmero di connessioni attive a quello
effettivamente necessario. Questo ovviamente niallefficienza sia sul client sia sul
server.

Una richiesta HTTP e composta da: verbo, URI sigae del protocollo.

L'URI (uniform resrource identifier) indica I'oggetdella richiesta, ovvero la risorsa a cui
si vuole accedere. Vediamo invece quali sono iieskmetodi ) HTTP:

e GET. Con tale metodo, il client richiede al server uvmapresentazione della risorsa
specificata dall'URI. Dal momento che la risposiatene appunto una rappresentazione
della risorsa, GET non va ad incidere in alcun msulta risorsa stessa. Inoltre N richieste
identiche consecutive, con N>0, daranno semprtekss risultato: Questo verbo e quindi
sicuro e idempotente.

 HEAD. Il body della richiesta € identico a quello d&T5 la risposta invece e
diversa: essa non contiene il body. L'HEAD é qupréferibile al GET quando si
vogliono recuperare meta-informazioni scritte négladers della risposta, evitando
cosi di dover trasferire l'intero contenuto.

» POST. Attraverso l'uso del POST, il client richiedesalver di creare una nuova
risorsa identificata dall'URI. Appare subito chiafee il POST non € un verbo sicuro
né idempotente.

* PUT. Il metodo PUT consente di richiedere al servenddificare una risorsa
esistente.Se tale risorsa esiste, allora verrattnate le modifiche desiderate, in caso
contrario, la risorsa verra creata ex novo (in tpuesodo il PUT diventa un
POST).Tale metodo puo essere utilizzato, per emenger modificare lo stato di
attuatori, i parametri soglia di regole e cosi Viale metodo € idempotente, ma non
sicuro.

 DELETE. Con questo verbo si elimina la risorsa speciicktlla URI. Ovviamente il

DELETE non e sicuro, ma solo idemptgen

* PATCH. Il patch permette di applicare alla risorsa mst@ delle modifiche parziali.
Tale metodo non € né sicuro né idempotente.Vi sdtnidre verbi (OPTIONS,
CONNECT, TRACE) che pero non verranno trattatjuesta tesi.

La prima riga della risposta HTTP viene deitg di statoed include urcodice di stato
numerico e una frase che lo descrive (es. "Notdtun
| codici di stato sono divisi in 5 gruppi principal
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* 1XX Informazione

e 2XX Successo

* 3XX Reindirizzamento
e A4XX Errore del client

e 5XX Errore del server

1.8 REST

REST (Representational State Transfer) e unoatilleitetturale utilizzato per lo sviluppo
di applicazioni distribuite e costituisce il fondanto del Web moderno.

Lo scopo di REST e quello di creare servizi a bagsoppiamento (coupling), in modo
tale da poter essere riutilizzati facilmente, @@Empio attraverso l'uso di URI's e HTTPs.
Se l'architettura di un generico sistema distradosegue i principi REST, esso si dice
RESTful. Cid massimizza la scalabilita e I'intengimlita del sistema, che sono
componenti fondamentali del Web.

Vediamo quali sono i vincoli di REST:

1)CLIENT-SERVER . Le interazioni tra componenti sono basate susshemarichiesta

rispostaovvero un client manda una richiesta ad un sexvereve da esso una risposta.
Cio permette di minimizzare I'accoppiamento tra ponenti, dal momento che il client
non necessita di informazioni sulle modalita diZfimmamento del server, ma solo sul
come inviare ad esso le richieste per accederatadidnteresse.
Analogamente, il server non ha bisogno di conasltestato del client o come esso usera
| dati.

2)INTERFACCE UNIFORMI . Il basso accoppiamento tra componenti puo essere
realizzato solamente attraverso l'uso di un'inteitauniforme che venga rispettata da
tutti
I componenti di tale sistema.
Questo punto e essenziale per il funzionamentd\aal, in quanto nuovi e diversi
dispositivi vengono aggiunti e rimossi dal sisteémaontinuazione: e percio importante
limitare tutte le interazioni possibili ad un satigieme limitato di operazioni generiche
ben definite dall'interfaccia uniforme.

3)STATELESS. . La comunicazione client—server € ulteriormefieolata in modo che
nessun contesto client venga memorizzato sul sedggri richiesta da ogni client
contiene tutte le informazioni necessarie per edhre il servizio, e lo stato della sessione
e contenuto sul client. Nonostante cio, lo staladeessione puo essere trasferito al
server attraverso un altro servizio posto a pergstad esempio la memorizzazione su
database.

4)CACHABLE . La possibilita di caching costituisce un elemestt@ve del Web
moderno: si tratta di far si che i clientd@o intermediari possano salvare alcuni dati
localmente, in modo tale che, se il clieetessita nuovamente di essi, non occorra fare il
fetch sul server per ogni futura richiesta i@plica un minor numero di interazioni
client-server, che migliora ovviamente lefpenance del sistema, riducendo la latenza e
migliorando la scalabilita del server

5)SISTEMA A STRATI . Le interfacce uniformi semplificano la fase dogettazione di

un sistema a strati, ovvero un sistema in cui de€omponenti intermedie nascondono cio

che sta dietro esse: questo vincolo e strettankegéto a quello del chaching, in quanto i

sistemi a strati permettono di fare caching ine&zaone del mondo, consentendo ai client di

accedere ad alcuni dati piu rapidamente.
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1.9 Api:Application Programming Interface

Le Application Programming Interfaces (APIs) sorgldinsiemi di funzionalita,
strumenti e protocolli che vengono messi a dispasézdi utenti e programmatori.

Le API forniscono un livello di astrazione che ewall programmatore di sapere come
funzionano le stesse ad un livello piu basso, rewvdo quindi il "riciclo” del codice e di
funzioni preesistenti: un esempio classico di Adticsle librerie software.

Questi strumenti vengono spesso messi a disposizienprogrammatori da parte di
colossi del web, quali Facebook, Google, Amazonadgoft, per facilitare lo sviluppo e
la realizzazione di applicazioni di vario genere.

Di fatto si puo pensare ad un parallelismo cheesia le GUIs (graphical user interfaces)
e le API. Prendiamo come esempio quello di un‘appione per le e-mail: il GUI fornisce
all'utente dei comandi intuitivi, come dei pulsanger andare a leggere le email o spostarle
da una cartella all'altra; analogamente un'APligmeallo sviluppatore delle funzioni per
implementare la sua applicazione, come ad esequailta per copiare i file da una
locazione all'altra, senza che egli si debba caaugi come il file system gestisce le
operazioni.

Le API sono difatti delle interfacce aperte posteld sviluppatore e i programmi (o parte
di essi) che sarebbero altrimenti inaccessibilipendone le funzionalita iniziali.

Per questa tesi la nostra attenzione andra a cwacsrsulle APl Web: il nostro scopo e
guello di fornire un'interfaccia Web che espongglicendpoints per un sistema basato su
messaggi richiesta-risposta.

1.10 Express

Rilasciato come software open-source sotto la iaeviIT, Express € un framework per
applicazioni web di Node.js flessibile e leggere ébrnisce una serie di funzioni avanzate.
Una delle sue peculiarita € quella di fornire alMiluppatore metodi di utilita HTTP e
middleware, semplificando e rendendo piu efficieedeagevole la creazione di APlIs.

Il che significa non dover ripetere lo stesso cediccontinuazione che in un ottica di
mantenere la semplicita nell'implementazione milseniondamentale.

Node.js possiede un meccanismo I/O di basso liwelloun modulo HTTP dedicato. Se si
vuole utilizzare il modulo http integrato in nodelta parte del lavoro di comunicazione
come tradurre i payload, gestire i cookie, salsm®sioni in memoria, selezionare il giusto
route per ogni azione basandosi sugli strumeriiade di node andrebbe re-implementato.
Mentre con Express.js questi procedimenti sonodutbmatizzati. Ultimo ma non meno
importante Express.js rimane uno dei frameworkpaipolari per server node il che rende
molto piu semplice trovare supporto attraversadavgsta comunita presente online.
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1.11 JSON

JSON é l'acronimo di JavaScript Object Notatiohu sottoinsieme di JavaScript,
rappresenta una semplice soluzione per salvareniafoni in modo organizzato. Fornisce la
possibilita di avere dati in memoria che sono faeihte leggibili e possono essere acceduti
attraverso JavaScript in modo diretto. JSON haoumédto leggero composto da solo testo il
che semplifica il trasferimento di dati tra un sare un’applicazione web. Il suo formato e
utilizzato per serializzare e trasmettere struttlat attraverso Internet. La sua semplicita e
flessibilita gli permettono di essere usato attrevalifferenti applicazioni, linguaggi
applicativi e framework. Sebbene sia fortemente@at a JavaScript, JSON ha un formato
che ¢é indipendente dal linguaggio utilizzato e phe essere usato anche con altri linguaggi
di programmazione Python, PERL, Java, Ruby e PHpo$Sibile trovare funzioni metodi e
procedure gia integrati che permettono di utilizz#ON come strumento di
rappresentazione delle risorse nei linguaggi sopaéi. Utilizzando una funzione JavaScript
gia integrate si puo facilmente trasformare unagarJSON in un oggetto nativo JavaScript
che puo essere usato come ogni altro oggetto JapaiBcun applicazione. Altri linguaggi di
programmazione forniscono gia loro funzioni pervanire dati JSON in formati piu
congeniali a loro. In definitiva per favorire la ssma compatibilita e rimanere fedeli
allinclusivita di Internet per quando riguardascambio di dati JSON e considerata la scelta
piu diffusa.

1.12 Ambito applicativo

Questa tesi si propone di sviluppare un’API RESTilpreonitoraggio e controllo delle
luci, della temperatura e umidita di una camecaij valori vengono acquisiti attraverso I'uso
di sensori collegati ad una scheda Raspberry-p.

Lo scopo € quello di progettare e realizzare una siéfunzioni che permettano il
monitoraggio di vari sensori e renderli allo stesgopo monitorabili attraverso il web
secondo i principi RESTFUL e utilizzando 'HTTP cerprotocollo di trasporto.
Ovviamente la nostra attenzione andra a concenpriarsul’API REST che non sul
dispositivo, in quanto i sensori considerati sotiizi.

Siccome il dispositivo opera da server per il propardware grazie a Node.js, con una
connessione Internet sara possibile interpellanegoli sensori da un terminale remoto e
grazie alle rappresentazioni offerte visualizzarletml con un semplice browser.
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Capitolo 2
Progettazione

Durante la fase di progettazione, ci sono 4 stejglare in considerazione per ottenere dei
buoni risultati:

» Definire una strategia di integrazione

* Progettare le risorse

» Decidere quali rappresentazioni fornire
* Progettare un’interfaccia

2.1 Strategia di integrazione

E’opportuno scegliere uno schema adeguato perrarete cose col web e con Internet.

Per la tesi abbiamo deciso di proporre sobema a integrazione direttacon la api
direttamente disponibile sul dispositivo in qualtitetesso e in grado di supportare un sistema
operativo e un applicazione server (Node.js).

2.2Progettazione delle risors@ccorre identificare le funzionalita e i servizi
offerti da un oggetto, per poi organizzarli gehdacamente.

Nel nostro caso, il nodo principale (Root URL) loene figli i nodi degli Attuatori e quello
dei sensori: questi ultimi hanno come nodi fogka sensori veri e propri (temperatura,
umidita, PIR, led).

Led
Attuatori [leds

/1
/2

Temperatura

[actuators

[temperature

O Infrarosso passivo

{pir

Root URL sensori

localhost:8484/pi

[sensors

Umidita
Jhumidity
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2.3 Il modello delle risorse

Le risorse sono funzionalita o servizi offerti daaggetto. In questa API, le risorse sono
costituite da sensori e attuatori: i sensori fanfesimento ad oggetti fisici che, una volta
collegate alla scheda Raspberry, si occupano dogdiere i valori di temperatura e umidita
della stanza.

Per questo le sotto-risorse della route 'sensong i tre sensori presi in

considerazione per questo progetto: temperaturadiia e presenza umana.

Gli attuatori della route actuators invece sorex lqueste risorse supportano anche il verbo
PUT per poterne controllare I'accensione e lo spegnto da li la decisione di chiamarli
attuatori.

Di seguito sono mostrati i modelli JSON dei sensattuatori che sono inoltre accompagnati
dalle informazioni riguardanti il nostro servergsources/resources.jspn

{
pi": { .
"name": "WoT Pi",
"description": "A simple WoT-connected Raspberry PI",
"port": 8484,
"sensors"; {
"temperature"; {
"name": "Temperature Sensor",
"description”: "An ambient temperature sensor S
"unit": "celsius",
"value": 0,
"gpio™: 12

"humidity": {
"name";: "Humidity Sensor",
"description”: "An ambient humidity sensor.",
"unit": "%",
"value": 0,
"gpio": 12

Iy
"pir": {
"name": "Passive Infrared",
"description”: "A passive infrared sensor.When 'true’ someone is
present.",
"value": true,
"gpio™: 17

"actuators"; {

"leds": {
"1 {
"name": "LED 1",
"value": false,
"gpio": 4
"2" |
"name": "LED 2",
"value": false,
"gpio": 9
}
}
}
}
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Fatto cio ho reso disponibile attraverso al filedel.jsil nostro schema JSON con arports
JavaScriptresources/model)s

var resources = require('./resources.json');
module.exports = resources;

2.4 Le route Express

Ora dobbiamo collegare queste risorse ai divelRdL d cui il web server rispondera.
Per routing si intende determinare come un’appiocazrisponde a una richiesta client a un

endpoint particolare, il quale € un URI (o percpreson metodo di richiesta HTTP specifico
(GET, POST e cosi via).Ciascuna route puo dispdirama o piu funzioni dell’handler, le
quali vengono eseguite quando si trova una comd@oza per la route.

La definizione della route ha la seguente struttura

app.METHOD(PATH, HANDLER

Dove:

e app € un’istanza di express.

« METHOD €& unmetodo di richiesta HTT.P

* PATH é un percorso sul server.

« HANDLER e la funzione eseguita quando si trova eor@ispondenza per la route.

Creiamo delle route Express una per i sensori goangli attuatori, mostro di seguito il file
dei sensori:

var express = require(‘express'),
router = express.Router(),
resources = require('./../resources/model’);

router.route('/").get(function (req, res, next) {
res.send(resources.pi.sensors);

i

router.route('/pir').get(function (req, res, next) {
res.send(resources.pi.sensors.pir);

s

router.route('/temperature').get(function (req, res, next) {
res.send(resources.pi.sensors.temperature);

i

router.route('/humidity").get(function (req, res, next) {
res.send(resources.pi.sensors.humidity);

s
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module.exports = router;

2.5 L'applicazione Express

Ora che abbiamo le routes bisogna caricarle afia di un server HTTP.
In pratica quello che viene mostrato nel codiceusatge € un server HTTP incapsulato al
framework Express.

var express = require(‘express'),
actuatorsRoutes = require('./../routes/actuators'),
sensorRoutes = require('./../routes/sensors'),
resources = require('./../resources/model'),
converter = require('./../middleware/converter'),
cors = require(‘cors'),
bodyParser = require('body-parser’);

var app = express();
app.use(bodyParser.json());
app.use(cors());

app.use('/pi/actuators’, actuatorsRoutes);
app.use('/pi/sensors', sensorRoutes);
app.use('/things’, thingsRoutes);

app.get(‘/pi', function (req, res) {
res.send('This is the WoT-Pi!")
)i

// per scegliere la rappresentazione corretta
app.use(converter());
module.exports = app;

2.6 Progettazione delle rappresentazioni

Un'altra questione importante & quella riguardémteelta del formato della rappresentazione
che I'API fornira per ogni risorsa.

In questo progetto si & optato per una rappresen&adSON con possibilita di

conversione in HTML, viene inoltre inserito un ddiiwatore pemsgpack5per dare un
ulteriore selezione ancora piu efficiente di JSON.

MessagePack e un formato per la serializzazioreribinPermette di scambiare dati tra
diversi formati come JSON ma in maniera piu ragda@n minore consumo di byte. | numeri
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interi di piccole dimensioni vengono ridotti a sitigoyte e le stringhe necessitano di un
singolo extra byte prima di venire serializzate.

Conviene adoperare lI'accorgimento di fornire dad&funa rappresentazione JSON

della risorsa richiesta nel caso in cui il formathiesto non corrisponda a nessuno dei tre
previsti.

Questa scelta € mossa da motivazioni ben preaisentitutto, sarebbe superfluo
soffermarsi eccessivamente sul formato della raggmtazione per poterne fornire
molteplici, in quanto questo argomento esulaaakttivo principale della tesi. Inoltre,
sono stati scelti questi due formati poiché HTMLypdrText Markup Language) € il
linguaggio piu diffuso per la formattazione e l'iaggnazione di documenti nel World Wide
Web, mentre JSON (JavaScript Object Notation)@rthato piu adatto per lo scambio di
dati tra applicazioni client-server, oltre ad eses®a facilmente comprensibile e scrivibile
dagli esseri umani sia dalle macchine che posspalizaare e generare dati JSON.

Ci sono diversi modi di supportare altre rappresgaohi in Express, si € scelto un approccio
modulare basato sul middleware pattern. Molte tibrilode, incluso Express sostengono

I'idea di concatenare funzioni che hanno accesbBmggetti request e response (req, res).

Di seguito viene mostrato il codice contenutdnmddleware/converter.jshe si occupa di
convertire la rappresentazione da JSON a HTML, &3faN a msgpack5.

/[ richiede i 2 moduli e inizializza il codificatore a msgpack
var msgpack = require('msgpack5')(),

json2html = require('node-json2html');

encode = msgpack.encode,

module.exports = function () {
//In Express, il middleware € una funzione che richiede un'altra funzione

return function (req, res, next) {
console.info('Representation converter middleware called!");
// Controlla se il middleware ha lasciato un risultato in req.result
if (req.result) {
switch (req.accepts([‘json', 'html', 'application/x-msgpack'])) {
//Sceglie la rappresentazione appropriata a seconda dell’Accept header

case 'html":
console.info('"HTML representation selected!");
var transform = {'tag": 'div', 'html": '${name} : ${value}'};
res.send(json2html.transform(req.result, transform));
/ /Se é richiesto HTML usa json2html per trasformare JSON in semplice
HTML

return;
case 'application/x-msgpack':
console.info('MessagePack representation selected!");
res.type(‘application/x-msgpack');
res.send(encode(req.result));
/ / Codifica il risultato JSON in MessagePack e ritorna il risultato al client
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return;
default:
/ / Per altri formati il default € JSON

console.info('Defaulting to JSON representation!");
res.send(req.result);
return;

}
}

else {
next();
//Se non ci sono dati in req.result, chiama il middleware successivo

}
}
o

2.7 Progettazione dell'interfaccia

Si decidono i comandi possibili per ogni servizajvero come € possibile manipolare le
risorse attraverso I'API REST.

Nel nostro caso, i sensori saranno accessibid\atso il metodo GET, che restituira

nel formato richiesto le informazioni riguardaratirisorsa.

Per i led é inoltre disponibile il PUT, ovviamemter accenderli e spegnerli.

Per questa API RESTFUL non sono state previste kaithzioni possibili, ovvero i metodi
descritti nel capitolo precedente, ma solamené&e GET e PUT.

Il GET, come gia detto, permette accedere ad apjresentazione della risorsa
richiesta, senza andare ad incidere o a modificaaé&cun modo quest'ultima.

Per il nostro scopo € infatti fondamentale solepatcedere ai dati acquisiti dai sensori
oppure con il PUT forzare I'accensione e lo spegmto dei led.
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2.8 Interfaccia Pub/sub con WebSockets

L'ultima parte nel design dell'interfaccia & stgrmettere anche il supporto a una
connessione TCP attraverso i WebSockets.

L’obiettivo € offrire la possibilita di sottoscriva ai cambiamenti di stato di un sensore
attraverso Websockets con un semplice upgraderdigqollo senza dover cosi continuare a
richiedere continuamente la pagina web generana@oedi GET in attesa di un nuovo valore
del sensore in questione.

Immaginate dover richiedere in continuazione locsth un sensore infrarosso che potrebbe
cambiare di stato solo per pochi secondi al gi@eramente continuare a inviargli richieste
non é il metodo piu efficace.

Ci sono diverse implementazioni dei Web Socketd\mete.js, per il nostro server ho scelto
WS un’implementazione minimalista ma ad alte penfamce.

L’implementazione e illustrata di seguito.

Client HTTP server WebSocket server Model DHT sensor
GET /temp
Upgrade: websocket
i Upgrade
101 : Switching protocols -
B observe(/temp, callback)
- Sensor value
callback(sensorValue) b

Frame: sensor value

Client HTTP server WebSocket server Model DHT sensor|

Si crea un WebSocket server e si inserisce umestal server HTTP di Express in ascolto di
richieste di upgrade del protocollo a WebSocket.

Infine si prendono le richieste di upgrade e USRL della richiesta per osservare i
cambiamenti nel modello delle risorse.

Appena si verifica un cambiamento si notifica & attraverso la connessione WebSocket.
Come client ho realizzato una semplice pagina H1ddh il relativo script per la richiesta di
upgrade di connessione a WebSocket.

Di seguito il codice nella sezione “script” dekfiserverweb\WSclient\websocketsClient.html

function subscribeToWs(url, msg) {
var socket = new WebSocket(url);
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socket.onmessage = function (event) {
console.log(event.data);

}o

socket.onerror = function (error) {
console.log('An error occurred while trying to connect to a Websocket!');
console.log(error);

b
socket.onopen = function (event) {
if (msg) {
socket.send(msg);
by
b

}

subscribeToWs('ws://localhost:8484/pi/sensors/temperature');

Capitolo 3
Implementazione
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3.1 API Restful integrata sul dispositivo

Il piu semplice metodo per integrare un API p&éb of Things e farlo direttamente sul
dispositivo stesso.

Questo pero richiede al dispositivo di essere atlois attraverso i protocolli Internet
(TCP/IP) ed essere in grado di fare da host a iueselTTP direttamente.

| server web non sono tanto esosi in fatto di spdzmemoria occupato e possono essere
facilmente contenuti anche in alcuni dei disposjiiu economici presenti in commercio.

Alcuni dei server http piu piccoli possono giraomeneno di 50 bytes di RAM, incluso lo
stack TCP/IP il che rende possibile la comunicaziattraverso HTTP anche per piccoli
dispositivi a 8-bit.

Sebbene sia possibile implementare protocolli wesldgpmaggior parte dei dispositivi
integrati, il pattern a integrazione diretta riauli scelta piu efficace quando il dispositivo non
e alimentato a batterie e quando I'accesso didgtialients, come ad esempio attraverso
applicazioni mobile per il web o un semplice brogygeun requisito richiesto. Un buon
esempio puo essere la domotica, in cui la corremgeneralmente disponibile (come nel
nostro caso)e le interazioni a bassa latenza soportanti, immaginiamo di accendere e
spegnere le luci della camera.

Abbiamo gia descritto la fase di progettazionealafiorse, seguendo uno schema
gerarchico ad albero.

Occorre innanzitutto creare un Modello delle Risprizasponendo la struttura ad albero
creata in precedenza in un file JSON (il qualegesgato illustrato nella sezione di
progettazione)che viene utilizzato nel codice g@oere la struttura URL corretta.

Il modello andra quindi importato nel codice petgrassere utilizzato.

Il passo successivo consiste nella creazione dmlkes con Express, attraverso le quali si
vincolano i sensori agli URLs ai quali questo Webver rispondera: queste sono state gia
illustrate nel capitolo 2 sulla progettazione.

La parte finale quindi sara semplicemente scriildile principale (vot-server.j¥ per
utilizzare tutti i vari moduli di cui € compostanastra applicazione.
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Di seguito € mostrata un’immagine dello schema gadeelel progetto e delle varie inter-
relazioni.

|
| |
i Hardware GPIO |
i layer |
e ______
[ e :
I Node
e : onoff dht22 l
| libraries |
e — S
: I
l Plugins edsPlugin.js | | pirPlugin.js| |DHT22SensorPlugin.js :
| == |
|
| Core data ol e Model |
| model !
N }
T s e i e e e e e e e e e e e S e e e e e RS s e |
| |
: Server Express - http.js websockets. js I
| |
e e e e e e e e e e e
e e .
! Main B |
| application e i

3.2 Hardware Plug-in

Per rendere possibile una futura integrazioneewies di hardware reale si e deciso di
introdurre all'interno dei plug-in, attraverso ibrerie di Node i driver per un sensore
umidita/temperatura dht22,un sensore passivo wgsare i led.

Tutti i driver sono disponibili attraverso il pagemanager di Node(npm) e sono richiesti
attraverso la funzionecennectHardware().

Si creano tanti plug-in quanti sono i sensori eagliatori (nel nostro caso

guattro) e ognuno di questi aggiorna il modelloiognita che sui sensori vengono letti
nuovi dati.

| plugin vengono dotati delle seguenti funzioni:

-start(). Questa funzione consente l'avvio del plugin irdmtale da poter essere
accessibile da altri file ed essere esportatoi 8@ptato per simulare i dati acquisiti dai
sensori, esso chiamera la funzisimaulate() altrimenticonnectHardware().

exports.start = function (params) {
localParams = params;
if (params.simulate) {
simulate();
}else {
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connectHardware();

}
e

-stop(). In modo duale alla precedente, con questa fuezbblocca I'accesso di altri file al
plugin.

exports.stop = function () {
if (localParams.simulate) {
clearInterval(interval);
}else {

sensor.unexport();

}

console.info('%s plugin stopped!', pluginName);

o

-connectHardware() Questa funzione permette di connettere i drivéithdedware vero

e proprio e di configurarlo. | dati vengono raccdi sensori della scheda raspberry su cui e
stato caricato il server: attraverso il file Jau@@c'wot-server.js’, Node.Js

acquisisce questi dati tramite i gpio del rasphérfipe il modello (resources.json) viene
aggiornato con i nuovi valori.

Viene qui riportato I'esempio per il plugin legaicsensore umidita/temperatura DHT22.

function connectHardware() {
var sensorDriver = require('node-dht-sensor");
var sensor = {
initialize: function () {
[/ *Inizializza il driver del sensore DHT22 sulla GPIO 12(come
specificato nel modello json)*//
return sensorDriver.initialize(22, model.temperature.gpio);
b
read: function () {
var readout = sensorDriver.read(); //Recupera il valore dai sensori
model.temperature.value = parseFloat(readout.temperature.toFixed(2));
model.humidity.value = parseFloat(readout.humidity.toFixed(2));
showValue();

setTimeout(function () {
sensor.read();
/ /*Poiché il driver non prevede interrupt, chiediamo valori nuovi al
sensore con una funzione timeout e impostiamo sensor.read() come
callback*//
}, localParams.frequency);

}
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b

if (sensor.initialize()) {
console.info('Hardware %s sensor started!’, pluginName);
sensor.read();

}else {
console.warn('Failed to initialize sensor!");

}
e

-simulate(). Questa funzione & molto importante in fase ditscd del codice,

in quanto permette di simulare i valori dei daby@nienti dai sensori e concentrarsi sulla
logica dell’API senza doversi preoccupare del dsspa hardware che potrebbe essere
collegato in seguito.

function simulate() {
interval = setInterval(function () {
model.temperature.value = utils.randomInt(0, 40);
model.humidity.value = utils.randomInt(0, 100);
showValue();
}, localParams.frequency);
console.info('Simulated %s sensor started!', pluginName);

e

-showValue()che permette di visualizzare i dati sulla consble s sta utilizzando.

function showValue() {
console.info('Temperature: %s C, humidity %s \%',
model.temperature.value, model.humidity.value);

e

3.3 Entry point

La parte finale della nostra applicazione é crearéle eseguibile da Node.js che si occupi di
recuperare tutti i vari moduli e dipendenze e mgitia ascolto sulla porta che abbiamo
specificato nel file JSON per testare che tuttaiomi.

Bisogna caricare le routes sul server HTTP Expiassa che € gia stata trattata in fase di
progettazione) e creare un entry point per avviarlo

L'ultimo step di questa fase consiste nel richiedglugins e tutti i moduli nelot-server.js
tramitel'istruzione'require’' e avviarli.
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var httpServer = require('./servers/http"),
wsServer = require('./servers/websockets'),
resources = require('./resources/model");

// Richiedi tutti i plugin per i sensori

var ledsPlugin = require('./plugins/internal/ledsPlugin'),
pirPlugin = require('./plugins/internal/pirPlugin'),
dhtPlugin = require('./plugins/internal/DHT22SensorPlugin');

// *Internal Plugins per I sensori connessi alle PI GPIOs
Sensori settati su simulazione “true” peri test *//
pirPlugin.start({'simulate': true, 'frequency': 2000});
ledsPlugin.start({'simulate': true, 'frequency': 10000});
dhtPlugin.start({'simulate’: true, 'frequency': 10000});

/] server che mette in listen HTTP Server e Websocket server

var server = httpServer.listen(resources.pi.port, function () {
console.log("HTTP server started...");

wsServer.listen(server);

console.info('Your WoT Pi is up and running on port %s', resources.pi.port);

s
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3.4 Conclusioni

Connettere ogni singolo dispositivo del nostro nefisico a Internet e renderlo disponibile e
accessibile tramite il web significa renderlo vubtgle ad attacchi hacker, virus, o a
compagnie poco rispettabili che potrebbero utiliezuddetti dispositivi per recuperare
informazioni in modo non consensuale.

La sicurezza e la privacy dei dati che si potreblesporre involontariamente sulla rete € un
problema di grande attualita su cui non ci sianftesmati.

Un singolo pezzo di informazione che potrebbe essgrocuo combinato con altri potrebbe
pil non esserlo.

Determinati dispositivi potrebbero controllare rs® critiche per la sicurezza o il buon
funzionamento di interi sistemi.

Piu di una volta e sorto il dilemma di quale sigilasta quantita di esposizione di un sistema
alla rete: i nostri computer possono restare iswlaeti locali ma questo ne riduce le
potenzialita in fatto di applicazioni anche se nmanta la facilita di controllo.

Le seguenti problematiche di sicurezza sono comeinglide anche nell’ambiente “chiuso”
delle varie soluzioni proprietarie dei protocodill.

Detto cio abbiamo visto come sia possibile connettigspositivi integrati senza utilizzare
soluzioni e protocolli proprietarie di terze pamia sfruttando i layer di rappresentazione
forniti da Internet e i suoi protocolli (HTTP e Wadticket).

Le tecnologie utilizzate (JavaScript, Node.js, J$0O&nno favorito una implementazione
semplice e alla portata della maggior parte dei teleloper senza richiedere skill specifiche
dell'loT.

Il vantaggio di utilizzare standard utilizzati giaimente da milioni di persone significa che
sono costantemente testati e il fatto che sianerfbgarantisce la presenza di una comunita a
supporto di essi in costante sviluppo e crescita.

Il controllo della domotica di una stanza é sola della molteplici possibilita quando si parla
della gamma di Things: in commercio sono presami miriade di sensori compatibili con
Raspberry-p ma nonostante le differenze che cigmassa le loro funzioni e hardware
possono essere tutti ugualmente esposti attralr@esmet utilizzando un architettura REST.
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