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1-INTERNET OF THINGS. L’Internet delle Cose  

 

Con Internet of  Th ings,  abbreviato spesso con l ’acronimo IoT,  che in  ita l iano 

viene tradotto  come Internet  del le Cose,  st iamo ad indicare lo  scenar io  in  cu i  

non sono solamente le  persone in  grado d i  connetters i  a l la  Rete Globale 

mediante part ico lari  d isposit iv i ,  come Computer ,  Smartphone o Tablet;  ma 

sono gl i  oggett i  stess i ,  d i  uso p iù comune tutt i  i  g iorn i ,  d i rettamente connessi  

al l ’uso d i  Internet .   

I l  termine è  stato coniato dal l ’ ingegnere inglese Kevin Ashton per  descr ivere  

un s istema in  cu i  i l  mondo f is ico è  connesso ad internet mediante dei  sensor i .  

Gli  oggett i ,  in  questo modo,  avranno un a propr ia  d isposiz ione a l l ’ interno del la  

rete,  che g l i  permetterà  d i  essere  v ist i  s ia  da loro stess i ,  che dagl i  a l t r i  oggett i ,  

che dagl i  utent i ,  uno degl i  scopi  del l ’ Internet  of  Th ings  è quel lo  infatt i ,  d i  

creare una repl ica  vi r tuale  del  mondo reale  in  cu i  v iv iamo.  

Non es is te una part ico lare  t ipologia  d i  cose che possono o  non possono entrare  

a  far  parte  del  mondo IoT,  a  seconda del le  necess i tà  e  del  contesto  in  cu i  

abbiamo b isogno d i  operare,  poss iamo implementare svar iate  so luz ioni  per 

connettere,  e quindi  rendere v is ib i le  nel  mondo v irtuale ,  c iò  che c i  interessa,  

l ’ importante è  forn ire  a l l ’oggetto  due caratter ist iche:  come pr imo requis ito  un 

ind ir izzo IP  ( Internet  Protocol)  in  modo da avere una col locaz ione  nel la  rete e  

come seconda,  la  poss ib i l i tà  d i  comunicare  senza b iso gno che s ia l ’essere 

umano a  d irg l i  d i  far lo .  Se  r iusciamo a  fare  in modo  che i l  nostro  oggetto  abbia  

queste  due caratterist iche,  a l lora  esso d iventerà  i l  candidato ideale per  

entrare  a far  parte del  mondo del l ’ Internet del le  Cose.  
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Figura 1-Rappresentazione Astratta di un Sistema Internet of Things [1.a] 

 

Secondo una previs ione del la Gartner ,  società  leader mondia le  nel la  r icerca e  

l ’anal is i  nel  campo del l ’ Informat ion Technology,  i l  numero d i  oggett i  conness i  

in  c i rcolaz ione nel  2 017 raggiungerà quota 8 ,3  mil iard i ,  un  aumento del  31% 

r ispetto  a l  2016, per  arr ivare a  quota 20,4  mi l iard i  d i  un ità nel  2020;  

r imanendo nel  2017 la  spesa g lobale  in  terminal i  IoT e  serviz i  conness i  sarà d i  

c i rca  2  mi la  mi l iard i ,  tutto  questo c i  fa  capire  di  quanto l ’ industr ia  

del l ’ informazione s ia  propensa a  sv i luppars i  in  questo settore.  [1 .b]   

 

Come detto  in  precedenza con le opportune caratter ist iche ogni  oggetto  potrà  

quindi  entrare a  far  parte del la  rete ,  questo s ign i f ica  che l ’ Internet  of  Things 

potrà t rovare appl icaz ione in tutt i  i  settor i  del la  nostra v i ta,  vediamo d i  c i tarne 

a lcuni  esempi per ch iar i rne megl io  i  concett i .  

La  Domot ica ,  che è la  sc ienza che s i  occupa del le tecnologie volte a l  f ine d i  

migl iorare  la  qual ità del la v i ta a l l ’ interno del la  nostra abitaz ione ,  i l  cu i  nome 

nasce appunto dal l ’un ione del la parola  Domus (casa in  lat ino)  e  Robot ica,  è  

uno dei  pr incipal i  scenar i  appl icat iv i  del l ’ IoT.  F ino a  poco tempo fa  infatt i ,  un  

impianto d i  domot ica  necess i tava d i  una speci f ica  centra l ina subord inata a l  

control lo  del le  part i  ad  esso col legato,  quindi  poteva r isu ltare  complesso 

gest i re  un numero elevato d i  devic e.  Ora,  fortunatamente ,  s i  t rovano in  

commercio  d isposit iv i  ed  e lettrodomest ic i  g ià  in  grado d i  connetters i  ad 
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internet ,  questo s ign i f ica  che poss iamo control lare  a d istanza la maggior  pa rte  

degl i  oggett i  present i  a l l ’ interno del la  nostra  ab itaz ione.  

 

 

Figura 2-Rappresentazione Astratta di un Impianto di Domotica IoT [2.a] 

 

 

È  g ià  stato lanciato  su l  mercato,  ad  ese mpio,  un termostato inte l l igente i n  

grado d i  anal izzare le  previs ioni  del  tempo ed in  base a questo regolare la  

temperatura  in  casa per un comfort  ideale ,  in  p iù ,  essendo connesso,  può 

essere quindi  control lato a  d istanza.  Poss iamo quindi  att ivar lo  tramite  

smartphone con un comando manuale o far  s ì  che lu i  s i  accorga del  nostro 

imminente arr ivo  a  casa quando i l  GPS del  nostro  te lefono supera una d istanza 

min ima prestabi l ita .  

 

 

Figura 3-Termostato Intelligente [3.a] 

 

 

Tutto  questo non è l imitato  a l  termostato,  sempre graz ie  a l  GPS del  nostro 

smartphone è poss ib i le  “fare svolgere una quals ias i  az ione a  casa nostra” ,  ad  
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esempio poss iamo fare  apr ire  i l  nostro cancel lo  automat ico mentre  st iamo per  

arr ivare.    

 

Figura 4-Componenti di un Impianto per il Controllo di un Cancello Automatico [4.a] 

 

 

in  campo d i  domot ica  sono g ià  tant iss imi  in  commercio  g l i  e lettrodomest ic i  

forn it i  d i  una conness ione internet ,  i l  caso p iù  comune sono le  smart  tv ,  ma 

tutto questo vale  an che per  forn i ,  lavastovig l ie  e  lavatr ic i ,  quest ’u lt ime ad 

esempio,  t ramite i l  te lefono,  sono in  grado d i  essere control late da remoto e  d i  

informarci  in  base ai  c ic l i  d i  lavaggio.  

 

Figura 5-Lavatrice Smart [5.a] 
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Uscendo dal la  domotica  e  proseguendo con l ’anal is i  d i  a lt r i  campi ,  l ’ Internet of  

Things  v iene ut i l i zzato  per  r intracciare  bambini  ed animal i  domest ic i .  Un paio 

d i  scarpe con GPS integrato e re lat iva  appl icaz ione su l lo smartphone,  sono in  

grado d i  monitorare i  moviment i  d i  un  bambino ed evitare  di  perder lo d i  v ista .   

 

Figura 6-Scarpe da Bambino con GPS Integrato [6.a] 

La  stessa  cosa vale  anche per co l lar i  per  an imal i  domest ic i ,  soprattutto  cani  e 

gatt i ,  dotat i  d i  scheda S IM e GPS in modo che ch i  l i  indossa possa essere 

r i t rovato dai  loro  padroni .  

 

Figura 7-Collare GPS per Animali Domestici [7.a] 

Molto  cur ios i  anche i  var i  ut i l izz i  in  campo medico.  Nel  caso in  cui ,  per  a lcuni  

paz ient i  la  non assunz ione d i  una medicina potr ebbe r isu ltare  molto  r isch iosa 

per  la loro sa lute,  sono in  fase  d i  sv i luppo del le p i l lo le  contenent i  un 

t rasmett itore in  grado d i  inviare  un segnale  su  un d isposit ivo  remoto una volta 

raggiunto lo  stomaco d i  ch i  le assume,  in  questo modo l ’avvenuta 

somministraz ione può essere ver if icata dal  medico,  dal  paz iente stesso o dai  

suoi  fami l iar i .  
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Sempre in campo medico,  in  

speci f iche s i tuaz ioni  dove è  

fondamentale i l  control lo del le  

condiz ioni  d i  una persona,  

pensiamo ad esempio ad un 

ind iv iduo d iabet ico che d eve 

costantemente monitorare i l  

propr io  l ive l lo  d i  g l icemia nel  

sangue,  nascono dei  d isposit iv i  

da  appl icare su l  corpo del  

paz iente in grado d i  effettuare con interval l i  d i  tempo prestabi l i  le  anal is i  

necessar ie  e  d i  inviare  in tempo reale  i  r i su ltat i  a  ch i  “ indossa"  i l  monitor  o a  

ch i  per lu i .  

In  a lcuni  cas i  è i l  d isposit ivo stesso che s i  occupa d i  r istabi l i re  la  stabi l ità  dei  

parametr i .  

 

Figura 9-Dispositivi Medici Wireless Impiantabili [9.a] 

 

Svar iat i  i  d isposit iv i  IoT  che posso no essere insta l lat i  su l le  nostre automobi l i .  

Al  f ine d i  real izzare  quel lo  che g l i  studios i  d i  tecnologia  del l ’ in formazione 

ch iamano Smart  City,  la  nostra  auto potrà  r icevere informazioni  r iguardo a l  

t raff ico  e a l la  v iab i l ità ,  a iutandoci  a  scegl iere  i  perc ors i  p iù  rapid i  o  le  zone 

Figura 8-Pillole Ingeribili con RadioTrasmettitore  [8.a] 
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dove s i  t rova p iù  parcheggio,  d ’a l t ro  canto l ’automobi le stessa  potrà  

comunicare a l la  c it tà  dove s i  trova in  modo che i  semafor i  s i  regol ino  in  base a l  

f lusso d i  v iaggiator i ;  tutto  questo potrà notevolmente r idurre  l ’ inquinamento e 

g l i  sprechi  d i  carburante.  

 

 

 

Figura 10-Gestione Parcheggi Smart City [10.a]                            Figura 11-Gestione Traffico Smart City [11.a] 

 

 

 

Le stesse case d i  produz ione d i  automobi l i  s i  sta nno preoccupando d i  inser ire  a 

bordo dei  propr i  prodott i ,  de i  sensori  che le tengono informate su l lo  stato  dei  

ve icol i ,  per monitorare  i  consumi e  verif icare  se necess itano d i  manutenz ione.  

 

 

Figura 12-Rappresentazione Astratta di un'Automobile in grado di comunicare col mondo esterno [12.a] 

 

Pers ino l ’agr ico ltura  potrà  usufru ire  del l ’ internet  del le cose,  apposit i  sensor i  

volt i  a l  control lo del le  condiz ioni  d i  campi  e serre,  saranno in  grado anal izzare  
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i  l ive l l i  d i  umidità ,  temper atura e  tutto  quel lo  che è  necessar io  per  i l  naturale  

sv i luppo d i  una coltura.   

 

Figura 13-Esempio di Internet of Things applicato al Settore dell'Agricoltura [13.a] 

Oppure lunghi  condott i  o  gasdott i  impiegat i  per  i l  trasporto  d i  sostanze 

saranno dotat i  d isposit iv i  che post i  t ra  loro  a d istanza strategica  potranno 

anal izzare lo  stato  del la  st ruttura e cercare  d i  prevedere eventual i  guast i .  

 

Figura 14-Sicurezza e Manutenzione Predittiva di un Condotto [14.a] 
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L’unico punto a  sfavore del l ’ IoT è  i l  fat to  che v ivere  in  un mondo 

completamente connesso può rappresentare una minaccia  per  la nostra  pr ivacy 

ed aumentare la  presenza d i  attacchi  sgradevol i  da  parte  d i  terz i .  Sper iamo che 

vengano apportate so luz ioni  a  quest i  problemi i l  pr ima possib i le .  

 

 

Figura 15-Prevenzione Attacchi Informatici [15.a] 
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2-Obiettivi della Tesi 

Dopo questa presentaz ione che s i  occupa d i  forn ire uno sguardo d i  ins ieme su l  

mondo del l ’ Internet del le Cose,  poss ia mo f inalmente addentrarc i  nel la parte 

p iù  tecnica e  prat ica  del la quest ione.  Af f inché avvenga una comunicaz ione tra  

d isposit iv i ,  quest i  dovranno essere dot at i  d i  opportune component i  hardware e  

implementaz ioni  software per  portare  a termine una corretta  t r asmiss ione,  

ogni  s ingolo  “ ingranaggio”  volto  a l  funz ionamento d i  tutto  i l  s istema necess ita  

d i  una progettaz ione e  d i  uno studio indiv iduale.  Questa  Tes i  s i  concentra su l la  

parte r iguardante i  protocol l i  d i  rete,  che non sono a lt ro  che le regole  e le  

convenz ioni  r ispettate  duran te la  t rasmiss ione ,  a l  f ine  d i  ottenere un corretto  

d ia logo tra d isposit iv i ,  in  part ico lare  su i  protocol l i  de l lo  st rato  appl icaz ione 

(questo concetto  sarà  r ipreso nel  dettagl io  nel  capito lo success ivo) .  In  un 

mondo dove l ’ invio  d i  dat i  è  sog getto  ad  una spesa,  non solo  a  l ive l lo  d i  

informazione, ma soprattutto a  l ive l lo  monetar io ,  lo  scopo del  nostro lavoro è  

quel lo  d i  occuparci  d i  un  determinato protocol lo ,  ch iamato MQTT,  studiare  le  

part i  d i  una comunicaz ione tra d isposit iv i  che lo implemen tano e ver if icare  se 

veramente può farc i  r isparmiare b it  r ispetto  ad a l tr i  protocol l i  concorrent i .  Per 

pr ima cosa,  nel  pross imo capito lo  ch iar iremo meglio  i l  compito dei  protocol l i  d i  

rete e  spiegheremo perché i l  protocol lo MQTT r isu lta  molto sf ru ttato in  campo 

IoT.  Una volta  fatto c iò  sarà  necessar io  studiare  la st ruttura del  protocol lo 

stesso,  graz ie  a l  documento che r iporta  lo  standard MQTT ,  ci  sarà  poss ib i le 

ident i f icare la  composiz ione dei  var i  messaggi  MQTT e  r iconoscer l i  in  una  

eventuale  t rasmiss ion e (Capito lo 4) .  Nel  Capitolo  5 ef fettueremo una 

comunicaz ione MQTT tra un PC e  un tablet  e con l ’uso d i  un anal izzatore d i  

protocol lo ,  un programma i l  cui  lavoro è quel lo  d i  control lare  i l  t raff ico  dat i  

su l le  porte  d i  rete  del  nostro computer ,  potremmo notare la  real izzaz ione 

prat ica  del le conoscenze acquis i te nei  capito l i  precedent i  e comprendere 

megl io  le var ie  fas i  e  regole d i  una t rasmiss ione MQTT.  Proseguendo ,  nel  

Capito lo 6 ,  a l  so lo scopo d i  r icerca,  sono state  anal izzate  a lcune p iattaforme 

preconf igurate n ate per la  gest ione d i  disposit iv i  IoT  e ne sono state  r iportate 

le  var ie  caratter ist iche.  Inf ine,  nel  Capito lo  7 ,  s i  passerà  a l  confronto,  graz ie  
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sempre a l l ’uso d i  un anal izzatore d i  rete,  t ra una trasmiss ione con protocol lo  

MQTT e una t rasm iss ione con protocol lo  HTTP , usato con i l  metodo d i  r ich iesta 

POST,  la  sce lta  del  protocol lo concorrente è data  dal  fatto  che anche HTTP-Post  

è  una  soluz ione molto  usata nel l ’ Internet  of  Th ings.  Nel l ’u lt imo capi to lo  

r iporteremo le conclus ioni  e  faremo i l  punto del la  s ituaz ione r iguardo a l  la voro 

svolto  in  questo documento,  sperando di  confermare i  r i su ltat i  at tes i .  
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3-Perchè il Protocollo MQTT 

 

Ora che abbiamo una conoscenza d i  tutto  c iò  che r iguarda l ’ Internet of  Th ings  

vediamo d i  sp iegare perché v iene data tanta importanza a l  Protocol lo  MQTT.  

Come det to  nel  capito lo  precedente ognuno dei  nostr i  d isposit iv i  sarà  connesso  

ad internet ,  i l  quale ha una struttura cos iddetta a  strat i ,  o  l ive l l i ,  necessar ia 

per  una corretta comunicaz ione.   

 

Figura 16-Architettura a Strati di Internet 

I l  l ive l lo  d i  un  device  è  in  grado d i  comunicare con i  l ive l l i  omologhi  d i  a l t r i  

devices  graz ie  a i  protocol l i  d i  rete ,  che stabi l i scono le  regole  e  le  convenz ioni  

del  d ia logo (come enunciato  nel  capito lo  precedente) .  Uno dei  protocol l i  p iù 

usat i  per le  comunicaz ioni  a l lo st rato  Appl icaz ione è i l  famosiss imo HTTP (  

HyperText  Transfer  Protocol  )  perfetto  per  lo  scambio d i  informazioni  su l  web 

visto  che è  implementato su  un’architettura c l ient/server .  Ad  esempio quando 

vogl iamo consultare una pagina web,  i l  c l ient  esegue una r ich iesta,  i l  server 

rest i tu isce  una r isposta ,  i l  funz ionamento del  tutto  è accompagnato da un 

consistente scambio d i  informazioni  t ra i l  c l ient  ed  i l  server .   

Nel  mondo nel l ’ Internet of  Th ings  però,  dove sono i  d isposit iv i  a  comunicare  

t ra  loro ,  i l  protocol lo  http  iniz ia a  mostrare  le pr ime debolezze,  per i l  fatt o che  
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lo  scambio d i  dat i  t ra  due macchine è in genere composto da un l imitato 

numero d i  b it  e  quindi  s i  r i sch ia  che le  informazioni  necessar ie  per  creare una 

conness ione s iano maggior i  del  messaggio  stesso;  in  p iù  non è  poss ibi le  

stabi l i re una comunicaz ion e da one-to-many,  ovvero da uno a  molt i .  

Entra quindi  in  g ioco i l  Protocol lo  MQTT  (  Message Queue Telemetry Transport  

) ,  pensato  c i rca  15 anni  fa ,  per le  comunicaz ioni  M2M, ovvero Machine to  

Machine,  ha in iz iato a  guadagnare popolar i tà  so lamente ora  per  v i a 

del l ’esp los ione del  m ercato IoT.  Rappresenta  un val id iss imo so st i tuto  del  

Protocol lo  HTTP in  appl icaz ioni  M2M, v isto  che in genere ,  per  questo t ipo d i  

comunicaz ioni  s i  ut i l i zza i l  metodo d i  r ich iesta  POST del  Protocol lo HTTP .  Un 

grande vantaggio  è dato d al  fatto  che i l  Protocol lo MQTT, al  posto  del  model lo  

c l ient/server  del l ’HTTP ,  adotta un meccanismo d i  pubbl icazione e  

sottoscr iz ione  (  publ ish/subscr ibe  )  e  scambia  i  me ssaggi  t ramite  un apposito  

Broker  o  Hub.  Ogni  device  s i  sottoscr ive  appunto a  determin at i  argoment i  dett i  

topics ,  i  mittent i  invece  pubbl icano,  quindi  inviano,  i l  contenuto dei  messaggi  

accompagnat i  da un topic ,  i l  broker ,  che s i  trova f is icamente a l  centro  del la 

comunicaz ione, s i  occupa d i  consegnare i l  messaggio so lamente a i  devices  

sottoscr it t i  a l  topic in  quest ione.  

Graz ie  a questo meccanismo una comunicaz ione one -to-many r isu lta 

sempl ic iss ima.  
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Figura 17-Meccanismo Publish-Subscribe [16.a] 

 

L’a l t ro  punto d i  forza  del  pro tocol lo  MQTT sta nel  fatto  che è  composto  da 

d ivers i  t ip i  d i  messaggi ,  i  cos iddett i  Type Message. Ognuno d i  ess i  sarà  

dedicato ad un t ipo d i  operaz ione d iversa,  come ad esempio l ’ instaurars i  d i  una 

conness ione,  i l  subscr ibe,  i l  publ ish o  la d isconness ione,  poss iamo quindi  

r isparmiare dei  b it  inut i l i  e  inviare su l la rete  so lo quel lo che c i  fa comodo e a  

ch i  vogl iamo noi .  È anche poss ib i le  a l l ’ interno dei  t ip i  di  messaggio  se lez ionare 

la  qual i tà ,  e  quindi  i l  numero dei  r invi i ,  de l  dato che vogl iamo trasmettere.  

L’unica  p iccol iss ima d i ff ico ltà  sta ne l  imparare la  funz ione e la  st ruttura  d i  ogni  

d iverso  Type Message  per anal izzare  in  dettagl io  una comunicaz ione con i l  

protocol lo  MQTT.  

I l  pross imo capito lo  s i  occupa appunto  del la  st ruttura  dei  var i  Type Message.    
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4-Struttura dei messaggi MQTT 

 

Le immagin i  ed  i  con tenut i  d i  questo capito lo  sono stat i  pres i  dal la 

documentaz ione de l lo  Standard MQTT v3.1.1  [2 .b]   

 

 

La  forma generale dei  pacchett i  è  data  da :

 

Figura 18-Struttura Generale Type Message 

 

 

FIXED HEADER : 

 

 

Figura 19-Struttura Fixed Header 
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MQTT Control  Packet  ind ica  con un valore  da 0  a  15 i l  t ip o di  pacchetto che 

st iamo usando:  

 

 

 

 

Figura 20-Valori Control Packet 
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I  b i t  d i  f lag  invece,  come indicato i n f igura,  var iano a  seconda del  pacchetto  

che st iamo usando 

 

 

 

Figura 21-Valori Bit di Flag 

Dal  secondo byte  in poi  i l  F ixed Header ind ica  la Remain ing Length,  ovvero la  

lunghezza in  Byte  che r imane del  pacchetto,  inc lus i  i  dat i  del  Var iab le  Header e 

del  Payload ( la  Remain ing Length  non include se  stessa) .  È  codif icata usando 

uno schema a  lunghezza var iab i le  che sfrutta  un byte per  valor i  f ino a  127.  I  

va lor i  maggior i  sono così  codif icat i :  i  7  b i t  meno s ign i f icat iv i  d i  ogni  byte 

codif icano i l  va lore,  mentre  i l  b it  p iù s ign i f icat ivo segnala  se  c i  sono byte  

seguent i .  Quindi  ogni  s ingolo  byte  codif ica  128 valor i  p iù  un b it  d i  cont inuità .  I l  

mass imo numero d i  byte  nel la Remain ing Length  è 4 .   
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Figura 22-Gestione dei Valori Remaining Length 

 

VARIABLE HEADER:   

I l  contenuto del  Variab le  Header var ia  a seconda del  t ipo d i  pacchetto  che 

st iamo usando,  in  seguito lo anal izzeremo per  ogni  s ingolo caso.  Nei  pacchett i  

PUBLISH (  se  QoS>0 ) ,  PUBACK,  PUBREC,  PUBREL,  PUBC OMP, SUBSCRIBE,  

SUBACK,  UNSUBSCRIBE e  UNSUBACK nel  Var iab le Header  r is iede un Numero d i  

Identi f icaz ione dei  Pacchett i  (  Packet Ident i f ier  ) .   

Nei  cas i  d i  SUBSCRIBE,  UNSUBSCRIBE e  PUBLISH (  se  QoS>0 ) ,  ogni  vo lta  che i l  

C l ient ,  invia  uno d i  quest i  t ip i  d i  p acchetto deve assegnargl i  un numero non 

usato d i  Packet  Ident i f ier  (  esc lus ivamente d iverso da zero ) .  Se  r i - invia  un 

part ico lare  t ipo d i  pacchetto,  i l  Packet  Ident i f ier  assegnato potrà essere 

r iut i l izzato so lamente quando i l  C l ient  r iceverà da parte  del  S erver  una 

conferma d i  avvenuta r icez ione del  pacchetto,  a lt r iment i  è  costretto  ad  usare i l  

numero d i  ident i f icaz ione seguente.  Lo stesso vale se  i l  pr imo ad inviare è  i l  

Server .  

I  pacchett i  PUBACK,  PUBREC e  PUBREL devono contenere i l  Packet  Ident if ier  

re lat ivo a l  PUBLISH ad esso associato.  Lo  stesso vale  SUBACK e  UNSUBACK.  

Questo concetto  sarà  ch iar i to  meglio  in  seguito,  quando parleremo d i  Qual i tà 

del  Serviz io .  

I l  Server  ed  i l  C l ient  assegnano Packet  Ident i f ier  ind ipendentemente l ’uno 

dal l ’a l t ro,  può succe dere che lo  stesso numero v iaggi  in  due comunicaz ioni  

d iverse 
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Figura 23-Esempio di Assegnazione dello stesso Packet Identifier in due comunicazioni diverse 

 

 

PAYLOAD:  

i l  Payload è la  parte f inale  d i  un  pacchetto ed è  presente s olo  nei  CONNECT, 

SUBSCRIBE,  SUBACK e  UNSUBSCRIBE.  Nei  PUBLISH è  l ’Appl icat ion Message ed è 

facoltat ivo.  
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TIPI  DI  PACCHETTO MQTT (  CONTROL PACKET TYPES )  

 

CONNECT:  

appena v iene stabi l ita  la  conness ione del  Network i l  pr imo messaggio  inviato  

dal  C l ient  verso i l  Server  deve essere d i  t ipo CONNECT.  I l  C l ient  può inviare  i l  

messaggio  CONNECT su l la  rete esclus ivamente una volta ,  i l  Server  interpreta  un 

secondo CONNECT come una v io laz ione d i  protocol lo  e d isconnette  i l  C l ient .  

 

La  F ixed Header del  CONNECT ha la  c la ssica  forma:  

 

 

Figura 24-Fixed Header Connect 

La Remain ing Length  cont iene i l  va lore 10 Byte  dovuto a l  Var iab le Header p iù  i l  

va lore  in  Byte  del  Payload  

 

La Var iab le  Header  cont iene quest i  campi:  

 

Protocol  Name -6 Byte,  ind ica  i l  nome del  protocol lo ,  MQTT scr i t to in UTF -8 

Protocol  Level -1  Byte,  ind ica  i l  l ive l lo  d i  revis ione del  protocol lo ,  nel  caso del  

3 .1 .1  è  4  

Connect  F lags -1 Byte,  cont iene un numero di  parametr i  relat iv i  a l  

comportamento del la  conness ione e  a l la                                                        

presenza d i  a lcuni  campi  del  Payload  
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Figura 25-Parametri Connect Flags 

Clean Sess ion = se  0 i l  Server  deve r iprendere la  Sess ione con i l  C l ient  

associato  (  graz ie a l  C l ient  Ident if ier  ) .  S e  la  Sess ione non es iste  deve crearne 

una.  Dopo essers i  d isconness i ,  i l  C l ient  e  i l  Server ,  devono sa lvare  la  Sess ione.  

Dopo la  d isconness ione d i  una Sess ione i l  Server  deve sa lvare  pr ima i  messaggi  

con qual i tà  QoS1 e  Qos2 che corr ispondono ad una sottoscr iz ione che i l  C l ient  

aveva a l  momento del la  ch iusura.  Potrebbe succede che sa lv i  anche i  QoS0 che 

appartengono a l lo stesso cr iter io  

  

se  1  i l  C l ient  e  i l  Server  devono abbandonare Sess ione precedente e  in iz iarne 

una nuova  

 

Wi l l  F lag =  1 se v iene accettata la  r ich iesta  di  conness ione al lora  i l  Wi l l  Message 

deve essere sa lvato su l                    Server  e associato a l la  conness ione del  

network.  I l  Wi l l  Message deve essere pubbl icato quando la conness ione del  

network è  success ivamente ch iusa,  sa lvo che i l  Wi l l  Message s ia stato cancel lato  

dal  Server dopo aver  r icevuto un pacchetto  DISCONNECT. Wi l l  QoS e Wi l l  Retain 

saranno usat i  dal  Server  ed  i  campi  Wi l l  Topic  e Wi l l  Message sono present i  nel  

Payload  

Se  0  Wi l l  QoS e  Wi l l  Reta in  devono valere  0  e  Wi l l  Topic  e  Wil l  Message non sono 

present i  nel  Payload.  I l  Wi l l  Message non sarà pubbl icato  a l la f ine del la 

conness ione.  I l  Wi l l  QoS potrà  va lere  so lo  0  

Wi l l  QoS = se  Wi l l  F lag va le  1 può essere 0  1 2  (  no 3)  

Wi l l  Reta in  = se  0 i l  Server  deve pubbl icare  Wi l l  Message  come messaggio non 

mantenuto,  se  1 i l  Wi l l  Message è  mantenuto  

Password F lag =  se 0  la  Password non è presente nel  Payload,  se  1  è presente  
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User  Name F lag = se 0  l ’User Name non è  presente nel  Payload e Password F lag 

deve essere 0 .  Se  1  nel  Payload è  pres ente i l  campo User Name  

 

Keep Al ive -2 Byte,  è i l  tempo espresso in  secondi  che intercorre  t ra  i l  momento 

in  cu i  i l  C l ient  f in isce  la  t rasmiss ione d i  un  Control  Packet e  l ’ in iz io del l ’ invio 

del  pross imo 

 

Payload:   

 

cont iene uno o p iù campi  pref issat i ,  la  lo ro  presenza è  legata  a l  va lore dei  f lag 

nel  Var iab le  Header.  I  campi ,  in  ord ine d i  appar iz ione sono:  

Cl ient  Ident i f ier ,  ha  la  d imensione d i  una str inga codif icata UTF -8,  ident if ica  i l  

C l ient  al  Server .  Ogni  Cl ient  connesso ha un unico Ident i f ier  

Wi l l  Topic ,  presente se  Wi l l  F lag è impostato a  1 ,  è  grande come una str inga 

UTF-8 

Wi l l  Message,  presente se  i l  Wi l l  F lag vale  1 ,  def in isce  i l  messaggio  d i  

appl icaz ione (  Appl icat ion Message )  pubbl icato  dal  Wi l l  Topic.  La  sua 

d imensione è  data da 2  Byte,  dove è ind icata  la  lunghezza del  messaggio  che 

segue,  sommati  a i  Byte  del  messaggio vero e propr io  

User  Name, ab i l i tato  da User  Name F lag=1 è  una str inga UTF -8  usata dal  Server  

per  l ’autent icaz ione e  la autor izzaz ione  

Password,  co l legata a l l ’User  Name occupa 2 Byte,  in  cu i  è  espressa la lunghezza 

del la  password,  sommati  a i  Byte  del la  password stessa  
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CONNACK:  

 

i l  CONNACK è i l  pacchetto  inviato dal  Server  in  r isposta a l  pacchetto  CONNECT.  

I l  pr imo pacchetto  inviato dal  Server DEVE essere un CONNACK.  

 

F ixed Header:  

 

la  F ixed Header s i  presenta nel la  forma c lass ica  con una Remain ing Length  d i  

va lore  2 .  

 

Var iab le Header:  

 

SP  Sess ion Present  =  se  i l  Server accetta  una conness ione con Clean Sess ion 

settato  a 1 ,  i l  Server  deve impostare a  0  s ia  SP  che i l  Return  Code.  

Se  la  conness ione accettata ha Clean Sess ion uguale a  0 a l lora  i l  va lore  d i  SP  

d ipende dal  fatto  che i l  Server  abbia g ià sa lvato una Sess ione d i  un Cl ient  ID 

g ià  presente,  se la  Sess ione era  stata g ià  stata  sa lvata  a l lora  SP sarà 1 ,  

a l t r iment i  0 .  I l  Return  Cod e sarà sempre 0.  

Return Code =  nel  caso d i  una conness ione accettata  avrà va lore  0 a lt r iment i  

assumerà i  va lor i  come indicato nel la  tabel la  seguente  
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Figura 26-Struttura Variable Header Connack e Return Code 

 

Payload:   

 

i l  campo Payload non è  presente in  questo t ipo d i  pacchetto  

 

 

PUBLISH:  

questo è i l  pacchetto  che t rasporta  l ’  Appl icat ion Message  

F ixed Header:  

 

nel la  F ixed Header  assumono molta  importanza i  b i t  3  2  1 0  del  pr imo Byte,  la  

Remain ing Length  non ha un valore  f issato,  ma d ipende dal  contenuto del  
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pacchetto

 

Figura 27-Fixed Header Publish 

DUP Duplicate  Del ivery of  a  PUBLISH Control  Packet =  se 0  s ign i f ica  che è la  

pr ima occas ione s i  prova ad inviare  un messaggio  d i  questo t ipo,  a lt r iment i  

va le  1  

Qos Level  = indica  i l  l ive l lo  d i  qual ità  per  i l  t rasporto del l ’Appl icat ion Message  

 

 

Figura 28-Bit Livelli di Qualità 

 

Retain  =  se uguale  ad  1 i l  Server  (  o i l  C l ient  se  i l  PUBLISH è  inviato dal  Server )  

deve sa lvare l ’Ap pl icat ion Message e  la sua Qual ità  in  modo che possano essere 

t rasmessi  a i  futur i  subscr ibers .  Se  i l  Server  invia  un pacchetto  d i  questo t ipo ad 

un Cl ient ,  Reta in  deve valere  1  se i l  messaggio  è  inviato come r isu ltato  d i  una 

nuova sottoscr iz ione fatta dal  C l ient ,  mentre  deve valere  0 se  corr isponde ad 

una sottoscr iz ione già  stabi l i ta  
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Var iable Header:  

 

cont iene i  seguent i  campi ,  Topic  Name e Packet  Ident i f ier .  I l  Topic  Name indica  

l ’argomento che r iguarda i  dat i  del  Payload,  mentre  i l  Packet  ID è  presente s olo  

in  pacchett i  con QoS d iverso da 0 ,  v isto che quest i  cas i  comportano un r itorno 

d i  dat i  verso ch i  ha inviato i l  pacchetto.  Nel la tabel la è  ind icato un esempio d i  

Var iab le Header  del  PUBLISH  

 

Figura 29-Esempio di Variable Header Publish 

 

Payload:   

 

è  qui  che r is iede l 'Appl icat ion Message. Non è considerata una v io laz ione d i  

protocol lo  inviare un PUBLISH con Payload contenente zero Byte  
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PUBACK:  

 

questo pacchetto è  la  r isposta  che c i  s i  aspetta  da un da un PUBLISH con QoS=1 

(  consegnato a lmeno una volta  ) .  

F ixed Header:  

ident ico  a l la forma c lass ica  con Remaining Length d i  va lore 2  

 

Var iab le Header:  

è  d i  2  Byte e  cont iene i l  Packet  Ident i f ier  del  pacchetto  d i  cu i  dobbiamo 

confermare l ’arr ivo  

 

Payload:  

non presente  

 

 

 

Figura 30-Esempio di Comunicazione Client-Server con QoS1 

 

 

PUBREC Publ ish Received  

PUBREL Publ ish  Release  

PUBCOMP Publ ish Complete:  

quest i  tre  pacchett i  compongono ins ieme a l  PUBLISH un scambio completo d i  

Qos2.  Subito  dopo la  r icez ione d i  un PUBLISH i l  dest inatar io invia  un PUBREC 



30 
 

contenete i l  Packet  Identi f ier  del  pacchetto  interessato,  che quando v iene 

r icevuto abi l ita  i l  mit tente a l l ’ invio  d i  un  PUBREC.  Lo  scambio s i  conclude con 

un PUBCOMP r icevuto dal  mittente.                                                                                                                                                                                                                                                                                                                                                                                     

 

 

Figura 31-Esempio di Comunicazione Client-Server con Qos2 

 

Fixed Header:   

i l  pr imo Byte  cambia  con i l  t ipo d i  pacchetto,  la  Remain ing Len gth  è sempre 

uguale a  2  

Var iab le Header:  

composta da 2  Byte contenent i  i l  Packet Ident i f ier  del  pacchetto  in quest ione  

 

Payload:  

non presente  

 

SUBSCRIBE:  

inviato dal  C l ient  a l  Server  per  creare una o p iù  sottoscr iz ioni .  Ogni  

sottoscr iz ione registra  l ’ inte resse d i  un Cl ient  verso uno o p iù  Topics .  I l  Server 

invierà  i  pacchett i  PUBLISH ad ogni  Cl ient  che corr isponde a l le  sottoscr iz ioni .  

Nel  SUBSCRIBE è  anche specif icata  la  qual i tà mass ima con cu i  i l  Server  deve 

inviare  g l i  Appl icat ion Messages a l  C l ient .  
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Fixed Header:  

re lat ivo a l  pacchetto  con una Remain ing Length  d i  2 Byte,  per  la Var iab le 

Header,  sommati  a l la  lunghezza del  Payload  

Var iab le Header:  

cont iene i l  Packet Ident i f ier  

Payload:           

qu i  s i  t rovano una l ista  d i  f i l t r i  Topic (codif icat i  in  UTF -8)  che indicano i  var i  

Topics  che i l  C l ient  vuole  sottoscr ivere  e  un byte  che indica la  Qual ità  con cu i  

far lo .  Deve contenere a lmeno un f i l t ro ,  a l t r iment i  un Payload vuoto è  v isto  

come una v io laz ione d i  protocol lo .  

Qui  sotto  è  ind icato l ’esempio del la  sottosc r iz ione dei  seguent i  Topics  

 

Figura 32-Esempio di Sottoscrizione ai Topics 
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Ed ecco come viene codif icato  i l  Payload

 

 

Figura 33-Esempio di Codifica di un Payload del Pacchetto Subscribe 

I  b i t  dal  7  a l  2 del  Requested QoS Byte sono f issat i  a  0 perché non usat i  in  

questa  vers ione del  protocol lo  e  r iservat i  per  us i  futur i  

 

 

SUBACK:  

Quando i l  Server  r iceve un pacchetto  SUBSCRIBE deve r ispondere con un 

SUBACK che abbia  lo  stesso Packet Ident i f ier  del  S UBSCRIBE d i  cu i  vogl io 

conferma. Al  Server è  permesso l ’ invio d i  pacchett i  PUBLISH che corr ispondono 

al la  sottoscr iz ione anche pr ima anche pr ima d i  inviare  un SUBACK.  La  r icez ione 

da parte del  Server  d i  f i l t r i  Topic  g ià  sottoscr it t i  comporta  i l  r impiazzo d el la  

vecchia  sottoscr iz ione con la  nuova,  i  f i l t r i  Topic  saranno ident ic i  ma potrà 
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cambiare  a l  mass imo la  qual ità .  I l  SUBACK cont iene nel  Payload un codice  d i  

r i torno (  Return  Code )  per  ogni  f i l t ro presente nel  SUBSCRIBE nel  quale.  I l  

Server  potrebbe gara nt ire una Qual i tà infer iore  a quel la r ich iesta.  

F ixed Header:  

d i  formato standard con Remain ing Length  indicante la  lunghezza del la  Var iable  

Header  (2 Byte)   p iù la  lunghezza del  payload  

Var iab le Header:  

cont iene i l  Packet Ident i f ier  del  SUBSCRIBE che vog l io  confermare  

Payload:  

cont iene una l i sta di  Return  Codes che corr ispondono a l la conferma dei  f i l t r i  

Topics .  L ’ord ine dei  Return Codes deve r ispettare  quel lo  dei  Topic  F i lters  nel  

pacchetto  SUBSCRIBE.  I  codic i  o lt re a  confermare i l  successo dei  f i l t r i  ind icano 

con quale Qual i tà sono stat i  accettat i  

 

Figura 34-Payload Suback 

I  codic i  d ivers i  da quest i  sono r iservat i  e  NON DEVONO essere usat i  

 

 

UNSUBSCRIBE:  

 

inviato so lo  dal  C l ient  quando vuole  cancel lare  un Topic.  Duale  a l  SUBSCRIB E,  

ne presenta la  stessa  forma cambiando soltanto:  
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-  i l  pr imo Byte  del la F ixed Header  

-  i  Byte Requested QoS nel  Payload non sono present i  

UNSUBACK:  

d i  conseguenza duale  a l  SUBACK,  ind ica  la  conferma d i  un UNSUBSCRIBE.  Se  i l  

Server  cancel la una Sottoscr iz i one,  deve fermare i  nuovi  messaggi  d i  consegna 

a l  C l ient  e completare  la  consegna d i  messaggi  Qos>0  che aveva g ià  in iz iato  a 

inviare.  I l  Server  deve r ispondere con UNSUBACK anche ad un UNSUBSCRIBE 

che non cancel la  nessun Topic.  A l  contrar io  del  SUBACK pre senta un Payload 

vuoto.  

 

P INGREQ Ping Request :  

è  inviato  dal  C l ient  a l  Server e  può essere usato per:  

-avvert i re i l  Server  che i l  C l ient  è  v ivo,  quando non è necessar io  l ’ invio  d i  a l tr i  

pacchett i  

- r ich iedere conferma che i l  Server è  v ivo   

-ver i f icare che l a  conness ione d i  rete s ia  v iva  

 

F ixed Header:  

 

 

Figura 35-Fixed Header Pingreq 

 

 

Var iab le Header  e Payload:  

non presenti  
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PINGRESP Ping Response:   

inviato dal  Server a l  C l ient  in  r isposta  ad  un PINREQ,  ind ica che i l  Server è  v ivo  

F ixed Header:  

 

 

Figura 36-Fixed Header Pingresp 

Var iable Header  e Payload:  

 non present i  

DISCONNECT:  

è  i l  Control  Packet f inale  inviato  dal  C l ient  a l  Server .  Ind ica  che i l  C l ient  s i  è  

d isconnesso correttamente.  Dopo i l  suo invio  i l  C l ient  deve:  

-ch iudere la  Network Connect ion  

-non inviare  p iù pacchett i  su quel la  Network Connect ion  

 

I l  Server  deve:  

 

-e l iminare ogni  Wi l l  Message associato a  quel la  conness ione senza pubbl icar lo 

(  vedi  parte re lat iva a l  Wi l l  F lag )  

 

 

 

 

 

 



36 
 

Fixed Header:  

 

Figura 37-Fixed Header Disconnect 

 

Var iable Header  e Payload:  

non presenti  
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ESEMPI DI  FLUSSO DI  MESSAGGI PER L IVELLI  DI  QUALITA’ [17.a] :  

 

Figura 38-Qos 0 At most once delivery 

 

Figura 39-QoS 1 At least once delivery 
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Figura 40-QoS 2 Exactly once delivery 
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5-Comunicazione tra dispositivi mediante Protocollo MQTT e 

relativa analisi dei pacchetti 

 

Ora  poss iamo procedere con la creazione d i  una comunicaz ione co n protocol lo 

MQTT tra  un pc ed un tablet  ed anal izzarne i l  contenuto dei  pac chett i .  

Per  procedere c i  serve innanzi  tutto un broker ,  fortunatamente sono a  nostra  

d isposiz ione dei  broker  gratu it i  d isponib i l i  in  rete  ed instal lab i l i  sul  nostro pc,  

dopo a lcune  prove la  nostra  sce lta  è caduta su Mosquit to,  un  Hub Open Source 

che  implementa  la  vers ione v3.1  e v3.1.1  del  protocol lo  MQTT.  

 

 

Figura 41-Mosquitto Logo [18.a] 

  

 

Poi  dal  lato  del  tab let  abbiamo usato l ’appl icaz ione gratu ita  MyM QTT per  

Android  che è in grado d i  forn irc i  una console  da remoto in  cu i  sottoscr ivere 

topic ,  pubbl icare  messaggi  e  stabi l i re una conness ione con eventual i  Broker s ia 

al l ’ interno del la  nostra  rete pr ivata  che a l l ’esterno.  
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Figura 42-MyMQTT App Logo [19.a] 

 

In f ine su l la nostra macchina è necessar io  un anal izzatore d i  protocol lo ,  t rattas i  

d i  un  software in grado d i  leggere tutto i l  traff ico  dat i  passante in entrambe le 

d irez ioni  su l la rete  del  nostro  computer .  Abbiamo scelto  Wireshar k un 

programma molto  potente che c i  permette d i  suddiv idere i l  t raff ico  per  

protocol l i  d ivers i  e d i  anal izzare  la  struttura  d i  un  pacchetto  f ino a l  s ingolo  

byte.  

 

 

Figura 43-Wireshark Logo [20.a] 
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Adesso che è tutto  insta l lato  pos s iamo cominciare .  Già  al l ’avvio  del la nostra  

macchina L inux,  i l  Broker  Mosquit to  dovrebbe att ivars i  in  automat ico,  per 

ver i f icare  che s ia cos ì  lanciamo i l  comando netstat  -an  che ci  permette  d i  

ver i f icare  lo  stato del le  conness ioni  su l  computer .  Se vediamo  che la  porta  

1883, che è  quel la standard per i l  t raf f ico  MQTT, è  in  stato d i  L ISTEN a l lora  

Mosquitto  funz iona  

 

Figura 44-Esecuzione comando netstat -an 

Graz ie  a l  comando base del  broker  mosquitto_sub  possiamo sottoscr ivere  un 

d isposit ivo  ad  un topic ,  nel  nostro caso per  evidenz iare  l ’ importanza d i  avare 

topics  d ivers i  creeremo due f inestre  terminale con due topics  d i f ferent i  in  

modo da s imulare due d isposit iv i  su l la stessa  rete ma con d iverse  

sottoscr iz ioni .  

I  comandi mosquitto_su b -d  -t  topicsub1 e mosquitto_sub -d  - t  topicsub2  

ind icano r ispett ivamente la  sottoscr iz ione a l  topicsub1  e  topicsub2  de i  due 

devices.  I l  topic  va  inser i to  dopo - t  mentre  -d  ind ica  che vogl iamo abi l i tare  i l  

debug dei  messaggi  
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Figura 45-Sottoscrizione da PC a topicsub1 e topicsub2 

 

 

 

 

Dal  lato  del  tablet  effettu iamo la  conness ione a l  broker  inserendo l ’ ind ir izzo  IP 

di  dove s i  t rova,  in  questo caso quel lo  del  nostro  computer  
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Figura 46-Connessione al Broker da Tablet 

 

 

A  conness ione stabi l i ta  inviamo dal  tab let  i l  messaggio  primo invio da tablet  a 

pc  al l ’argomento  topicsub1 

 

Figura 47-Esecuzione di un Publish dall'Apllicazione 

 

 

 

E  not iamo che r iceverà i l  messaggio  so lamente i l  ter minale sottoscr it to a  

topicsub1 
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Figura 48-Ricezione di un messaggio inerente a topicsub1 

Graz ie  a l l ’anal izzatore d i  protocol lo  è poss ib i le  vedere che i l  contenuto del  

messaggio  Publ ish r ispecchia  la conformazione re lat iva  al lo  st andard MQTT e  

soprattutto  la  zona in  cu i  s i  t rova i l  messaggio  da t rasportare  e  la sua 

lunghezza in  byte  
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Figura 49-Struttura del primo messaggio Publish analizzata con Wireshark 
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Ripet iamo la  cosa per  i l  secondo topic  

 

Figura 50-Esecuzione del secondo Publish dall'Applicazione 

 

 

Figura 51-Ricezione del Messaggio inerente a topicsub2 
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Figura 52-Struttura del secondo messaggio Publish analizzata con Wireshark 

 

 

Procediamo con la  ver i f ica  contrar ia ,  questa  volta  sarà i l  tab let  a  sottoscr ivers i  

a  un topic  ch iamato provapub 

 

Figura 53-Sottoscrizione a un topic lato tablet 
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E i l  pc  pubblicherà graz ie  al  comando  

mosquitto_pub -d - t  provapub -m invio_pc_tablet  

i l  messaggio  invio_pc_tablet   a l  topic  provapub  

 

Figura 54-Invio di un Publish da PC a tablet 

 

 

vediamo che l ’appl icaz ione su l  tab let  ha r icevuto i l  messaggio  

 

 

 

Figura 55-Ricezione del messaggio sul tablet 
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E re lat iva  anal is i  dei  pacchett i

 

Figura 56-Struttura del pacchetto Subscribe analizzata con Wireshark 
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Figura 57-Struttura del pacchetto Suback analizzata con Wireshark 
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Figura 58-Struttura del pacchetto Publish da PC a tablet analizzata con Wireshark 

 

 

 

 

In  conclus ione ,  per completezza r iport iamo anche l ’anal is i  dei  pacchett i  

Pingreq,  P ingresp e Disconnect ,  vediamo come i l  contenuto r ispetta a l la  

perfez ione lo  standard  
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Figura 59-Struttura del pacchetto Pingreq analizzata con Wireshark 
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Figura 60-Struttura del pacchetto Pingresp analizzata con Wireshark 
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Figura 61-Struttura del pacchetto Disconnect analizzata con Wireshark 
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Da notare durante l ’anal is i  d i  protocol lo che i  due indir izz i  IP  che s i  scambiano 

cont inuamente i l  campo d i  Source e  Dest inat ion,  sono 192.168.1.70 che come 

indicato a l  momento del le  con ness ione ad un Broker  da tablet  è  l ’ ind ir izzo  del  

nostro pc e  192.168.1.68 che è  l ’ ind ir izzo  IP  del  tab let  

 

 

Figura 62-Indirizzo IP del tablet 
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6-Soluzioni Preconfigurate per Dispositivi IoT 

A scopo d i  r icerca sono state  anal iz zate a lcune p iattaforme speci f iche,  forn ite  

dal le  pr incipal i  az iende del  settore,  dedicate  a l la conness ione d i  d isposit iv i  

nel l ’ambito del l ’ Internet  of  Th ings in  un ambiente preconf igurato. A l l ’ interno 

di  esse s i  t rovano g l i  Hub pensat i  per la  conness ione dei  d isposit iv i ,  ne 

r iport iamo le  caratter ist iche dei  due p iù  comuni .   

 

Microsoft  AZURE [3 .b] :  

l ’Hub IoT d i  Azure supporta in modo nat ivo la comunicaz ione tra  i  protocol l i  

AMQP,  MQTT e HTTP/1;  nel  caso d i  protocol l i  non supportat i  è presente un 

gateway personal izzabi le .  Per  quanto r iguarda l ’ implementaz ione del  

protocol lo  MQTT v3.1.1  not iamo:  

-QoS 2  non è supportato.  Quando un Cl ient  invia  un PUBLISH con QoS 2,  l ’Hub 

IoT  ch iude la  conness ione d i  rete.  Quando un Cl ient  invia un SUBSCRIBE con 

QoS 2,  l ’Hub IoT  concede i l  l ive l lo  QoS 1 massimo nel  pacchetto  SUBACK  

-non supporta Retained Message,  se  un Cl ient  pubbl ica  un messaggio  con 

Retain  Flag uguale a 1  i l  Broker  non rende pers istente i l  messaggio  d i  

mantenimento (se  si  ut i l i zza  l ’appl icaz ione back -end d ispon ib i le in  Azure a l lora  

i l  messaggio  le  v iene passato)  

-es istono g ià d isponib i l i  per  i  d isposit iv i  C l ient ,  degl i  SDK (Software 

Development  K it )  che supportano i l  protocol lo  MQTT.  Quest i  SDK per 

impostaz ione predef in ita  s i  connettono a  un Hub con i l  f lag Clea n Sess ion 

uguale a  0 e  una QoS 1  per  lo  s cambio di  messaggi  con i l  Broker  

 

 

 

 



57 
 

AWS IoT[4.b] :  

è  la  p iattaforma per IoT  d i  Amazon Web Service,  t ra  i  suoi  var i  component i  

t roviamo i l  Message Broker  con le  caratter ist iche e lencate d i  seguito.  Supporta 

l ’uso del  protocol lo MQTT per  eseguire  PUBLISH e  SUBSCRIBE,  l ’uso del  HTTPS 

per  i l  PUBLISH e  i l  protocol lo MQTT su WebSocket .  Concentrandoci  so lo  su l  

protocol lo  MQTT, che è quel lo che c i  interessa maggiormente not iamo queste  

speci f iche:   

-QoS 0  s ign i f ica che i l  m essaggio  sarà inviato  0 o  p iù volte  ( invece d i  a l  

mass imo 1) .  I l  messaggio  potrebbe essere inviato  p iù d i  una volta ,  in  questo 

caso potrebbe avere un Packet ID  d i f ferente e  d i  conseguenza i l  DUP( Dupl icate 

Del ivery of  a PUBLISH )  non att ivo.  

-non supporta PUBLISH e  SUBSCRIBE con QoS 2  e d i  conseguenza non invia 

PUBACK o  SUBACK quando r ichiesta  

-quando s i  r i sponde ad una r ich iesta  d i  conness ione con un CONNACK,  i l  f lag  

che indica  di  r iprendere una sess ione precedente,  potrebbe avere un valore 

sbagl iato se  du e Cl ient  s i  connettono con lo stesso ID contemporaneamente  

-dopo un SUBSCRIBE  può esserci  r i tardo tra  i l  momento in cu i  i l  Broker invia un 

SUBACK e  i l  momento che i l  C l ient  in iz ia a  r icevere nuovi  messaggi  

-non supporta Retained Message,  se  vengono r ich ies t i ,  la  conness ione s i  ch iude  

-quando un Cl ient  s i  connette  a l  Broker  con un ID g ià  in  uso da un a lt ro Cl ient ,  

v iene inviato un CONNACK ad entrambi ed  i l  C l ient  a l  momento connesso verrà  

d isconnesso 

-non supporta sess ioni  pers istent i ,  se i l  C l ient  invia un messaggio  con Clean 

Sess ion uguale a  0 ,  i l  C l ient  verrà d isconnesso  

- in  rare  occas ioni  i l  Broker  potrebbe r inviare  lo  stesso PUBLISH con un d iverso 

ID  packet  

- i l  Broker  non garant isce  l ’ord ine in cu i  messaggi  e  ACK sono r icevut i  
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7-Confronto tra MQTT e HTTP 

 

Ver i f ich iamo se veramente la spesa in  Byte  è  inferiore mostrando qui  sotto  

l ’ inv io  del  messaggio  Hel loWorld  con entrambi i  Protocol l i  e  considerando per  

entrambi  i  cas i ,  anche del l ’ invio  d i  a lcuni  segment i  non re lat iv i  a l lo st rato 

Appl icat ivo  ma neces sar i  per la  Connessione d i  Rete  

 

HTTP,  con metodo Post :  

in  questa  anal is i  c i  ha  a iutato l ’uso del l ’anal izzato re  d i  protocol l i  WireShark e 

i l  seguente d iagramma al la  pagina[ 5.b]  

 

 

Figura 63-Three Ways Handshake 

Quest i  pr imi  t re mes saggi  sono fondamental i  per  apr ire  una conness ione TCP e 

vengono ch iamat i  Three Ways Handshake,  occupano in  tota le  218 Byte 

(78+74+66)  
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Figura 64-Invio del Messaggio HelloWorld con metodo di richiesta Post 

Adesso v iene inviato  i l  messaggio  Hel loWorld  che vale 10 Byte  come s i  può 

vedere nel la casel la Content –  Length.  A  quest i  byte aggiungiamo un Header 

http  per i l  messaggio  Post  di  555 Byte,  p iù  66 Byte d i  Header  degl i  st rat i  

in fer ior i .  In  tota le abbiamo quindi  631 Byte   

 

 

 

Figura 65-Conferma di avvenuta ricezione 

Due messaggi  d i  conferma,  i l  pr imo a l ive l lo  TCP d i  66 Byte  ed i l  secondo http 

d i  776 Byte (360 Header  416 Content -Length)  

 

 

Figura 66-Conferma TCP del Client 

Una conf erma TCP da parte  del  C l ient ,  66  Byte  
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Figura 67-Scambio di messaggi Client-Server per chiusura connessione TCP 

Ed inf ine la ch iusura del la conness ione TCP d i  4  messaggi  da 66 =  264 Byte  

I l  Protocol lo  HTTP Post  ha impiegato quindi  2021 Byte  
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MQTT:  

come partenza per lo  sv i luppo d i  questo studio  c i  s iamo in iz ia lmente 

appoggiat i  ad  un v ideo trovato in r ete[6.b]  

Per  l ’anal is i  seguente consider iamo i l  caso in  cu i  i l  Topic  s ia “SampleTopic”  ,  i l  

Cl ient  ID  occupi  23 Byte  e  QoS =  0  

 

 

Figura 68-Three Ways Handshake 

Three Ways Handshake d i  apertura TCP 218 Byte  

 

 

MQTT CONNECT          (          105 Byte 

TCP (ACK)                      (           66 Byte 

MQTT CONNACK          (          70 Byte 

TCP (ACK)                   (          66 Byte 

MQTT SUBSCRIBE         (           84 Byte 

TCP (ACK)                       (           66 Byte 

MQTT SUBACK              (          71 Byte 

TCP (ACK)                       (            66 Byte 

MQTT PUBLISH             (          91 Byte 

TCP (ACK)                       (          66 Byte 
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MQTT DISCONNECT     (          68 Byte 

poi  una completa  comunicaz ione MQTT con le  r ispett ive conferme nel lo  strato  

TCP 

 

 

Figura 69-Chiusura connessione TCP 

 

Ed inf ine la necessar ia  ch iusura d i  conness ione TCP d i  264 Byte  

I l  Protocol lo  MQTT ha impiegato quindi  1301 Byte  

 

DIFFERENZE RISCONTRATE:  

usando i l  Protocol lo MQTT, nonostante la  quanti tà  dei  messaggi  t rasmessi  s ia  

maggiore,  abbiamo r isparmiato 720 Byte  r ispetto  a l  Protocol lo  HTTP Post ,  c iò è  

dovuto a l le  r idotte d imensioni  del  suo Header.  La  nostra  anal is i  poi ,  s i  l imita 

al l ’ invio  d i  un  s ingolo  messaggio  appl icat ivo,  quindi  è  fac i le  immaginare i l  

guadagno che s i  può ottenere con un numero maggiore  d i  App l icat ion 

Messages.    
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8-Conclusioni 

Dopo l ’at tenta anal is i  eseguita  in  questo scr i t to ,  poss iamo af fermare con 

certezza che,  a l  momento,  i l  protocol lo MQTT rappresenta un’ott ima scelta se  

usato per  implementare  comunicaz ioni  M2M. Come notato nel  capito lo  

precedente i l  protocol lo  MQT T è  in  grado d i  l imitare i l  numero  dei  byte  

t rasmessi  r ispetto al  protocol lo HTTP, usato con metodo POST,  in  p iù  

l ’arch itettura  publ ish/subscr ibe e  le varie  t ipologie d i  Type Message sono in  

grado d i  fornire  a l la comunicaz ione una modu lar i tà raramente ottenib i le  con 

un’architettura  r ichiesta/r isposta.  Lo  studio,  poi ,  d i  una comunicaz ione tra 

disposit iv i  IoT (Capito lo  4)  ha fatto  r isa ltare ,  o l t re  a i  pregi  dett i  pr ima,  

l ’ importanza  di  poter  gest i re con molta  sempl ic i tà l ’ invio d i  messaggi  one-to-

many.  Tutt i  r i su ltat i  che speravamo di  ottenere a l l ’ in iz io del la  Tes i ,  sono stat i  

confermat i  e  inser i t i  in  un contesto reale  graz ie  a l  lavoro d i  anal is i  e  

progettaz ione svolto.  
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