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Capitolo 1 — INTRODUZIONE

Le origini del software: codice sorgente e codiceggetto

La necessita di sviluppare un software sorge imziehe all’'esigenza
dell'utente di risolvere un problema. La realizzeng di un programma
richiede diversi passi:
formulazione di un modello matematico che desciivaroblema
(algoritmo informale);
definizione dell’algoritmo in uno pseudo-linguaggitramite
affinamenti successivi fino a quando non vengoreattrdei tipi di
dato astratti (Abstract Data Type) in cui ciascoparazione sul tipo
e una funzione;
realizzazione dellADT e delle funzioni.
Il risultato di queste operazioni e il testo di algoritmo scritto in un
linguaggio di programmazione, che rappresenta sidoetto linguaggio o

codice sorgente

Definizione di codice sorgente e codice oggetto

Il codice sorgentee la forma in cui e redatto ogni programma, in un
linguaggio che spieghi ad altri umani che lo cownoscle caratteristiche e i
percorsi logici seguiti dal programmatore nellalirzazione di un certo
software; il codice oggettoinvece, e una lunga serie di impulsi elettrici
negativi e positivi graficamente rappresentati da da 0, comprensibile al
calcolatore.

Affinché un programma scritto in un qualsiasi liaggio di
programmazione sia comprensibile (e quindi eselg)ilda parte di un
calcolatore, occorre tradurlo dal linguaggio oragin al linguaggio della
macchina.

L'operazione di traduzione pud essere svolta dayrprami compilatori

oppure danterpreti.



| programmi compilatori svolgono essenzialmentdureioni:
1. preprocessing: esecuzione delle direttive al piegssore (inclusione
di file, definizione di macro, compilazione condizale);
2. compilazione: creazione del file object scrittacodice macchina;
3. linking: collegamento dei vari moduli oggetto e ldelibrerie per
generare il file eseqguibile.
Gli interpreti invece traducono ogni istruzione iesiatamente prima della
sua esecuzione senza creare un file oggetto; ist@uwaso I'esecuzione e

piu lenta di quella dei compilatori.

Il plagio: un problema nel mondo accademico e noroo

Da quando e nata, Internet ha messo a disposizapemi quantita di
informazioni. Molti tool per il file sharing, coméapster, Gnutella,
BitTorrent, hanno reso semplicissima la condivisiali musica, film e
documenti. Sebbene i media elettronici abbiano rievdo sviluppo del
plagio con la diffusione dei tool per la condivisg d’altro canto i moderni
tool possono aiutare nell'individuazione del plagidstruire gli studenti ad
evitarlo. E importante far conoscere a tutti la ediione del plagio
affinché sia dato sempre il giusto credito all’aatoriginale di un lavoro.
Recentemente, all’Universita Centrale della Flor&glastata introdotta la
regola per la quale gli studenti devono sottopdr@ro lavoro alla verifica
da parte di un sito web preposto all’individuaziote plagio. Il plagio
succhia creativita e, quando diventa una prassii@ei tende ad atrofizzare
la capacita degli studenti di ragionare e pensaraado originale quando si
trovano di fronte a un problema da risolvere. @itiar fonte alla quale si &
attinto e indice di integrita accademica poichén#ica riconoscere |l
contributo degli altri in un determinato ambitoigpettare I'intera comunita
coinvolta nella ricerca nelllambito stesso. Un ggieamento eticamente
corretto incoraggia i ricercatori onesti a proseguiella loro attivita mentre
un plagio del loro lavoro senza i dovuti riconoseiti potrebbe avvilirli a
tal punto da indurli ad abbandonare il mondo detlarca.

Un’inchiesta televisiva dell'lEEE (Institute of Elgical and Electronics
Engineers) mostra che il numero di casi di plagimenta ogni anno. Se nel
2004 i casi rilevati furono 14, nel 2006 erano $@aall’anno, per arrivare a
100 nel 2008.



La documentazione predisposta dalla ACM (Assoaiafior Computing
Machinery) sul plagio attribuisce varie ragionialimento del plagio negli
ultimi anni. Una delle principali € che gli autmogliono produrre sempre
piu pubblicazioni. Inoltre nelle scuole manca uwieazione etica che
insegni agli studenti quali sono i comportamendiregtti. Il plagio spesso si
verifica anche quando non si cita la fonte o leitsi male.
Il plagio si puo classificare in base a diversiesti
Se consideriamo léormain cui si manifesta, possiamo definire i seguenti
tipi di plagio:
Auto-plagio —Riutilizzare le proprie frasi copiandole da un piop
precedente lavoro o usare la stessa idea con hffeleenti;
Falsa paternita -ncludere il nome di qualcuno come autore senza
averlo verificato. Questo tipo di plagio includecha il pagamento di
qualcuno per riscrivere un altro testo. Molti laatrgpensano di dover
includere il nome del supervisore nei loro lavaooios perché ha
erogato un contributo finanziario, invece l'inclose di un nome
nella lista degli autori deve essere sempre e cooinerificata; per
indicare uno specifico riconoscimento ai finanziattella propria
ricerca si puo prevedere un’apposita sezione rogrjr testo;
Doppia presentazione -Presentare lo stesso articolo in due
conferenze o a due giornali diversi allo stess@tem
Furto di materiale —Copiare il materiale di qualcun altro senza
chiedere il permesso;
Copia non autorizzata di codice sorgent®ealizzare programmi e
lavori di ricerca utilizzando il codice di qualcaitro senza chiedere
il permesso né citare la fonte.
Ragionando suimetodoin cui il plagio si implementa, possiamo elencare
diverse azioni riconosciute come plagio:
Copia&lncolla — Copiare un testo da una fonte e incollarlo in un
testo proprio senza permesso né citazione. E ibaoepit utilizzato
dagli studenti perché é quello piu veloce;
Parafrasi inappropriata -Riportare parole da una frase cambiando

I'ordine o seguire lo stesso stile di un testo;



Omessa citazione Quando si utilizza I'informazione scritta da
gualcun altro ma non si cita la fonte; € inclusoaso in cui il testo
copiato sia rielaborato con altre parole;
Falsi riferimenti —Citare una fonte che non e quella originale o non
e quella corretta;
Manipolazione di dati -Manipolare i dati di altri per nascondere il
plagio. La manipolazione e la falsificazione dsutiati di ricerca é
una forma di reato piuttosto grave nel campo dabtarca, che
dimostra la scarsa competenza del ricercatore cpia @el proprio
ambito di ricerca;
Furto di idee —Presentare l'idea di qualcun altro come se fosse la
propria, senza citare la fonte.
Si copia per differenti ragioni: aumentare il numedelle proprie
pubblicazioni; ottenere posizioni di lavoro; corgjare una reputazione
migliore nella comunita accademica. Considerandsctapoper il quale si
realizza, il plagio puo essere:
Intenzionale —IlI plagio € un problema molto serio quando e
intenzionale. Una ricerca di R. McCuen ha evideoziehe la
decisione di copiare € la fase di un processo pipi@ che prevede
che chi plagia sia di fronte a un problema e nosesta in grado di
risolverlo, si guardi intorno per capire se ha sakizione gia pronta
a portata di mano, valuti le alternative a disposie e decida se
agire in modo illecito o no;
Involontario —Anche se non é voluto, il plagio puo avere sempre

conseguenze serie.

Le conseguenze del plagio

Le conseguenze del plagio sono molteplici: mancatizanformazioni
autentiche; credito immeritato; ombre sulla repiotae professionale di chi
lo compie; limitazioni nello sviluppo della credtév dei giovani studenti.
Spesso le conseguenze peggiori si manifestandamdasdi tempo.

Gli studenti onesti devono affrontare un’enormestirazione quando gli
studenti che hanno copiato il loro lavoro ottengottimi voti senza fatica
mentre loro invece hanno speso molto tempo ed enpay realizzare quel

lavoro autonomamente. Quegli studenti che hannenotd voti piu alti
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copiando da buone soluzioni spesso sfuggono aléjome dal momento
che non vengono scoperti.

Un’altra preoccupazione nel mondo accademico é ith@agio possa
degradare la reputazione delle universita. Gli estidinternazionali che
arrivano in un paese hanno grandi aspettative imité di standard
accademici e sono un’importante risorsa per ques@asia per le tasse di
iscrizione che pagano che per il contributo cheodppo alla ricerca
universitaria.

Il plagio € dannoso per gli studenti anche in teindi sviluppo delle
capacita di comunicazione. Il linguaggio € una ibear per molti studenti,
che spesso superano utilizzando materiale plagesdtri testi.

Un altro problema creato dal plagio e il fatto cligtrugge la creativita nelle
menti dei giovani studenti. Quando uno studentebiua@o a copiare
materiale dal lavoro di qualcun altro o a scarwadh Internet, non si
preoccupa piu di ragionare sulle materie che stuCih passare del tempo,
guesta abitudine di copiare si rafforza fino a $aomparire ogni abilita
creativa dalla mente.

Nella cultura del copia & incolla gli individui nosviluppano I'energia che
serve per creare innovazione e quindi non c’e istigaper nessuno.

Le conseguenze del plagio dipendono dalla gravih gkesto e dai
regolamenti dell’istituzione. Nel caso in cui ilagio coinvolga lavori
soggetti acopyrightci sono regole specifiche stabilite dalla leggacle se
e considerato un reato minore, il plagio ha unacadevato in termini di
creativita, pensiero razionale, valori come 'oaestl’integrita accademica.
Puo distruggere carriere, creare danni finanziarmbarazzo nella vita

sociale, accademico e professionale.

Strategie contro la maledizione del plagio

Come € chiaro, il plagio € un problema di reatoademico e disonesta,
quindi prima di tutto € bene cercare di evitarlgisbno diverse strategie
per fare cio.

Le strategie suggerite in letteratura per evithpagio sono classificate in
livelli individuali e di organizzazione. Un indivigb singolo puo adottare
strategie per favorire I'abitudine ad evitare iagib e puo concentrarsi sul
proprio innovativo e originale modo di pensare.cAltesso modo, le



istituzioni possono adottare politiche per far teoral plagio e quindi
preservare la propria reputazione.

Sviluppare nelle persone la consapevolezza di goal le conseguenze del
plagio e ancora piu importante che insegnare agtienti quali differenti
metodologie vengono utilizzate per individuare lagio. Alcuni studenti
considerano un gioco evitare di essere scopertnadpaopiano e l'unico
modo per evitare questo atteggiamento e educdrntiwddo di vista etico.

Strategie personali

In molti casi il plagio accade inavvertitamente.ragioni sono diverse:
scarsa attenzione nella citazione, anche se dliestu dovrebbero
tenersi aggiornati sulle regole da seguire per @mptesti e
includere citazioni (alcuni errori comuni sono: @p il testo di
gualcun altro esattamente e non includerlo traolétte; raccogliere
le informazioni dal lavoro di un altro senza daritegiusto
riconoscimento; utilizzare il materiale scaricatol €omputer di
gualcun altro senza ricordare la fonte del matey;al
scarsa capacita di ricerca, non solo da parte daglienti ma anche
di ricercatori professionisti, piu inclini a usadati ipotetici per
supportare i loro argomenti;
scuse illegittime (si dovrebbe tenere a mente chen*“saprei
scriverlo meglio di cosi” non e una valida ragiques copiare);
auto plagio (sarebbe utile avere un elenco agdiora&i propri
lavori, per evitare di riproporre per errore undey gia presentato);
falso contributo al lavoro (la citazione € un atftwvuto solo se la
persona che si cita ha realmente contribuito aklizzazione del
lavoro);
aspetti culturali (in molti paesi piu 0 meno svipah gli studenti e i
docenti spesso ignorano le loro abitudini in redaei al plagio,
mentre dovrebbero acquisire piu consapevolezza getiprie azioni
e delle loro conseguenze);
ignoranza rispetto all’attuale sviluppo di una deti@ata materia (un
autore, prima di pubblicare un lavoro come progiagnnovativo,

dovrebbe consultare diversi motori di ricerca e eanale
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bibliografico per accertarsi che il lavoro che \agresentare non
esista gia);

riferimenti indiretti (Quando si usa materiale cfee a sua volta
riferimento ad un’altra fonte, occorre citare antdéonte originale,
in modo da dare il giusto credito al proprietamgittimo di quel
testo/idea/lavoro che si condivide);

ignoranza delle conseguenze, pensando che comiingjagio non
sia un reato grave;

timore di non riuscire a rispettare una scadenaas¢hdenza della
laurea per un laureando; I'imminenza della datairti conferenza
per il ricercatore che deve presentare un articotpell’'occasione);
difficolta nello svolgere il ruolo di docente (spesepisodi di plagio
si verificano sotto la supervisione di un docensmehe se non ne ha
direttamente responsabilita, dovrebbe educare i stuimenti ad
evitare il plagio, anche imponendo loro tempi dinsegna
ragionevoli che non mettano troppa pressione);

errori accidentali e dell’'ultimo minuto (una scapsanificazione del
lavoro puo favorire incidenti di plagio involontayipercio € bene
darsi una buona organizzazione di lavoro e rileggat volte il
lavoro realizzato prima di consegnarlo);

SOno necessarie maggiori competenze sulle citazsmsguendo la
regola che se si € in dubbio se citare 0 meno @rgemeglio citare;
lavori di gruppo (in un lavoro di gruppo deve essehiaramente
esplicitato il contributo di ognuno per evitareidenti spiacevoli);
prendere appunti in modo corretto € fondamentaleyiéare errori o
omissioni;

conoscere a fondo le informazioni, poiché spesptadio si verifica
per una mancata comprensione del testo originale;

ri-verifica del materiale che abbiamo realizzatmfoontandolo con
I'originale per essere certi che non sia accidemtake uguale;
lavorare al computer richiede ancora piu attenziatle fonti
utilizzate;

uso di risorse scolastiche ma cercando semprente daginali del

materiale che si trova;
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imparare gli stili per i riferimenti (a seconda ldeconferenza o
rivista o universita per la quale si sta realizzaildavoro, poiché

ognuno potrebbe avere regolamenti differenti)

Strategie nelle istituzioni

Le istituzioni possono adottare diverse misure @dtare il plagio, che

avrebbe un impatto negativo sulla loro reputazione:
maggiore consapevolezza all'interno della comuadéademica (si
possono organizzare seminari e dibattiti con espequesto campo
per sviluppare consapevolezza negli studenti, nefsgmale
universitario e nei docenti);
educazione morale (gli studenti dovrebbero esseatacati a
comportamenti etici, gli stessi adottati dai lorocenti, poiché
rispettare I'etica nella propria attivita signifiGaere piu rispetto
anche per le persone con le quali si interagisce);
aspettative chiare (gli insegnanti dovrebbero iadicchiaramente
cosa si aspettano dagli studenti per consentirgtiadi svolgere il
compito che é stato loro assegnato senza che a@bbegessita di
prendere scorciatoie);
mantenersi aggiornati con la tecnologia (i docel@vono sapere
quali strumenti la tecnologia mette a disposiziategli studenti
disonesti);
azioni disciplinari (occorre punire in maniera epéare |
comportamenti scorretti, anche per preservare dtgulel lavoro di
ricerca che gli studenti svolgeranno in futuro);
tool per lindividuazione del plagio (esistono nmig$imi strumenti
per I'individuazione delle varie forme di plagioachoe di quello fra
codici sorgente);
leggi nazionali, anche se sarebbe auspicabile aveaepiattaforma
che regolamenti [lattivita di scrittori e ricercatoa livello
internazionale).

Il plagio € molto diffuso negli ambienti universitapercio e importante

educare studenti e docenti offrendo loro guideterial che spieghino quali

sono i tipi di plagio e come evitarli.
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Molti dei tool disponibili per lindividuazione aainatica del plagio
agiscono analizzando i lavori quando sono gia statsegnati ma il primo e
pit importante strumento per combattere il plagiwedessere I'educazione
degli studenti.

Molte universita negli Stati Uniti hanno definitohiaramente quali
comportamenti sono considerati scorretti e prevedochiami verbali e
scritti, penalizzazione nei voti 0 assegnaziones#rcizi extra per quegli
studenti che vengono scoperti a copiare. Ad esemmab caso di plagi
reiterati, la Stanford University prevede un peoall sospensione oltre a 40
ore di servizi da prestare gratuitamente alla catauAnche Yale, Berkeley
e MIT (Massachusetts Institute of Technology) hamsinito politiche
precise e procedure severe per punire la disoimeatabito universitario.
Anche nelle universita d’Europa e in aumento I'&ggdione di misure
contro il plagio; molte istituzioni mettono a digmone di studenti e
ricercatori guide online e tutorial, al fine di &di a comprendere
I'importanza dell’integrita accademica.

Anche I'Universita degli Studi di Bologna si e diatali un Codice etico e di
comportamento che definisce l'etica e la respottisatilei comportamenti
«valori fondamentali per il perseguimento delleafita istituzionali, per
favorire il merito e I'eccellenza, lo scambio cam domunita scientifica
nazionale ed internazionale, la creazione di un iantd® professionale
aperto al dialogo e alle corrette relazioni intespeali, la tutela dei valori
della persona in tutti i suoi aspetti».

La normativa e i tool per l'individuazione automatica

La tutela del software

La natura tecnica dei programmi per elaboratoréapmyn sé un’'importante
conseguenza: l'assoluta impossibilita di valutame sbmiglianza di due
software alla stregua dei criteri applicabili ae¢ue altre opere dell'ingegno.
Il software, infatti, pur essendo un’opera dell&gmo umandscritta in un
determinato linguaggio — poco importa se simboticonvenzionale — non
e destinato ad esser letto, eseguito o fruito utaiio ma, esclusivamente,
dalla macchina e, anzi, al contrario di quanto en&iper ogni altra opera

letteraria, musicale o cinematografica, il suo eutta tutto I'interesse a che
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esso rimanga segreto alla collettivita. Non avrepbdanto alcun senso
cercare di valutare I'originalita di un programmex plaboratore alla stregua
di parametri estetici o in base al godimento ietéliale che esso riesce o
meno a suscitare nell’utente ma si dovra piutt@giprezzare il livello di
utilita che esso produce una volta eseguito sudlaamina.

Con il passare degli anni, il progresso tecnologiaaconsentito di produrre
hardware a costi sempre inferiori e il softwareivenuto il motore di un
settore industriale che apporta contributi sempr@ gignificativi
all’economia mondiale.

Tenuto conto del consistente valore commerciale sidétware, & sorta
'esigenza di individuare adeguati strumenti di etat Nonostante
geneticamente e ontologicamente il software sidalsdmente piu vicino
alle invenzioni industriali che non alle opere tiefjegno, negli anni '60 il
mondo giuridico ritenne di equiparare il softwate apere dell'ingegno e,
quindi, di proteggerlo dapprima negli Stati Uniti guindi, nel resto del
mondo, attraverso itopyright nei paesi di Common Law e con il diritto
d’autore nel vecchio continente.

In Italia, in fatto di diritto d’autore, il testagislativo di riferimento resta
tutt’oggi la Legge 633/1941 (la cosiddetta LeggeBiutto d’Autore). Essa
ha subito nel corso degli anni cospicui intervedti riforma e di
integrazione, soprattutto dietro la spinta dellanmettiva europea, come la
Direttiva 91/250/CEE, relativa alla tutela giuridiadei programmi per

elaboratore, attuata nel nostro paese con il Dedigs. n. 518/1992.

L’individuazione automatica del plagio

La ricerca del plagio fra documenti pud consisteran confronto manuale
dei testi, operazione molto lenta e imprecisa, opppud affidarsi
all'utilizzo di numerosi tool che negli anni sondats sviluppati per
consentire I'individuazione automatica, ottenenatempi piu brevi risultati
molto piu soddisfacenti.

Numerosi tool sono dedicati al rilevamento di pteigei testi-Turnitin , uno
dei tool piu famosi, disponibile come servizio wab quale gli utenti
registrati possono sottoporre una serie di documedat confrontare;
SafeAssignmennt disponibile anch’esso come servizio web che comé |

documenti caricati dall’'utente con milioni di aldocumenti presenti in rete;
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Docoloc servizio web che sfrutta le potenzialita dellel A® Google per
effettuare i confronti.

Negli ultimi anniTurnitin & stato adottato come software anti plagio anche
in diverse universita italiane, tra cui I'Univegsidi Bologna, presso la quale
viene utilizzato per verificare I'effettiva origiht delle tesi di laurea. Nella
figura 1 € rappresentata linterfaccia a disposigiodel docente, in
particolare I'area di lavordQuick submitche permette di analizzare un
singolo elaborato, cosi come compare sul manuatendo disponibile

nell'apposita sezione del portale www.unibo.it.

& Tumitin - Windows

@Oﬁ £ htp

x @ Converti v [%)Seleziona

3 = ) 2 8
o - omsi Prvsia Messanger inva Gonivi
Prefeiti - 53 @) Sitisuggeriti > @] Raccolta Web Slice v

L) Tumitin B8 - o v Paginav Siguremav Stumentiv @+

all classes join account join account (TA) quick submit

NOW VIEWING: HOME > QUICK SUBMIT

About this page
This is your assignment inbox. To view a paper, click the paper's title. To view an Originality Report, click the paper's Originality Report icon in the report column. A ghosted icon indicates that the
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Figura 1 — Interfaccia del tool Turnitin. Al termeindell'analisi la colonnaREPORT
restituisce la percentuale di similarita, evidendia i valori con colori diversi: blu = 0%;
verde < 24%,; giallo 25%-49%; arancione 50%-74%s00s75 %

Quando si usano questi web service per valutagedecitazioni svolte dagli
studenti e corretto informarli che il procedimenégsegnera ad ogni
documento una sorta di impronta digitale (détigerprint) che verra a sua
volta utilizzata per ulteriori verifiche future; ncsono rari casi di studenti
che, non correttamente informati dalla loro istibuz, hanno minacciato di
citarla in giudizio per violazione della proprietaellettuale.

Il problema del plagio non e confinato al mondoaa®mico ma interessa
anche il mondo commerciale. Anche in ambito commércquindi sono
stati creati diversi tool, comélhenticate, CopyGuard o Copyscape
applicazioni web che sono in grado di analizzarecomfrontare un
documento con milioni di altri presenti in rete. €3ti tool sono stati
realizzati con lo scopo di proteggere le aziendedalla possibilita di plagio

che dalla perdita di dati.
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| linguaggi di programmazione impongono dei vincdaiintattici che
determinano alti gradi di similarita anche fra @ddsorgente scritti
autonomamente, percio analizzare il software e pamplesso che
analizzare dei testi scritti.

Per tale ragione, negli ultimi anni sono stati gygati numerosi tool per la
rilevazione automatica di plagio fra codici sorggertomeMOSS o JPlag,
anch’essi disponibili come servizi web che ricevananput una serie di
documenti, li confrontano e restituiscono i ristiltiei confronti sotto forma
di pagine HTML.

Obiettivo di questa tesi e raccogliere e ordinarénformazioni disponibili
sul plagio fra codici sorgente, con particolaremtone alla classificazione
dei tipi di plagio fra codici e allanalisi dei pcipali tool esistenti per
I'individuazione automatica.

Dall’ampia letteratura disponibile sull'argomen&merge che la rivoluzione
informatica ha suscitato nel mondo giuridico unfpnolo dibattito in merito
alla definizione del software e agli strumenti diela ad esso connessi,
percio ho deciso di dedicare un capitolo ancherélkssione sul contesto
giuridico e normativo, in Italia e nel mondo.

Poiché non esiste una bacchetta magica per combdtfgagio, € realistico
pensare che utilizzare diverse tecniche fra lonmglementari possa dare
risultati migliori; alcuni approcci innovativi inat senso, derivanti
principalmente da ricerche effettuate nel mondademico, sono descritti
nel capitolo conclusivo della tesi.

Un altro aspetto del problema che mi ha colpitoaéquestione etica
connessa al plagio. Si tratta di una problematltoa gia avevo vissuto da
studente e che ha trovato conferma nelle numerabélipazioni che ho
consultato: molti studiosi universitari hanno reasito sondaggi all'interno
della comunita accademica per testare il gradeusibilita al problema del
plagio e proposto diverse soluzioni volte non solmombattere il plagio ma
anche a prevenirlo, puntando sullo sviluppo di umaaggiore
consapevolezza del problema negli accademici (sidesti che docenti).
Anche in ambito commerciale non mancano tentaiiafaggire alla piaga
del plagio, considerato a tutti gli effetti unarfa di pirateria informatica.
Alcuni di questi studi, i cui risultati offrono ietessanti spunti di riflessione
per il futuro, sono riportati nel capitolo dedicatiée conclusioni.
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Capitolo 2 — IL PLAGIO FRA CODICI
SORGENTE: DEFINIZIONE, TIPI,
RILEVAMENTO

Il plagio fra codici sorgente

Per distribuire un programma interpretato si devecessariamente
distribuire il codice sorgente, rendendo possdpkerazioni di plagio.

Il plagio e un problema anche nell'insegnamentdadgtogrammazione. |l
codice sorgente puo essere ottenuto in vari modiysi Internet, le banche
dati di codici, i libri di testo. Esistono risorsaline alle quali gli studenti
possono rivolgersi per assumere esperti programimetie realizzino per
loro i progetti assegnati dai docenti. Queste opmita rendono il plagio
molto semplice, tanto che i casi di plagio neglinil anni sono in costante
aumento.

| contenuti digitali sono molto facili da copiarem@nipolare poiché e tale la
guantita di dati messa a disposizione dai motoniakrca su web che il
fenomeno del plagio di codice sorgente € moltoialliéf da tenere sotto
controllo.

Quando parliamo di “plagio fra codici sorgente”endiamo riferirci al
riutilizzo non autorizzato della struttura e delatassi di un programma gia
esistente; in realta, considerata la natura cosegata dei linguaggi di
programmazione e la semplicitd con la quale un ceoddud essere
modificato, non solo il plagio € un fenomeno semptediffuso, ma non e

nemmeno semplice darne una definizione condiviszetsalmente.

Verso una definizione: un’indagine nel mondo accade&o

G. Cosma e M. Joy hanno realizzato un’interessani#gine per provare a

trovare una definizione condivisa di plagio del icedsorgente nel mondo
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universitario. La ricerca, realizzata sotto formagdestionario online, ha
coinvolto circa 110 istituti segnalati dallHEA-IC&entro che nel Regno
Unito raggruppa gli istituti che si occupano didgeamento universitario di
scienze dell'informazione e informatica.

| questionari sono stati compilati anonimamenteemaainclusa una sezione
nella quale facoltativamente era possibile indicgualche informazione
personale in piu; dei 59 che hanno risposto al tqprewio, 43 hanno
indicato presso quale istituzione lavoravano. lesjionario comprendeva
per lo piu domande a risposta chiusa; la maggi@raez quesiti presentava
diversi scenari, per ognuno dei quali veniva dé&scil modo in cui gli
studenti avevano ottenuto e utilizzato del materebi chiedeva di indicare

Se era presente in ogni scenario un reato accadenge si, di quale tipo.

Cosa si copia

Il plagio nelle esercitazioni di programmazione @nulare oltre alla copia
del codice sorgente; puo includere commenti, daitngut del programma,
interfacce. | commenti all’interno del codice passoessere copiati e
contribuire a identificare i casi di plagio del ool | dati di input e
l'interfaccia utente possono essere soggetti aiplag sono parte delle
richieste specificate dall’assegnazione. La maggipa degli intervistati (40
su 59) afferma che i dati di input possono essé&gigii ma da soli non
sono sufficienti per identificare il plagio. Secandlcuni I'aver copiato i
dati di input & un problema se gli studenti sondutesi anche per le
strategie di testing del loro programma; in quesaso per stabilire la
presenza o meno di plagio occorre valutare andtetiidi input usati per
testare il programma, la documentazione tecnicanariuali utente. Anche
I'interfaccia deve essere analizzata alla riceioavdntuali segnali di plagio
solo se l'assegnazione richiede agli studenti dilugpare da soli

un’interfaccia per il loro programma.

Come si copia: adattare, convertire e riutilizzarel codice sorgente
Gli scenari proposti agli intervistati prevedevaasi di copia, adattamento,
conversione di codice sorgente da un linguaggiprdgrammazione a un
altro nonché utilizzo di software per generare cedautomaticamente. I
generatore di codice e un’applicazione che, ridaauhput dei metadati (ad
esempio lo schema di un database), crea codicergergompatibile con il
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modello di progettazione. Un esempio di generathreodice shareware é
JSPMarker che, sulla base di un database ricewutoput, € in grado di
generare velocemente e facilmente un codice sagamhpleto e il set di

JavaServer pages necessarie per rappresentarigttodta del database.
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Figura 2 — Scenari e rispost. lo studente riproduce/copia il codice sorgenteuhlcun
altro senza effettuare alcuna alterazione e lo gmmepcome proprio senza citare alcun
riconoscimento all’autoreB: lo studente riproduce/copia il codice sorgentegdalcun
altro, adatta il codice al proprio lavoro e lo ppop come proprio senza citare alcun
riconoscimento all’autoreC: lo studente converte tutto o parte del codicegesaie di
qualcun altro in un differente linguaggio di progwaazione e lo propone come proprio
senza citare alcun riconoscimento all’autdpe;lo studente usa un generatore di codice
(software che puo essere usato per creare aut@megite codice passando attraverso ad
una procedura guidata), rimuove i commenti insesititomaticamente dal software
allinterno del codice, e propone il codice comeio senza citare alcun riconoscimento
all'autore

Gli scenari e le relative risposte sono rappresiemdigura 2. Le risposte
relative agli scena e B concordano ampiamente chigrodurre/copiare il
codice sorgente di qualcun altro modificandolo oEpuo e presentandolo
come proprio senza citare alcun riconoscimento aalfore costituisce
plagio di codice sorgente. Un accademico ha comat@nt

«...negli ambientiobject-orientedil riutilizzo é incoraggiato, ovviamente
riutilizzare alcuni elementi non & plagio. Ritendebbano essere chiari i
confini e i limiti in ogni circostanza e cerco doraunicarlo chiaramente
anche ai miei studenti ma ovviamente potrebberereisdei problemi».
Riguardo allo scenari®, alcuni accademici hanno commentato che per
stabilire se l'adattamento del codice rappresenta plagio occorre
considerare il grado di adattamento, per esempamtgudel codice & copia
del lavoro di qualcun altro e quanto del codicdatosadattato senza citare
l'autore. Per esempio un programma puo non esssmEderato plagiato se
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e stato costruito partendo da un codice esisteattatandolo talmente che
non € rimasto nulla del codice originale per il lguaarebbe dovuto un
riconoscimento all’autore.

Un altro accademico ha ribadito:

«...copiare codice da un sito web che supportatgtienti in uno specifico
problema é potenzialmente una buona pratica. Uiteambpiato al 100% e
una questione differente. Occorre considerare aricbentesto in cui un
codice viene copiato. Se l'unico risultato finalevdssero essere il codice e
la documentazione la violazione € palese. In quesitso suppongo che il
problema sia quanto delle esercitazioni sia attaaten copia di altri lavori
(senza riconoscimenti)».

In relazione aktonvertire tutto o parte del codice sorgente dilqua altro
in un differente linguaggio di programmazione pregs@dolo come proprio
senza citare alcun riconoscimento all'autofscenarioC), diversi degli
accademici intervistati ribadiscono che se il cedi@ convertito
automaticamente senza sforzo da parte dello stedetora questa
procedura costituisce plagio. Se lo studente iny@esde spunto da un
codice scritto in un altro linguaggio di programrnoae e crea un codice
sorgente interamente da zero allora questa progguobabilmente non e
plagio.

Un accademico ha commentato: «in ogni caso ci dessere qualche
presunto vantaggio per lo studente nel fare ciorcfge lo farebbe
altrimenti?) e una rottura con il sistema di vatidae. Anche se il
vantaggio fosse minimo, un bravo studente sapreipssi certamente
riconoscere la situazione e usarla per discutdle diéerenze».

Agli intervistati & stato chiesto se considerasg#agio il caso in cuuno
studente usasse un software generatore di codicejovesse i commenti
inseriti automaticamente dal software all’internelaodice e proponesse |l
codice come proprio senza citare alcun riconoscimeall’autore. La
maggioranza degli intervistati considera l'uso dodice generato
automaticamente senza riconoscimenti come plagizerao che il permesso
di usare questo tipo di software non sia previstdledspecifiche di
un’assegnazione.

L’indagine suggerisce che agli studenti dovreblsemsrichiesto di citare la

fonte di ogni materiale che utilizzano se non elano lavoro originale,
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anche quando il riutilizzo di codice sorgente essmito. Tutto il materiale
dovrebbe essere riconosciuto indipendentementepeianessi di licenza

(per esempioopen sourcgfree-usefair-use.

L’auto-plagio

Nelle esercitazioni non di programmazione, I'autagpo si verifica quando
uno studente riutilizza parti di esercitazioni g@entemente presentate e le
include in un’altra assegnazione senza provvedereundadeguata
dichiarazione di questo fatto. Nella programmazjartee prevede nei suoi
moduli il riutilizzo di codice sorgente, l'auto-g@ pud non essere
considerato una violazione.

Di fronte allo scenario in cui agli studemton e consentito di riproporre
materiale gia realizzato da loro e presentato pen’assegnazione
precedente; per un assegnazione valutata, uno stede copiato parti di
codice sorgente che aveva realizzato per un’altssegnazione senza
dichiararlo, le risposte degli intervistati sono state congrge.

La maggioranza (48 su 59) ha considerato quest@zgine come una
violazione, definendola come «auto-plagio», «vimae delle regole delle
esercitazioni, se il riutilizzo non era consentjtefsode se il riutilizzo non é
riconosciuto esplicitamente». Alcuni accademicif@amitenuto che questo
caso non fosse un plagio, poiché é corretto raz@lie il codice sorgente a
disposizione dove é possibile ed & molto difficiteoorre a uno studente di

non riutilizzare del materiale che ha gia.

Le esercitazioni e la collaborazione tra gli studen

Quale dovrebbe essere il peso minimo di un’assegmaall’interno di un
modulo affinché si proceda con l'investigazione ipelividuare il plagio? A
guesta domanda la maggioranza degli intervistatrisfgosto suggerendo
una politica di tolleranza zero, anche se I'offes@ne considerata tanto
maggiore quanto maggiore € il contributo dell’assagpne. Il plagio si puo
verificare indipendentemente dal fatto che un’asaemne sia valutata o
meno; molto intervistati hanno commentato che qoamdcopre il plagio in
un lavoro non valutato, gli studenti dovrebberceessavvisati e informati o
allertati circa le implicazioni del loro gesto sattribuzione del voto.
L’inchiesta ha sollevato anche la questione dglifapriatezza / non
appropriatezza della collaborazione tra gli studeZie massima concordia
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nel definire pedagogicamente preziosa la condinesidelle idee e del
lavoro fra gli studenti, anche in previsione di futuro lavoro in team.
Dall'inchiesta emerge che I'occorrenza del plagamia, sia in tipo che in
frequenza, a seconda dell'attivita intrapresa; sehwio il plagio tende ad
essere piu frequente durante i test che richieddaoxesso al codice

piuttosto che durante quelli condotti a livellomterfaccia software.

Definizione di plagio fra codici
Il plagio di codice sorgente nel mondo accademiceesfica quando uno
studente riutilizza un codice sorgente realizzatb glalcun altro e,
intenzionalmente o accidentalmente, dimentica darei adeguatamente
l'autore, presentando il lavoro come proprio. Qoesbmporta ottenere
codice sorgente, con o senza permesso dellautaymale, e riutilizzarlo
come parte di un'altra valutazione. Un’azione dagad include quindi tre
aspetti: acquisizior (con o senza il permesso dell'autore originale),
riutilizzo, riconoscimento inadeguato
Il termineacquisizionepuo riferirsi a diverse azioni:
pagare qualcuno perché crei una parte o tuttaliceo
rubare il codice sorgente di un altro studente;
collaborare con uno o piu studenti per creare we'@gsazione di
programmazione anche nel caso in cui era statstohagli studenti
di lavorare individualmente;
scambiare parti di codice sorgente tra gruppi wbfid creando la
stessa assegnazione
Il riutilizzo puo verificarsi nel caso di:
riproduzione/copia di codice senza modifiche;
riproduzione/copia di codice con alcuni leggerittataenti;
conversione di una parte di codice o di tutto in differente
linguaggio di programmazione;
generazione codice con un generatore automatico
Si parla diriconoscimento inadeguattel caso in cui lo studente:
dimentichi di citare la fonte e l'autore;
fornisca referenze errate;

fornisca referenze false;
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modifichi I'output del programma affinché sembrnfionare anche

Se non e cosi.

Le differenze tra le politiche universitarie, i tesjti di ogni singola

assegnazione e le preferenze accademiche perpogabno suscitare varie
riflessioni tra docenti e studenti sulla definizeodi plagio. Gli ambienti
object-orientedincoraggiano il riutilizzo di codice; quando ilutilizzo e

permesso, gli studenti dovrebbero adeguatamentaadace le parti di
codice sorgente scritte da altri autori. | docedgvono informare
chiaramente i loro studenti sulle loro preferenzpecialmente su

riconoscimento e riutilizzo del codice sorgente.

Classificazione dei tipi di plagio
Il plagio del codice sorgente si differenzia dagiri tipi di plagio; facile da
eseqguire, e difficile da individuare anche perchésso é il risultato della
combinazione di tante porzioni di codice plagia¢ogod riconoscere le fonti
puo essere estremamente complesso. Le modificheibposul codice
sorgente sono di tiplessicaleoppurestrutturale Una modificalessicaleé
un semplice cambiamento nel testo effettuato coquatunque text editor
(aggiunta/rimozione di commenti, modifica del nodieina variabile, ecc.)
ed e molto facile da rilevare. Per effettuare mol# strutturali invece é
necessaria una certa conoscenza della programmeazsomo modifiche
strutturali quelle che interessano le iteraziowicli, le istruzioni interne alle
funzioni, le dichiarazioni.
Potremmo riassumere come segue i diversi modelplagio descritti in
letteratura:

1. copiare parola per parola, cambiando solo i comment
modificare gli spazi e la formattazione, rinomingheidentificatori;
riordinare i blocchi di codice e le dichiaraziohi@o interno;

cambiare I'ordine di operandi e operatori nelleresgpioni;

o & 0N

cambiare i tipi di dato e aggiungere dichiarazianivariabili
ridondanti;

6. rimpiazzare strutture di controllo con altre eqigvdi
Faidhi e Robinson (1987) hanno definito sei differdivelli di modifica,

che vanno dalla piu semplice alla piu complicagail programma originale
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e il livello O, il livello 1 consiste nella sola rmdifica di commenti e

indentazioni; parliamo di livello 2 se la modificeguarda i nomi degli

identificativi; livello 3 per modifiche nella dicarazione di costanti,

variabili e procedure; livello 4 quando vengono ffiodti i moduli del

programma; livello 5 se il plagiatore interviendleswlichiarazioni; livello 6

se vengono modificate le espressioni logiche.

Copia&lncolla

Consideriamo un codice sorgente scritto in Javatito@o da due classi,

Examplel € IntArray

class Example1{

public static void main(String[] args){

IntArray test = new IntArray(12,8);
System.out.printin("Randomly generated integer arra
System.out.printin(test);

test.sort();

System.out.printin("Array after it is sorted");
System.out.printin(test);

Y/ end main

}I endclass Examplel

class IntArray {
int size, max;
int numswaps, numcomparisons;

int [] values;

IntArray (int size, int maxvalue){
reset(size, maxvalue);}

/I end IntArray constructor

public void reset(int sizeln, int maxIn){
size = sizeln; max = maxin;
values = new int [size]; randomize();

}I end reset

public void randomize(){
for (inti =0; i<size; i++)
values][i] =(int)(Math.random()*max)+1;

numswaps=0; numcomparisons=0;
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Y1 end randomize

public boolean compare(int i, int j){

if (i<size && i>=0 && j<size && j>=0){
numcomparisons++;
return values[i]> valuesj];

}else return false;

}I end compare

public void swap(int i, int j){
if (i<size && i>=0 && j<size && j>=0){
numswaps++;
int temp = values]i];
valuesJi] = values][j];
valuesl[j] = temp;}
Yl end swap

public void sort()}{
for (int i =0; i<size; i++)
for (int j = i+1; j<size; j++)
if (compare(i,j)) swap(i,j);
Y/ end sort

public String toString(){
String str ="size: "+size+
"max: "+max+" values: ";
for (int i=0; i<size;i++) str = str+" "+values]i];

str = str+"\n number of swaps = "+numswaps+

"number of comparisons = "+numcomparisons;

return str;
}I end toString
}I endclass IntArray

Immaginiamo ora che uno studente debba realizzareodice che esegua

I'ordinamento degli interi in ordine decrescentemaginiamo poi che,

cercando sul web, lo studente rintracci il codicerray

; €CCO come

potrebbe rielaborarlo per realizzare il proprio:

class MyArray {
int size;int max;int [] values;
MyArray (int size, int maxvalue){

reset(size, maxvalue);}
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public void reset(int sizeln, int maxIn){
size = sizeln;

max = maxlin; values = new int [size];randomize();}

public void randomize(){
for (int i =0; i<size; i++)

values][i] =(int)(Math.random()*max)+1;}

public boolean compare(int i, int j){
if (i<size && i>=0 && j<size && j>=0)
{return values][i]< values[j];}else return false;}

public void swap(int i, int j){

if (i<size && i>=0 && j<size && j>=0)
{int temp = valuesi];

values]i] = values][j];values[j] = temp;}

}

public void sort(){
for (inti =0; i<size; i++)
for (int j = i+1; j<size; j++)
if (compare(i,j)) swap(i,j);}

public static void main(String[] args){

MyArray test = new MyArray(10,20);
System.out.printin("Randomly generated array");
System.out.printin("Values: ");

for (int i=0; i<test.size;i++)

System.out.print(" "+test.valuesli]);

test.sort();

System.out.printin("\nArray sorted (descending orde N");
System.out.printin("Values: ");

for (int i=0; i<test.size;i++)

System.out.print( " "+test.valuesi]);

B

Appare chiaro a chiunque abbia un po’ di famileadbn la programmazione
che il codice presentato dallo studente € copid@uesto tipo di
copia&incolla € la forma piu comune di riutilizzo di codice ckidrova nei

lavori presentati dagli studenti.
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Collusione

Se lo studente non riesce ad eseguire I'esercitazibe gli & stata affidata,
e normale che chieda aiuto. Pud accadere che derdiel riceva aiuto da
parte di qualcuno che e d’accordo a fornirgliene ameche se non € un caso
di furto del lavoro di altri, anche leollusioneé una forma di plagio poiché
I'esercitazione assegnata dal docente prevedevd [@wero venisse svolto
individualmente e la collaborazione di una terzaspea non viene

dichiarata in alcun modo.

Modifica di codice non riconosciuta

Modificare il lavoro di altri spostando porzioni dbdice e presentare il
risultato come un lavoro proprio equivale a riatifre il codice originale
senza modificarlo. Parliamo @irto delle ideedi qualcun altro e, se non si
riconosce esplicitamente la fonte alla quale gtigta, si incorre nel reato di

plagio.

Traduzione non riconosciuta

Si tratta di plagio anche quando uno studente paotela un codice Java lo
rielabora per generarne un altro in C++. Tale prassi puoresaecettata

solo se lo studente cita esplicitamente I'autotecddice originale, evitando

di ingannare deliberatamente il docente.

Generazione di codice non riconosciuta

Esistono tool per lagenerazione automatica di codjcenolto utili ad
esempio per implementare codice in un linguaggidepdo da codice
scritto in un altro. Niente di male nell'utilizza duesto software, purché il

ruolo del tool sia esplicitamente riconosciuto.

Riutilizzo del codice senza testarlo

Alcune regole da tenere a mente: se non sai costaréeun codice, non
riutilizzarlo; se non sai che cosa puoi testare quel codice, non usarlo; se
sai come e su che cosa testare un codice, riatiizolo dopo averlo testato

completamente € CONn Successo.

Clonazione
Rientra nel mondo del plagio ancheclanazione una pratica comune nello

sviluppo di software e la cui rilevazione e un’caone essenziale per la
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manutenzione e l'evoluzione del software stessogénerale il codice
clonato puo essere classificato in 4 modi diversi:
Tipo 1: una copia esatta dell’originale senza molid;
Tipo 2: copia sintatticamente identica ma con \mliiaipi di dato o
identificatori di funzioni differenti;
coppia di cloni (CP-Clone Pair): coppia di porziahicodice che
sono simili o identiche ad altre;
gruppo di cloni (CC-Clone Cluster): I'unione di g di cloni che

hanno porzioni di codice in comune.

Metodi per il rilevamento automatico del plagio

Plagiare un software significa duplicarlo o modifio per produrne in
breve tempo un altro funzionalmente equivalente w©fee sembri
apparentemente diverso. La ricerca del plagio edi tempo poiché
richiede di confrontare fra loro coppie di docunmealhe contengono
centinaia o anche migliaia di righe.

Esistono diversi strumenti atti a ricercare seguialiplagio ai differenti
livelli, in base al tipo di algoritmo usato. Potnetm raggrupparli in 3 grandi
classi: quelli basati sullmetricadel software; quelli basati doken quelli
basati sullssemanticeo strutturali.

| primi ad essere usati sono stati quelli basdla snetricg che confrontano
i codici analizzando dimensione del programma, desgita, numero di
parole, sequenze di istruzioni, operatori e operaQesti algoritmi
ignorano completamente gli aspetti sintattici delice percio non lavorano
molto bene nel caso in cui il plagio si manifesbme modifica o
ridenominazione di variabili, funzioni e altre panzi di codice.

| tool basati sutoken confrontano due codici per cercare la presenza di
stringhe consecutive uguali; sono i piu appropnieti confrontare i codici
degli studenti e sono molto usati anche per indiard codice clonato. Il
punto di forza di questi metodi e la velocita dimputazione, dovuta
all'utilizzo di valori hash nei vettori, tuttavigpesso non localizzano le parti
veramente simili.

Nel campo delle tecnologie token-based uno dei toiol famosi é
CCFinder, che suddivide il codice in token specifici e dililh confronta in

base a diverse regole; benché molto diffuso, CG¥imibn € in grado di
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trattare i casi in cui il codice é stato plagiatambiando I'ordine delle
dichiarazioni poiché si basa sul principio di ceecke sottostringhe comuni
pit lunghe.

Gli strumenti piu sofisticati sono quelli basatllatssemanticao strutturali,
in base ai quali per ogni pezzo di codice si costes una struttura
corrispondente (di solito un grafo). Tali metodneertono i programmi in
strutture differenti ma preservano ciascun aspsttdturale del programma
originale fino nel dettaglio. Implementarli e piwnaplicato ma i metodi
strutturali sono piu robusti rispetto ad alcuniitigi plagio come
I'inserimento di codice non rilevante @ead code cioé quella parte di
codice sorgente che viene eseguita ma i cui risultan sono utilizzati in

nessun’altra computazione).

Greedy-String-Tiling (GST) e Running-Karp-Rabin Greedy-
String-Tiling (RKR-GST)

Greedy-String-Tiling e un algoritmo che cerca dvare la sottostringa piu
lunga comune a due stringhe; per farlo marca l¢ostminghe comuni
trovate ad ogni iterazione contiée per fare in modo che vengano escluse
dalle iterazioni successive. Il risultato dell’appkione dell’algoritmo € un
set ditile che rappresentano I'impronta digitale del documento

L’algoritmo Greedy-String-Tiling (GST) riceve inpat due coppie di

codici (rappresentati come stringhe di token)ahfronta ricorsivamente,
come descritto dallo pseudo codice di seguito tgior

SEARCH-PIECE P := FIRST-SEARCH-PIECE //si confront a ogni
/Istringa di un codice con le stringhe (P) dell’alt ro
TERMINATE := FALSE
DO AGAIN //lloop
P vax:= SCANPATTERN(P)
IFP wax>2xP
THENP =P  yax
ELSE MARKPIECES(P) //creazione di un tile, cioé
/ldell’associazione uno-a-uno tra una sottostringa di P e una
/Isottostringa dell’altro codice
IFP>2x MIN_MATCH_PIECE
THEN P :=P DIV 2
ELSE IF P > MIN_MATCH_PIECE
THEN P := MIN_MATCH_PIECE
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ELSE TERMINATE := TRUE
UNTIL TERMINATE

Si noti che:
Puax€ il valore massimo di match fra le stringhe cdesate ad ogni
iterazione;
MARKPIECES(P) € il processo di tiling, nel quale si confrontano i
token delle due stringhe elemento per elementdrpeare il match
poi i token coinvolti vengono marcati e in questodn esclusi da
confronti futuri
Il metodo proposto e pienamente efficace nell'ifdliazione del plagio fra
codici in cui siano stati modificati i nomi di vahili e funzioni o in cui
istruzioni o parti di codice siano state riordindta fase di tokenizzazione
risulta piuttosto veloce, inoltre tale metodo offta possibilita di
visualizzare i falsi positivi nella fase di conftonfra codici e fornisce
ulteriori informazioni sui codici analizzati:iticlusione cioé la quantita di
informazioni di un codice incluse anche nell’altta;coperturg ovvero il
valore di quanto un lavoro piu ampio risulta copeda un lavoro piu
piccolo.
L’algoritmo di Running-Karp-Rabin (RKR) e stato itempentato per
velocizzare la ricerca delle sottostringhe e riadrdte le occorrenze di una
piccola stringa (un patter®) all'interno di una stringa piu lunga (un testo,
T) applicando una funzione hash su tutte le sottmgte di lunghezza| e
quindi confronta tutti i valori hash dicon il valore hash db.
RKR e GST lavorano insieme: RKR viene eseguitorgtambi i documenti
e su ogni sottostringa identificata come match E& Rviene invocato GST

per estendere il match oltre i valori hash.

L’algoritmo di winnowing

L’algoritmo di winnowing seleziona un valore hasimimo in una finestra
di valori hash; la finestra ha dimensione pawa& t — n + 1,dovet € la
soglia garantita (se una stringa € almeno di lungiheallora verra inclusa
nel matching) en € la soglia di rumore (stringhe di lunghezza inferiore

non saranno incluse nel matching).
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Gli alberi sintattici (AST)

Ci sono gia diverse tecnologie basate sulla secgntiomeDECKARD
che usa i vettori per memorizzare I'albero sintattio anche sistemi online
comeJPlag e MOSS, per i quali tuttavia il fatto di dover caricatecodice
usando un sistema online pud mettere in pericolsidarezza del codice
stesso. Comunque con le tecnologie basate sullargea ['efficienza
migliora. Vediamo come.

La creazione dell'albero sintattico comprende $4:ste

1. Preprocessing;

2. Analisi lessicale (attraverso un primo compilatohe legge il codice
carattere per carattere, lo confronta con spe@fiobgole e poi
restituisce il token corrispondente);

3. Analisi sintattica (attraverso un secondo compiatgeneratore del
parser sintattico, che riceve in input i token trelal compilatore
precedente);

4. Creazione dell'albero sintattico (quando una sjeitequenza di
token rispetta una determinata regola, viene aloggemoria, viene
generato il nodo dell’albero e poi viene memoriazad seconda
della sua posizione nel codice).

La struttura della definizione di funzione nell’alb sintattico € un
sottoalbero in cui il nodo radice edafinizione della funzione i nodi figli
sono iparametrie il bodydella funzione. L'albero sintattico generato non &
un albero binario. Se la funzione hgarametri, il nodgarametriavran

figli. Consideriamo ad esempio il codice sorgente 1

void funl()
{

inta=2;
fun2(a);

int fun2(int x)

{
printf("%d", X);
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La struttura dell’albero sintattico relativa a gueesodice e rappresentata

nella figura 3.

Figura 3 — Struttura dell’albero sintattico generdal codice 1

A questo punto lo step successivo e il confrontglidaberi sintattici. Una
comparazione diretta dei nodi &€ complicata e pofficiente percio si
considera il valore hash dell’albero e si calcélaailore in base al tipo di
ogni nodo e ai propri sottoalberi. In questo moidedsice la difficolta della
comparazione senza perdere alcuna informaziongveekdl’albero.

Prima di tutto si attraversa l'albero sintatticeieicavano il valore hash e
ogni altra informazione collegata sia per il codsmspetto che per quello
originale. Poi si classifica ogni sottoalbero irs&al numero dei nodi figli e
si memorizza I'informazione in un array di liste.

Successivamente si confrontano i sottoalberi costégsso numero di figli
nell'albero generato dal codice sospetto e in quedlativo al codice
originale. Infine si registrano i sottoalberi cdngjessi valori hash e la loro

corrispondente posizione nel codice sorgente.

Un esempio di algoritmo di rilevamento dei clonsa# su AST e quello
implementato nel 2014 all’'Universita di TimisoarRalgoritmo segue
diversi step:
parsing del codice sorgente e creazione dellASTigmondente;
applicazione della funzione hash su ogni sottoalbdir AST e
raggruppamento delle sottosequenze cosi ottenugguippi basati

sul loro valore hash;
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applicazione dell'algoritmo di rilevamento dei ciahe include tre
sotto algoritmi: algoritmali base(usato per rilevare i cloni nei sotto
alberi); algoritmaodi rilevamento nelle sequeng@eva i cloni nelle
sequenze delle dichiarazioni); algoritmiogeneralizzazionéricerca
cloni piu complessi dei precedenti);
restituzione di risultati
L’algoritmo di basecerca i cloni nei sotto alberi del’AST, ovvero ¢amta
ogni sottoalbero con ogni altro sottoalbero. Talafonto richiede molto
tempo nel caso di sistemi software complessi; ublazene a questo
problema e usare una funzione hash per codificacttdalberi e in base ai
valori hash cosi ottenuti piazzare ogni subtregnitoucket.
L’algoritmo di rilevamento nelle sequengan grado di rilevare i cloni nelle
sequenze delle dichiarazioni, all'interno dellASiBando I'algoritmo di
base. Tutte le sequenze delle dichiarazioni rieevia¢l codice sorgente
vengono memorizzate in una lista.
L’algoritmo di generalizzazionericerca ulteriori cloni piu nascosti,
ipotizzando di trovarli vicino a quelli che ha giéevato. Seguendo questa
logica, I'algoritmo visita il nodo padre di ogniocie rilevato e verifica se e
anche lui un clone oppure no.
L’analisi del codice clonato usando gli AST offreaccuratezza elevata ma
poiché prevede operazioni complesse ha lo svamtatjgissere piu lento di
altri algoritmi altrettanto accurati.

Il diagramma in figura 4 illustra I'intero procedamto.

BASIC ALGORITHM

SEQUENCE DETECTION ALGORITHM

GENERALIZATION ALGORITHM

3. ABSTRACT SYNTAX TREE [AST)

4. HASH SUBTREES OF AST

VIEW DETECTED CLONES
5. CLONE DETECTION ALGORITHM

STATISTICS

- TS ITY PERCENTAGE
5. RESULTS

Figura 4 — Architettura del sistema
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Algoritmo di base

Si tratta del primo dei 3 algoritmi che costituisoo I'algoritmo di
rilevamento dei cloni. L'input & rappresentato daitoalberi del’AST che
sono stati sottoposti ad hashing e poi raggruppatbucket durante il
processo di parsing.

Nella figura 5 sono rappresentate le relazionildralassi che compongono
il modulo dell'algoritmo di base. La clas§€®mparisonManagee il punto
di partenza dell’algoritmo; ldoadBalancerriceve in input tutti i bucket e
assegna ad ogni bucket un thread per la comparziogni istanza della
classe ComparisonThreadé gestita dallaComparisonManagere viene
eseguita quando le viene assegnato un bucket.dsae€lonesé usata da
tutto I'algoritmo di rilevamento dei cloni per gesti cloni individuati.
Memorizza tutti i cloni in una mappa in cui la creae il sottoalbero e il

valore e rappresentato da una lista di sottoalberi.

«interface»
DonelListener

«clas «class» «class»
LoadBalancer ComparisonManager Clones

«cClass» e «class» =
- H « »
Buckets = ComparisonThread cass:

SubclonesCleaningDaemon

«Class»
java.lang.Thread

Figura 5 — Algoritmo di base

Algoritmo di rilevamento nelle sequenze

E la parte dell'algoritmo principale che ricercaldni nelle sequenze delle
dichiarazioni. Con il parsing del codice sorgemigte le sequenze vengono
memorizzate nella classeequenceListl’algoritmo si svolge in due fasi:
nella prima si cercano i cloni in ogni sequenzdtangeconda si gestiscono
le sequenze riconosciute come cloni. La claSsxuenceManagee
responsabile dell’avvio dell'interruzione dell’algimno. Una volta terminata

I'esecuzione, la lista dei cloni viene fusa corliséa principale e la classe
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SubcloneCleaningDaemoprovvede a cancellare tutti i nuovi sottocloni.

L’algoritmo é rappresentato nella figura 6.

Figura 6 — Algoritmo di rilevamento nelle sequenze.

Algoritmo di generalizzazione

Si occupa di rilevare gli ulteriori cloni ottenution l'inserimento o la
rimozione di dichiarazioni. Verifica se i nodi paddei cloni gia rilevati
sono anch’essi dei cloni. La clas§€eneralizationManagere la classe
principale dell'algoritmo; l&GeneralizationLoadBalancesalcola il numero
di nodi del’AST e in base a questo valore assegraachiave al sotto albero
della lista principale dei cloni attribuendogli GeneralizationThread.
L’algoritmo di rilevamento dei cloni e stato testau un gruppo di codici
sorgente scritti in linguaggio C, su una macchinauk. Il tempo di
esecuzione generalmente € aumentato alllaumendie dimensione dei

codici da analizzare ma i risultati di rilevamedialoni sono molto buoni.

L’allineamento delle sequenze

L’allineamento delle sequenze e un metodo per t@eola relazione

esistente tra stringhe che sono state modificatd’aggiunta di spazi o con

lo spostamento di caratteri. Nel metodo di segdéscritto prima di tutto si

ottengono dei token facendo un’analisi lessicalecddice, poi si calcola

I'allineamento delle sequenze e infine si confraota risultati ottenuti per

stabilire il valore di similarita. Solitamente lli@eamento delle sequenze

include un numero minimo di simboli gap, come gufia 7.
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-masiters masters
sta---rs --stars

Score 2011 -2)-2(-2|11 20211011111

Total -6 -1

Figura 7 — Esempio di allineamento di sequenze

Diamo una definizione della funzione che calcolauhteggio valutando i

simboligap consistenti o inconsistenti per ogni caratteréerstinghe.

m(if x =y)
w(X, y) = difx yandy -)
g(ifx yandy=-)

dovex/ (un dato set di caratteri),§ £{-}
La matriceD = |s|x|t|, memorizza i risultati intermedi del punteggio di
allineamento che possono essere calcolati corglzes¢e formula ricorsiva:

D(i,0)=ixg
DO,j)=jxd

D(i—1,j—1) + w(s[il,t[j})
D(@,j))=max < D(i—-1,) +g
D@, j-1)+g

Uno dei diversi metodi proposti per calcolare laikirita, e lI'indicesim,
che usa l'allineamento della sequenza per rilevanglagio nel codice
sorgente di un programm@&im calcola la similarita tra due codici sorgente
usando un valore normalizzato compreso fra 0.@ gseguendo questi step:
1. suddivisione in token (cioe blocchi di testo ragipati in base alla
loro funzione) dei due codicgeT;
2. itoken diT vengono divisi in tante unita, una per ogni funzp
3. si calcola l'allineamento confrontando ogni token Sicon ogni
unita-funzione dil ottenuta nel passaggio precedente;

4. per ogni funzione, si ripete la somma del puntegg@lineamento;
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5. normalizzazione.

Il confronto di cui al punto 3 restituisce il vaéo? se i due token confrontati
sono gli stessi e i tipi di dato di entrambi sodentificatori; 1 se sono gli
stessi ma i tipi non sono identificatori; O se edaken non sono gli stessi e i
tipi di dato di entrambi sono identificatori; —s2 non sono identici e uno
dei due e un simbolo gap (oppure se non sono @enti tipi di dato di
entrambi non sono identificatori).

Esiste anche l'indicélar, che migliora la capacita di individuazione del
plagio.llar restituisce in output il valore di similarita diiel codici, calcolati
come segue:

1. suddivisione in token dei due codi&; e S. Ottenuti i token di
ciascun codice, ogni token viene poi diviso in ¢anhita, una per
ogni funzione;

2. selezionata d&, una sequenza di token divisa in unita-funzione, si
calcola I'allineamento tra la sequenza selezioeatgni sequenza di
S. Il punteggio di allineamento cosi ottenuto, sa ysoi per la
normalizzazione;

3. per ogni punteggio di allineamento tra funzi@ie S, si cerca
guello massimo e poi si calcola il punteggio medio.

| due indici presentati mostrano alcune differemmentresim usa elementi
lessicali per generare i toketgr si basa su elementi sintattisim include

nei token il valore letterale o un identificatoremreilar non include tali
informazioni. | numerosi esperimenti effettuati ontando codici plagiati
e non dimostrano che entrambi gli indici citati g@so rivelarsi molto

efficaci nell'individuazione del plagio.

La misura della similarita

Consimilarita si intende un valore numerico che conta la separadogica

fra due oggetti rappresentati da un set di atiribusurabili. Esistono 36
diversi metodi per misurare la similarita; JuliebgaKannan T, Vinod P e
Viji Gopal del Department of Computer Science & Eregring della SCMS
(School of Engineering and Technology, Ernakulararafa, India) hanno
studiato un metodo che sfrutta le diverse tecnidhenisurazione della
similarita per classificare i documenti copiati.l@anetodo prevede sei

moduli distinti:
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1. Preparazione dei dati (ovvero separazione deiiatati informativi
e dati da testare);

2. Conversione (ovvero creazione di una lista di tokestituita da
funzioni e operatori del linguaggio C in ordineadiético);

3. Estrazione degli attributi predominanti (cioé glitriduti che
compaiono in almeno il 40% dei file considerati uma stessa
famiglia);

4. Calcolo della distanza (ovvero calcolo della siniizatra i file della
stessa famiglia utilizzando tutti i 36 metodi diotdo disponibili.
Per ogni diverso metodo, il file con il valore nmo viene scelto
come file base per le fasi successive);

5. Definizione della soglia di computazione (ovverolcobo della
distanza tra la distanza di ogni file base e ogrdegli altri file della
famiglia);

6. Classificazione dei file testati (ovvero calcoldlaelistanza tra il file
testato e i file base della famiglia per verificae il file testato
appartiene alla famiglia).

Per valutare questo metodo sono state prese ineeqaattro famiglie di
file, ciascuna contenente 26 codici sorgente; 2% dei file testati e
risultato classificato correttamente, il che dimasthe l'utilizzo dei 36
metodi di calcolo della similarita disponibili, cgente di individuare

efficacemente il plagio fra codici sorgente.

Modelli di uso dinamico dello stack

| software realizzati di recente contengono unangtzarilevante di codice
clonato e questo e un problema per diverse ragiahiini gonfiano i costi

di manutenzione del software; consumano molteiparse computazionali;
I cambiamenti inconsistenti contenuti nei cloni ge@mo errori e guasti.
Park, Son, Kang, Choi e Jeon, studiosi universitelia Korea, hanno
proposto un nuovo schema di analisi della simdafia software basato su

un modello di utilizzo dinamico dello stack.
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Figura 8 — Rappresentazione della struttura diigirdglla similarita fra software basato su
un modello di utilizzo dinamico dello stack

Come mostrato in figura 8, uno dei concetti chideka struttura proposta e
il modello di utilizzo dello stack come strumenterpil calcolo della
similarita tra codici binari. Lo spazio di memorigdicato al processo e
diviso in quattro regioni: testo, dati, stack eelao stack e utilizzato per
ogni chiamata di funzione, gestione di argomemtdirizzi di ritorno e
variabili locali. Utilizzare lo stack per l'analigiella similarita presenta
un’ulteriore interessante proprieta. Quando untuppiatore copia parti di
codice da altri prodotti, ha bisogno di richiamaadici attraverso le loro
interfacce, quindi il monitoraggio dello stack pugssere usato per
identificare ogni azione di plagio.
Il modello di utilizzo dello stack include quatttomponenti:

raccolta di tracce dallo stack;

generazione di un DCSG (Dynamic Call Sequence Graph

raffinamento del modello di utilizzo dello stack;

calcolo della similarita.
La raccolta di tracce é finalizzata a collezionam®rmazioni durante
I'esecuzione (ad esempio tipi di istruzioni, inda® corrente, indirizzo della
funzione invocata, indirizzo di ritorno) per mistgala dimensione dello
stack e calcolare quanto aumenta prima e dopadenelte a funzione.
Dalla collezione di tracce viene poi creato un gyahiamato DCSG, in cui
ogni nodo rappresenta una funzione mentre ogni escosponde ad una
chiamata a quella funzione; il numero associato cgghi arco e la
dimensione dello stack incrementata dalla chiamihtgrafo permette di
eliminare le funzioni che sono irrilevanti per l&isi della similarita.
Partendo dal grafo, &€ possibile costruire il madeli utilizzo dello stack,
come quelli rappresentati nella figura 9. Nellaufey 9(a) sono rappresentate
diverse funzioni: prima di tutto viene invocateHa che utilizza 4 byte dello
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stack; successivamente la F1 chiama la F2, che adta ha bisogno di 6
byte, percio la dimensione dello stack aumenta.a adigura 9(b) mostra
invece un modello alternativo in cui I'asse delleppresenta la dimensione
dello stack incrementata solo dalle invocazionogni funzione e non da

tutte le chiamate.

20 |
= T
gtack12___ - - =

Size —

- | Fa| b ---- I | S| |

4 e lEg lFel Fe lFg] -

F! . 1 F1 ‘ ‘ FS FB F3 F3 FS ‘ FS FJ F3 F3 FS ‘ FS ‘

Gy G Fly, Flyp Ca CGu Ga Fy Ry, Go C» G Fig F ;
Function Calls

(a) Stack usage behavior

Fa| Fu[Fs Fel| F7 | Fa
Gy O 0 Gy g Go O iy
Function Calls

(b) Isolated stack usage behavior

Figura 9 — Esempi di modelli di utilizzo dello stac

La fase finale del procedimento prevede il cala#ta similarita, sulla base
del modello creato. Il modello pud essere espresste una stringa in cui
ogni carattere corrisponde alla dimensione che mraello stack, percio
possiamo confrontare due stringhe usando qualsiasido di calcolo della
similarita. In questo studio €& stato utilizzato nletodo LCS (Longest
Common Subsequence) in cui la similarita é caleokdn la seguente

equazione:

| LCS(SUR, SUR) |

Sim(SUR, SUR) =
| LCS(SUR) |

in cui SUPR, e SUR, sono i modelli di utilizzo dello stack dei codidnbri a

e b rispettivamente ¢x| e la lunghezza di. Nel nostro esempio il codice
sospetto € il codick.

Sulla base degli esperimenti effettuati, il modegtimposto consente di

calcolare la similarita con maggiore accuratezgpetito aMOSS, uno dei
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principali tool di rilevamento del plagio (desaitdettagliatamente nel
capitolo 4 di questa tesi); inoltre risulta esgadto efficace nel caso in cui
I codici siano stati modificati con porzioni ditatcodice.

Le funzioni Okapi BM25

Okapi BM25e una famiglia di funzioni usate per il recuperanébrmazioni
relative alla similaritd all'interno di testi. Quesfunzioni misurano la
similaritd fra una data quer® e un documentd all'interno di una
collezione di documentiLa similarita & la somma dei termini comuni a

entrambi i documenti.

TF QTF
IDE T\ ™ N\
" (kp + 1) fy e (+1)fqe
Okapi(Q,D) = wx /qcp X
K + far ks + fq t
IDL
in cui:
wi=loge( N—f+0.5 )
f+0.5
K=k1 %((1 —b) + b XDierms )
anDerms

fat= numero di occorrenze del termine t nel documento

fqt= numero di occorrenze del termine t nella query

Dterms= Nnumero di termini nel documento

Qierms= NumMero di termini nella query

fi= numero di documenti nella collezione in cui oceait termine
N = numero documenti nella collezione

avgDerms= Numero medio di termini per documento nella cotbee
IDF = Frequenza Inversa del Documento

IDL = Lunghezza Inversa del Documento

TF= Frequenza del Termine

QTF= Frequenza del Termine nella Query

La formula contiene 3 valori costanti sintonizzabi,, ks e b, che
controllano rispettivamente la frequenza del teemiel documento, quella

del termine nella query e la frequenza inversaldelmento.
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Perché un rilevatore di plagio dia buoni risultatimportante mantenere
basso il livello di falsi positivi, con un valore iecupero basso e un valore
di precisione alto. Comecuperoe precisioneintendiamo le misure della
completezza e della correttezza del rilevamentoodice plagiato, secondo

le seguenti formule:

Numero di positivi classificati correttamente

Recupero (R)=

Numero di positivi attuali

Numero di positivi classificati correttamente

Precisione (P)=

Numero di positivi classificati

L’output ideale di un sistema di rilevamento digiae una lista di coppie
classificate in base al punteggio di similarita. documento plagiato
dovrebbe essere in cima alla lista e avere un ggrdedi similarita molto
alto. Documenti non plagiati invece dovrebbero esse fondo alla lista,
con punteggi bassi.

L’ottimizzazioneparticle swarmpuo essere usata per migliorare I'efficienza
della funzione di similaritaOkapi BM25 modificando i parametri
sintonizzabili della funzione. Dei valori bassikdie k; indicano che versioni
lineari di frequenza del termine nel documentoegdienza del termine nella
guery non possono essere usati per rilevare eéficante il plagio. |
risultati migliori si ottengono aumentando il vadg e decrementandks.
Cio dimostra che ai termini nella query dovrebbgees assegnato un peso
maggiore rispetto a quello dei termini nel docuroent

La LSA (Latent Semantic Analysis)

La LSA (Latent Semantic Analysis) € una tecnica rdccolta di
informazioni che include algoritmi matematici ajgpli a collezioni di testi.
Inizialmente una collezione di testi viene prepsseta e rappresentata
come una matrice termine-per-file che contienemtei e il conteggio delle
loro occorrenze nei file. Un algoritmo chiamato S\(Bingular Value
Decomposition) decompone questa matrice in madeparate che catturano

la similarita tra i termini e tra i file attraversarie dimensioni. LSA mira a
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cercare le relazioni nascoste (latenti) tra terndiffierenti. LSA classifica
termini e file in una struttura semantica che dgeerdalla similarita
semantica (da cui Latent Semantic). LSA tipicameataitilizzato per
indicizzare collezioni di testi molto grandi. Unallé caratteristiche piu
importanti di LSA e che scopre importanti relazitnai i termini riducendo
il rumore nei dati.

LSA é molto abile nel rilevare documenti che cogter cambiamenti
semantici. Tratta ogni documento come borsa dileamuindi, se due
documenti sono veramente simili ma contengono caménti lessicali e
strutturali, come tentativo di nascondere plageesgi saranno rilevati da
LSA. Un altro vantaggio dell'utilizzo di LSA e che indipendente dal
linguaggio e dunque non ha bisogno di sviluppamsegyadiversi per i vari

linguaggi di programmagzione per riuscire a rileveodici simili.

Gli alberi filogenetici

L’'analisi della paternita di un software € moltange alla procedura di
individuazione del plagio attraverso l'albero fiegetico. Studiare il
processo di evoluzione di un singolo codice é fomelstale per individuare
correttamente eventuale codice plagiato. Consiaheriéa filogenesi di un
codice omogeneo, cioé le relazioni che intercorralfimterno di un set di
codici sorgenti realizzati da un singolo progranomat Vogliamo ottenere
I'albero filogenetico per questi codici omogenenama radice comune.

Per tracciare I'evoluzione di un software & necesskefinire due criteri: 1)
un criterio per stabilire la relazione tra due eliénti codici sorgente; 2) un
criterio per stabilire la direzione dell'influendaun codice su altri codici ad
esso collegato.

Alcuni ricercatori hanno sviluppato una distanzanasetrica di similarita
partendo dal tradizionale punteggio di similaritas&to su allineamento
locale. La funzione allineamento trova sub sequesingli in base al
punteggio di similarita fornito dalla matrice dirsiarita.

La distanza dell’evoluzione é definita in base atching fra sequenze
allineate. Solitamente la similarita normalizzata due programmh e B é
definita come rapporto fra il punteggio di matchaogjla regione allineata e
il punteggio di matching massimo possibile. Possiatefinire la distanza
dell'evoluzione comedist(A,B) = 1 — S(A,B)dove S e la similarita

normalizzata. La direzione dell’evoluzione puo ess#tenuta direttamente
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dalla distanza dell’evoluzione. Per due programine B esistono due
distanze dirette definite comalist(A,B) e dist(B,A) La distanza
dell'evoluzione e pari a 0 quando i due programonicsidentici.

Una volta calcolate distanze e direzioni dell'exodme per ogni coppia di
programmi, € possibile costruire I'albero filoganet L'albero e calcolato
come l'albero di copertura minimo del sottografoze la rimozione delle
direzioni (si ricorda che I'albero di coperturasmanning tregcontiene tutti
i vertici di un grafo ma solo un sottoinsieme degichi, cioé solo quelli
necessari per connettere tra loro tutti i vertmn ©no e un solo cammino).
Successivamente si rimuovono gli archi di ingressitipli, ovvero quelli
che arrivano in entrata ad vertice dell’albero civeve gia due archi in
entrata e quindi non pud riceverne altri, dal momeche ['albero
filogenetico prevede che non vi siano piu di dudisiepadre. Il risultato
finale € una sorta di foresta di copertura piu che singolo albero.
L’algoritmo seguente descrive in pseudo codice sidip principali che

caratterizzano la costruzione della foresta filcjea:

procedure PHYLOTREE(V)
F — FrequencyVector(V );
M — SimilarityMarrix(F);
E «— {(vi,vj)|vi,v; € V,i# j,D(wi,v;) <D(vj.wi) ks
T — MinSpanningTree( Undergraph(G(V.E)));
while T contains multiple-entry vertex do
{e;} — incoming edges in multiple entry;
¢* — maximal weight edge in {¢;};
¥4~ Tl
end while
return 7;
end procedure
function D(v;.1»)
(x.v) — align(vy,v2);
return | —2M[x,v|/(M[vy,vi] + M]v2.v2]):
end function

Algoritmo per la costruzione della foresta filoggoa
La figura 10 mostra un esempio di albero filogereetcostruito usando

I'algoritmo di cui sopra; i nodi indicano i codisiorgente e gli archi la

direzione dell’evoluzione calcolata.
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Figura 10 — Albero filogenetico. Ogni nodo rappreaeun codice sorgente e gli archi
denotano le distanza della direzione e dell’evalnei

La figura 10 (b) mostra degli archi evidenziatirosso: rappresentano una
inversione della direzione, che si ha quando undestte ha sottoposto |l
codiceP; rimuovendo qualche dichiarazione e ottenendodia®P; _ ; cosi

la cancellazione ha determinato un’alta penalizzezi nel calcolo
dell'allineamento adattivo locale.

La misura asimmetrica della distanza serve per naisuil grado di
evoluzione tra due codici omogenei; tra codici osrm, la distanza e
molto breve. Costruire I'albero filogenetico perteadi individuare il plagio
In una coppia di programmi, anche nel caso di @nogni brevi come i
codici sorgenti assegnati come esercitazioni agtlenti universitari.

L’approccio Fuzzy

Il rilevamento del plagio nella programmazione dstasnell'identificazione
di file di codice sorgente che contengono frammeirtiili o identici. Un
approccio di tipofuzzy clusteringe una soluzione indipendente dal
linguaggio di programmazione e quindi non c’'e bisogdi sviluppare
nessun parser o compilatore a supporto di quegt@eqo.

Il rlevamento basato su algoritmi di matching dedtringhe considera le
caratteristiche strutturali del codice e per questgione tali algoritmi
falliscono nell'individuazione di file simili che omtengono una parte
consistente di codice offuscato. Con un approcciipd fuzzy(che sta per
sfocatg usiamo [l'approccio statistico della SVD (Single alve
Decomposition) per rimuovere il rumore dai codieigente. Il processo di

confronto comincia con il clustering dei codici,vevo la suddivisione in
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cluster sulla base della similiarita, usando I'amgro clusteringFuzzy C-
Means successivamente si ottimizzano i risultati usamdaostema ANFIS
(Adaptive Neuro Fuzzy Inference System).

Negli algoritmi basati su matching delle stringpema di tutto si divide |l
codice in token e quindi ogni codice viene rappnése come una serie di
token di stringhe. L’algoritmo piu noto per la tokezazione € il Running
Karp-Rabin Greedy-String-Tiling (RKR-GST), svilugpanizialmente per
il tool di rilevamento di plagiorAP3 ma usato anche da altri tool, come
JPlag. L'ampia letteratura esistente rivela che I'approd-uzzynon € stato
applicato al rilevamento di plagio tra codici sarge tanto quanto dli
approcci basati su matching delle stringhe o saofroato della struttura.

G. Acampora e G. Cosma della Nottingham Trent Usitye hanno ideato
una struttura computazionale innovativa per anafiza codici sorgente in

sospetto di plagio; la figura 11 ne illustra lengipali caratteristiche.

Learning Phase
SCP Module NDR Moduie Neuro-Fuzzy Module

Fuzzy
ol ™ C-Means l
Source-Code
Clusters

Dimensionality
Hippsroess o Reduction
Lower-case
Conversion L il ANFIS
J

Removing
Unnecessary | |
Terms and Refined
[TSK Rules
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e
— TSK Aules
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Vi xk

Syntactical
Tokens
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T
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1 ! Degree of
Features q K-Dimensional | Similarity/Plagiarism
Extraction | Projection R e

Figura 11 — L'architettura del sistema di rilevaneedi plagio fra codici sorgente basato su
approccio Fuzzy

Lo scopo del modulo SCP (Source Code Preprocessidg)preprocessare
tutti i codici sorgente in modo da rimuovere i terime i caratteri non
necessari ai fini della computazione, per riduaedimensione dei dati e
catturare piu efficientemente la rappresentazi@masitica di ogni codice
sorgente. Con l'applicazione del preprocessingnaldulo SCP genera il
VSP (Vector Space Model) un modello dello spazio dettori che
rappresenta con una matrice la frequenza in cuinakermini, individuati

nel preprocessing, compaiono in ogni codice sdegead ogni riga
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corrisponde la frequenza del termine e ad ognirg@ocorrisponde un
codice sorgente.

I modulo NDR (Noise Dimensionality Reduction) mima ridurre la
dimensione dei dati e quindi la complessita delp@zso, rimuovendo
rumore e dati irrilevanti. Questo compito si readizcon la SVD (Singular
Value Decomposition) che identifica e ordina i da¢ir dimensione sulla
base della loro rilevanza nel rappresentare il aodiato in uno spazio
dimensionale ridotto. Dopo la SVD, viene creata wappresentazione
semantica dello spazio dedicato ai codici sorgente.

Nel Neuro Fuzzy Module viene applicato il clustgrifuzzy C-Meanper
generare una collezione di cluster in cui ogni telugontiene un codice
sorgente caratterizzato da una collezione similaddntificatori, poi si
ottimizzano i dati applicando I'algoritmo ANFIS.

Ridurre la dimensione dei dati permette di rimueviérumore e i file che
contengono codice simile ma distinto, possono essettoposti insieme al
procedimento di clustering.

Gli esperimenti eseguiti dimostrano che I'approcfiazy-clusteringe in
grado di catturare la similaritd qualitativa e satita degli elementi e
permette di superare diversi problemi che si in@md nel rilevamento
automatico di plagio con gli approcci tradizionatime la dipendenza dal

linguaggio e il non rilevamento dovuto all'offuscanto del codice.
Caratterizzazione dinamica dei programmi

| core values

Con il rapido sviluppo dell'industria software esdplosione dei progetti
open sourceil furto di software e diventata una seria pregazione per le
aziende di software e per la comurafgen source

Gli strumenti finora proposti per il rilevamentoagio fra codici sorgente
presentano diversi limiti: resilienza agli strumedt offuscamento del
codice; abilita nel lavorare direttamente su edatjinari di programmi
sospetti poiché spesso il codice sorgente dei aodtwospetti € difficile da
reperire. | metodi di rilevamento possono suddirsdan 4 classi, in base a
come effettuano il confronto: 1) confronto statido codici sorgente; 2)
confronto statico di eseguibili; 3) diagrammi dintwllo dinamici; 4) API

dinamiche.
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I metodi inclusi nelle prime tre classi sono vuldah agli attacchi di
offuscamento del codice mentre quelli della clédsen sono in grado di
lavorare sugli eseguibili ma solo sui sorgenti.ntéressante approccio
proposto recentemente da alcuni membri delllEEEevede una
caratterizzazione dinamica dei programmi eseguibilattraverso
I'individuazione deicore valuesAlcuni valori di runtime vengono calcolati
al momento dell’esecuzione del programma perciondpticato modificarli.
Tali valori, definiti core valuessono calcolati dinamicamente, percio piu
difficili da offuscare.
Le tecniche di analisi statica dei codici per lkvamento di plagio possono
essere classificate in cinque categorie:
qguelle basate su stringhe: ogni linea del codicegesie é
considerata una stringa e un codice si considematm se la
corrispondente sequenza di stringhe fa il match woa parte di
codice del programma originale;
quelle basate su AST: ogni codice viene tradottonrAST. Se due
AST hanno sottoalberi in comune, potrebbe esséagiq
qguelle basate su token: un programma viene sotio@ogarsing e
poi a tokenizzazione, cioe suddivisione in sequetiztoken, che
verranno confrontate a coppie per valutare la aiitdl;
quelle basate su PDG (Program Dependency Graphygrafo
rappresenta le relazioni tra flusso di istruzioncantrollo e dati e,
per stabilire la similarita, si cercano sottogsafnili;
quelle basate su birthmark: con birthmark si ingndna
caratteristica unica che viene individuata per ttamazare il
programma. Per confrontare i programmi si confroota relativi
birthmark.
Nessuna di queste tecniche é resiliente all'offuso#to del codice. La
tecnica proposta dalllEEE invece risulta resileerdll'offuscamento del
codice tanto che potrebbe essere utilizzata anokie casi di app
repackagingovvero plagio di software nel mondo mobile che ne¢sa i
principali mercati di app, Google Play e iTunes.
| valori runtime di un programma sono definiti comevalori generati
dall'esecuzione delle istruzioni macchinarare valuessono costruiti a

partire dai valori runtime. Si consideringil valore runtime del programma
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P che ricevd in input ef una funzione di trasformazione, i valoon core
si possono definire come come quelli che godonie delguenti proprieta:

1. sevp non deriva dall'input, vp non & urcore valuedi P;

2. sevp non e incluso nel set di valori runtime della fiome f(P), w

non e urcore valuedi P.
In questa ricerca come metodo di rilevamento dagipl € stato utilizzato
VaPD, che non richiede I'accesso ai codici sorgente
Poiché non tutti i valori associati all’esecuziahain programma songore
valuesée importante selezionare i tipi di valori inclusi una sequenza di
valori: meglio includere solo i valori che derivardall'esecuzione di
un’istruzione di aggiornamento (coraeld e che rispettano rigidamente la
semantica del programma.
Una sequenza di valori costruita con un’analisadiita potrebbe contenere
diversi valorinon coreprodotti da computazioni intermedie; per eliminare
valori non coregli autori della ricerca propongono un procedimedto
raffinamento sequenziale, basato sulla seguentdaceseix, € la k-esima
istruzione di aggiornamento della variabile possiamo evitare di
considerare I'output dic, se la variabilev viene cancellata nell'istruzione
immediatamente successiva; . Questo procedimento sara ripetuto finché
non sara eseguita la prima istruzione che leggeggiorna il valore di una
variabile n.
Gli indirizzi di memoria o i valori dei puntatori @morizzati nei registri
sono transitori, quindi non devono essere condigiguar rilevare questi
valori si e utilizzato un sistema che monitora inbéamenti della memoria
allocata durante l'analisi del programma e annotana lista le pagine di
memoria coinvolte. Se un valore runtime viene tto\al'interno della lista,
il sistema VaPD lo scarta.
Il metodo scelto per la misura della similarita@3, basato
sull'individuazione della sottosequenza comunelpnga e definito come
segue:
| LCS(%, V&) |

Sim(e, vs) = T

dove vp € Vs Sono rispettivamente la sequenza di valori otz del

programma principale e la sequenza di valori deg@mma sospetto e
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ILCS(», Vs)| rappresenta la lunghezza della sottosequenza corpiine
lunga.

Diversi test hanno dimostrato che i metodi basaticere valuessono
resilienti rispetto a numerose tecniche di offuseato del codice ma
sensibili al riordinamento del codice. Per superaresto limite si propone
I'utilizzo di un grafo VDG (Value Dependence Graphdstruito a partire
dalla traccia di esecuzione di un programma. Data sequenza di valori
runtimeT = {vo, \,..., \h— 1}, per ogni coppia di valori runtime e v;, coni
<j, sevil (v) cioé appartiene all'insieme degli antenati dirétty;, allora
aggiungiamo un arcov( v;) al nostro grafo. Per migliorare I'efficienza del
sistema, si possono anche scegliere i percorsignificativi all'interno del
grafo raggruppando in uno solo tutti i percorsi ¢tasformano un input
iniziale in un output finale. Inoltre possiamo riawere dal grafo i nodi e gl
archi non utilizzati.

La tecnica proposta presenta anche diversi lindaPD puo estrarre la
sequenza di valori da una piccola parte del prograre non e detto che
riesca a estrarre i valori valutando I'intero scole¢ programma principale;
VaPD non pu0 essere applicato se Il'algoritmo delg@mma € troppo
semplice; VaPD puo confondere falsi positivi eifaksgativi; il sistema non
é stato ancora sufficientemente testato su problexali per poterne
affermare I'efficacia.

DKISB

| software open sourceinvitano gli utenti ad utilizzare, modificare e
distribuire il software sotto certi tipi di licenz&uttavia molte aziende
incorporano software di terze parti senza rispettatermini di queste
licenze favorendo i propri interessi commerciali.

Per prevenire il furto di software, alcuni prograatori usano tecniche di
offuscamento per rendere oscuro il loro codiceguesto modo pero non
ostacolano la copia diretta del codice. Alcuni gteddel Dipartimento di
Scienza e Tecnologia dell’'Universita di Xi'an Jiaog in Cina, propongono
un nuovo metodo, dettarthmarking che estrae un set di caratteristiche che
possono essere usate per identificare univocamamtprogramma; due
programmi con lo stessbirthmark indicano la presenza di plagio. Il

problema di questa tecnica e l'estrazione di oaratiche che siano
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veramente rappresentative e che rimangano le stesshie dopo
I'offuscamento del codice.
La presente ricerca propone biithmark basato su una sottosequenza di
istruzioni eseguite. Le istruzioni chiave considerasono quelle che
generano un aggiornamento di valori e che rifleitdmodo in cui gli input
vengono processati. Si utilizzano esecuzioni mieltigg si applica
I'algoritmo k-gramper calcolare la similarita frebirthmark
Un birthmark € un set di caratteristiche estratte da un progranche
riflettono le proprieta intrinseche del programmalla definizione classica
ps € dettobirthmark nel programmag se e solo se soddisfa le seguenti
condizioni:

ps € ottenuto solo dallo stespp

se il programma e una copiadd pPs=0s
Se parliamo dbirthmark dinamico allora la definizione cambia: g& un
programma ¢ il suo input, allorgpg' & il birthmark dinamico dip se e solo
se sono soddisfatte le seguenti condizioni:

pe' € ottenuto solo dallo stespauando viene eseguifpbcon| come

input;

se il programma & una copiadd  pg = gg'
In pratica il rilevamento del plagio dipende dalagliae e dalla funzione

simche calcola la similarita tras & ¢ secondo la seguente equazione:

s1l-e positivo: p € una copia di g
sim(p,ge) =< £e negativo: p non € una copia di q

altrimenti inconcludente

Un birthmark di alta qualita deve rappresentare la semantica del
programma, come la sequenza di istruzioni geneatatante I'esecuzione
del programma ma l'intera sequenza genererebliértmmarktroppo lungo

per le future analisi; meglio che le istruzioniale siano costituite da una
piccola porzione della sequenza, secondo la seguefinizione.
Consideratdarace(p,l) come la sequenza delle istruzioni generate durante
I'esecuzione del programma con l'input I, allora ogni istruzionec in
trace(p,l) € considerata istruzione chiave se e solo se dad@isseguenti

condizioni:
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c € un’istruzione di aggiornamento di valori;
c e un’istruzione collegata all'input.

Usiamo key(p,l) per indicare una sotto sequenzatidice(p,l) costituita
esclusivamente da istruzioni chiave.
Nonostante il fatto che le istruzione chiave ricv@@d numero di istruzioni
da analizzare, la dimensione della sequenza dizistni chiave puo essere
imprevedibile. Per vincolare la sequenza chiave uad lunghezza Kk,
utilizziamo l'algoritmok-gram
Data la sequenza di operazioni esegofieode = ey, &, ..., & , considerata
la lunghezza predefinitg la sottosequenzapcodgk) = €, 6+1, .., k-1,
con(l £j £n—-Kk + 1) puo essere generata facendo scorrere la firsgtra
aopcodedi un passo alla volta.
Infine definiamo ilbirthmarkesaminato nella presente ricerca DYKIS:
Sia key(p, 1) = ins, ing, ..., ing una sequenza di istruzioni chiave
registrata durante I'esecuzione di un progranmean in input il vettord;
sia opcode = e, &, ..., @ la corrispondente sequenza di operazioni
eseguitep € l'operazione corrispondentdrss. Siagram(p, I, k) = gj|g; =
€], 8+1, ..., k-1 , con(l £] £n -k + 1)la sequenz&-gram Si definisce
il set di coppie di valori chiavps'(k) = { gm, freq(gn) | gn1 gram (p, I, k)
U" mim2 XOm1 Om2, dove freq(gn) rappresenta la frequenza gl che
compare ingram (p, I, k),come il birthmark di p con inputl basato su
DYnamic Key Instruction Sequence.
Sep e sono il codice principale e quello sospettato, data serie di input
{11, ..., b}, quando eseguiamo i programmi otterremcoppie dibirtkmark
DYKIS {(ps1, G1), ---» Pn Gn)}. L'esistenza del plagio fra i codi@ e q
viene decisa in base al punteggio di similaritzaalto fra le corrispondenti
coppie dibirthmark DYKIS.
Sono stati condotti diversi esperimenti per vakiidnirthmark DYKIS.
Il valore del parametr& nell’algoritmo k-gram gioca un ruolo importante;
in base alle indagini effettuate la cosa migliordissare un valore di k
compreso fra 3 e 10, per diverse ragioni:

un algoritmo con valori piccoli di & piu efficiente;

un valore dk inferiore a 3 rischia di generare falsi positivi;

un valore maggiore di 10 genera molti falsi negativ
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Negli ultimi anni il plagio di interi programmi penobile e diventato un

problema serio; € opportuno pensare di ottimiz2axKIS per poterlo

utilizzare efficacemente anche in questo campo.

Rilevamento di plagio negli algoritmi

Il plagio degli algoritmi € un problema poco afftato. La ricerca di Zhang,
Jhi, Wu, Liu e Zhu propone due approcci dinamicsatasu valori per
rilevare il plagio di algoritmiN-versione annotazione
Negli ultimi anni il plagio ha sollevato grande pceupazione per la tutela
della proprieta intellettuale. Mentre esiste mdéteratura sul plagio del
codice, poco é stato scritto sul plagio degli atgur
Qual e la differenza? Se due software sono sviliippa maniera
indipendentemente da due aziende diverse che uUeasi®sso algoritmo
non esiste plagio di software perché le aziendenstaagendo in maniera
indipendente. Rilevare il plagio di un algoritma®operazione molto piu
impegnativa rispetto al rilevamento di plagio netlice. Un algoritmo puo
essere scritto in linguaggi diversi e in modi dsiera seconda della
creativita dell'autore, tuttavia gli autori ritermgm che un algoritmo
determini delle caratteristiche distintive a liwedi codice che non possono
essere occultate. Queste caratteristiche rappessenta firma di
riconoscimento di un algoritmo percio € importantdutare qual € una
buona firma per un algoritmo e come estrarre fadida un algoritmo. | due
approcci N-version e annotazioneconsentono proprio di estrarre queste
caratteristiche partendo dal codice.
Dato un codice sorgente con almeno un’implement&zid un algoritmo
principale, si cerca di capire a fondo il funziorearto dell’algoritmo per poi
verificare se e coinvolto o meno in un caso di jgag
Il primo step é identificare e rappresentare laérdi un algoritmo. Esistono
molte proprieta candidate a caratterizzare un #fgor

la sequenza / il grafo delle chiamate di sistemahea se spesso sono

uguali per algoritmi molto diversi;

la sequenza / il grafo delle chiamate a funzioni;

il grafo del flusso del controllo (CFG), che rapgeeta il flusso del

controllo tra i principali blocchi del programma;
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il grafo del flusso di dati, usato per rappresentbfiusso dei dati fra
I principali blocchi del programma. Questa proigiud essere
manipolata molto facilmente, dividendo i blocchi inserendo
blocchi inutili;
dipendenza delle istruzioni dal livello dei dat¥yvero la relazione tra
I valori di runtime.
| valori di runtime sono i valori che compaiono lfwltput delle istruzioni
macchina eseguite durante il runtime. Dato un inpwialore fondamentale
di un algoritmo (c.dcore valué € il subset dei valori runtime della sua
iImplementazione.
Come estrarre questi valori? Esistono due differapprocci: il primo
consiste nell'identificazione dei valori nel casodui sappiamo gia quali
sono; il secondo caso e quello in cui sappiamoi goalo i valori da cercare
ma non sappiamo quali non lo sono, percio possigcadare i valori che
non appaiono fondamentali e sperare che quelli keseiamo siano

effettivamente valorcore

Approccio N-version
Usiamo questo approccio per filtrare le diversit@&nine analizziamo
implementazioni diverse dello stesso algoritmo eovendo i valori di
runtime persistenti. Individuiamo i valonon core per poi ricercarli e
rimuoverli dai valori di runtime. SB € un'implementazione dell’algoritmo
A, wa € il valore di runtime dPa che ricevel in input eQa € ogni altra
implementazione dA, allora i valorinon coresoddisfano almeno una di
gueste proprieta:

sevpanon deriva dd, vpaé il valorenon coredi A;

seVpa NoN € incluso nel set di valori runtime @ che ricevd in

input, ks € il valorenon coredi A.

L’architettura dell'approccidN-versioné rappresentata in figura 12.

| Value Value o= T [
L || ——| Sequence || Sequences = Common
% = J b | Extractor sxtiaclor Value Seq
Plaintiff algorithm * Similari
/ Testlnput Similarity B Imilarity
: Detector Score
[ P l Value ot
»| Sequence | _ Value *

Executable

Extractor Sequence

Suspicious Program

Figura 12 — Rappresentazione dell’approd¢igersion
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Per ogni implementazione l'estrattore di sequeniesadori estrae una
sequenza di valori ridefinita che contiene solalovi di runtime derivati
dall'input. Per raffinare I'estrazione si possommsiderare ulteriori schemi:
istruzioni macchina aggiornate (cioé quelle istonziche modificano
il valore in input);
riduzione sequenziale (cioé esclusione di queirvaloe sono stati
aggiornati durante I'esecuzione);
raffinamento basato su ottimizzazione (applicato sgli algoritmi
principali);
rimozione dell'indirizzo (gli indirizzi di memorianon sono valori
core perché possono variare in base alle trasformaziecniche
binarie).
L'estrattore LCS genera la LCS (Longest Common 8agbsence), la
sequenza di tutti i valori raffinati delld implementazioni dell’algoritmo.
Questa sub sequenza comune alle implementaziowinsiderata ilcore
valuedell’algoritmo.
Il rilevatore di similarita confronta la LCS deld implementazioni con la

sequenza raffinata di valori del programma sospetto

Annotazione

La N-versionrichiede molte implementazioni indipendenti déff@itmo e
guesta esigenza puo rappresentare un limite. L’iokese dell’'approccio
annotazionee di utilizzare un’informazione ausiliare per itlGoare le

dichiarazioni critiche che generano i valoore Lo schema € mostrato nella

— . s 1
Source Code Code Annotator Anfictited Core Value Gk Vahio
L (Manual / Auto) Source Code Executable Extractor Sequence
Plaintiff Aigorithm R Si
e i Test INL/ Similarity imilarity
| Knowledge of | Detector Score
| Expert ! Vo
i oo ] alue
Executable o Y » Sequence |—|Refined Value
s Extractor Sequence

SIIS,;I'L'ITIE}HS Program

Figura 13 — Rappresentazione dell'approccio annmiaz

L'annotatore di codice aggiunge annotazioni al cedisorgente o
automaticamente o in base alle conoscenze di esfmrsettore. Queste
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annotazioni identificano quali variabili in qualictiarazioni conterranno
dei valoricoredurante I'esecuzione.

Scegliamo di annotare nel codice sorgente anziehé&adice binario per
diverse ragioni. Prima di tutto ogni valocere € il valore runtime di una
variabile nel codice sorgente, quindi un’adeguataogazione a livello di

sorgente e sufficiente per estrarre tutti i valodre Inoltre il codice

sorgente pud evidenziare numerosi valoon core generati durante
I'esecuzione. Infine il sorgente viene scritto gesgrammatori in base alla
descrizione dell’algoritmo mentre il codice binari®@ generato dai
compilatori a partire dal codice sorgente.

Una volta estratta la firma dell’algoritmo, occomeésurare la similarita in
termini di proporzione della presenza di valori eminnelle sequenze di
entrambi i programmi. Data| la lunghezza della sequengal punteggio di

similarita si calcola con la seguente formula:

|sequenza di valori comuni|

punteggio di similarita =

|sequenza di firme|

Una tecnica di confronto alternativa e la VDG (MaDependence Graph),
nella quale vengono registrati i valori di runtiroen la loro dipendenza.
Ogni valore rappresenta un nodo del grafo e landipeza tra i valori
rappresenta un arco.

Numerosi esperimenti mostrano che gli approcci tbasavalori non sono
applicabili a tutti gli algoritmi poiché fanno aftamento sull’estrazione di
valori runtime che si nascondono in mezzo a taitazioninon core

| valori core possono essere un utile ausilio anche nell'indiaone di
plagio del codice inoltre I'estrazione della firmpao contribuire alla tutela

della proprieta intellettuale.

Rilevamento di plagio tramite bytecode: il sistemd@&INT g

La maggior parte dei programmi per l'individuaziced plagio confronta i
codici sorgente e rileva le coppie di programmigm@t. Usare il codice
sorgente per individuare il plagio puo comprometiarsicurezza del codice

stesso. In un articolscritto dai ricercatori coreani Ji, Woo e Céigpropone
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una nuova tecnica di individuazione del plagio preigrammi Java, che usa
il bytecodesenza fare riferimento al codice sorgente. La guaca di
individuazione del plagio usando hlytecodeprevede due fasi principali.
Nella prima si dividono in token i file class divdaanalizzando i metodi
presenti nel codice. In seguito si confrontanoketousando l'allineamento
locale adattivo. In base ai risultati dell’espenmte possiamo concludere
che le distribuzioni della similarita dei codicirgente e di quella del
bytecode sono molto simili.

Il sistema di individuazione del plagio tramitgtecodepud essere usato
come strumento di verifica preliminare prima dellffividuazione del plagio
tramite confronto dei codici.

Il sistema di confronto debytecodenon richiede i sorgenti di Java e
confronta direttamente i file class. La procedurssigile a quella di
comparazione di codici sorgente: 1° step) lineadmme e 2° step)
comparazione. Nella linearizzazione si estraggano k& istruzioni binarie
ricavabili dal main e si registrano in una sequeiaaante la comparazione
si confrontano le due sequenzebgiecodeusando un tipico algoritmo di
comparazione, cioé l'allineamento locale adattivo.

L’individuazione di plagio tramitbytecodegpuo essere parzialmente robusta
di fronte agli attacchi di tipo 1 e 2 come sopraaiiti, perché gli aspetti
testuali inclusi i commenti vengono cancellati netlice binario. Tuttavia
nei confronti degli altri tipi di plagio l'accuratea di questo metodo é
equivalente a quella dell'individuazione basata canfronto di codici

sorgente.

Panoramica del sistema

Parliamo del sistema PINT (Plagiarism INvestigating Tool using
Bytecode), che opera in due fasi. Nella prima, datoset di file class,
vengono generate delle sequenze di token. Nellande¢ si valuta la
similarita tra i due programmi Java presi in esatteverso I'algoritmo di
allineamento locale. La figura 14 illustra il fuoramento del sistema
PINTg.
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Figura 14 — Architettura del sistema PINTI sistema prevede due step: a) generazione di
sequenze di token (fase 1) e b) valutazione daiidlasita per rilevare eventuale plagio
(fase 2)

Nella fase 1 PINGg, ricevuti in input due programmi java, raggrupptiti
file class legati ad ogni programma java che cayden informazioni
necessarie all’esecuzione del programma stessaeSaizamente PINT
genera una sequenza di token a partire hyaé¢codeusando un metodo
statico di analisi che eseguébitecodea livello di metodi ed estrae i token
precedentemente definiti da ogni metodo, seguelddine di esecuzione
dei metod..

Nella fase 2, il sistema riceve in input un fileectontiene la sequenza di
token generati nella fase 1. A questo punto RIM3luta la similarita fra
tutte le coppie di sequenze di token usando unritgo di allineamento

adattativo locale.

La struttura del file class

Il bytecodee un set di istruzioni binarie. Generalmentbyilecodeconsiste

in un codice operativo con i suoi operandi che @ieseguito sulla macchina
virtuale. Il bytecode Java e costituito da 203 istruzioni, generate
dall'esecuzione del file class sulla macchina wal¢u attraverso il
compilatore java.

Un programma java e un set di file class. Ognidileostituito da un header,
un gruppo di costanti, dei campi, una tabella detadii e una tabella degli
attributi. La sezione header comincia sempre comuihero magico, che
identifica il formato del file class e il cui vakre OXCAFEBABE. Le

informazioni sulla versione e le costanti sono ¢atk di seguito al numero
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magico. Poi si elencano le informazioni sui campuba tabella dei metodi
e infine, in fondo al file class, si trova la tdbaallegli attributi. Tutte queste
informazioni sono utilizzate per il debugging dg#sa virtual machine.

La figura 15 mostra la struttura del file clasgadia.

Magic number (4 bytes) | [ Code Attribute |
Major version (2 bytes) s N -
[ Minor version (2 bytes) { Method Table ] ; ﬂ“i:;l;;mﬂ: index
Constant pool count (2 bytes) !
I ] Access flag . Mﬂ‘:g.::t:’;gm
Constant Pool i (2 bytes) /
; " Max stacks
Class access flag (2 bytes) | ] NF;:;;‘:?‘ (2 bytes)
This class name (2 bytes) ‘ : Descriptor index H ':;xh::::,r
Superclass name (2 bytes) (2 bytes) r—
Field count (2 bytes) ““’(“2’:?;;“"‘ (2 bytes)
Field Table ' Codes
Method count (2 bytes) ; -
" | Code Attribute P| O vl
Method Table e
Attributes I (|

Figura 15 — La struttura di un file class di java

Il bytecoderisiede nell’attributo codice contenuto nella tédbelei metodi.

Per esempio se nel file Pa.java sono dichiaratttguanetodi main() e tre
metodi definiti dall’'utente, nel file Pa.class @ranno cinque tabelle di
metodi, incluso il costruttore di default. La stua dei campi e della tabella
dei metodi € la stessa; questa tabella includeueincempi che hanno
accesso a flag, nome e descrittore dell'indice tatone degli attributi e
tabella degli attributi. Java usa sette tipi dielédbdegli attributi. La tabella

dei metodi puo contenere anche tabelle degli atirithe possono essere a
loro volta eseguite. L'attributo codice e la piupontante tabella di attributi
perché contienebytecodeper I'esecuzione dei metodi. collegate esse stesse

all'esecuzione. PINJusa questbytecodeper rilevare il plagio.

Linearizzazione del bytecode

La linearizzazione dddytecodee lo step che genera una sequenza di token a

partire da un file class analizzandone bytecode PINTg usa il

raggruppamento délytecodee il grafo delle chiamate per rilevare i metodi.

Il raggruppamento deédytecodeé una procedura che raggruppaytecode

simili in base alla funzione. Per migliorare le giezioni della JVM, in Java

sono stati definiti diversbytecodeche eseguono la stessa operazione. Per
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esempio in Java esistontytecodeduplicatiiload_1, iload_2, iload_3he
sono simili al codicdload che carica il valore di un gruppo di variabili
locali in cima allo stack. La differenza fra questidici sta solo nel fatto di
avere 0 meno operandi. Queste istruzioni sono ugpreonalmente dal
compilatore in base alla posizione delle variaoidiali nel codice sorgente.

La figura 16 mostra la tabella di raggruppamenidogieecodedi PINTg.

Group Byvitecode aftribute
be_add iadd, fadd, dadd add operation
bc_push bipush, sipush, - push a constant to stack
bc_load iload, iload_1, iload_2, fload, - move data to stack
bc_store istore, istore_1, istore_2, fstore, -+ |store data to variable
bc_invoke invokevirtual, invoke_static, -~ method invocation

Figura 16 — Tabella di raggruppamento dei bytec®dTg usa 59 gruppi dbytecodeper
rilevare il plagio

Il raggruppamento debytecodemigliora l'accuratezza della rilevazione
riducendo la diminuzione della similarita che srifiea quando c’eé una
piccola differenza trabhytecode Cambiare la posizione delle variabili locali
€ un metodo di plagio ampiamente usato percio BINEarizza questi
bytecodenella stessa sequenza di token. La figura 17 @astrsemplice
esempio della differenza frébiytecodedovuta allo spostamento di variabili

locali.

Source code for Pa class
1. public class Pa {

Source code for Pb class
1. public class Pb |

2 public static int sum(int m, int n){ 2 public static void main(String args){

3 return m + n; 3. ni sum,

4 } 4 int numl = 100;

5. / int num2 = 200;

6 public static void main(String args){ |~ sum = pasum(numl, num2),

T int numl = 100; 7. }

8. int num2 = 200; / s,

9 int_sum; 9. public static int sum(int m, int n){
0

0. sum = pa.sum{numl, num2);

L1 ' 1 }
12, }

return m + n;

Bytecode for the main method of Pa

public static int min(int m, int n){

1. _bipush 100 14 return m - n;
2. | istore.l 15 }
3. | sipush 200 16. }
4. | istore_2 Bytecode for the main method of Pb
5. | iload_1 \ 1. bipush 100
6. [iload 2 | 2. [istore2
T invokestatic  #2: //Method sume:{11)1 \1\ bipush 100
8. istore3 4. 7 istore 3
9. return 5. | iload 2
6. iload 3
7. invokestatic  #2; //Method sum:(I1)I
8. istore_1
9 return

Figura 17 — Un semplice esempio della differenzhydécode dovuta alla posizione della
variabili locali
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Come si nota in figura 17, anche se i due progradiff@riscono solo per la
posizione delle variabili, i rispettivbytecode sono differenti. PINE
linearizza questi bytecode come mostrato in figilda

Figura 18 — I risultati della linearizzazione diedprogrammpP, e P,

PINTg tiene conto anche delle caratteristiche del fludsb programma
utilizzando il grafo delle chiamate nella lineaazione. Nella figura 17 si
nota che I'ordine dei metodi e differente; divideridcodice in sequenze di
token ilbytecodeli P, sarebbe stato linearizzato seguendo I'orduma ()®
main() mentreP, sarebbe stato linearizzato main() ® sum()® min(),
inserendo anche il metodoin() che e inutilizzato percio potrebbe essere un
segnale di plagio.

PINTg puo individuare efficacemente il plagio nei metodilegati.

Valutazione della similarita dei programmi

PINTg valuta la similarita di tutte le coppie di sequeni token e cerca le
regioni simili in una coppia di programmi. La siarita indica in generale in
cosa i due programmi sono simili e le regioni sinmticano le regioni in
sospetto di plagio.

La similarita deibytecodee calcolata con un algoritmo di allineamento
locale adattivo, attualmente utilizzato per induade programmi plagiati
all'lCPC (International Collegiate Programming Cest) organizzato dalla
ACM. L’algoritmo originale di allineamento localeulsquale il nostro
algoritmo si basa €& quello introdotto da Smith etéffaan, che & stato
utilizzato per allineare due sequenze di DNA. Eabmsu una matrice di
punteggi. La figura 19 mostra un esempio del fumaioento base

dell'algoritmo di allineamento locale.
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DMA Sequence 1 T A T T A A G G

DNA Sequence 2 T A 1] G C - - G
Matching Mismatching  Matching by gab symbol
(#1 point) {-1penalty) (-2 penalty)

Figura 19 — Un semplice esempio dell’algoritmo dlineamento locale di Smith e

Waterman

Consideriamo ch®={d1, t, ..., dy} sia una sequenza di DNA costituita da
m DNA. Se i DNA sono due, la matrice di punteggiidante dall’algoritmo
di allineamento locale avra +1 punto se le due eezgl sono uguali, — 1
punto se sono diverse e — 2 punti se il matchingtts¢éne inserendo un
valore ulteriore detto gap, nel caso in cui caratteentici o simili siano
allineati in colonne successive ¢ d = ‘_’ ), dovei e sono gli indici dei
DNA. Sebbene i due DNA presentino regioni differetillineamento
locale continua a calcolare la similarita inseremt# valori con alcune
penalita.

La strategia di base dell’allineamento locale adaté che il punteggio di
matching delle parole chiave debba registrare ¢éguenza delle parole
chiave. Piu precisamente, si attribuisce un pumnteglio se le parole sono
meno frequenti e un punteggio piu basso per lel@aioe compaiono piu
frequentemente.

La stessa regola e applicata per le penalizzaniencaso di mismatching.
Dal momento che e raro vedere parole con frequeazaa che vengono
usate da due programmi allo stesso tempo, duegrogr che usano parole
con frequenza bassa dovrebbero sempre essere e@tissamnili.

La parte piu importante dell’allineamento localeattigo € la matrice di
similarita. Date due parole chialee k;, in cui una di queste potrebbe essere
un valore gap, la matrice di similarita degli eletd(k; k) rappresenta il
punteggio positivo 0 negativo in presenza o menoatching.

Per determinare la matrice adattiva di similadi@afrequenza della parole
dovrebbe essere calcolata in anticipo. Considerietme® = { p1, P, ..., i }
sia un gruppo di programmi costituito daprogrammi e assumiamo che
occur(p,k) conti in numero di occorrenze della parola chigvenel
programmap. Il numero totale di occorrenze kiinel gruppo di programmi

P e definito comeccur(P,k) =S,7p occur(p,k) In base a questa definizione
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la frequenzd;” della parola chiavé nel gruppo di programn® & definita
comef,” = occur(P,K) / S'j=1 occur(P,K).

Poiché il denominator& 'i=; occur(P,K) rappresenta la somma del numero
di occorrenze di tutte le parole chiave, la freqadyi della parola chiavé,
oscillafra0e 1 (& f* £ 1).

Usando la frequenza delle parole chiave come deafisopra, la matrice
adattiva di similaritd” pud essere definita come segue:

-

— -log2 (f- ) se k= k;
log2 (1) sek K
MP(k.k)= < 4 -log2f  se ke ungap
4 -log2f  sekéungap

L~ se ke ksono gap
e sono parametri di regolazione e la somma di qyestmetri € settata

al( + =1). Possiamo aggiustare i pesi relativi per il pggio di

matching e quello di mismatching usando questirpats.

La similarita di due programmi & normalizzata t%a 6 100%. Il punteggio

di similarita & definito dalla funzione seguente:

SIMabdA,B) = Saby aligna.gyM"(a,b)

in cuialign € la funzione che allinea i due programi® B che calcolano le
aree simili. Ci sono anche altri metodi usati patcalare la similarita
normalizzata. Ad esempio la funzione di similagBVku{A,B) definita in

guesto modo:

2 SIMpdA,B)
S|Msun(A,B) =

SIMipdA,A) + SIMywdB,B)

In un altro metodo di normalizzazione il puntegdicsimilarita € calcolato
dividendo SIMipdA,B) per il punteggio di similarita piu basso fra
SIMapdA,A) e SIMypdB,B). Consideriamo ch&IMmin(A,B) sia normalizzata

dal punteggio di similarita piu basso. Possiamaatate che la similarita
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non sia influenzata dalla differenza di dimensideedue programmi, come

segue:
SIMpdA,B)
SIMmin(A,B) =
min{SIMwdA,A), SIMbdB,B)}
Esperimenti

Sono stati condotti vari esperimenti per indivigual plagio in java
utilizzando ibytecode Sono stati predisposti tre set di dati di cui doao
stati sottoposti agli studenti di un corso di peegmazione in Java e il terzo
e un semplice codice usato dal sistedilag. Prima di tutto abbiamo
confrontato la distribuzione della similarita dedytecode con |
corrispondenti codici sorgente. Poi abbiamo testiit@oefficiente di
correlazione tra la distribuzione della similardéi bytecodee quella dei
codici sorgente. La tabella 1 mostra le statistudiedati sperimentali.

lines of souce code

Group | Files | Max | Min | Average | Stdevp
GO1 35 146 46 79.05 24.84
G02 32 180 50 87.41 33.23
GO03 30 | 942 | 199 355.00 | 131.30

Tabella 1 — Statistiche dei dati sperimentali

| parametri di controllo e sono settati a 0,5, il che implica che il
punteggio per il matching e le penalita per il magohing siano uguali per
ogni token.

La figura 20 mostra le distribuzioni della simitariLe linee rosse mostrano

la distribuzione delbytecodee quelle blu quella dei codici sorgente.

64



bytecode

#of programs
-
# of programs

g & B 8 B8 B & 8

uuuuuuuuuuuuuuuuuu w m = w @ =

similarity

(a) GOI group (b) GO2 group

i B
g

#olpicgans

opd b 8 8 R §

----------

(¢) GO3 group

Figura 20 — La distribuzione della similarita dgtdrode e quella dei codici sorgente

La fig. 20 (a) mostra la distribuzione della simitia del gruppo di
programmi GO01. Per GO1 la distribuzione della sanitid deibytecodee
qguella dei codici sorgente e strettamente simike fig. 20 (b) e la 20 (c)
mostrano la distribuzione dei gruppi G02 e GO3 efigpamente ed
evidenziano che generalmente la distribuzionebggcodee piu bassa di
guella dei codici sorgente.

Per tutti i gruppi testati, la media della simitardeibytecodee piu bassa di
quella dei codici sorgente; il gruppo GO3 contie@ppie di programmi
plagiati per i quali la similarita & pari al 100%&\Tg riporta anch’esso la
stessa similarita del 100%.

Come esperimento finale si € studiato il coeffitgedi correlazione tra la
distribuzione delle similarita déytecodee quella delle similarita dei codici
sorgente. Se la correlazione € abbastanza altmadRINTz pud essere
utilizzato per individuare casi di plagio del caglisorgente. La figura 21
mostra il diagramma della distribuzione dei valtirsimilarita nelle coppie

di codici sorgente (asse delle x) e in quelle debgde (asse delle y).

65



i S,

. ‘-":'. }\ g v S g
gt o 5.
(a) GOI group (b) GO2 group

Ay

(c) GO3 group

Figura 21 — Diagramma della distribuzione dei viatbrsimilarita nelle coppie di codici
sorgente e in quelle diytecode

Per ciascun gruppo i valori di similarita piu badsl 50% mostrano molte
differenze. Tuttavia per le coppie con alta siniidarl coefficiente di
correlazione e abbastanza alto. Le coppie mendi sioni sono considerate
poiché non c’é sospetto di plagio.

PINTg mostra di essere meno robusto di fronte al plab® si manifesta
con alterazione di dichiarazioni. In conclusioneril@vazione di plagio
tramite bytecodepud essere realizzata come primo step per poardeil
plagio nel codice sorgente. PINPuo essere molto efficace per individuare

il plagio nei codici Java commerciali.
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Capitolo 3 - LATUTELA DEL SOFTWARE

La tutela giuridica del software: le radici storiche

La disciplina delle opere dellingegno € indissdlmente legata
all'evoluzione tecnologica. L’invenzione della staana caratteri mobili
rappresentd una svolta epocale per lo svilupponditutela giuridica della
proprieta intellettuale, dal momento che prima’ofiénzione della stampa
i costi e | tempi della copia a mano erano tali parla diffusione dei libri
era molto limitata.

Con lo sviluppo dell’editoria, che applicava proiceenti industriali alla
produzione di opere librarie, si venne a crearenunvo diritto (0 piu
propriamente un fascio di diritti) che poteva essgggetto di negoziazione
contrattuale. Questo diritto, che sorgeva in cdpaudore in via esclusiva,
poteva essere ceduto allo stampatore dietro coropens

Il clima culturale in cui si inizio a pensare adauntela giuridica delle opere
creative (all’epoca nel senso di opere letterara)quello della rivoluzione
industriale, della Rivoluzione francese, dellillimsmo. Si comincio a
parlare di diritto d'autore come strumento per la#ela del lavoro
intellettuale e, per la prima volta nella storia, uferimento esplicito alla
tutela della proprieta intellettuale fu inserito uma carta costituzionale,
quella degli Stati Uniti d’America del 1787.

Nel corso dei secoli la tutela del diritto d’aut@restata definita in maniera
sempre piu precisa nel tentativo di tutelare siatdiesse pubblico ad
accedere alle opere creative che il diritto detba@ di esclusiva sullo
sfruttamento economico della propria opera.

Nonostante geneticamente e ontologicamente il soffvgia probabilmente
pit vicino alle invenzioni industriali che non alipere dell'ingegno negli
anni '60 il mondo giuridico, per una serie di ragianvero non sempre di

carattere strettamente giuridico, ritenne di eqaipail software alle opere
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dell'ingegno e, quindi, di proteggerlo dapprima In&jati Uniti e, quindi,
nel resto del mondo, attravers@dpyrightnei paesi di Common Law e con
il diritto d’autore nel vecchio continente.

L’evoluzione del copyright € stata profondamente condizionata dalle
innovazioni tecnologiche e soprattutto dalla riadune informatica e
telematica, che, al pari dellinvenzione della gpana caratteri mobili, ha
avuto un impatto profondo sul mondo giuridico casswe alle opere di
ingegno.

Sul finire degli anni '50 le industrie del settandormatico, che sino a quel
momento avevano investito ingenti capitali e risomsello sviluppo
del’hardware, compresero l'importanza e [l'utilidel software e, di
conseguenza, cominciarono a sviluppare programmiplicapivi
preconfezionati capaci di risolvere i piu diversdiplemi degli utenti.

Il software rimase, di fatto, un bene accessoribablware ed era, per lo
pit, venduto con questo in un unico pacchetto, sin@969, anno in cui
I'Autorita Antitrust americana impose all'lBM di ssare tale pratica
commerciale ritenendola gravemente lesiva dellarié di concorrenza
dando cosi vita al mercato del software.

A quel punto i programmi per elaboratore acquistarta dignita di bene
economico giuridico autonomo e, ovviamente, si cmmarono a delineare
molti e delicati problemi di tutela.

Con il passare degli anni, il progresso tecnologiaaconsentito di produrre
hardware a costi sempre inferiori annullando, ditofale differenze
gualitative tra le macchine realizzate da produttliversi. Il software é
divenuto il motore di un settore industriale ch@apa contributi sempre
piu significativi all’leconomia mondiale generandacopazione e gettiti
fiscali e aumentando la produttivita, la capacitta eéompetitivita dei piu
diversi settori.

Tenuto conto del consistente valore commercialesaitvare, degli ingenti
investimenti necessari alla sua realizzazione la dek vulnerabilitd nonché
del fenomeno, dilagante sin dallinizio, della peda, il mondo industriale
comprese subito 'importanza di individuare adegs@timenti di tutela.
Piano piano I'industria del settore inizio a pragearsi di realizzare sistemi
tecnici di tutela, come la predisposizione di borfdggche (che bloccavano
automaticamente le funzionalita del software glliage del periodo per il
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guale la singola copia era stata concessa in l&@emzil ricorso a diversi
metodi di crittografia che sarebbero dovuti senarémitare il fenomeno
della riproduzione abusiva.

Nell’ordinamento esistevano anche alcune tecnictiediche che potevano
in qualche modo tutelare il software, come la gikeca degli obblighi di
fedelta del prestatore di lavoro nonché quellasagreto industriale e della
concorrenza, ma tali tecniche imponevano obblighi adtensione e
segretezza solo a determinati soggetti in particoggoporti con I'impresa
che sviluppava il software.

Si é ritenuto allora piu opportuno che la tutelarigiica del software potesse
essere affidata o alle norme sul diritto d’autorelle norme in materia di
brevetto per invenzioni industriali; le prime fumn concepite
originariamente per le opere dell’ingegno (nel seds creazioni di tipo
artistico-letterario) e le seconde invece per leenzioni (nel senso di
soluzioni tecniche destinate all’applicazione irtdate).

Il software (assieme alle banche dati elettroniehalle opere di design
industriale) € proprio una di quelle tipologie deazioni intellettuali che
pongono problemi in merito a questa classificazioAecreare dubbi é
proprio una caratteristica peculiare del softw#esua funzionalita, ovvero
la sua vocazione di opera destinata alla soluzidin@roblemi tecnici;
caratteristica questa che lo avvicina ineluttabiiteealla categoria delle
invenzioni dotate d’industrialita.

D’altro canto, pero, il software appare carenterdguisito della materialita
considerato da alcuni giuristi comeondicio sine qua nonper la
brevettabilita.

Storicamente, inoltre, la tutela brevettuale vewis¢éa con diffidenza dalle
aziende produttrici di hardware: esse temevanaaleeprospettiva avrebbe
attribuito un eccessivo potere alle aziende divem# e reso il commercio
dell’hardware schiavo delle loro scelte di mercaio.dal canto loro le
aziende produttrici di software accettarono di bypado la proposta di
optare per ilcopyrightper una ragione banalmente economica: infattase |
tutela di diritto d’autore e automatica e gratugaglla brevettuale richiede

una procedura di formalizzazione e registraziorssp molto costosa.
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Normative nazionali e internazionali

La prima legge sul diritto d’autore (chiamata ledge Chapelier) risale al
1791; dalla Francia il modello & stato esportatgran parte dell’Europa
continentale e principalmente in Italia e Germania.

Nel 1886 € stata stipulata la «Convenzione di Beerala protezione delle
opere letterarie e artistiche» con la quale soat@i posti alcuni principi
essenziali e comuni ai vari ordinamenti e alla gus via via aderito gran
parte dei paesi del mondo industrializzato.

Tuttavia, se dal punto di vista puramente di ppmila Convenzione di
Berna ha cercato di realizzare una convivenzalitelegenti caratterizzanti
dei sistemi dicopyright e quelli didroit d’auteur, dal punto di vista dei
modelli contrattuali &€ stato il sistema abpyrightad avere la meglio e a
diffondersi su scala quasi globale.

In ambito internazionale, il paese che per primoisalto la questione della
tutela dei programmi per elaboratore sono stati YBA che, con Il
«Computer Software Copyright Act» del 12 dicemb®80, prevedendo la
registrabilita dei programmi, hanno considerato gli stessi opéngegno e
non invenzioni.

Un’altra importante convenzione internazionale e€TRIPs, ovvero The
Agreement on Trade Related Aspects of IntellectBabperty Rights
(sancito a Marrakech nel 1994 e promosso dall'Cmgazione Mondiale
del Commercio). Come la Convenzione di Berna anichRIPs é stato via
via sottoscritto da quasi tutti i paesi industadadti e tutti i sottoscrittori
hanno dovuto adeguare le loro legislazioni ai gpinei sanciti, al di la che
si trattasse di ordinamenti di diritto d’autoreiacdpyright

Esiste anche un’agenzia specializzata delle Nazimrtie chiamato OMPI
Organizzazione Mondiale per la Proprieta Intelktu (oppure WIPO
World Intellectual Property Organization) e prepost gestire a livello
internazionale le questioni inerenti alla propriettellettuale in senso lato
(comprendente quindi anche I'ambito dei brevetsi oharchi, del design
industriale e delle denominazioni geografiche).

In Italia, fino alla emanazione del D.Lgs. 518/199roblema della tutela
del software é stato affrontato esclusivamenteadgilirisprudenza, che sin
dai primi anni '80 riconosceva ai programmi perbelatore la tutela

d'autore.
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La Direttiva CE del 14 maggio 1991, n. 250, recepitattuata in Italia con
il D.Lgs. 29 dicembre 1992, n. 518 proprio parteddb presupposto che la
strada brevettuale non era percorribile e che eessario assicurare al
software un trattamento giuridico uniforme che aeofisse la circolazione
nel mercato globale, sanci la tutelabilita del ppogma per elaboratore alla
stregua delle opere letterarie e artistiche.

Il d.Igs. 518/1992 ha stabilito che i programmi p&boratore sono protetti
«come opere letterarie ai sensi della Convenziomziha sulla tutela delle
opere letterarie e artistiche».

Tale tutela si estende ai programmi «in qualsiasmé espressi purché
originali» mentre ne restano esclusi «le idee @dicipi che stanno alla
base di qualsiasi elemento di un programma comppedii alla base delle
sue interfacce».

In Italia, in fatto di diritto d’autore, il testagislativo di riferimento resta
tutt’oggi la Legge 633/1941, la cosiddetta LeggkeButto d’Autore. Essa
ovviamente non e rimasta immutata dal 1941 ma bécsuel corso degli
anni cospicui interventi di riforma e di integrazé soprattutto dietro la
spinta della normativa europea; oltre al gia cifaexreto Lgs. n. 518/1992
(Attuazione della direttiva 91/250/CEE relativaaatutela giuridica per i
programmi per elaboratore), € il caso di ricordanehe: Decreto Lgs. n.
154/1997 Attuazione della Direttiva 93/98/CEE  concernente
I'armonizzazione della durata di protezione delitttir d’autore e di alcuni
diritti conness), Decreto Lgs. n. 169/199%ftuazione della Direttiva
96/9/CEE relativa alla tutela giuridica delle barehlat), Legge 248/2000
(Nuove norme di tutela del diritto d’autgreDecreto Lgs. n. 95/2001
(Attuazione della direttiva 98/71/CE relativa allaopezione giuridica dei
disegni e dei mode)li Decreto Lgs. n. 68/200Atuazione della direttiva
2001/29/CE sull’armonizzazione di taluni aspetti deitto d’autore e dei
diritti connessi nella societa dell’informazioneDecreto Lgs. n. 118/2006
(Attuazione della direttiva 2001/84/CE relativa alritio dell’autore di
un’'opera d'arte sulle successive vendite dell’angge), Decreto Lgs. n.
140/2006 Attuazione della direttiva 2004/48/CE sul rispettei diritti di

proprieta intellettuale).
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Il software e la proprieta intellettuale

Il software é tutelato dal diritto d’autore comeeap letteraria, considerando
che é costituito da una serie di istruzioni redatteun linguaggio di
programmazione, ma in realta tale impostazione vule per il codice
sorgente che non per il codice oggetto, dal momeh&quest’'ultimo non
ha alcuna finalita di comunicazione e non e rivatiuomo ma solo alla
macchina.
L'opera dellingegno per essere protetta ai sergdladlegge sul diritto
d’autore deve avere «carattere creativo» o, melglie costituire il risultato
di un’attivita intellettuale dell'autore; ai finiedl’applicazione del diritto
d’autore al software, si considera meritevole del ogni programma per
elaboratore che risulti frutto di un’attivita intietuale dell’autore e non di
una mera azione di copiatura.
Rispetto alle altre opere dell'ingegno un SW ¢ ttarazato dalle seguenti
proprieta:
Scarsa materialita Letteralmente il termine SW indica le
componenti di un computer che sosoft (cioe leggerg cioé i
programmi, in contrapposizione a quelard (cioe pesantj, che
sono le componenti fisiche, ben visibili e tangjbicome Il
processore, la memoria (RAM), i dischi, le schedet, etc.
Natura intrinsecamente tecnicaln tale contesto, la finalita
dell'opera e la soluzione di problemi. Un programmaando viene
attivato, esegue delle azioni (istruzioni specticael programma) e
produce dei risultati. Nel gergo informatico viedetto che un
programma implementa un algoritmo, cioe eseguesaqgaenza di
passi che compiono una determinata azione, congifonzione.
L’aspetto interessante & che, come nella matematioa certo
risultato pud essere ottenuto con procedimenti rdivecioé con
algoritmi diversi. Questo vuol dire che un certolgema puo essere
risolto con piu metodi o algoritmi ottenendo losste risultato. Di
conseguenza programmi diversi (in termini di algori che
implementano) possono risolvere lo stesso probleQaesta
caratteristica € molto importante nella discussioreto dato che gli

algoritmi astratti non sono brevettabili.
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Assume forme divers@er poter essere eseguito su un computer la
forma del SW cambia. Il programma di solito vierggittd in un
linguaggio di programmazione detto alio livello cioé facilmente
comprensibile dagli esseri umani (detto sorgenf®)ieviene tradotto
in un formato intermedio (codice oggethytecode...) e/o in forma
direttamente interpretabile dal computer (esegeiibil
Dualita del SW Questa caratteristica € veramente importante dal
punto di vista normativo. Difatti un programma @irgé € un file di
testo e percio da un lato sarebbe assimilabileréapara letteraria
soggetta dunque alla normativa sul diritto d’autona d’altro canto
una volta in esecuzione il SW cambia completampatara: esegue
dei passi e produce dei risultati e difatti nel ggerinformatico
assume persino un nome diverso (viene chiamatoepsoy. Da
qguesto punto di vista un programma diventa quipdr, certi versi,
assimilabile ad un processo industriale.
Nel software la forma espressiva, intesa cometsteute sviluppo delle
singole istruzioni che compongono un programma, empse
sostanzialmente vincolata dalla necessita di raggite un determinato
risultato. La natura tecnica dei programmi per etatore porta con sé
un’altra importante conseguenza: l'assoluta imgiiési di valutare la
somiglianza di due software alla stregua dei arépplicabili a tutte le altre
opere dell’ingegno. Il software, infatti, pur esdenun’opera dell’'ingegno
umano «scritta» in un determinato linguaggio natestinato ad esser letto,
eseguito o «fruito» dal’'uomo ma, esclusivameng&adnacchina.
Negli ultimi anni, I'orientamento di tutelare il #ware ai sensi della legge
sul diritto d'autore €& via via mutato, soprattutfger opera della
giurisprudenza che ha ritenuto di interpretaraghigicato dell’espressione
«programmi per elaboratore in quanto tali» in mdddasciare aperto uno
spiraglio alla brevettabilitd del software almengnioqualvolta esso — in
combinazione con una macchina — consenta di raggrenun risultato
tecnico nuovo e originale ai sensi della vigentemagiva in materia di
brevetto per invenzione industriale.
Negli Stati Uniti e in Giappone, ormai da diversing i programmi per
elaboratore vengono protetti mediante il brevettdustriale, mentre in

Europa si continua a fare ricorso ad un artificiorigico per il quale «i
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programmi in quanto tali» non sono brevettabili tnené brevettabile
I'invenzione tecnica connessa ad un programma.

L'attuale assetto normativo, riconoscendo al saféwauna tutela

parabrevettuale sotto le mentite spoglie del dirifiautore in assenza delle
garanzie e dei requisiti previsti dalla legge irgieni, tutela in maniera

troppo ampia e poco puntuale.

Diritto d’autore e brevetto

Si tratta di due strumenti di tutela ben distiotin differenti caratteristiche e
con diversi campi di applicazione: il diritto d’aué attiene alla sfera delle
opere dell'ingegno, mentre il brevetto attiene allenzioni industriali. Per
meglio cogliere le differenze essenziali tra il cetto di brevetto e quello di

diritto d’autore, e possibile ricorrere al seguesttbema.

DIRITTO D'AUTORE /

COPYRIGHT BREMELIY
4 |:;Iggettul dqpere dell'in gegno mcn:‘;llﬁncilﬂ:ilfita
ella tutela i caratterse creativo varietd vegetali
; attraversso una
acquisizione a{“ﬁ:g'}?ﬂﬁgﬁﬂf procedura di
del diritto dell'opera registrazione presso
appositi uffici
requisiti per carattere creativo VIR Inventivy,
9 o navita, liceita,

Ia tutelabilita

(originalita + nowvita)

applicazione industriale

titolare
originario autore soggetto che effettua
durata 70 anni dalla marte 20 anni dalla
della tutela dell'autore registrazione
costi nASkums costi di redazione

e registrazione

Se si pensa alle peculiarita tecniche del softwstreitturato in una serie di
comandi in linguaggio informatico), la sua assizibme ad un’opera
letteraria non pare nemmeno molto forzata; possianfaiti equiparare il

programma in forma di codice sorgente ad un mandiaggruzioni tecniche
redatte in un preciso linguaggio e destinate allacchina (o ad altri
sviluppatori che conoscono quel linguaggio).

La rilevanza dei requisiti di creativita e di onglita (tipici del diritto

d’autore) tende quindi a prevalere sulla pecubBaridella vocazione

funzionale del software; infatti, la soluzione t®encui un programma e
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preposto pud essere raggiunta dal programmatatevénsi modi a seconda
del linguaggio prescelto e di come le istruziomaalisposte all'interno del
codice.

Le forme di controllo dell'informazione digitale

L’era digitale ha reso possibile rappresentare, tesoni, immagini in file di
codice binario, elaborare questi file, trasmetiefiee in tutto il pianeta in
pochi secondi.

Con I'utilizzo delle tecnologie informatiche l'attta creativa coinvolge
sempre piu un gruppo di soggetti, si pensi ad esem@lfe comunita che
sviluppano softwarepen sourceoppure si pensi a un’opera multimediale il
cui sviluppo coinvolge contemporaneamente piu siig¢e produttore, il
grafico, I'informatico,ecc.). In alcuni casi le ntetecnologie ridefiniscono
| rapporti fra autore e fruitori, ad esempio nagkrtesti il lettore diventa
protagonista insieme all’autore poiché pud sceglieome proseguire la
lettura.

E pit semplice condividere le informazioni, ma anpitli semplice copiarle.
Secondo Lessig, famoso giurista statunitense, lem@&osul copyright
andrebbero riviste perché tendono a criminalizzdtieita che discendono
naturalmente dalle tecnologie attualmente in usoche risultano
assolutamente naturali per un’intera generaziore &hcresciuta con le
potenzialita delle tecnologie digitali.

Si pensi ad esempio abmpling che si ottiene quando si genera (tramite
computer) il codice digitale di un determinato lwramusicale al fine di
incorporare quel codice in una nuova composizionsicale ovvero al fine
di combinare o manipolare quel codice binario (0 podici binari) per
creare una nuova composizione musicale.

[l diritto d’autore dovrebbe cercare di attribuireovi contenuti alla nozione
di creativita.

Il plagio costituisce l'altra faccia della creat&vied e stato modificato e
incrementato con l'avvento delle tecnologie digit&isulta difficile dare
una definizione esatta del concetto di plagio sebbsia spesso citato
nell’ambito del diritto d’autore. Da un lato la liglita del codice binario
(semplice da modificare e condividere) consent&vituppo di nuove forme

di creativita (come isamplingdi cui sopra), dall’altro la potenza di ricerca
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insita nelle reti di computer consente di intelettfacilmente le forme piu
palesi di plagio (come i software in uso presso tenalniversita per
I'individuazione automatica di plagio nei lavorirgt degli studenti).

Nella societa dell'informazione si stanno diffondermodelli innovativi di
produzione della conoscenza. Si pensi innanzitatt@istema operativo
Linux, il cui codice sorgente iniziale, creato g@bgrammatore finlandese
Linus Torvalds, fu condiviso in rete affinché qua¢s informatico nel
mondo potesse modificarlo e migliorarlo.

La disponibilita di opere via web in forma digitalata affranca le
medesime dai supporti informatici. Si pensi ad gsemai database
contenenti intere annate di quotidiani e rivistéjnéerno dei quali ogni
singolo articolo puo essere consultato singolarmehtopera non rileva
tanto come prodotto quanto come flusso di bit alnee gssere fruito.

Il copyright tradizionale ha subito numerosi adattamenti alledesf
tecnologiche che si sono succedute dal 1800 fise@ndo dopoguerra.
Con l'avvento di una nuova rivoluzionaria tecnobggguella digitale, il
meccanismo ha mostrato tutte le sue debolezze ezhteato (forse
definitivamente) in crisi.

Vediamo quali sono i tratti rivoluzionari delle texogie dell'informazione
e della telecomunicazione.

1) E possibile superare il concetto di copia intesme copia del supporto
materiale. L'effetto finora piu evidente di questarattere delle tecnologie
digitali sta nella possibilita di effettuare e distire su scala globale copie
dematerializzate, che altro non sono che sequere d

2) Si e in grado di veicolare I'informazione in ulmagua unica compresa
dal computer (il codice binario) ed in un formatpedo (c.d. codice
sorgente aperto), cioé modificabile dalluomo (Beso informatico) che
conosce i linguaggi di programmazione.

3) Draltra parte si ha il potere di chiudere totaitte I'informazione (ad
esempio, Si puo tenere segreto il codice sorgania doftware) rendendola
comprensibile solo alle macchine.

Possiamo affermare che le tecnologie digitali imohec un mutamento
profondo dell’economia della creativita e si de#ine in particolare due

forme di produzione dell'informazione:
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il primo modello si basa su forme di produziayerarchichedove i
titolari dell'informazione possono prevedere chipvd, come e
guando potra fruire della stessa informazione. Takello pud
essere utile nell'attuazione di strategie comméraame la scelta di
vendere a prezzo elevato mille ascolti di una caeze a prezzo
contenuto dieci ascolti della stessa canzone;
il secondo modello genera forme di produzigeer-to-peerguindi
non gerarchiche in cui gli attori coinvolti svolgorsia il ruolo di
produttori che quello di consumatori, come nel cdssviluppo di
software a codice aperto o nella scrittura collabea di testi come
le voci di un’enciclopedian-line
Ad ogni forma di produzione corrispondono differeiorme di controllo:
una basata sulla chiusura (controllo rigido e atte#r) e laltra basata
sull’apertura (controllo flessibile e decentrate)l'@hformazione.
Nella prima forma, il controllo si basa sulla chits dell'informazione e si
presenta rigido ed accentrato. Tale tipologia diticlo prende avvio dal
mercato del software c.d. proprietario e si fondausa prima rudimentale
misura tecnologica di protezione: la secretazioglecddice sorgente. Sulla
prassi della secretazione del codice sorgentengistano il riconoscimento
della protezione deacopyright e la diffusione di EULAs finalizzati a
rafforzare il controllo sul piano contrattuale.
Nella seconda forma il controllo si basa sull'apetdell’informazione e si
presenta flessibile e decentrato. Il primo modebtimpiuto di questa forma
di controllo e rappresentato dalla GNU General Rublicense.
L’informatica ha mosso alcuni dei suoi piu sigrafiwi passi fuori dalla
logica della secretazione del codice sorgente.
Si assiste alla nascita di nuove forme di contralielle informazioni
contenute nelle opere dellingegno. Come nel passst utilizzano
principalmente quattro strumenti:
1. il contratto;
2. le norme sociali;
3. latecnologia;
4. lalegge sulla proprieta intellettuale
La rivoluzione digitale pone I'accento sul contoagtsulla tecnologia,
mentre la legge diventa uno strumento marginaleygporto agli altri.
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Lo strumento contrattuale della licenza d’'uso &zztito sia da chi vuole
garantirsi un controllo rigido e accentrato suftirmazione, sia da chi e

invece favorevole a un controllo flessibile e décsn.

Le licenze d’'uso

Dal momento dell'ingresso del software nella schiéei beni di consumo,
gli autori iniziarono a stilare dei contratti di nta generale in cui
esprimevano i termini della distribuzione e delf@aduzione del software
Su cui essi vantavano i suddetti diritti esclusimacque cosi il tipo
contrattuale dellicenza d’'usadi software.

Normalmente queste licenze non consentono, di, fizttera riproduzione
del programma, né la sua modifica inoltre, la lkersoftware esime |l
produttore o distributore da responsabilita pemdanovocati dal software.
Quindi il software ha un proprietario (salvo il oagdel software di dominio
pubblico), che € tale in quanto «detiene i difitiautore». L'utilizzo del
software pud essere concesso gratuitamente o ampata per le
operazioni stabilite nel contratto di licenza, osima mancanza per quanto
stabilito dalla legge. Anche se la legge sul diriti autore stabilisce gia
quali sono i diritti di chi produce I'opera e diidh utilizza, per il software
si e introdotto nella pratica un contratto, spesso firmato, il contratto di
licenza software, il cui scopo, € quello di regotautare i rapporti fra il
proprietario e I'utilizzatore del software nonchélichitare ulteriormente i
diritti di quest’ultimo.

Da un punto di vista terminologico, c’é da notahe ¢ta scelta del termine
licenza per il tipo di contratto sopra descritt@@uta probabilmente alla
funzione del permesso che viene acconsentito nelatto, sebbene molti
giuristi fanno notare che non sarebbe pienamenpeoppata. In realta la
definizione autentica di “licenza” implicherebbe contratto di concessione
da parte di un soggetto (licenziante) ad un albiggstto (licenziatario) non
solo della facolta di godere di una certa ideator@ama anche di sfruttarla
economicamente. Ma nella maggior parte dei caggktto del contratto si
limita al solo godimento personale del bene sofwaion estendendosi ai
diritti di sfruttamento economico che restano irerén capo all’autore
originario.

In considerazione di tale rapporto giuridico unmngraumero di giuristi

qualifica la relazione fra autore e utente delwgafe come una locazione,
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giacché con il tipo contrattuale che si usa chiamaupropriamente licenza
d’'uso non si cede alcun diritto di sfruttamentorexmaico sul bene, ma ci si

limita a concedere il solo godimento personalepdegramma.

End User License Agreement (EULA)

La licenza d'uso proprietaria mira a conferire ebquttore del software il
maggiore controllo possibile sul proprio bene.

Il software & rappresentato attraverso due codigiello «sorgente»,
espresso in un linguaggio informatico di programiore, e quello
«oggetto», che é interpretabile solo dal compuigmisura piu semplice di
tutela delle proprie idee e rappresentata dallaetetione del codice
sorgente, con conseguente commercializzazione aféivase nella sola
forma del codice oggetto.

L'EULA e il principale strumento di distribuzionesdsoftware; colui che
acquista il software si limita ad accettare le ¢piothi generali di contratto
predisposte dal produttore.

Tale software non € modificabile, infatti normalrteeriene distribuito nella

sola forma eseguibile.

General public license

Tale tipologia contrattuale si muove nella direeoropposta alla
secretazione del codice sorgente. Lo scienziatwrmdtico Stallman aveva
contribuito allo sviluppo di una serie di programectie emulavano le
funzionalitd del sistema operativo UNIX. Questi gnammi furono
etichettati con la formula GNU (che sta per «GNWas UNIX»). Ma l'idea
rivoluzionaria di Stallman fu quella di far leval @opyrightper garantire, a
chi avesse voluto, la liberta di copiare — da dquiermine copyleft — ,
distribuire e sviluppare software a codice sorgamerto. Stallman creo un
particolare tipo di licenza non proprietaria, stamlizzata e pubblica (cioe
messa a disposizione di chiunque ne voglia fare demominato GNU

General public licenséGPL).

Il concetto dicopyleft(gioco di parole che si puo tradurre come «permess
d’autore») costituisce un contributo originale edavativo alla disciplina
del diritto d’autore, proveniente dall'ideologia |d8oftware Libero. Il
copyleft pud essere usato da chi intende avvalersi delidatulel diritto

d’autore per difendere la liberta della sua opergmonendo che questa e
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tutte le sue derivazioni restino libere. In pratioaa licenza appartenente
alla categoriaopyleftimpedisce a chi ridistribuisce il software (origma
modificato che sia) di aggiungere delle restrizioizpetto alla licenza

ricevuta. La GNU-GPL ¢ il classico esempio di lizamli questo tipo.

La GNU GPL nasce con lo scopo di proteggere altibeeta fondamentali
che sono cosi espresse sul sito ufficiale di riferito;
liberta di eseguire il programma (liberta 0);
liberta di studiare come funziona il programmas(iith 1). L’accesso
al codice sorgente ne € un prerequisito;
liberta di ridistribuire copie in modo da aiutateprossimo (liberta
2);
liberta di migliorare il programma e distribuirneilgblicamente i
miglioramenti apportati, a beneficio dell'interanconita (liberta 3).
L’accesso al codice sorgente ne e un prerequisito.

Le licenze Creative Commons

La logica del copyleft si sta diffondendo anche alla produzione e
distribuzione di contenuti digitali diversi dal sofre. CreativeCommons e
unanonprofit corporatiorfondata nel 2001 negli Stati Uniti.

Uno degli ideatori del progetto Creative Commorisgiurista statunitense
Lawrence Lessig, il quale, ispirandosi all'idea Rlichard Stallman, ha
trapiantato il modello della GNU GPL, sperimentatin successo per il
software nel campo piu esteso dei contenuti digitali elededpere
dell'ingegno veicolate sui supporti tradizionalhee i libri cartacei.

Con lo scopo di favorire la condivisione e la rmleazione di opere
dell'ingegno (letterarie, musicali, filmiche, eca@l rispetto detopyright,
Creative Commons mette gratuitamente a disposizateiepubblico una
serie di licenze e altri strumenti giuridici peraigiasi autore di un'opera
che voglia, per scopi commerciali 0 non commerc@nsentire ai fruitori
di copiare, ridistribuire e modificare 'opera fas

Le licenze Creative Commons sono espresse in treefaifferenti: 1) il
legal codeversione che detta i termini della licenza nel liaggio tecnico-
giuridico; 2) il commons deedhe riassume in un linguaggio semplificato i
contenuti del documento negoziale; 3)dilgital codeche identifica la

licenza mediante metadati gestibili attraverscesmstinformatici.
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| tratti caratterizzanti delle licenze c.d. nonpgmietarie come la GNU GPL e
le CC Licenses possono essere cosi sintetizzati.

La regola tecnologica rimane sullo sfondo (apertehcodice sorgente del
softwareo apertura del contenuto) e soprattutto la tutela a affidata
(almeno negli archetipi delle licenze non propriejaalla tecnologia. La
prevalenza e data invece ad un testo contrattteaxtel@dizzato (pur sempre
basato sulla legge delopyrigh). La scarsa litigiosita finora riscontrata
nell'uso delle licenze non proprietarie puo faemire che sia data all'opera
anche una consuetudine la quale riconosce il eagattincolante dei testi
delle licenze di la dalla prospettiva della tutgliadiziale. La cosa non
sorprende.

Le licenze non proprietarie formalizzano in tesbintattuali prassi che
assomigliano alle norme sociali sperimentate deolsatalle comunita
scientifiche al fine di esercitare un controllo stieo sull'informazione

prodotta dalla ricerca.

Le licenze di software libero o open source

Una licenzaopen sourcegarantisce all’'utente non solo la possibilita di
utilizzare il relativo software senza restrizioad(esempio sul numero di
copie, o sul tipo di uso), ma anche la facolta didificarlo, migliorarlo,
adattarlo alle proprie esigenze, e ridistribuirlodificato. Una condizione e
che l'utente renda pubbliche le modifiche apportate esempio attraverso
Internet.

E bene ricordare che il software libero non & nem@smente gratuito: la

liberta non si riferisce al prezzo, ma all’'uso skene puo fare.
Le licenza di software libero non protetto da cogpfyl

Non sempre il software libero € necessariamentéipdi copyleft e cio
accade quando la licenza non vieta espressameugiunta di restrizioni
da parte di chi lo ridistribuisce. In generale bareopportuno, se si utilizza
del software distribuito con questo tipo di licenaacertarsi con cura dei
termini del contratto, in particolare per quantguearda la specifica copia

della quale si e venuti in possesso.
Le licenza di software semi-libero

Questi tipi di licenze permettono di usare il s@te/in oggetto, di copiarlo,

modificarlo e distribuirlo anche modificato, perajunque scopo, escluso
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quello di trarne profitto. In altri termini, si tta di licenze per software

libero a cui é stato aggiunto un vincolo che ne ddigce l'uso e la
distribuzione a scopo di lucro.

Le licenze di software freeware

Il termine freeware non e abbinato a una defineigmecisa, ma viene
inteso generalmente come software gratuito, cheggsere usato e copiato
liberamente, ma che non pud essere modificatottiltifgicamente il codice

sorgente non viene reso pubblico. In questo sengefisso free serve solo
a evidenziare la gratuita della cosa, ma non lartébche invece richiede

altri requisiti.
Le licenze di software shareware

Con il termine shareware si fa riferimento a sofewvproprietario che puo
essere ridistribuito, ma per il quale viene rictoegspressamente il

pagamento dopo un periodo di prova.
Il software «Public Domain»

Il software di dominio pubblico (o Public Domain)l &oftware non protetto
dacopyright Questo tipo di software e completamente libesb,senso che
chiunque puo usarlo, riprodurlo, modificarlo, eistdbuirlo. Tuttavia, non

essendo soggetto ad alcuna forma di tutela, cheupud appropriarsene

ridistribuendolo come proprio, limitandone in questodo la liberta.

Le licenze di software commerciale

In base alle classificazioni viste in questo cdpijtd software commerciale
e tale solo poiché é venduto per profitto. Lo gyilo e la diffusione del
Software Libero dipendono anche dalla possibilitzeshderne delle copie,
originali o modificate, per trarne profitto. Pertanil software che pur
offrendo le quattro liberta fondamentali di cuicpitolo successivo, non
consente la commercializzazione per trarne profitt; viene considerato
libero in modo completo. In questo senso, & immbetaevitare di

confondere il software proprietario con il softwam@mmerciale, perché non
sono la stessa cosa.

Si osservi che puo esistere anche del softwarelinere, che non é

nemmeno commerciale.
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Le norme social

Da sempre gli uomini regolano i propri comportameniche basandosi su
norme informali, che svolgono un ruolo importanteclee nel controllo
dell'informazione digitale. Ad esempio la licenzaG GPL (un contratto
standard) intende costituire una formalizzazioriaderma del comunismo
(o della condivisione) nellambito dello sviluppo eld software.
Analogamente, le licenze Creative Commons (contstdindard) vengono
utilizzate dal movimento detipen accesper formalizzare la norma del
comunismo al fine di garantire la libera condiviodi articoli e libri

scientifici in versione digitale.

La tecnologia come forma di controllo dell'informazone digitale:
MTP e DRM

La vera rivoluzione del controllo basato sulla t@ogia avviene con
I'informatica. La crittografia digitale consente dostruire software per il
controllo dell'accesso e delluso di qualsiasi @erspressa in codice
binario. La legislazione definisce tecnologie diegto tipo misure
tecnologiche di proteziongMTP) e la loro applicazione e disciplinata dalla
Legge sul Diritto d’Autore.

Il digital rights managemen{DRM) rappresenta una versione piu moderna
e sofisticata delle MTP. Le principali componerdi distemi di DRM sono:

1. le MTP basate principalmente sulla crittografiaitdig, ma anche su
altre tecnologie come ilwatermarking (identificazione tramite
«marchio») e ilfingerprinting (identificazione tramite «impronte»)
digitali;

2. i metadati che accompagnano il contenuto descrodenth un
linguaggio comprensibile al computer, ovvero ilofdre del
contenuto, I'utente e le regole per I'utilizzo dehtenuto.

Mediante il DRM, la clausola dellEULA che vietainstallazione del
software su piu di tre computer si traduce in urteaaismo che impedisce
automaticamente all’'utente la quarta installazialdentativo di procedere
alla quarta installazione il computer reagira digahdo del tutto la
procedura.

La chiave di volta di questi sistemi & rappresentsi Rights Expression

Languages (RELSs), tecnologie che si propongoncspliimere le regole in
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un linguaggio comprensibile alle macchine, cioé agparecchi (computer,
lettori MP3, telefoni cellulari, televisori, cong®lper videogiochi, etc.). Ma
da soli i RELs non sono sufficienti alla gestiore permessi e dei divieti di
accesso ed utilizzo delle informazioni. Vi e appuhisogno di tecnologie
basate sulla crittografia digitale.

In sintesi i sistemi di DRM:

a) sono finalizzati alla gestione di regole contrdttaali contratti;

b) implicano sempre componenti crittografiche volte iddntificare
informazioni dunque chiamano in causa la discipfinaidica della
protezione dei dati personali;

C) possono incorporare misure di autotutela tecno#&gic

d) sono stati finora utilizzati prevalentemente petugela delle opere
dell'ingegno, dunque chiamano in causa il dirittaudore;

e) spesso si basano su alcune componenti segrete che s
potenzialmente suscettibili di essere protetterdaditi;

f) fanno leva su componenti standardizzate, dungqueramno in causa
il diritto della concorrenza.

Facendo leva sulle leggi in materia di proprietallattuale, sui contratti,
sulle consuetudini e sugli standard tecnologicogsibile ottenere differenti
forme di controllo delle informazioni digitali.

Nel DRM il controllo si estende da una forma esgikes del software (il
codice sorgente) ad ogni informazione rappreseetahi codice binario
(non solo software, ma file di testo, audio, videts,). Si presti attenzione
al fatto che mentre la secretazione del codiceestiege una forma di
controllo relativa, in quanto e teoricamente pdssibn procedimento di
ingegneria inversa che porti dal codice oggettomdodice sorgente simile
a quello segreto, nella criptazione digitale il ttolho € — nel caso in cui
I'algoritmo crittografico sia sicuro — assoluto edercitabile a distanza.
Tuttavia, I'evoluzione non sta solo nel potenziatoerdel controllo
dell’informazione, ma anche nella traduzione dégjiLAs in un linguaggio
comprensibile alle macchine. L’obiettivo del DRMirdgatti che i termini
della licenza per l'accesso e I'uso dell'informamosiano riconoscibili dai
software e dagli apparecchi costruiti (in base atdndard del sistema di

DRM) per la fruizione della medesima informazione.
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I DRM genera un controllo esclusivo dell’informanke digitale (anche un
singolo dato, come una parola o una nota, non aaligalcuna originalita).
A differenza del controllo contrattuale dell'infoamione, il controllo
esclusivo basato sul DRM si rivolge ad una seriei@rminata di soggetti
(assume di fatto una natura «reale», comportandogie una sorta di
«proprieta dellinformazione»). Chiunque vorra feuidell'informazione
sara (di fatto) soggetto alle regole incorporatale tutela (fondata su cio
che I'analisi economica del diritto definisce unmaaperty rule», cioe su una
tutela inibitoria) nella tecnologia. La tutela dhtitto d’autore fa leva sulla
materialita dell’attivita che integra la violaziodel diritto di esclusiva. La
tutela del DRM fa leva sull'inalterabilita dell’aritettura informatica (ad
es., inviolabilita degli algoritmi crittografici, mmodificabilita
dell’hardware etc) e dunque in ultima analisi sulla conoscenza (utit&@
immateriale). Le opere dellingegno sono espresséizionalmente in
linguaggi aperti che consentono 'accesso e laewagione (quanto meno
quella parziale affidata alla memoria umana) deibrmazione. Se il DRM
si basa su standard tecnologici espressi in forclatisi (cioe segreti),
un’eventuale obsolescenza dei formati rende dio fataccessibile

I'informazione.

La legge in relazione con le altre forme di contrdb
dell'informazione

E evidente il tentativo di riservare al titolare deitti d’autore il potere di
controllo su forme di copiatura come quelle tempegae parziali che sono
tipiche della dimensione digitale. Il punto e cletiadizionali tecniche di
tutela del diritto di riproduzione nei fatti nonreoin grado di assicurare
I'efficacia del nuovo potere di controllo.

Si e preferito introdurre un regime in base al quatl autori ed editori
compete un diritto di credito — indicato dalla madegge come diritto ad un
«equo compenso» — verso i produttori ed importatbrisupporti di
registrazione audio e video e di apparecchi disteggzione amministrato da
societa di gestione collettiva dei diritti (come $AAE). In sostanza una
percentuale del prezzo di acquisto di appareccbupporti per la copia
privata viene attribuita alla comunita degli au®deqgli editori.

Nellambito dellondata legislativa internazionake nazionale volta a

rafforzare la tutela della proprieta intellettuaedel diritto d’autore, si
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segnalano alcune tendenze normative che spingonon amaggiore
coinvolgimento deglilnternet service providersin particolare di quei
providersche forniscono servizi di accesso e connettivigrate.
La prima rilevante forma di tutela giuridica dell@sure tecnologiche di
protezione (MTP) si deve aWVorld Intellectual Property Organization
(WIPO) Treatiesdel 1996. | legislatori statunitense ed europembasato
attuazione al mandato internazionale emanandottigp@ente il Digital
Millennium Copyright Act{DMCA) del 1998 e la direttiva 2001/29/CE.
Semplificando, il nucleo comune delle norme statmglice divieto:

a) dielusione delle MTP delle opere;

b) di produzione o diffusione di tecnologie «princip@nte finalizzate»

all'elusione delle MTP delle opere;

c) dirimozione o alterazione delle informazioni sedjime dei diritti.

Si tratta di normative assai complesse — per nanatinfuse — e assistite da

severe sanzioni penali.

Free software e open source: evoluzione e compatitdi con il
diritto d’autore

Alla fine degli anni sessanta, una ristretta corf@undi esperti
programmatori, che fino ad allora avevano lavorasclusivamente nei
centri di ricerca e nelle universita degli Statiityrportarono all’attenzione
mondiale il sistema operativo UNIX. Ken Thompsdrsuo creatore, scrisse
guesto sistema operativo in un linguaggio di progr@zione chiamato C
che permise di sviluppare l'idea di portabilita ampatibilita del software:
grazie a questi sviluppi, il ruolo del softwarefste piu dinamico e piu
facilmente gestibile. Negli stessi anni furono eglite in rete quattro grandi
universita degli Stati Uniti (Los Angeles, Santarlikaa, Stanford e Utah)
dando origine al primo embrione della comunicaziémernet in ambito
scientifico. Le conseguenze di questo continuogzéshamento tecnologico
portarono ad un espandersi a macchia d'olio dellugpo economico in
guesto settore. Nei primi anni ottanta, con l'asridel personal computer
'utenza divenne sempre piu numerosa e quindi narcerrispondente ad
una ristretta nicchia di operatori.

Di pari passo lo sviluppo del software, ormai ingkamisura slegato dallo
sviluppo dell’hardware, rese necessaria, come ist® via formalizzazione

degli strumenti per la sua tutela con I'estensiahsoftware delle leggi sul
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diritto d’autore che, in questa accezione, e ingalaite tra i diritti di terza

generazione, vale a dire, i diritti tecnologici.tfvia il software si distingue
dalle altre opere d’'ingegno per la sua particolaatura. Infatti, esso e
composto da due parti fondamentali: il codice sotgee il codice

esequibile: il primo é intelligibile, il secondo adatto all’esecuzione su
computer e non e intelligibile. Dal momento che fp@zionare é sufficiente
il codice eseguibile, le leggi di vari paesi cheetano il diritto di autore per
il software spesso permettono la distribuzione st#db codice eseguibile,
lasciando all'autore il diritto di mantenere natood codice sorgente.
Inoltre le leggi di molti paesi considerano illecla decodificazione, in altre
parole lo studio del codice eseguibile volto a sicop il funzionamento.

Le forme di tutela del software basate sul dirikautore e su licenze
tradizionali erano invise a diversi operatori dektsre, in particolare a
programmatori esperti che ritenevano frustranteesdonilizzare programmi

prodotti da altri senza poterne conoscere il fumamento e senza poterli
modificare.

Nei primi anni ottanta si colloca lattivita di Riard M. Stallman,

considerato il padre del Software Libero. In quegini Stallman, in aperta
contrapposizione con le comuni prassi dei produtiorsoftware, aveva
iniziato a distribuire gratuitamente e liberamentgropri programmi,

incoraggiando chiunque a modificarli e migliorarli.

La Free Software Foundation

Nel 1984 Richard M. Stallman creo la Free Softwdfeundation
(Fondazione del Software Libero) per dare suppéotpstico, legale ed
economico al progetto GNU.

Il software sviluppato nellambito del progetto GNWonostante fosse
ampio e funzionante, non era sufficientemente cetoplpoiché non aveva
disponibile un vero e proprio kernel, vale a dilenucleo del sistema
operativo che e un insieme di programmi e datipdrenettono al computer
di eseqguire correttamente tutte le applicazioni cbenpongono lintero
sistema operativo. Solo nel 1992, il giovane sttelatell’Universita di
Helsinki Linus Torvalds sviluppo un kernel compdébcon UNIX
utilizzando gli strumenti software forniti dallade Software Foundation.

Tale combinazione diede origine al sistema opevativamato LINUX.
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Il concetto di «software libero» discende dallatuna di liberta di scambio
d’idee e d’informazioni. Negli ambienti scientifiuest’ultimo principio &
tenuto in alta considerazione per la fecondita lshedimostrato; ad esso,
infatti, €& generalmente attribuita gran parte delfezionale ed
inimmaginabile crescita del sapere negli ultimieted.

Per la Free Software Foundation, la liberta di dgandi nozioni non é
quindi una questione puramente pratica: essa ébake dei concetti di
liberta di pensiero e di espressione. Analogamatiteidee, il software é
immateriale, e puo essere riprodotto e trasmegsioniente. In modo simile
a quanto avviene per le idee, parte essenzial@rdebsso che sostiene la
crescita e I'evoluzione del software é la sua Bbdiffusione. Ai nostri
giorni, come le idee, il software permea il tessstaiale e lo influenza,
produce effetti etici, economici, politici e, in usenso piu generale,
culturali.

E importante tenere presente che lavorare nellmmibél software libero
non significa fare solo del volontariato o rifitaanticipatamente ogni
forma di commercializzazione. Il primo a conferroa@ proprio Stallman.
Naturalmente, il profitto derivato dalla venditallddicenze proprietarie
nettamente superiore a quello derivabile dal sof@wibero, tuttavia, i
servizi collegati a quest'ultima forma di distriboze prospettavano dei
guadagni che, sebbene meno consistenti delle Bcehzpacchetti chiusi,
erano piu elastici, duraturi e coadiuvati da inwesehti ragionevoli sulle
spese di produzione e distribuzione. L'effetto desto fenomeno si estese
velocemente grazie all'utilizzo di Internet. lluitato € stato che il Software
Libero, come modello di business, si &€ presentitocado degli affari non
solo come un potenziale nemico per i detentoriedelenze proprietarie, ma
anche come un’allettante valvola di sfogo per urwouorizzonte di
sviluppo.

La figura di Stallman é importante anche per esstaéo il primo in
assoluto a servirsi della stessa tutela giuridieacdpyright per tutelare
guesta forma anomala di distribuzione del softwarlee prevede per
chiunque la possibilita di utilizzarlo, copiarlo destribuirlo, nella forma
originale o anche dopo averlo modificato, sia dtatmente sia a

pagamento. Il software libero pud essere tale s@oviene messo a
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disposizione assieme al codice sorgente, da aetib: se non é sorgente,
non é softwareif(it's not source, it's not softwaje

E importante sottolineare che la liberta del sofenibero non sta tanto nel
prezzo, che eventualmente puo anche essere richpest il servizio di
distribuzione, ma nella possibilita di usarlo senreoli, di copiarlo come e
guanto si vuole, di poterne distribuire le copiepdterlo modificare e di
poterne distribuire anche le copie modificate oftware che non puo essere
commercializzato, pur soddisfacendo i punti elengai viene considerato
software semi-libero.

L’enfasi ideologica che conteneva in sé il pensidetia Free Software
Foundation dara origine a una serie di spaccatliiaterno della loro
organizzazione, che come conseguenza portera alituzione del

Movimento Open Source.

Il Movimento Open Source

Nel 1998 Bruce Perens, Eric Raymond e altre pelisénael settore del
software libero si convinsero che i principi didita associati ad esso
fossero malvisti nel mondo degli affari, a causkadero carica ideologica.
Decisero percio di evitare accuratamente ogniinfento a considerazioni
politiche o di principio, e di lanciare una campagti promozione del
software libero che ne mettesse in luce i numerastaggi pratici, come la
facilita di adattamento, l'affidabilita, la sicumz la conformita agli
standard, I'indipendenza dai singoli fornitori.

A tal fine scrissero l@®pen Source Definitignl documento fondamentale
del loro movimento, che puo essere consideratasarta di carta dei diritti
dell'utente di computer. L®pen Source Definitiostabilisce quali diritti
una licenza software deve garantire per poter essatificata come open
source.

I Movimento Open Source e stato un successo @htilouito a sdoganare
il concetto di software libero in campo aziendaleye era spesso guardato
con sospetto.

La voluta neutralita del Movimento Open Source ewifronti degli aspetti
etici e politici del software libero e la caratstita sostanziale che lo
distingue dalla filosofia del Software Libero, chlecontrario pone l'accento
sulle motivazioni ideali e ideologiche. Parlaresdiftware libero piuttosto
che diopen sourceé una questione politica piuttosto che praticaue
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movimenti concordano infatti sulle licenze consaderaccettabili ed hanno
obiettivi e mezzi comuni.
A differenza del software proprietario, dove I'uterdispone soltanto della
licenza d’'uso del programma, l'utente di un padchsbftwareopen source
puo migliorarlo o adattarlo alle proprie esigernaerché renda le modifiche
disponibili ad altri (tipicamente attraverso Intetp Questo ha creato una
forte concorrenza ai produttori di software coretize proprietarie, poiché
molti utenti hanno imparato ad apprezzare le facitifferte dalle licenze
open sourceDi conseguenza la vendita in questo settore giriduzione e
sempre piu proficua.
La filosofia che sta alla base delien sourcee quella di mettere I'utente
finale al centro dello sviluppo della tecnologifoimatica e dell’interazione
uomo-computer. | volontari che hanno sviluppatodptt come LINUX
cooperano con i singoli e le aziende del settorazig ai diritti garantiti
dall’open sourceQueste interazioni sono apprezzate perabygeh source
garantisce:

il diritto di fare copie del programma e di distrilde;

il diritto d’accesso al codice sorgente del sofmyacondizione

necessaria per poterlo modificare;

il diritto di apportare migliorie al programma.
La rilevanza economica di questo settore dell'imfatica € ancora
abbastanza limitata, ma éfortissima crescita ormai da alcuni anni, e tutto
lascia supporre che tale crescita continui nelginos futuro, anche grazie
ai vantaggi tecnici ed economici di questa formalidiribuzione. Ad oggi,
la distribuzioneopen sourcee ampiamente diffusa in ambito accademico,
industriale e fra gli appassionati di calcolatsoprattutto grazie ai sistemi
che sono riusciti a realizzare. Questi sistemi sdisponibili a costi molto
bassi, ben inferiori a quelli di analoghi sistemogrietari. Tuttavia, a causa
delle loro caratteristiche, il loro uso richiedeaubuona cultura di base di
tipo informatico. In ambito accademico viene mafprezzata la possibilita
di personalizzare i programmi; in ambito indus#jalsi apprezza
I'affidabilitd dei sistemi aperti, dovuta al fattohe quando un utente
corregge un errore in un programma solitamente eedigponibile la

correzione a tutta la comunita degli utenti Intérne
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Compatibilita ed evoluzione nel rapporto fra tutetiel diritto d’autore ed
elaborazione del software, con specifico riferimental software open
source

La titolarita dei diritti d’autore derivanti dallgviluppo e dalle elaborazioni
del software in generale e di quello con connotaziopen sourcein
particolare, pone un problema essenziale che wguiandividuazione della
migliore protezione da adottare per I'opera dedavatfavore degli autori
delle predette elaborazioni.

La questione dei miglioramenti apportati alle vasere non &€ certamente
un problema nuovo, nuove sono la forma e l'estersidel fenomeno.
Probabilmente molto piu di qualsiasi altra operfidgegno un software
vale quanto piu e possibile adattarlo, modificadggiornarlo alle realta
industriali, commerciali, pubbliche nelle quali #limzato. L’aspetto e tanto
piu rilevante se teniamo conto della semplicita conl'utente esperto puo
modificare, trasformare, migliorare il softwareigtmetterlo in commercio.
A differenza delle altre opere dell'ingegno, ineltrdove [lintegrita
costituisce un valore, nel software la possibitlidssuccessive elaborazioni
rende ancora piu conveniente e funzionale cio c$tate creato.
Nell’'ordinamento italiano i diritti patrimoniali enorali d’autore spettano a
titolo originario innanzitutto alla persona fisiche ha creato l'opera. La
partecipazione invece di piu soggetti all'attiviteeativa puo dar luogo a
seconda dei casi a un’'opera in comunione, colketttomposta o ad
un’elaborazione creativa in cui la titolarita origria dei diritti e
diversamente ripartita fra i vari coautori a se@raklle modalita del
contributo. Nelle opere in comunione si presume icthieitti appartengano
in parti uguali a tutti i coautori, salvo prova tamia (art. 10 Legge Diritto
d’Autore). Nelle opere collettive i diritti sullaaccolta nel suo complesso
spettano a chi ne abbia organizzato e diretto émztone (art. 7 Legge
Diritto d’Autore) mentre quelli sulle singole padppartengono ai diversi
collaboratori. Nelle opere composte i diritti d'atg appartengono secondo
alcuni separatamente ai diversi autori, secondbialtece in comunione ex
art. 10. Nelle creazioni derivate i diritti sull'e@ derivata spetterebbero
soltanto all’autore dell’elaborazione, secondcels the sembra prevalere, o
in comunione con lautore dellopera base, secondo diverso

orientamento. L'art. 4 Legge Diritto d’Autore, dedio all’opera derivata,
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dispone che: «Senza pregiudizio dei diritti esigtenll'opera originaria,
sono altresi protette le elaborazioni di carattzeativo dell'opera stessa,
quali le traduzioni in altra lingua, le trasformai da una in altra forma
letteraria od artistica, le modificazioni ed agdaurche costituiscono un
rifacimento sostanziale dell’opera originaria, gtlattamenti, le riduzioni, i
compendi, le variazioni non costituenti opera owdge». Si intende per
elaborazioni creative le opere protette in cuigng al contributo creativo
dell’autore sono presenti gli elementi espressefi’@pera originaria. Le
predette elaborazioni si distinguono anche per iaome o0 maggiore
caratterizzazione rispetto allopera base: secofmmnione espressa in
dottrina, nel primo caso l'opera derivata beneficia una protezione
autonoma ma il suo sfruttamento economico puo essatoposto al veto
dell'autore; se invece I'elaborazione ha assuntosuo valore autonomo,
ben distinguibile, la stessa beneficerebbe di umdepione autonoma ma
I'esercizio delle corrispondenti facoltad patrimdniaon sarebbe neppure
esposto al veto dell’autore dell'opera base.

Di fronte alla sistematica attivita di riadattam®nimodifica, sviluppo,
aggiornamento del software, realizzata in tuttiett@i produttivi, alla
necessita di dare certezza ai titolari dei diritipnché a coloro che
apportano miglioramenti di natura consistente, €essario, a livello
comunitario, predisporre una specifica normativardionizzazione relativa
alla disciplina dellopera derivata. Tale disciglindovrebbe avere ad
oggetto, e quindi definire, nei contenuti essenzia quali casi possa
parlarsi di elaborazioni creative e quindi l'opedgrivata assume un
carattere autonomo, meritevole di una tutela, nalboslinata all’autore
dellopera stessa, e quando invece le predetteordaloni creative
costituiscono un semplice aggiornamento ed evohgzidi carattere tecnico
o commerciale, meritevole di tutela, ma non sgdaadall’opera originale e
percio imprescindibile dal consenso del titolare deitti sulla relativa
opera.

Nel settoreopen sourcelindicazione di una specifica normativa che
protegga gli autori degli aggiornamenti del softevpotrebbe spingere verso
un ulteriore sviluppo di tale forma di utilizzo,cui effetti benefici sono
ormai noti in tutti gli ambiti, specialmente nepebbliche amministrazioni.

E certo che nel caso del softwaopen sourcesi possono prospettare
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molteplici situazioni di conflitto. Occorre tuttaporsi il problema di come
gestire il diritto d’autore in un contesto di masfa e continua modifica di
un determinato prodotto che normalmente, per lassessa natura, ha gia
come creatori diversi coautori. Tale consideraziso#olinea, da un lato,
I'importanza di un accordo armonioso da parte tti tiwoautori, che hanno
I diritti a titolo originario, nella concessioneid#ritti che vengono estesi
agli utenti quali titoli derivati e dall’altro laatessita di normativad hoc

per questa particolare forma dell'ingegno.

La tutela delle banche dati

Le banche dati spaziano dagli elenchi telefonicie aénciclopedie

multimediali passando per gli archivi delle bibd#ohe. Con la direttiva
1996/9/CE, attuata in Italia con d.lgs. 169/1999,cbpertura del diritto

d’autore é stata estesa anche alle raccolte dchatnella loro struttura sono

originali.

Le banche dati e il cosiddettaliritto sui generis

Le banche dati hanno causato minori problemi imetgivi grazie alla loro
natura giuridica piu chiara e delineata.

I fenomeno della banca dati nel senso generico «thccolta di
informazioni» possiede una storia decisamente atalise pensiamo a tutte
le opere che raccolgono altre opere (ad esempoisko, inteso come opera
indipendente dalle singole opere che contiene, vsicima moltissimo
all'idea moderna di banca dati). La stessa cortdguioncettuale e
correttamente individuabile nel complesso dellerepli compilazione: le
antologie di poesie, racconti, immagini, le opemcieopediche e le
rassegne di massime giurisprudenziali (o addiatglr elenchi di indirizzi e
numeri telefonici disposti per settori commerciadgme ad esempio le
Pagine Gialle).

La particolarita di questa categoria di opere sidatto che il requisito della
creativita & da ricercarsi non nelle caratterigtigspressive delle singole
opere raccolte (le quali restano indipendentemeatttoposte alla loro
specifica tutela) quanto piuttosto nel criterio @om I'autore-compilatore ha
operato la raccolta e ne ha disposto il risultato.

Conferma di questo principio si riscontra nella giaganza delle

definizioni giuridiche attribuite al fenomeno, comeella seguente: «Banca
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dati € una raccolta di informazioni o elementi, titoenti 0 meno opere
dell'ingegno, scelti e/o disposti secondo detertnin@etodi o sistemi in
modo da consentire all'utilizzatore di accedere alhgole informazioni e al
loro insieme».

L’aspetto pero piu problematico di questa categdriapere riguarda una
sua sottocategoria: le banche dati elettronichsiade opere compilative
realizzate con I'elaboratore ed usufruibili per mezi metodi informatici.
Le banche dati elettroniche possono essere sighgathe dinamiche. Si
consideri come esempio di opera compilativa eleitap statica una raccolta
di testi legislativi (oppure di fotografie, oppurali definizioni
enciclopediche) edita su CD-ROM: con questo supparmantengono tutte
le caratteristiche di malleabilita e liquidita dakiti, ma l'integrita ontologica
dell’'opera e garantita.

Si consideri invece come esempio di opera compéagiettronica dinamica
un repertorio di massime giurisprudenziali publibcasu Internet e
aggiornato costantemente: quale sara il nucledogelia da cui esigere il
requisito della creativita?

Come tutelare ogni singola modifica? Il requisitella creativita e
soddisfatto dalla messa in rete di un pristock di datii quali sono gia
disposti in un determinato criterio scelto dall@a-compilatore e
costituiscono gia un’opera sufficientemente dedinitinvece, «ogni
memorizzazione successiva di dati condurra ad uodifitazione (non
creativa) dell'opera iniziale».

Un ultimo rilievo, molto importante a livello di a$sificazione giuridica,
riguarda l'inserimento delle banche dati nel tipell@ opere collettive ai
sensi dell'art. 3 Legge Diritto d’Autore.

Vi e pero una importante considerazione da faren@udetto fin qui vale
solo nei casi in cui nella banca dati si possaonigare quel famigerato
«carattere creativo» che la fa rientrare a tuttetjetti nella categoria delle
opere dell’ingegno in senso piu classico, e dunigueende tutelata dal
diritto d’autore come tutte le altre opere elenca&darticolo 2 Legge
Diritto d’Autore.

Vi e pero una speciale forma di tutela giuridicateper le banche dati che

non denotano un livello minimo di carattere creatima che hanno
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comunque richiesto un sostanziale investimento p&r raccolta,
I'organizzazione e pubblicazione dei dati.

Infatti, con I'avvento delle nuove modalita di memaazione e di gestione
tecnologica delle informazioni, i database sonoexigti una parte
fondamentale dell'attivita di produzione culturade tecnica. Dunque |l
mondo del diritto ha iniziato ad interrogarsi sese necessario prevedere
specifiche forme di tutela di questa nuova categdri creazioni, o se al
contrario fosse sufficiente applicarvi (in maniestensiva) le categorie e i

principi gia esistenti nel diritto d’autore.

L’inadeguatezza della tutela di diritto d’autore in senso stretto

Gia da una prima lettura della norma si puo affergevolmente che la
definizione di opere collettive (nel senso di coitai di opere) si riferisce a
fenomeni non sempre equiparabili ad una banca Nat. tutte le banche
dati possiedono il requisito della scelta e deigpdsizione del materiale
secondo criteri creativi; «non in particolare geetlhe, proponendosi di
fornire tutte le informazioni disponibili su un daargomento, non attuano
alcuna selezione e che presentano le informaztesse secondo un ordine
banale o imposto da esigenze informative».

Inoltre esiste un altro «tallone di Achille» delritio d’autore nella sua
applicazione ad opere atipiche come le banche iigdrincipio per cui il
diritto d’autore copre solo la forma espressivambpera, cioe il modo con
cui l'autore ha espresso la sua idea e non l'idesei Dunque specialmente
in questo caso, sulla base del solo diritto d’ajtarn altro soggetto
potrebbe utilizzare i contenuti della banca datdificandone il criterio di
disposizione e organizzazione, realizzando adtitéffetti un’opera diversa
dal punto di vista giuridico, ma ripetitiva e “pas#taria” nella sostanza.

Con la sola applicazione del diritto d’autore unpamfetta di banche dati
rimarrebbe priva di tutela giuridica; rimarrebbdosta tutela derivante dai
principi della concorrenza sleale o I'eventuale l@apgione di sistemi
tecnologici di protezione.

Cio é stato considerato insufficiente da partelegislatore comunitario, il
quale, dopo un acceso dibattito sull'opportunitguista scelta, ha deciso di
attivarsi con un’apposita direttiva.

Tale scelta é stata sostenuta dall'idea secondaesettiitipi di banche dati,
che per loro natura sarebbero escluse dal campmod& del diritto
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d’autore, richiedono comunque un grande investimelat parte di soggetti
specializzati e quindi questo investimento rimanget s€ meritevole di

essere tutelato e di conseguenza incentivato.

Un duplice livello di tutela: la direttiva del 1996 e il diritto sui
generis

Dunque il legislatore europeo nel 1996 ha decistetineare un particolare
modello di tutela, secondo il quale le banche dationo essere sottoposte a
un duplice livello di protezione. Con la Direttiva 96/9/CE, da un lato le
banche dati sono state formalmente inserite trecadeegorie di opere
dellingegno tutelate da diritto d’autore previstdalla normativa
comunitaria; dall’altro lato sono stati creati apjpiodiritti per il costitutore
della banca dati.

La parte davvero innovativa (e anche la piu crititalella direttiva e il
Capitolo Il nel quale vengono istituiti nuovi dtriper la tutela delle banche
dati prive di carattere creativo e quindi non cdesite a pieno titolo opere
dell'ingegno.

Tali diritti (generalmente denominati con la locuze latinadiritto sui
generis proprio ad indicare la loro peculiarita rispedicdiritti d’autore e ai
diritti connessi) sono diritti esclusivi che sorgom capo ad un soggetto
definito dalla norma costitutore della banca dati si riferiscono
all'investimento sostenuto per la realizzazione dkitabase (e non
all'apporto creativo come nel caso dei diritti d@ne e dei diritti connessi) e
durano 15 anni dalla costituzione della banca digdrincipi della direttiva
sono poi stati recepiti dagli stati membri della ©@Esono divenuti parte
integrante nelle normative nazionali, rendendo tassetto normativo di
tutta I'Unione Europea abbastanza uniforme.

Il costitutore ha il diritto esclusivo di contral@aper 15 anni tutte le attivita
di estrazione e modifica dati sul database (0 susua parte sostanziale) da
lui realizzato e messo a disposizione del pubbl@io.— appunto — avviene
anche quando si tratti di un database senza caratteativo, ma che abbia
comunque richiesto un investimento rilevante sdtfgrofilo qualitativo o

guantitativo.
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Il plagio: una nuova pirateria

Nonostante I'enorme contributo dell’industria delftevare all’economia
mondiale, la crescita di questo segmento contimliaessere frenata, in
maniera particolare proprio in Europa, dalla cdateria Informatica: la
copia e la distribuzione illegale di programmi p&boratore.

Per pirateria informatica si intendono due fenonpewuitosto diversi:

A) la pirateria cd. Commerciale che si realizza raet la riproduzione non
autorizzata e la successiva distribuzione di cdpsoftware;

B) la pirateria cd. Industriale che consiste neilscrittura del codice
sorgente di un programma in maniera e secondo utnattusa
sostanzialmente analoga a quella del software twopia caratterizzata da
alcune, piu o meno rilevanti, operazioni di maqgé estetico volte a
dissimulare il plagio cosi realizzato.

Il plagio puo essere considerato a tutti gli effetha nuova forma di
pirateria anche se compiere azioni di plagio ngmica necessariamente
violare il diritto d’autore.

Il plagio invece consiste nel rubare e spacciamec@roprie le idee o le
parole di qualcun altro, senza citare la fonteazttni brevi o attribuite
generalmente non costituiscono plagio. Tipicamemte ci sono leggi che
regolano espressamente il fenomeno del plagio, qossto reato finisce
Spesso col non essere perseguito.

Le accuse di plagio non hanno garanzie: non ricdmedegistrazione e non
richiedono che I'accusatore abbia delle prove. &Ngihggior parte dei casi
terze parti identificano potenziali azioni di plagrendono pubbliche le loro
accuse poi lasciano che I'opinione pubblica tratg@roprie conclusioni.
L’accusatore non viene mai convocato per verifidar@ondatezza o meno
delle sue dichiarazioni.

Le accuse di plagio possono derivare da motivaziaiscutibili
dell’accusatore, ad esempio uno studente potrebbesarne un altro di
plagio perché é invidioso dei suoi risultati.

Il plagio richiede e intrinsecamente presupponel@eeusato sia colpevole,
ma in molti casi di plagio gli accusati hanno darhto di non averlo fatto
intenzionalmente.

La mancanza di regolamenti standard nei casi @jipleende virtualmente

iImpossibile la difesa dell’accusato e un’accuspaldgio spesso rappresenta
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una macchia indelebile contro i valori professiorall’etica personale
dell’accusato. Questa moderna versione di lettesidatta evidenzia uno dei
principali problemi connessi al plagio: senza umandard chiaro, senza
onere della prova, né possibilita di difesa, unaanaecusa di plagio puo
rovinare la reputazione piu velocemente di qualenmiplazione del

copyright

Il modo migliore per sfuggire ai luminosi e pocaihghieri riflettori che si

accendono sui casi di plagio, € quello di capiraliggono gli standard nelle
modalita di inserimento delle citazioni (che sa@miversi a seconda del
settore), impararli e, quando € possibile, cerchrettenere formazione e
assistenza nell’applicazione di questi standard.

La nuova legge antipirateria

La |. 248/2000 ha innovato la disciplina della miateinasprendo
sensibilmente il regime sanzionatorio introducemonovol’obbligo di
apporre su tutti i supporti contenenti opere ptetetivi incluso, ovviamente
il software — uno speciale bollino.

In particolare per quanto concerne la duplicaziomg@roduzione e
detenzione di programmi per elaboratore non orlginalegislatore ha
definitivamente statuito che integra gli estremlial@ttispecie criminale di
cui all'art. 171bis anche la condotta posta in essel fine di trarne
profitto».

Con tale espressione che e andata a sostituirdaquel fini di lucro»
contenuta — come si e detto — nel vecchio testitadell71bis il legislatore
recependo le istanze delle grandi software housetéso colpire — in modo
particolare — quella prassi assai diffusa nel wogeiese — specie in aziende
di rilevanti dimensioni — di acquistare un numero lidenze software
sensibilmente inferiore a quello effettivamenteassario e di porre poi in
circolazione tutta una serie di copie «pirata»ndedesimi programmi.

La nuova legge ha, inoltre, inasprito le sanzioengli previste per tali
illeciti dalla disciplina previgente e introdottglaartt. 174bis e 174ter tutta
una serie di sanzioni accessorie di carattere arsirativo e pecuniario che
vanno dal pagamento di una multa pari al doppiopiekzo di mercato
dellopera o del supporto oggetto della violaziosi@o alla possibile

sospensione dellattivita per un periodo non imfexia 15 giorni € non
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superiore a 3 mesi che puo essere disposta dabgeies segnalazione del
pubblico ministero.

Nel tentativo di indurre gli utenti di software noriginale a porsi in regola
e a pagare il prezzo delle licenze, all’art. 17Vies e stata poi introdotta
una figura sui generis di «pentimento operoso» gaexndo che la pena
principale per i reati in danno ai diritti relatiai programmi per elaboratore
possa essere diminuita da un terzo alla meta ea@hei applichino le pene
accessorie nel caso in cui il soggetto agente, gime la violazione sia
stata specificamente contestata in un atto detli&tatgiudiziaria, la denunci
spontaneamente.

Come si e anticipato, I'altra rilevante novita odotta con la 1.248/2000 é
rappresentata dalla previsione dell’art. 10 coguale si € resa obbligatoria
I'apposizione di un contrassegno (il c.d. «bollBAE») su ogni supporto
contenente un’opera protetta o anche solo una@u#@ope.

Ai sensi di tale previsione, il contrassegno dmssere richiesto alla SIAE e
apposto — a spese, evidentemente di chi commemaall supporto — su
ogni supporto contenente software, opere multiniedgoni, voci o
immagini in movimento nonché opere letterarie, mai§i teatrali,
cinematografiche o di altri genere rientranti raeftbito di applicazione
della I. 633/1941 comunque destinato alla commkzezezione a fini di
lucro.

Sempre secondo quanto disposto dall’art. 10 ilressegno viene apposto
ai soli fini della tutela dei diritti relativi all@pere dell'ingegno e, quindi,
previa attestazione da parte del richiedente daiblvimento dei relativi
obblighi previsti dalla disciplina vigente.

Importante, anche se di difficile interpretazionsi@ira fonte di equivoci e
fraintendimenti, & poi la previsione secondo cuilibllino SIAE» puo non
essere apposto sui supporti contenenti programmelp&oratore utilizzati
esclusivamente mediante elaboratore elettronico eempse che tali
programmi non contengano suoni, voci 0 sequenzeinunagini in
movimento tali da costituire opere fonografichenecnatografiche o
audiovisive intere non realizzate espressamente ilpprogramma per
elaboratore o loro brani o parti superiori al 50ét’dpera dalla quale sono
tratti.
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Giurisprudenza: alcuni casi

La Corte di Giustizia nega la tutela a funzionalita linguaggio di
programmazione e formato dei file di dati

(Corte di Giustizia, grande sez., 2-5-2012, C-406/%as Institute Inc. c.
World Programming Ltd.)

La sentenza citata € di grande rilevanza sia t@oclee pratica, poiché
chiarisce il ruolo di funzionalita, linguaggio diggrammazione e formato
dei file di dati e sottolinea I'importanza dell'erbperabilita fra programmi
diversi. Sembra prevalere una maggiore attenzigtieirsteressi generali
rispetto ai diritti esclusivi sui beni immateriali.

La sentenza e l'esito di una controversia che oppane societa SAS
Institute Inc. e World Programming Lt&AS Institute € una societa che
sviluppa programmi per elaboratore analitici edch@ato il c.d. sistema
SAS, un insieme integrato di programmi che consedé utenti di
effettuare analisi statistiche, scrivendo ed esedoiscripts in un linguaggio
ad hog chiamato «linguaggio SAS».

Per realizzare software alternativi in grado digese applicazioni scritte il
tale linguaggio, WPL ha creato il «World ProgramgBystemxWPS), un
sistema in grado di emulare molte delle funzionatit SAS attraverso il
quale gli utenti del sistema SAS possono eseguil&/BS gli script scritti in
linguaggio SAS.

SAS Institute aveva accusato WPL di contraffaziertg aver violato il suo
diritto d’autore sui programmi per elaboratore ersanuali d’uso relativi al
suo sistema informatico.

Effettivamente numerosi elementi di WPS sono idenéi SAS ma la
decisione della Corte si & basata sul fatto che \WétiLha avuto accesso al
codice sorgente dei moduli SAS per realizzareappp programma.

Dal codice sorgente si possono conoscere la stauttel programma e la
sua logica di base inoltre si puo realizzare quglermodifica; &€ per questo
che nei tradizionali modelli di concessione in ugio software non é
consentito all’'utente di accedere al codice soment

WPS non ha avuto accesso al codice sorgente demsisSAS, bensi ne ha
osservato e analizzato i meccanismi di funzioname@r ricostruire un

sorgente che producesse effetti simili.
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SAS ha accusato WPL non solo di aver copiato iésia SAS ma anche di
aver violato i diritti d’autore esistenti sui mativdi SAS pubblicando nei
manuali di WPS istruzioni molto simili a quelle $IAS.

La Corte ha valutato innanzitutto cosa si intendessn forma espressiva
del software e ha concluso che, in base allart.ddlla Direttiva
1991/250/CE, la funzionalita di un programma, na@ndhlinguaggio di
programmazione e il formato dei file di dati utdai rappresentano una
forma espressiva del programma medesimo e, in qualit possono essere
protetti dal diritto d’autore.

Dottrina e giurisprudenza concordano sul fatto thdiritto d’autore non
tuteli le idee ma la forma in cui esse sono esprgssiché e con la forma
che si manifesta la creativita degli autori. Nekantenza in oggetto, la Corte
di Giustizia ribadisce che tutelare il software maete il diritto d’autore
significa tutelarne la forma espressiva individyalasciando spazio
sufficiente ad altri autori per creare programmniBi o anche identici,
purché non siano copiati.

Si potrebbe obiettare che in un programma i singaksaggi e le loro
concatenazioni sono finalizzati all'idea che il gedimento mira a
realizzare quindi non & possibile scindere la fodahcontenuto, anzi sono
proprio le istruzioni piu che la forma a rappreseatla creazione
intellettuale di un software.

In base alla Convenzione di Berna, i programmi pkboratore sono
protetti come opere letterarie, sia in codice soigeche in codice oggetto.
L’art. 1 della Direttiva 1991/250/CE va interpretatel senso di considerare
il codice sorgente come oggetto del diritto d’aator

Numerose sentenze chiariscono che non pud esselarzione del diritto
d’autore se la somiglianza fra due codici dipendé#adlimitatezza delle
forme di espressione disponibili: se linterfacpiesenta delle limitazioni
che impediscono di rappresentare idee simili in atitad diverse, si deve
intendere che idee e forma si sono fuse insieme@aon si puo parlare di
violazione del diritto di autore.

Sebbene il codice sorgente possa essere considernata di espressione e
quindi vada tutelato dal diritto d’autore, taleetiat non puo offrire all'autore
la possibilita di monopolizzare le idee poiché i@ppresenterebbe un freno
inaccettabile allo sviluppo industriale e al prag@ tecnico.
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Nel caso SAS Institute/WPL viene chiarito che néfuezionalita di un
programma, né il linguaggio di programmazione rférinato dei file di dati
utilizzati possono essere considerati forma diespone del programma.
WPL non ha avuto accesso al codice sorgente dergrona di SAS
Institute e non ha effettuato una decompilazionlecddice oggetto dello
stesso ma é riuscito a riprodurne le funzionalitzig all'osservazione, allo
studio e alla sperimentazione del comportamento sigema SAS; la
sentenza della Corte ha chiarito che tale attiditatudio e ricerca ha reso
pienamente lecita la creazione del programma WPS.

La sentenza ha affrontato anche altre due questioni

La prima riguarda il diritto dell’utente in possessi regolare licenza d’'uso
di utilizzare una copia del programma, senza chiredéautorizzazione al
titolare del diritto, allo scopo di osservare edse il funzionamento del
programma; la Corte ha ribadito I'esistenza di w@ilketto ed evidenziato
I'importanza di tutelare gli interessi generalmifando I'autonomia privata
e il conseguente monopolio delle idee.

L’altra questione concerne la riproduzione del na@ud’'uso: poiché Il
manuale d’'uso realizzato da SAS a supporto delrfrgpftware € un’opera
letteraria, occorreva chiarire se la realizzazideskmanuale per WPS, che
in parte riproduce quello di SAS, rappresentasseeno una violazione del
diritto d’autore.

Il punto cruciale della decisione sta nella valigae di quali parti siano
state riprodotte: il diritto d’autore non tutelanianuali d'uso, a meno che
non riproducano parti sostanziali del programmare éra questo il caso dei
manuali SAS, dal momento che i tecnici di WPL petep creare WPS
hanno dovuto studiare e sperimentare il funzionamenSAS.

Risulta ormai evidente che tutte le forme di prefai intellettuale
costituiscono elementi fondamentali della nuovaneoma basata sulla
conoscenza e che gran parte del successo dellesmpuropee dipendera in
futuro dalle attivita immateriali.

In questa rivoluzione sara importante tutelare rimp luogo gli interessi
generali riconducibili, ancor prima che ai consumnatai cittadini della
societa dell'informazione, mentre la c.d. proprigtiellettuale e i diritti di
sfruttamento economico ad essa connessi tendeissmpre piu a passare

in secondo piano.
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Il «caso Oracle»

(Corte giust.,, 3 luglio 2012, c. 128/11, UsedSoftndbl c. Oracle
International Corp., in Il Foro Italiano, 2012, 877 e ss.)

Tra le recenti sentenze rientranti nel multiversb diritto dell'informatica,
che hanno avuto maggior risonanza, vi € sicuramguédia della Grande
Sezione della Corte di giustizia europea n. C-1R8#dl 3 luglio 2012, nota
ai piu come «caso Oracle» (Corte giust., 3 lughda2 c. 128/11, UsedSoft
GmbH c. Oracle International Corp., in Il Foro igalo, 2012, p. 377 e ss.).
Con la sentenza C-128/11 la Corte si € pronunsigtanterpretazione della
direttiva 2009/24/CE del Parlamento Europeo e awlisiyjlio, del 23 aprile
20009, relativa alla tutela giuridica dei progranpar elaboratore.

La sentenza e stata emessa nelllambito di una aarsia tra la Oracle
International Corporation (in prosieguo: la «Oragle la UsedSoft GmbH
(in prosieguo: la «UsedSoft») in merito alla comeoredizzazione da parte di
qguest'ultima di licenze di programmi per elaboratasati della Oracle.

La Corte ha stabilito che la direttiva 2009/24/Givel essere interpretata nel
senso che il diritto di distribuzione della copia uh programma per
elaboratore e esaurito qualora il titolare deltairid'autore, che abbia
autorizzato, eventualmente anche a titolo gratulitdpwnload della copia
su un supporto informatico via internet, abbia mpanti conferito, a fronte
del pagamento di un prezzo diretto a consentirglipdrcepire una
remunerazione corrispondente al valore economita depia dell'opera di
cui € proprietario, il diritto di utilizzare la c@pstessa, senza limitazioni di
durata.

Con la medesima pronuncia ha inoltre ribadito deeondo la direttiva di
cui sopra, in caso di rivendita di una licenzatdiazazione che implichi la
rivendita di una copia di un programma per elalmveascaricata dal sito
internet del titolare del diritto d’autore (licenzhe era stata inizialmente
concessa al primo acquirente dal titolare medessemza limitazione di
durata ed a fronte del pagamento di un prezzedbisdo acquirente della
licenza stessa, al pari di ogni suo acquirente essi¢o, potra avvalersi
dell'esaurimento del diritto di distribuzione prsto dalla direttiva
medesima e, conseguentemente potra essere cotsidgi@e legittimo
acquirente di una copia di un programma per elabrabeneficiando del
diritto di riproduzione previsto dalla direttiva questione.
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Questo noto caso ha avuto evidenti effetti anchei$a il mercato europeo
del software.

La Oracle ha impostato la sua difesa sostenendoodi procedere alla
vendita di copie dei software, ma bensi di mettegtatuitamente a
disposizione per tutti i propri clienti che avesseoncluso uno specifico
contratto di licenza, a seguito del quale sarebleatoati in possesso della
chiave di accesso per poter effettuare il downigraduito dal loro sito web.
La Corte invece ha ritenuto non plausibile questa difensiva, ritenendo
impossibile scindere il momento del download dalquaella sottoscrizione
del contratto di licenza, sottolineando che oveffattuasse il download di
un programma senza stipulare un contratto di li@erizprogramma stesso
non potrebbe essere utilizzato legittimamente déodhbbia scaricato.

E come prima conseguenza dell’affermazione di qugwstncipio di
inscindibilita fra contratto di licenza e downloade quella dell'abolizione
della distinzione, formatasi nella prassi, tra landita di software su
supporto fisico e quella su supporto immaterialeci& suggerisce una
riflessione.

La decisione del legislatore Europeo nel tutelargprogrammi per
elaboratore con il diritto d’autore & stata presecpé in esso fu individuata
la disciplina piu idonea a regolare gli interessicti effettuava ingenti
investimenti nella realizzazione dei prodotti imfatici.

Ma se si va ad analizzare la portata di questaum@a della Corte di
giustizia, non ci si pudo non rendere conto che agliessere regolati non
sono solo ed esclusivamente gli interessi delld pacausa, bensi quelli di
tutti i cittadini. La Corte si € nettamente dist@ecdal rigore dello schema
classico del diritto d’autore, indicando, di fattopa nuova strada da
percorrere.

Risulta evidente, infatti, che con questa pronum&i&orte voglia creare i
presupposti per regolare l'ipotetica nascita di marcato dell’usato dei
software, anche di tipo immateriale (cioe via dave), la qual cosa non
dovrebbe destare stupore alcuno, essendoci st@tagarconseguenza anche
per le altre opere dell'ingegno (si pensi, ad esepgd mercato dei libri o
dei film usati).

Del resto bisogna considerare che ormai, oltreatigita professionali, per
ottimizzare 'organizzazione dei propri affari aecta quasi totalita delle
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attivita aperte al pubblico si stanno sempre piidafdo ai piu svariati
software, come i ristoranti o i bar che voglionstge telematicamente le
ordinazioni o come i negozi di vestiti o scarpe @bgliono controllare il
loro inventario.

E I'elenco si potrebbe estendere anche ai softefagerientrano nelle sfere
guotidiane della vita cittadina, come i software peontrollo dei semafori
o dei treni metropolitani, quelli per la navigazosatellitare o quelli per la
gestione di elettrodomestici (non a caso oggi a&icstminciando a parlare
sempre di piu di «Internet delle cose»).

Insomma il software sta diventando sempre di pitepdella vita quotidiana
di ciascun cittadino dell’'lUnione Europea e progyer questo e fortemente
ipotizzabile che a breve si avvertira sempre diljg@sigenza della nascita di
un vero e proprio mercato del software usato (sispa un soggetto che
decide di aprire un ristorante, e che per limitamsti di inizio attivita,
decida di acquistare un software usato).

A ulteriore riprova di questa chiave di letturaévpoi la chiara affermazione
della Corte con la quale viene tolto ogni dubbibasqualifica dilegittimo
acquirentedei successivi acquirenti di un programma per ektboe, e sul
fatto che il titolare del diritto d’autore di un fegare possa o0 meno,
attraverso apposite disposizioni contrattuali, gppalla rivendita del
software stesso.

Alla luce delle suesposte considerazioni, la Calitgiustizia ha dunque
legittimato I'attivita commerciale della UsedSofthe quindi avremmo
ragione di definire come la pioniera del mercatd deftware usato
nell’'Unione Europea. In virtu di cio appare eviderthe, al fine della
risoluzione di tale caso, determinante sia statdefvento del legislatore,
che se non avesse introdotto, a suo tempo, nermale diritto d’autore, il
c.d. principio di distribuzione, fino ad allora sasciuto, avrebbe visto oggi
I'esito della causa certamente capovolto.

Ma come gia asserito, questo non basta. || mukivedel diritto
dell'informatica, infatti, necessita di ulteriorutele normative e nello
specifico la tutela del software non puo e non de@wanere ancorata toto
al diritto d'autore, e sembrerebbe rendersi dunguecessaria la
continuazione di quest'opera di «integrazione nowaa avviata dal

legislatore europeo.
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A supporto di tale affermazione possono considefiarsumerosi dubbi
interpretativi nati in dottrina a seguito della Iszelel legislatore italiano di
adattare la disciplina del diritto d’autore ai pra@ymi per elaboratore, sulla
scorta di quanto accadde nella maggior parte desi@anglosassoni. Vi e chi
ha accolto questa scelta come uno snaturamentdirded d’autore, o chi,
addirittura, ha ritenuto che l'idea di ricondurrerogrammi alla letteratura
era talmente peregrina da non meritare neppuredsyagione. E a dire il
vero non sembra cosi difficile condividere taliede

Ed e dunque per questi motivi che la pronunciaad€brte nel «caso
Oracle», essendosi, come detto, discostata dgiiditd formale del diritto
d’autore, la si pud certamente considerare comeverae propria scossa al
diritto d’autore stesso.

Oggi e piu che mai da rilevare che con il proliferdelle nuove tecnologie,
e in particolar modo di quelle portabili, come stphone e tablet, la
definizione di software, non pud certamente riman@ncorata a principi
oramai datati (si pensi che la definizione di seftevé stata frutto di una
elaborazione pluriennale conclusasi nel 1984 a €aape di conseguenza
anche la relativa tutela andrebbe rivista.

Il diritto d’autore, dunque, non sembrerebbe oggpresentare il mezzo di
tutela piu adatto per il software; sarebbe oppartysiuttosto, sulla base
delle considerazioni appena fatte, creare una falimatelaad ho¢ senza
assimilare il software né alle opere dell'ingegné, tantomeno a quelle
dell'industria, creando bensi una nuova categoria.

Il lavoro puo sembrare alquanto oneroso, dovendosare, per poter
categorizzare il software, un’ibrida fusione fralititto d’autore e il diritto
industriale, ma appare comunque necessario compeesto sforzo per
poter offrire il tipo di protezione piu adeguata.

Sebbene la casistica oggi, in special modo inaltadia ancora alquanto
ridotta, nel resto d’Europa € in costante aumemt, € destinata ad
incrementarsi sempre di piu, dal momento che qugi,ogni attivita della
vita comune, vi sono uno o piu software che ne @ussregolare
telematicamente lo svolgimento. Lasciare che iktdiignori tutto questo,
potrebbe rappresentare un grave e pericoloso oisgér tutti i cittadini

dell'Unione Europea.
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Capitolo 4 — | PRINCIPALI TOOL PER
L'INDIVIDUAZIONE AUTOMATICA DI
PLAGIO FRA CODICI SORGENTE

Il plagio € un enorme problema nel mondo accadeneicoguarda sia
documenti testuali che programmi per computer.ditiduazione manuale
e complessa, non accurata e richiede troppo teApalizzare il software e
piu complesso che analizzare dei testi scritti eghee¢ questo che, se
nellindividuazione del plagio di testi puo essevafficiente il controllo
umano, la ricerca di plagio nei software non é jpisssenza I'ausilio di
uno strumento automatico di rilevazione.

Per tale ragione, negli ultimi anni sono stati gygati numerosi tool per la
rilevazione automatica di plagio fra codici sorgeniella tabella 2 sono

elencati alcuni tool tra i piu noti e utilizzati.

JPlag MOSS CODEMATCH COPY/PASTE MARBLE SHERLOCK
DETECTOR
(CPD)
Anno di 1997 1994 2005 2003 2002 1994
creazione
Costi Free | Free con Tool Open source Tool Open source
con account | commerciale; free) commerci
account per documenti cor} ale
meno di 1 M-byte
di dimensione
Open NO NO NO Sl NO Sl
source
Velocita Veloce Veloce Molti file Veloce Molti file
richiedono molto richiedono
tempo molto tempo
Servizi Web Internet Stand alone Stand alone Stand alophe
service
Risultatidi | Memor | Memorizz | Memorizzazione | Memorizzazion Memorizzazion
memorizza | izzazio | azionein | inlocale einlocale einlocale
zione nein un server
locale | remoto
Algoritmi Greedy | Winnowi | String Matching Greedy String Token
String | ng Tiling matching
Tiling

Tabella 2 — Alcuni dei principali tool per 'indiduazione automatica del plagio fra codici
sorgente
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JPlag

E stato sviluppato da Guido Malpohl all'UniversitaiKarlsruhe nel 1997,
Converte il codice sorgente di un programma inngtre di token che
rappresentano la struttura del programma poi apfitdgoritmo di Greedy
String Tiling, proposto da Michael Wisé&Plag supporta Java, C#, C, C++,
Scheme e il linguaggio naturale.

JPlag e un servizio web che cerca coppie di programmilisin un set di
programmi. Prende in input un set di programmigdnfronta a coppie e
fornisce in ouput un set di pagine HTML che congeatdi esplorare e
comprendere a fondo e in dettaglio la similarita.

JPlag utilizza un approccio basato sul confronto dettattira dei codici:
converte i codici in sequenze di token poi confaontoken alla ricerca di
sottostringhe comuni.

Questo tool introduce una interfaccia utente upeapresentare le regioni
simili individuate nei due programmi.

Dopo essersi loggato nel web service, I'utenteoswttte una directory di
file al sistema perché la analizzi; in outd&tag restituisce una directory di
file HTML che contengono i risultati dei confrongéiffettuati. Per ogni
coppia selezionata dall’utente & possibile visazalie i dati in modo piu
dettagliato. Le linee rilevate come simili sonodmrnziate con uno stesso

colore, come mostrato in figura 22.

Matches for 132207 & 132207 (93%) 792145 (93%)  Tokens 3
792145 plmatoxiave(33-177) Lumpbeciavalg-1541 | 143
Jumpboxjaval184-214) Jumpboxjava(168-188): 27
93% Jumpboxjava(Z 16-343) Jumpboxjava(z00-327)] 109
| LJumpboxjava(345-354) Jumpboxjava(337-352)] 12

INDEX - HELP i I iUmpboxiava(3g1—443) umpbox ava(374-428). 49 4

i 3

7
P:éhc R — public void paint (Graphies g) {

4 System ert println(*paint() "], it o Ll

/4 Use update() to diplay the offscreen buffer £ Dumpevini) Soclipiey e uites
pdate(g); update (g) ;

¥

- -
; Dedate Canves * Updates this canvas

wobiinglabibscrens: ) synchronized public void update (Draphics g
t

i

// Gopy the
4. dravInage (o

offsreen buffer inko the
fEInage, 0, 0, this);
b

o e offsreen buffer into the game area
g dravinage (offIuage, 0, 0, this);

Jre
* Handle mouse drags

o
(L A—— ublic.void aguseDzagyed Mousevent o) 4

public void nouseDragged(MouseEvent ) { - ’ ‘|
¥

PR | | S — | -

)

Figura 22 — Parte di JPlag che mostra il dettadgiorisultati per una coppia di programmi
selezionata dall’'utente
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Il funzionamento di JPlag

La fase di tokenizzazione e l'unica &Plag dipendente dal linguaggio: nel
caso di programmi Java o Scheme e necessario singarnel caso di
programmi C o C++ si effettua uno scanning.

JPlagignora gli spazi, i commenti e i nomi degli idéicgatori.

Dopo la conversione i programmi sono tradotti igquenze di token, che
saranno sottoposte al confronto con l'algoritm&deedy-String-Tiling.
L’algoritmo prevede due step:

1. si confrontano le due stringhe per cercare la soitma piu lunga in
comune;

2. i token coinvolti dal matching nella fase 1 venganarcati e cosi
saranno esclusi da confronti futuri. In questo medarea untile,
cioé una sottostringa di token costruita come agzgmre uno-a-uno
tra la sottostringa di un codice e la sottostridghaltro.

Questi due step di ripetono finché non si trovamonpatch. La complessita
di questo algoritmo & abbastanza alta: nel casgipegeé O((|Al+|B|)?),
mentre nel caso migliore (quello in cui tra A e 81nci sia hemmeno un
token in comune) I'algoritmo richied®((JA|+|B|)?) step.

La complessita media puo essere ridotta utilizzafelgoritmo di Karp-
Rabin che cerca le occorrenze di una piccola strpg patterrP) in una

stringa piu lunga (un tesf usando una funzione hash.

Valutazione del tool
JPlag ignora completamente la formattazione, i commdastiparole e i
nomi percio resiste efficacemente alle seguentiitbe di offuscamento del
codice:
modifica degli spazi;
inserimento, modifica o cancellazione di commenti;
modifica dell’output del programma o della sua fattazione;
cambiamento dei nomi di variabili, metodi o classi;

divisione o fusione di liste di dichiarazioni dingbili.
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Rispetto al riordinamento di dichiarazioni all'im@ di blocchi di codice o
dell'intero programmaJPlag risulta sensibile solo nel 15% dei test
effettuati.
Le modifiche strutturali sono piu difficili da riare ma su 134 caslPlag
non e riuscito nell’individuazione solo 12 voltecdd i principali attacchi di
guesto tipo:

modifica, cancellazione, inserimento o spostameftstrutture di

controllo, come i ciclfor o gli if;

spostamento di variabili ed espressioni;

modifica dello scope delle variabili;

modifica delle strutture dati.
Nei casi di plagio esplicito,JPlag risulta un tool di rilevamento
praticamente perfetto, come anche per alcuni pnogra parzialmente
copiati. E insensibile alla maggior parte delleniebe di offuscamento del
codice ed é abbastanza robusto anche se non sdnscstti valori ottimali
per il set di token e la lunghezza minima del match
JPlag e stato utilizzato in contesti accademici ma angge individuare
codice duplicato in sistemi software complessi.

Per misurare la similarita fra due stringhee B, JPlag usa la seguente

formula:
2 match(a,b,lunghd) tilesl€Ngth
sim(A, B) =
|Al +|B|
MOSS

MOSS, acronimo di Measure Of Software Similarity, etstsviluppato nel
1994 all'Universita di Stanford da Aiken e altri.diSponibile come servizio
web, accessibile tramite [lattivazione di un acdouBupporta diversi
linguaggi: C, C++, Java, C#, Python, Visual Basayascript, FORTRAN,
ML, Haskell, Lisp, Scheme, Pascal, Modula2, Adarl,PECL, Matlab,
VHDL, Verilog, Spice, MIPS assembly, a8086, HCL2.

Puo processare file di Java, C, C++, Pascal o Adanoche testo.
Internamente converte codici sorgente in tokenugaiun robusto algoritmo

di winnowing per selezionare una sottostringa di token che rezppta
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I'impronta digitale del documento (secondo la lagidel fingerprinting)
ottenuta applicando una funzione hash.
Gli autori dell'algoritmo di winnowing a cuMOSS si ispira asseriscono
che se contro gli attacchi di plagio di Tipo 1 école modifiche relative
ai commenti o ai nomi di variabili e identificatpnl loro algoritmo e
robusto, nel caso di modifiche piu profonde (camm@ato dell'ordine di
operandi nelle espressioni 0 aggiunta di dichiaraziidondanti) funziona
ancora meglio.
Quando confronta un gruppo di fil®JOSS crea un indice inverso per
mappare I'impronta del documento e la sua posizinak documento.
Quindi ogni file di programma viene usato come gumn questo indice e
restituisce una lista di documenti che hanno im@adn comune con la
query. Il risultato € un punteggio (cioé numerandpronte in comune) per
ogni coppia di documenti presente nel gruppo.
Per poter utilizzare il tooMOSS é sufficiente scaricare dalla pagina
ufficiale lo script, salvarlo in locale e poi esetu digitando il comando
moss. | programmi sottoposti 0SS devono trovarsi all'interno della
directory in cui abbiamo salvato lo script moss.
Ad esempio per confrontare tutti i sorgenti nelisectory corrente del
sistema Unix, assumendo che siano scritti in Ces afichemoss Si trovi
nella directory corrente, possiamo digitare la sege riga di comando:
moss -l ¢ *.c
La richiesta di confronto viene inviata a un sem&noto e quando i risultati
sono pronti I'utente riceve un’e-mail all'indirizzmrrispondente al proprio
account che risulta aver lanciato il comando mbssnail contiene un link
alla pagina web che contiene i risultati.
Generalmente se nel confronto fra due programmi @odhe centinaia di
linee emerge almeno il 50% di sovrapposizioni frsdice, quasi certamente
ci troviamo di fronte ad un caso di plagio. Ossed@i risultati ottenuti
lanciando il comando moss, si osserva che le segiimili sono evidenziate
con un punto all’inizio e con uno stesso colore.
UtilizzandoMOSS rilevare il plagio nelle esercitazioni di progra@szone
dei propri studenti € semplice: una volta che lopsadi MOSS e stato
installato, e sufficiente invocare il comando eedtgye che arrivi I'e-mail

dal server (approssimativamente spedendo da 750apfddyrammi C di
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poche centinaia di linee ciascuno si ottengonsultati richiesti nell'arco di
una giornata).

Una volta che dai risultati dWlOSS emerge il sospetto di un caso di plagio,
il docente deve scrivere una e-mail allo studerteghiedere che spieghi
dettagliatamente e per iscritto il modo in cui mageduto per realizzare |l
proprio lavoro, al fine di chiarire cosa sia reatgeaccaduto.

Al Dipartimento di Ingegneria e Scienze dell’'Infamione dell’Universita
della Florida si applicano politiche severe di temi casi di plagio: se lo
studente confessa il proprio reato, ricevera ursipes voto; se commette
ulteriori azioni di plagio, verra espulso dal cordbstudio o addirittura
dall’'universita. Gli studenti sono informati di cgte regolamento fin dal
primo anno di corso.

MQOSS e utilizzato con successo in numerose universi@rigane.

L'approccio PIY

Una ricerca pubblicata nel 2015 propone un appooatiiamato PIY
(Program It Yourself) che sfruttando il tooMOSS ne migliora
I'accuratezza.

Si possono analizzare i codici sorgente in base divielli di granularita:
progetto, form, sub-routine. A livello di progetioconfronto € semplice:
due progetti che appaiono simili al di sopra di geda soglia, potrebbero
indicare la presenza di plagio.

Analizzare i codici a livello di sub-routine incremta il numero di confronti
poiché si confrontano porzioni di codice molto piec

In questa ricerca si sceglie di lavorare a livetlo form, ovvero di
confrontare ogni form di un progetto in manieraipemdente.

Sia PIY cheMOSS sono basati su una rappresentazione del codigaodk-
gram L’idea di base di questa tecnica e di creare lista di tutte le
sottostringhe di lunghezzk che appaiono in un particolare documento
insieme alle rispettive frequenze. Wrgrame una sottostringa contigua di
lunghezza k, quindi il numero dk-gram generati da una stringa di

lunghezzaN é esattamentd — (k — 1) come mostrato in figura 23.
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aabbccdd
(a) A string of length 8

aabbc abbce bbecced beedd
(b) The 5-grams generated from the string

Figura 23 — Processo di generazionk-gram

L'idea base del sistema PIY €& confrontare ogni esotgy con ogni altro

usando la modalita del confronto a coppie.

Pulizia

Prima di tutto vengono rimossi commenti, spaziteetle porzioni di codice
irrilevanti. Questa fase dieaningé necessaria per difendersi dagli attacchi
di Tipo 1 e per rendere piu precisa la rappres@mak-gram che verra

realizzata nelle fasi successive del procedimento.

Tokenizzazione

Dopo la pulizia, ogni codice viene convertito inalsequenza di token, cioé
una piccola porzione di codice che corrisponde aa particolare parola
chiave o a una frase. L’efficacia del procedimetifzende dalla scelta del
token set. Una volta che il sorgente é stato cditwein token, le fasi
successive di PlY diventano completamente indipemdil linguaggio di

programmagzione usato.

Rappresentazionek-gram
Le stringhe di token sono rappresentat&-gram Per ogni sorgente, PIY

memorizza k-gramcorrispondenti con la relativa frequenza.

Confronto a coppie

PIY e in grado di memorizzare moltissimi documentsualizzati in
precedenza. Per effettuare la comparazione, la distle frequenze dds-
gram del documento e considerata come un vettore inilcli-gram
rappresenta la posizione nel vettore e la relafigeguenza € il valore a
guella posizione.

Per testare I'accuratezza di PIY prima di tuttausa il punteggid-; , la
misura che quantifica la combinazione di precisian@ecupero, come

definito in figura 24.
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TP
" TP+FP

TP
TP+ FN

_ 2PR

1" P+R

Figura 24 — Definizione di precisionB)( recuperoR) e punteggid-;

TP(True Positive)e il numero di documenti copiati che sono stati
correttamente classificati come copiati dal documenriginale; FP(False
Positive)é il numero di documenti copiati che sono statssificati come
copiati da un altro documento diverso dall’'origgydfN(False Negative@

il numero di documenti copiati che non sono stassificati correttamente.
Non esiste un valore di k corretto in assoluto; gleesperimenti legati alla
presente ricerca, per il calcolo della similarith@ state usate la distanza
Coseno con k=13 e la distanza Manhattan con k=4.

Confronto fra PIY e MOSS

MOSS viene eseguito lanciando uno script in Perl eangd i documenti
ad un server alla Stanford University. L'utente psiecificare alcuni
parametri come il linguaggio dei documenti e il mindi occorrenze di
ogni passaggio prima che questo venga ignoratoefdiult il valore e 10).
Sia PIY cheMOSS riportano le coppie di documenti piu simili in ord
decrescente di similarita ma ci sono piccole défife nell'output. Mentre
P1Y riporta la misura della non similarita tra ddecumentiMOSS mostra
il numero di linee in comune e la percentuale dnilsirita tra ogni
documento e un altro.

In entrambe le due configurazioni di PIY di cui ppPlY sorpass®OSS
nel rilevamento di plagio, dal momento che, a ddifza diMOSS, ottiene
buoni risultati anche nel rilevare documenti chateagono diversi tipi di
plagio. PIY risulta competitivo anche dal punto/idita dell’accuratezza.
Per ottimizzare il tempo di esecuzione di PIY siimplementata
I'esecuzione in parallelo. Si e effettuato un tedie ha previsto la
memorizzazione di 180 documenti plagiati in dateldisvarie dimensioni e

la sincronizzazione dei confronti a coppie quandenivano eseguiti
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sequenzialmente e poi quando venivano eseguitaiallglo. L’'esecuzione
in parallelo ha determinato un significativo incestto della velocita di
esecuzione.

Un’ulteriore ottimizzazione é stata ottenuta usaihatustering dei dati per
ridurre il numero necessario di confronti a copgetale scopo si sono
testate due tecniche: DBSCAN (density-based spatlaktering of

application with noise) e PAM (partitioning aroumedoids).

Il primo usa due parametminPtsed ¢ per classificare tutti i punti in punti
dato, bordo o rumore, rimuovendo poi quelli clasaif come rumore. PAM
invece rientra fra gli algoritmi di clustering ctafécati come K-medoid in

cui ogni cluster e rappresentato dai suoi medoid riedoid e il centro
rappresentativo di un cluster che e anche un piatiosalido).

Per migliorare ulteriormente le prestazioni si @oe@ un nuovo algoritmo
che assegna dei punti indice ai cluster; di sedoitpseudo codice che lo

descrive:
For ogni cluster i
For ogni punto p in i
If p non € incluso nella distanza scelta per
ogni punto indice corrente di i
p € un punto indice di i

DBSCAN ha ottenuto buone prestazioni usando leadrst di Manhattan
per la similarita, mentre PAM ha lavorato meglionda distanza Coseno. |
tempi di confronto dopo il clustering sono stati ltdaopeggiori con
DBSCAN percio si sceglie di adottare PAM come teartli clustering per
PIY. Nonostante i risultati promettenti, il sisterPdY richiede ulteriori

sperimentazioni.

CodeMatch

E stato sviluppato nel 2005 da Bob, membro dellBEE presidente della
Zeidman Consulting, un’azienda che si occupa derca e sviluppo.
CodeMatch usa la conoscenza dei linguaggi di programmazeraella
struttura dei programmi per migliorare i risultakel matching. Usa una
combinazione di cinque algoritmi per cercare il gova source line
matching; comment line matching, word matchingiphivord matching;
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semantic sequence matching. Supporta BASIC, C, C#+,Delphi, Flash
ActionScript, Java, Javascript, MASM, Pascal, PBHP, PowerBuilder,
Ruby, SQL, Verilog, VHDL.

CPD e CPDP

Copy Past Detectoré una variante di PMD che usa I'algoritmo Karp-iRab
per cercare codice copiato. Supporta Java, JS€+€, FORTRAN, PHP e
C#. Il suo funzionamento prevede diversi step: na@&azione del codice;
costruzione della tabella di occorrenze in bas®ken; ricerca di duplicati
nella tabella delle occorrenze.

Negli approcci basati sul testo ogni blocco diusitoni nel codice sorgente
e trattato come stringa e il programma e considetata sequenza di
stringhe. Due programmi sono considerati simili Iserelative stringhe
corrispondono.

Negli approcci che si basano su token ogni codieeevsottoposto a parsing
per essere poi suddiviso in una serie different®kien che rappresentano
identificatori, parole chiave, ignorando commeetic. Successivamente le
sequenze di token vengono confrontate usando writatgp di matching
delle stringhe.

CPD (Copy Past Detector) e un tomben sourceli rilevamento del plagio
sviluppato in Java che utilizza l'algoritmo RKR-GST

Negli approcci basati su alberi, due programmi somfrontati usando gli
Abstract Syntax Tree (AST) che contengono informaizistrutturali sui
programmi.

Ci sono anche altri approcci per il rilevamento plegio come il grafo delle

dipendenze del programma, PDG.

CPDP

CPDP (Code Plagiarism Detection Platform) &€ una piattaf realizzata
dall'Universita di Bangalore in India che usa umdéelligente tecnica di
tokenizzazione e una versione ottimizzata di matglche migliora i valori
di precisione e recupero.

Questo tool prevede prima di tutto la tokenizzazidnun set di programmi
dettocorpuse la conseguente memorizzazione delle sequerip&ati in un

indice. Per un dato progetto da verificare, dividia in token ogni
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programma del progetto in input e cerchiamo l'iedial di sopra delle
sequenze di token di questi programmi.

A questo punto utilizziamo [l'algoritmo RKR-GST peawonfrontare i
programmi in input con i possibili match e cerchtaporzioni di codice
copiato.

Per la tokenizzazione usiamo eclipse JDT per isipgre otteniamo I'AST
che puo essere visitato per generare token pelaglienti del sorgente.

Il listato 1 mostra un semplice codice Java esthlio 2 € la corrispondente

sequenza di token.

public class Test { //classe test

public static void main(String [Jargs){

Integer k = (new java.util.Random())
.nextInt(1000);

for(int i=0; i<100; i++){
k++;
if(k%5) == 0)

System.out.printin(k+"5 is 0!");

}

Listato 1 — Un semplice programma Java

hF

WEHNFGPQO
PG7NUFNOO5HNIO0
kNP7I0GXI0GSSO
GSS0

rNNGWIO7710
FAG4AHNGSJOO

Listato 2 — Sequenza di token che rappresentanpbee programma in listato 1.

Indicizzazione

La sequenza di token risultante deve essere merataizn un indice per
consentire il suo utilizzo per verificare un potiate match con un dato file.
Usiamo una tecnick-gram per tradurre la sequenza di token in una
collezionek-gram Memorizziamo tutti k-gramdi ogni file come un indice

del documento per file in un indice.
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Confronto di file
Dato in input un set di programmi, suddividiamdoken ogni file in input e
poi rappresentiamolo come una collezidmgramcome abbiamo fatto per i
file del corpus Per ogni file in input costruiamo una query inglexon
guestik-gram per individuare il matching dei documenti dall'ice di cui
sopra.
La piattaforma CPDP consiste in diverse compor(égtira 25):

Tokenizer e Indexer;

Memorizzatore dell'indice;

Tokenizer e scanner;

Rilevatore di plagio;

Database orientato ai documenti.
Il sistema accetta inizialmente un set di prograniinsuddivide in token e li
memorizza in sequenkegramin un indice basato su Apache Solr. Poi i file
indicizzati vengono memorizzati in un databasenta®® ai documenti per

ottimizzare la memorizzazione e la portabilita.

T
i Plag Report
| ki Tokenizer | Plagiarism ’
nput 7!| &Scanner || Detector
files !

— Document
oRsnIet N Oriented
Indexer and Indexer Database

Large Code Repositories

I

:

z 2 & 1
Project 1 Project 2 Project n !
I

I

Figura 25 — Diagramma dell'architettura di CPDP

Il sistema é stato testato su un set di file daJav

Ci sono due componenti usate per generare datitpst:
Random-File-Piker, che sceglie un numero di filenaniera random
a partire da una serie di dati in input per poi ificarli con codice
copiato;
Plagiarism Injector, che si usa per simulare le@zvolte durante il

plagio: copia del codice, modifiche, ecc.
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Calcolando la precisione (livello di accuratezza riultati) e il recupero
(livello di completezza dei risultati) del todPDP si scopre che la
precisione media € 11,5% e il suo recupero medi@@8&%, molto di piu di
quelli di CCFinder, che e il tool con i valori piu alti rispetto a eili

rappresentati nelle Figure 26 e ZRDP dimostra prestazioni migliori degli
altri tool considerati@CFinder, CPD, Plaggiee Sherlock), probabilmente

grazie all'innovativa tecnica di tokenizzazione I& decnica di matching

migliorata.
0.9
0.8 e ey = S e e
H'-‘..-. ........ ? CETTT T PP i, ..-.-c'
'--.“"“H"-o-.."' ..... A
0.7 = - - _i]-. N
0.6 o o = =cpdp
05 eo e ccfinder
04 srengpren de
0 - |aggie
' = i =sherlock
0.2
0.1
D T L] L] L] L]
0 1 2 3 4 5 6

Figura 26 — Confronto dei valori di precisione

=g acpdp

sedilles ccfinder

LLLYF "X 1] de

0.4 .
—— plaggie
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Figura 27 — Confronto dei valori di recupero
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Plaggie

E stato sviluppato nel 2002 all'Universita di Halsida Ahtiainen e altri. E
stato studiato per la verifica di esercizi di pergmazione in Java, molto
simile aJPlag con la differenza che deve essere installato hogate e il
suo codice sorgente € open. Supporta solo Java.

Plaggie & un tool standalone pensato per applicazioni daeapud essere
usato per verificare esercizi di programmaziongava.

JPlag o MOSS sono probabilmente i tool piu utilizzati in ambito
universitario maPlaggie puo essere molto piu utile in alcune situazioni: a)
guando il dipartimento non vuole correre il minim&chio di divulgare per
errore al di fuori dellistituzione informazioni n@idenziali in merito alla
frode; b) se alcuni vogliono integraRéaggie con altri software gia in uso;
c) se qualcuno vuole confrontare differenti toolrdievamento in modo
dettagliato.

Plaggiepuo analizzare programmi scritti in Java 1.5. Eaol open source
con licenza GNU e puo essere scaricato dalla pagaedella Universita di
Tecnologia di HelsinkiPlaggie & stato testato in Linux; teoricamente puo
essere installato anche su Windows ma non é niaitststato.

Plaggie & stato il primo toobpen sourceper il rilevemento del plagio; é
simile aJPlag ma a differenza diPlag viene eseguito come applicazione

standalone.

Marble

E stato sviluppato nel 2002 per programmi javas&ta al Dipartimento di
Informatica e Scienze dell’'Informazione dell’Unigga di Utrecht per
assistere i docenti nell'individuazione di plagima fgli elaborati degli
studenti.Marble supporta Java e si sta sperimentando anche ibsiapper
Perl, PHP e XSLT. Restituisce i risultati come 8lgspects.nf (elenco non

ordinato) o suspects.nfs (elenco ordinato).

Parikshak

Al centro di ricerca e sviluppo C-DAC (Centre forelopment of
Advanced Computing) con sede a Mohali in India, @6ll2 & stato

sviluppato un tool per rilevare il plagio in codisorgente di studenti di
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programmazione. Il tool, chiamat®arikshak, supporta sei linguaggi di
programmazione: C, C++, Java, Perl, Python e Plapoia in tre fasi:
tokenizzazione, rappresentazione n-gram dei sargamifronto dei codici
con l'algoritmo Greedy-String-Tiling.

Parikshak €& un tool online che supporta diversi linguaggi di
programmazione. Prevede un approccio basato sulitusa ed e stato
implementato pensando alla sua estendibilita: nudaguaggi di
programmazione potranno essere aggiunti facilmeAitualmente ne
supporta sei: C, C++, Java, PHP, Python, Perl.aeeedere al servizio i
docenti devono semplicemente loggarsi; non sonessacie installazioni
extra di software e l'interfaccia € molto intuitiddoutput & una lista di file
con la relativa percentuale di matching.

L’architettura del tool consiste in un’interfacaigeb in cui i file selezionati
vengono verificati e i risultati compaiono in outplia tokenizzazione e
dipendente dal linguaggio mentre il confronto épeddenteParikshak &
composto da tre modulinterfaccia webtokenizey comparatore
L’interfaccia webe cio che l'utente vede quando invia la richiedta
verifica di un documento; iokenizeré preposto alla suddivisione in token
dei codici sorgente; i token sono inoltratcainparatore che li analizza per
valutarne la similarita.

Il processo di tokenizzazione traduce il codicegseate in una sequenza di
token seguendo tre step: prima converte il codicen formato lessicale,
poi traduce il testo in token e infine sostituisceoken con numeri
appropriati. Il codice si puo dividere in divergitdi token: header, parole
chiave, identificatori, operatori, numeri. La seqee di token viene
rappresentata con la tecnicagram un modo di rappresentare i token
raggruppandoli in gruppi di misura da cui il nomen-gram Aumentando |l
valore din le possibilita di trovare codice copiato potrebbéiminuire
perché non siamo in grado di individuare similapiacole; diminuendo
troppo il valore i due codici dovrebbero esseraltoénte differenti per
evitare falsi positivi poiché verrebbero rilevatache differenze molto
piccole. Meglio impostara a un valore pari a 4 o 5.

In Parikshak ogni sequenza di n numeri € detta coppia; la listeoppie
viene confrontata con l'algoritmo di Running-Karadin Greedy-String-
Tiling.
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Dopo il confronto, si estrae il numero di lineeodjni coppia e queste linee
vengono marcate con uno stesso colore e con ursippag nel codice

sorgente corrispondente.

A gquesto punto si calcolano il numero di linee aldlice copiato in entrambi
i file e il numero totale di righe nel codice samtgoriginale per calcolare la
percentuale di matching. Si usa il coefficientesthnilarita Jaccard per
trovare la percentuale di similarita:

numero totale di frammenti
comuni a entrambi i sorgenti
coefficiente Jaccard di similarita (A, B) = mero totale di frammenti
distinti nei due sorgenti

Confronto con altri tool

Ogni tool ha i suoi pro e i suoi contro.

JPlag e vulnerabile al cambiamento dell’ordine delle énéi codice nel
sorgente; in Parikshak anche se cambiamo I'ordelecddice e possibile
rilevare il plagio.

MOSS considera i codici sorgente come file generidiedio, percio vanno
perdute molte informazioni strutturali che potretabessere usate per il
matching.Parikshak classifica le informazioni suddividendole in catego
(ad esempio quella degli operatori) e in questo anogemorizza alcune
informazioni strutturali utili.

Plaggie supporta solo Java, mentRarikshak attualmente supporta sei
linguaggi.

CodeMatch non offre una visualizzazione completa dei filegemte mentre
in Parikshak e possibile visualizzare tutti i codici sorgenteuna volta.
Parikshak e stato testato in un corso post laurea al CDA®uiinbai e i
risultati dimostrano che e un approccio molto eifie e semplice da

utilizzare.

SIM

SIM analizza programmi scritti in Java, C, Pascal, Mae, Lisp, Miranda
e puo processare anche normali file di testo. 2t la tecnica di
allineamento delle stringhe sviluppata per rileMarsimilarita fra sequenze

di DNA. | codici sorgente dbIM sono pubblici.
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SIM e una diretta applicazione delle tecniche di elimento delle stringhe
sviluppate per rilevare la similarita fra sequerndie DNA. Dati due
programmi,SIM prima di tutto li traduce nei corrispondenti allgntattici
usando un analizzatore lessicale. Successivaméntmlizzando gli alberi
sintattici come stringheSIM i allinea inserendo degli spazi in ognuno per
ottenere la sottosequenza di token comune piu luhgmado di similarita
considerato € un valore compreso fra 0.0 e $IM viene eseguito in un
tempoO(s’), doves & la dimensione massima degli alberi.

L’allineamento di due stringhes e t si ottiene inserendo degli spazi
(cosiddetti simboligap) in ogni stringa fino a fare in modo che abbiaao |
stessa lunghezza. Si noti che sono possibili diadiilseamenti.

A guesto punto si verifica se i caratteri nellassgeposizione in ogni stringa
corrispondono o no; si otterra il punteggiose corrispondonod se non
corrispondono @ se i caratteri sono simboli gap. Per ogni bloccoagipie
di caratteri il punteggio e la somma dei punteggiividuali e il punteggio
massimo ottenuto da un blocco di coppie rappresentpunteggio
dell’allineamento.

L’allineamento & adatto nel caso di match inesattc@ molto usato nella

biologia computazionale per studiare le relaziomisequenze di DNA.

Normalized
Score

Output

Function
Block
Tokens

Figura 28 — Diagramma a blocchi del design di SIM

Ogni programma in input C passa prima attraversanatizzatore lessicale
che genera la forma compatta della sua struttuterimini di stream di interi
chiamati token. L’analizzatore lessicale viene gatteautomaticamente dal
comando Unixflex dato un appropriato subset della grammatica C, cosi

SIM puo essere modificato facilmente per lavorane programmi scritti in
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altri linguaggi. Ogni token rappresenta sia openazilogiche che
matematiche, simboli di punteggiatura, macro dp&rple chiave, costanti
numeriche o di tipo stringa, commenti o identifarat
Per esempio la linea di codice
for (i=0; i < max; i++)

puo essere tradotta nella seguente sequenza di toke

TKN_FOR TKN_LPAREN TKN_ID_| TKN_EQUALS TKN_ZERO ...
Dopo che due codici sorgente sono stati suddivitoken, lo stream di
token del secondo viene diviso in sezioni, unaggei modulo del
programma originale. Ogni modulo poi viene allimesg¢paratamente con lo

stream di token del primo programma.

Un tool online per rilevare il plagio fra codici sgente
Molte universita cooperano per realizzare sistemmlevamento di plagio
condivisi; in occasione dellICETA (Internationab@ference of Emerging
eLearning Technologies and Applications) che sva@ta in Slovacchia a
ottobre 2013, é stato presentato un tool onlinetanelficace nel rilevare
plagio all'interno di codici brevi.
Il sistema descritto ha utilizzato il tool SIM peitevare il plagio, un
software free col quale si dialoga da riga di codwae che puo confrontare
ricorsivamente numerose sottodirectory. Il sistemkne viene eseguito su
server Apache e l'applicazione lato server €& statizzata usando |l
linguaggio PHP.
L’'applicazione lato client gestisce la comunicaeidra utente e server; i
file da verificare vengono caricati sul server naede upload
dall'interfaccia disponibile online (vedi figura P@d estratti in specifiche
cartelle nel caso in cui siano stati caricati imfato zip.

Upload

zip @ file(s) Student name
Supported file formats: m, txt, js, html, htm, cs
File [ Browse. | No fles selected

Max. size: 2MB max. number of files: 20 max. time: 60 seconds

Note

| Submit

Figura 29 — Interfaccia grafica per l'uploading €k
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Successivamente parte il confronto dei file, dallgyotra emergere se i file
sono esattamente identici, cioé se I'originaleadostopiato senza apportare
alcuna modifica (in questo caso parliamo di cortfsoveloce) oppure se
hanno in comune solo alcune parti e in quest'ulticago sara possibile
anche visualizzare il dettaglio delle parti consévi (confronto

approfondito), come nell'esempio in figura 30.

Peter opakujm Filip opakuj.m

Figura 30 — Dettaglio del risultato del confrontppeofondito. In questo caso i file
coincidono al 100%; le parti in rosso sono queleltate completamente identiche
Ogni docente che usa questo software puo aggiungergropri commenti

e condividere informazioni con altri colleghi.

Sherlock

Sherlock implementa un algoritmo simile al RKR-G%iBato dalPlag e
YAP3. Uno dei pregi di Sherlock e che, a differenzaliiag, i file non
devono essere sottoposti a parsing per esseresimgdli confronto e non
occorrono parametri definiti dallutente che possamfluenzare le
performance del sistema. Sherlock € un tg#n sources la sua procedura
di matching dei token e semplice da personalizzae altri linguaggi
diversi da Java. L’interfaccia utente Slherlock mostra una lista di coppie
di file simili e il loro grado di similarita, inale offre una visualizzazione
veloce dei risultati sotto forma di grafo in cuinbgertice rappresenta un
singolo file sorgente e ogni arco mostra il gradsiwhilarita tra due file.
Sherlock e un tool standalone e non e disponibile comeizgerweb, a
differenza diMOSS e JPlag. Un tool standalone e preferibile per gli
accademici al fine di verificare che i file degtudenti non contengano

plagio, se si considera la questione della riserzit.
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PlaGate

Esiste un tool, chiamat®laGate che pud essere integrato con i tool
esistenti per migliorare le performance del rileeato di plagio.PlaGate
implementa anche un nuovo approccio per valutarsiralarita tra file
sorgente, usando la tecnica di raccolta di infoiorazramite LSA (Latent
Semantic Analysis).
La similarita tra codici sorgente puo esistere anthassenza di plagio,
magari perché gli studenti che li hanno realizgagono ispirati agli stessi
esempi presentati a lezione.
La similarita tra due file & stabilita investigandoi frammenti di codice
trovati all'interno dei file con caratteristiche mani. E una procedura
comune durante questa investigazione, mentre ghdmmici confrontano
due frammenti di codice simili alla ricerca di plag prendere in
considerazione altri fattori che potrebbero avemesato il verificarsi di
guesta similarita.
Ecco di seguito elencati alcuni di questi fattori:
I requisiti richiesti dai docenti (per esempio gflidenti potrebbero
aver dovuto usare alcune strutture dati specifpgraealizzare un
determinato elaborato);
esempi di codice sorgente presentati in classesaglenti (come
base da cui partire per sviluppare i loro elabyrati
la natura dei problemi di programmazione e deidaggi stessi (che
Spesso propongono un numero limitato di modi in@sioluzione a
un dato problema puo essere tradotta in codice).
Possiamo avere due livelli di similarita tra file:
Livello O — Innocente: i file analizzati non conggmo frammenti di
codice simile;
Livello 1 — Sospetta: i due file hanno in comurenimenti di
codice.
Ma l'esistenza di similarita non sempre corrispoatia presenza di plagio.
Per favorire la distinzione fra similarit@inocentee sospetta possiamo
classificare i frammenti di codice in base al ligetli contribuzione che

hanno nel caratterizzare il codice che li contiene:
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Livello di contribuzione 0 — Nessun contributo:rfraenti di codice
non modificati da nessuno, di solito proposti daicehti come
scheletro o template del codice;

Livello di contribuzione 1 — Bassa contribuzioneammenti di

codice modificati da tutti alla stessa manierabptilmente perché
relativi a scheletri/template modificati in un sedo momento dai
docenti;

Livello di contribuzione 2 — Alta contribuzione: laimilarita

compare solo nei file oggetto di indagine e rigaaichportanti

funzionalita del programma.

Il funzionamento di PlaGate

Il tool mira ad accrescere i processi di individoaez del plagio e di
investigazione. Include diversi componenti: PGD®, strumento per il
rilevamento di file simili; PGQT, una query integgacon PGDT e con un
tool esterno, utilizzato per il calcolo della siamita; PGLM, lo strumento
per la gestione della lista dei risultati restitdal tool esterno.

Il tool esterno calcola la similarita e restituisice output una lista delle
coppie di file rilevate come simili. A questo purRGLM memorizza i file

nella lista principale che contiene tutti le copgidile rilevate. Ognuna di
gueste coppie viene poi elaborata da PGQT che @ipacdi gestire la
visualizzazione della similarita fra i due file. fegura 31 illustra il

funzionamento della procedura di rilevamento nel RlaGate
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Similarity Detection Phase with PlaGate’s Detection (PGDT) and )
Query (PGQT) Tools

i a
i Similarity Detection with External Tool

|

|

o
External toal i

5 "

Bt

i "

\

\

\

|

\

|

Detected file pairs

Master list of
detected file pairs

o O s LI 0 i e I D s M e -

Similarity Investigation Phase with
PlaGate’s Query Tool (PGQT)

/;;‘—“

Suspicious source-
code fragments

< Similarity
E \ Visualization

- SCF Classification )
BLiBaNEL (\ category |

Figura 31 — Funzionalita di rilevamento e investigae di PlaGate, integrata con un tool
esistente di rilevamento del plagio

Il procedimento LSA irPlaGate segue diversi step:
innanzitutto i file vengono preprocessati, per ravere i termini non
necessatri;
LSA avvia il processo di trasformazione di ogni gpa di file
sorgente in una matricen ~ n A = [g;] nella quale ogni riga
rappresenta un termine e ogni cedlg della matrice contiene la
frequenza con cui il termineappare nel filg;
alla matriceA si applica un algoritmo per la pesatura dei termin
la matrice pesata viene decomposta in tre matricl, eV;
si riduce la dimensione delle matricika selezionando le primk
colonne di ogni matrice e settando a O il valoréedstre.
Dopo aver applicato LSA ai codici sorgente, i comgati PGQT e PGDT
possono essere utilizzati per rintracciare i filspetti. Usando PGQT un
file sospetto in input viene trasformato in un wedt query che viene poi
proiettato in uno spazio k-dimensionale. La sinitéafra il vettore proiettato
e tutti gli altri file del codice sorgente vieneimalcolata come misura di

similarita.

128



YAP3

YAP3 e un tool basato su matching delle stringhe, cdRiag e Sherlock
Converte i programmi in stringhe di token e le confa usando l'algoritmo
RKR-GST, per trovare frammenti di codice simili. €3to algoritmo e stato
sviluppato principalmente per individuare interardi nelle funzioni del
codice all'interno di funzioni multiple e rilevard riordinamento di
segmenti di codice sorgente indipendenti.

YAP3 € costituito da una fase di generazione, durantpible viene creato
un file di token per ogni codice sorgente. Seguéat®e del confronto di
ciascun file di token. Il risultato di ogni compai@ne e un valore, definito
come percentuale di matching, compreso fra 0 e 100.

Esistono tre diversi versioni del to¥AP, ciascuno dei quali utilizza un
algoritmo diverso nella fase di comparazioM&P1 usa l'algoritmo LCS;
YAP2 l'algoritmo di Heckel; YAP3 l'algoritmo di Running Karp-Rabin
Greedy-String-Tiling.

EPLAG

La maggior parte degli approcci esistenti preveédsol della tecnica di
conteggio degli attributi: un programma P puo essensiderato come una
sequenza di token caratterizzata da operatoriagpeeandi: ogni programma
corrisponde cioé a una tupla di 4 elementi,(n2, N1, NR in cuinle il
numero di operatori distinty2 il numero di operandi distintN1 il numero
di occorrenze di operatori &2 il numero di occorrenze di operandi.
Programmi che hanno la stessa tupla sono congidsyapetti. Mentre
gueste tecniche di conteggio degli attributi scenalif da implementare, non
sono molto efficaci in termini di rilevamento ddgio.
Le tecniche basate sulla struttura del programnm@ $dU robuste e sono
alla base di molti tool di successo coM@®SS, YAP in tutte le sue versioni
e JPlag.
| sistemi che usano le tecniche di conteggio aitrib basate sulla struttura
hanno due limiti principali:
il sistema richiede un file sorgente da confrontawe molti file e i
confronti possono richiedere tempi molto lunghi k& contengono

migliaia di righe di codice;
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c’é un forte bisogno di cluster di file piuttostbecdi confronti uno-

a-molti.

Una ricerca dell’'Universita di Bahawalpur ha conaton due tecniche che
possono migliorare radicalmente le prestazioni idegirumenti di
rilevamento di plagio fra codici sorgente. Il lawai e svolto in due fasi: 1)
comparazione uno-a-molti di file di codice sorgen®® confronto del
contenuto dei file con un'implementazione persazalia dell’algoritmo
GST.
La fase 1) mira a ridurre la quantita di dati usaetftumenti di misurazione
della similarita. Gli strumenti sperimentati a quescopo sono molteplici:

Complessita Ciclomatica di McCabe (due programmiossimili se

hanno la stessa complessita ciclomatica);

Conteggio delle linee logiche (una linea logicai¢adun singolo

blocco di istruzioni);

Conteggio delle linee fisiche (una linea fisicar@uinea del codice

sorgente);

Conteggio delle linee di commento;

Conteggio delle linee bianche o vuote;

Conteggio delle parole chiave;

Conteggio dei campi;

Conteggio delle funzioni.
La similarita fra file viene calcolata con la forlaulella distanza Euclidea,
la distanza fra due punti data dalla formula pitagg come di seguito

riportata:
d(p,q) =d(@.,p) =0 1" (Gi-pi)’

dovep eq sono due punti nello spazio Euclideo di dimensiorge p, sono
gli assi dei due punti (o gli attributi di due otfgjee d(p,q)e d(g,p)sono le
distanza dg aq e dag ap rispettivamente.

Se gli attributi sono normalizzati (cioe i valodr® nel range 0-1) allora la
similarita = (1 — distanza).

Definiamo il numero K e selezioniamo i file Top Ke sono sospettati di
essere copiati da un particolare file. In questaonabbiamo ridotto a K

files la quantita di dati da analizzare.
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La fase 2) prevede l'applicazione del GST. Primautio si effettua la
tokenizzazione con la quale il file da verificarel €odice originale sono
divisi in token; segue la fase tliing, cioe di creazione ddile. Un tile &
un’associazione uno-a-uno tra una sottostringa ndicadice sorgente e
quella di un altro. Alcuni concetti importanti 5T sono:
la lunghezza minima di match (sottostringhe conlunghezza al di
sotto di tale numero vengono ignorate);
la lunghezza massima di match (simile a tile maa u
corrispondenza temporanea, € la lunghezza massihsa d
sottostringa comune ai due codici in una partieitarazione);
la formuladiceScorgusata per quantificare i punteggi di plagio),

OVvVero:

2% eiies (lenght)

diceScore(sFile, tFile) =

|sourceFileSize| + |targetFileSize|

La formula diceScoremisura la similarita delle porzioni di sequenza di
token dei due file che sono risultate coperte dacimaConsideriamo ad

esempio i due file Filel e File2:

Filel | inti; static double j;

File2 | static double j; inti;

Applicando ladiceScoreotteniamodiceScore(sFile, tFile) = 2 * (3+4) /
7+7 = 1 e questa equazione ci mostra che i due file risaltdentici anche
se la sequenza dei token é differente.

EPLAG e un prototipo implementato per due tipi di utemtéocenti e gli
studenti.

Il docente: si registra nel sistema; assegna |leciészioni agli studenti del
suo corso; visualizza le esercitazioni consegnagli dstudenti; puo
selezionare un particolare elaborato e testarlaijgare eventuale plagio;
visualizza i risultati finali.

Lo studente: si registra nel sistema; selezionacorso e presenta una

soluzione all’esercitazione assegnata. Il flussbé slstema EPLAG &

illustrato esaustivamente nella figura 32.
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Figura 32 — Flusso del sistema EPLAG

CCS

Ad oggi puo analizzare codici sorgente scritti ilirguaggi differenti: C,
C++ e Java. | vantaggi dCCS sono molteplici: converte la struttura di
memorizzazione dell’albero in una lista lineare jperementare la velocita
di sondaggio; raggruppa le informazioni relativialidero sintattico in base
al numero di sotto nodi per limitare le operazioiicomparazione non
necessarie.

Usando CCS possiamo rilevare plagio come copia di un blocco,
ridenominazione di funzioni, classi o variabili,gagnta di dichiarazioni o
parametri, ecc. In piuCCS € molto preciso nelle operazioni come
sottrazioni e divisioni.

Per testare l'accuratezza @CS sono stati realizzati una serie di
esperimenti usando codici sorgente presi da softvegen source In
particolare sono stati verificati i casi di cambarto dell'ordine degli
switch, delle funzioni, dei parametri e delle vhiiae il caso di aggiunta
della dichiarazioneypedef . | risultati mostrano ch€CS puo individuare
molto efficacemente questi tipi di plagio.

Consideriamo una coppia di codici Codice 2 e Co@icé Codice 2 € un
codice open source estratto dalllambiente Puredata, dedicato alla
programmazione e alla condivisione di audio, videgrafica. Il Codice 3 &

stato ottenuto modificando il 2. Nelle figure 3334 sono rappresentati i
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risultati del confronto effettuato applicando rigpamente CCFinder e
CCS sui due codici.

oid aton_string(t_ston *a, char thuf, wasigmed i l'('cil aton_string({_ston 4, char *huf, wosigned i
2

char thaf[30]; 3 char thafl3]:
[s-ild(r)n_tm) 4 Tlitnl(r)\_{ne)
5
ease A SEL: strepy(baf, “"); break: 6 ease AFLOKT:
case A (MK strepy(buf, *, ") breek; 7 sprintf(thef, “¥g", o ww_float);
case A FLOAT: 8 if (strlen(thuf) < bafsize-]) strepy(baf,
sprintE(thuf, “%g", a-dav.w_float); §

else if (o float {0) stropyluf, *
if (strlen(thuf) < bafsize!) strepyBuf, U 10 else streat (buf, “t);
else if (I‘)i_l.l_&.")ﬂ €0) strpylbuf, I} bresk;

else streat 12 ease ACOMA strepy Ouf, *°); break;
bresk; 13 ease AJOLST:
ease A DOLLAR: [} sprintf(buf, “$s", &-Dav.u_synbal-Ds nene)
sprintflbuf, “P4°, odux wander): 15 break:
break; 16 ease A DOLLAR:
case A DOLLSTH: 1 sprintf(buf, “I", o index);
sprintflbuf, “$%", a-Dax.w_spabal-Ds nene) 18 break:
break; 19 ease ASEHL: strepylof, “"): bredk;
defanlt. 0 defalt
bug("aton string”); 2 bug ("ston _string’);
2
Bl

Figura 33 — Risultati dell'applicazione di CCFindeiCodici 2 e 3; il codice simile &
evidenziato dal background scuro
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Figura 34 — Risultati dell'applicazione di CCS aidixi 2 e 3; il codice simile & evidenziato
dal background scuro

Confrontando le figure 33 e 34 possiamo notare Ci@&Finder puo

individuare solo i blocchi di codice esattamententiti anziché l'intero
plagio. CCS invece si € comportato meglio in questo caso.a\@bella 3
vediamo un confronto fra le capacita di rilevaziate casi di plagio da
parte diCCFinder e diCCS.
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Tupes of Plagiarism Case The Number of The Number of the Detected out Plagiarism Case
yp & Plagiarism Case CCFinder CCS
Breaking the sequences of switch 12 0 12
cases statements
Breaking the sequences of function
Fers 4 0 4
definition statements
Breaking the sequences of function 18 7 17
parameters
Breaking the sequences of variable
i 16 6 16
definition statements
Adding “typedef” 15 0 13
statement
Replacing the variable names 25 25 25
Replacing the function names 10 10 10
Total Number
of each Column = - -

Tabella 3 — Statistiche dei risultati di rilevazéodel plagio in diversi casi usando CCFinder

e CCs

Se la struttura delle dichiarazioni modificate enasta la stessa, anche

CCFinder rileva il plagio efficacemente ma se la struttutei codici

confrontati € cambiat@CsS lavora meglio.

CCSiinoltre puo limitare il numero di falsi positivi.

Consideriamo i Codici 4 e 5, questa volta in amigieMlicrosoft XP. Il

Codice 5 é stato ottenuto copiando due volte ilcAmbiando posizione al

sottraendo e al minuendo in una delle sottrazioni.

Codice 4

1 void funl()

2{

3 intx=10,Y=5,2=3;
4  intm;

5 m=x-y*z

6  printf("%d" ,m);

7}

Codice 5

1 void fun2()

2{

3 intx=10,y=5,z=3;
4 intm;

5 m=yz-x;

6  printf("%d" ,m);

7}

8

9 void fun3()

10{

11 intx=10,Y=5,z=3;
12 intm;

13 m=x-y*z
14 printf("%d",m);
15}
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Nella figura 35 sono evidenziati i risultati depialicazione diCCS ai due
codici. Lafun2() nel Codice 5 (rappresentata a sinistra della dignon é
simile allafun2() del Codice 4 dal punto di vista semantico poichigos
state cambiate le posizioni di minuendo e sottraaralla sottrazioneCCS
puo evitare falsi positivi adottando un trattamesyeciale per le operazioni

matematiche.
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Figura 35 — Risultati dell'applicazione di CCS aidici 4 e 5. Il codice con il background
scuro si considera plagiato

Un tool per il riconoscimento basato su AST

Numerose ricerche dimostrano che una parte sigtifie dei software e

costituita da codice clonato. Fortunatamente saate roposte numerose
tecniche per lindividuazione di codice clonatoy@ quella basata sulla
generazione di alberi sintattici che cerca sirdattiente cloni significativi

ma tende ad essere molto pesante, poiché richieg@anser completo e un
metodo di comparazione per i sottoalberi.

Il metodo proposto e implementato come tool di jdaasua architettura é
mostrata in figura 36. Lo strumento sviluppato imimente analizza il

codice sorgente ricevuto in input e identifica rivaetodi presenti. Ogni

metodo viene classificato con l'aiuto dei valori khetrica e vengono

individuate le potenziali coppie di codice clonato.
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Figura 36 — Architettura del tool sviluppato

Le coppie che appaiono simili nel confronto testusdno codificate come
clonate. Il tool di rilevazione sviluppato é pitgteero perché per esempio
non impiega parser esterni e richiede un confranémo approfondito di
altri metodi.

Il processo di rilevazione di cloni prevede diveias, di seguito descritte.

Input e preprocessing

Questa fase prevede l'integrazione del file, landdadizzazione del codice
sorgente e la normalizzazione. L'integrazione dde fprevede la

concatenazione di tutti i file dello stesso progett un unico file per un

parsing piu efficace. Il file integrato viene poarperizzato per poter
rimuovere i commenti, gli spazi e le dichiaraziali preprocessore. Il
codice sorgente e ristrutturato in un formato séaddche € importante per

stabilire la similarita dei frammenti clonati.

Conversione del template

La conversione del template non é altro che lafdraszione del codice
sorgente ricevuto in input in un set predefinito dichiarazioni. La
trasformazione consiste per esempio nel cambiape di dato, rinominare
le variabili, le funzioni, ecc. come illustratofigura 37.

Questo tipo di formato e dettemplateed e usato nella comparazione
testuale fra le coppie individuate durante l'apgtione del metodo di
individuazione del plagio di tipo 2.
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intIscomp(bufa.ptro,bufb,ptrb len) DATFUN_NAME (X, X, X, X, X)

char bufal]; DATX;
int ptra; DATX;
char bufbl]; DATX;
int ptrb; DATX;
int len; DATX;
{ {

intj; - DATX;
for (i=0;j<len;j++) LOOP

{ {
iftbufalptratil != bufblptrb+i]) IF

refurmn FALSE; RETURN;

k E

tempbufllenpar] = "\0'; ASSIGNMENT STATEMENT;

*inum = atoiftempbuf); ASSIGNMENT FROM FUNCTION CALL;
retum TRUE; RETURN;

}

Figura 37 — Esempio di metodo modificato dopo lavewsione del template

Identificazione del metodo

Una volta standardizzato, il codice sorgente vegannerizzato per il match
con gli altri metodi presenti nel file adottando approccioisland-driven
parsing La definizione della funzione viene estratta @odta attraverso un
parser poi salvata per ulteriori riferimenti. Vengoannotati anche la
posizione del comandend nella funzione e il numero di linee presenti in

ogni metodo.

Computazione della metrica
Vengono usate sette metriche a livello di metodo ipdividuare metodi
clonati di tipo 1 e 2. Sono le seguenti:

Numero di linee di codice in ogni metodo;

Numero di argomenti passati al metodo;

Numero di funzioni chiamate in ogni metodo;

Numero di istruzioni condizionali in ogni metodo;

Numero di cicli in ogni metodo;

Numero di dichiarazioni di return in ogni metodo
Queste metriche vengono calcolate per ciascunoneééndi identificati e i
valori sono memorizzati in un database. La tabglhaostra i diversi valori
di metrica calcolati per il frammento di codicefigura 37. Le statistiche
dei valori ottenuti per i vari metodi sono deseritiella tabella 5. Una volta
calcolati i valori di metrica, le coppie di metartin un set di valori uguale o

simile verranno confrontate per verificare I'efiedt presenza di plagio.
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Sl. No. Metrics Values
1. No. of lines of code 17
2. No. of arguments passed 5
3. No. of local variables declared 6
4. No. of function calls 1
5. No. of conditional statements |
0. No. of looping statements 1
7. No. of return statements 2
Tabella 4 — Valori di metrica calcolati per il mdtoin figura 37
No.of | No.of | No.of Fn. No. of No.of | No.of Ret | No.of
Lines Args Calls Conditions | Loops Stmts Local Var
No. of 0's 0 44 9 ) 54 38 1
Min 4 0 0 0 0 0 0
Max 386 10 159 65 27 29 45
Mean 88.05 261 3251 11.96 5.02 123 13.46
Median 37 2 12 - 1 1
25% 17 0 6 0 0 0
75% 145 5 b1 16 b 1 23
Std. Dev 98.07 248 38.60 16.11 814 274 1345
Var 961819 | 619 | 1489.79 25958 66.27 750 181.04

Tabella 5 — Statistiche descrittive dei valori détnita ottenuti

by

Il tool & stato testato con un progetto in C di rmedimensione. Il
programma, chiamat@etlab, comprende circa 11.000 linee. Su di esso
sono stati ricercati metodi clonati di tipo 1 e 2i eisultati sono stati
confrontati con due tool esistenti.

Il primo si basa su un metodo di individuazione dassu linguaggio
Phoenix, una tecnica di individuazione automatidacddice clonato
sviluppata come plugin del framework Phoenix di Mgoft che individua i
metodi clonati utilizzando gli alberi sintattici gli alberi dei suffissi. Il
secondo e NICAD, un linguaggio specifico basatopatser che impiega
TXL e semplice confronto di linee di testo per induare funzioni clonate.

| risultati ottenuti con l'utilizzo di questi toatonfrontati con il metodo

descritto nel nostro paper sono rappresentati tatlella 6 mentre in figura
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38 indichiamo le percentuali di recupero (completgze precisione

(esattezza) raggiunte con i 3 metodi.

- Phoenix-basad Nicad Proposad method
¥pe
FN | CP| CC| FN | CP| CC| FN| CP| CC
Tvpe-1 21 4 27 8 12| 27| 8
123 123 3
Tvpe-2 - - 98 | 18 98 | 18

Tabella 6 — Clone Pairs e Clone Cluster per Wetlab

H RECALL

[ PRECISION
100%

80% - - - -
60% - - - -

0% — - e =

20%

0%

PHOENIX BASED NICAD PROPOSED
METHOD

Figura 38 — Recupero e precisione con Wetlab

Nel caso diWetlab il tool basato su Phoenix riporta I'esatto match if
cloni raggruppati nelle 6 classi ammettendo diffiegeesolo nei nomi delle
funzioni e nei tipi di dato; lo strumento propostgece ha ottenuto 8 match
esatti su 27 coppie di cloni usando le tecnichestdndardizzazione e
normalizzazione.

NICAD riporta 8 match esatti per il tipo 1 e 18 milcsimili di tipo 2.
NICAD prometteva di raggiungere il 100% di accuraee nei risultati ma
anche il metodo proposto ha dimostrato di poterdsbare questa
aspettativa. Anche se NICAD ha individuato efficaeate i metodi clonati,
la fase di estrazione ha impiegato un parser esfEXL, mentre il metodo
proposto ha usato solo un parser incorporato einessrumento esterno.
Con l'uso delle metriche il tasso esponenzialeathglessita esistente nella

comparazione delle varie funzioni € stato evitai@liorando la precisione.
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Dal matching delle stringhe e dalla comparaziongtutde sui metodi

selezionati, si puo ottenere un aumento del recuper

Il tool Deimos

Il plagio € una forma di disonesta accademica dgpli@le molto spesso gli
studenti dei corsi di programmazione si macchidstanto e Liem, della
Scuola di Ingegneria Elettronica ed InformaticaBdindung (Indonesia)
hanno sviluppato un prototip®eimos dedicato proprio al rilevamento di
plagio nel codice sorgente.

Deimoslavora in due fasi: nella prima trasforma il cadgorgente in token;
nella seconda confronta ogni coppia di token otgerusando I'algoritmo
Running Karp-Rabin Greedy-String-Tiling.

Il plagio del codice sorgente si differenzia dagtri tipi di plagio. Facile da
esequire, e difficile da individuare anche perchésso € il risultato della
combinazione di tante porzioni di codice plagia¢ogod riconoscere le fonti
pud essere estremamente complesso. Le modifichsibposul codice
sorgente sono di tipo lessicale oppure struttutdiea modifica lessicale e
un semplice cambiamento nel testo effettuato coquatunque text editor
(aggiunta/rimozione di commenti, modifica del nodieina variabile, ecc.)
ed & molto facile da rilevare. Per effettuare molé strutturali invece e
necessaria una certa conoscenza della programmeazsomo modifiche
strutturali quelle che interessano le iteraziowicli, le istruzioni interne alle
funzioni, le dichiarazioni.

Ai primi anni di universita sono iscritti moltissirstudenti e hanno un’alta
frequenza di esercitazioni da svolgere, percio uestp situazione e
complicato identificare i casi di plagio manualmeent

Esistono diversi tool per il rilevamento che sidras su metodi strutturali
comeYAP nelle sue diverse versioni@lag.

YAP3 e JPlag usano lo stesso algoritmo per il confronto. L'alyoo di
Running Karp-Rabin Greedy-String-Tiling cerca il tefang delle sotto
stringhe di due token di stringhe massimizzandwihero di token rilevati.
Riceve come parametro in input la lunghezza minitinanatching che puo
essere usata per definire la sensibilita del ritexato. Tutte le sottostringhe
con una lunghezza di matching inferiore a quellaima saranno ignorate.

~

La complessita computazionale e ridotta dall’aaione della tecnica
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Karp-Rabin di hashing: si calcolano i valori hasloghi sottostringa e poi si
confrontano; a valori hash simili € possibile clegrispondano coppie di
sottostringhe simili. Nel caso peggiore la comptasgdell’algoritmo RKR-
GSTeO(n’) anche se nella realta, grazie alla tecnica hadtarg-Rabin la
complessita & quasi sempre compres®{rg e O(r?).

Deimose stato testato per rilevare il plagio in codiits in due linguaggi
di programmazione con paradigmi di programmaziamergi come LISP e
Pascal. Deimos presenta questi obiettivi principali: rilevare pllagio;
mostrare i risultati del rilevamento in forma Ielgitg; cancellare i risultati.
Come la maggior parte dei tool di rilevamento dagid anche Deimos
prevede una fase di tokenizzazione e una di comjpm@ Per la
comparazioneDeimos utilizza lalgoritmo RKR-GST. Per velocizzare
I'esecuzione dell’hashing, ogni token viene rapenéato come un intero.
Se i token sono rappresentati come stringhe, irvalash devono essere
calcolati per primi. Per rendere il programma picessibile gli autori
hanno pensato ad un’interfaccia web, che memoiizzun database i
risultati dei rilevamenti per poterli usare nei fronti successivi. Per
ottenere buoni risultati dall'applicazione dellafgmo RKR-GST e
Importante scegliere accuratamente il valore deiteghezza minima di
matching: se € settata a un valore troppo altegimenti simili piu brevi
saranno ignorati e questo potrebbe evidenziaresimaarita accidentale.
Per scegliere il valore piu corretto € bene tenareonsiderazione la
lunghezza media dei codici sorgente e il livello difficolta
dell’'esercitazione di programmazione assegnatasaiglienti.
Deimoscomprende due applicazioni. La prima e un’applicagiweb, alla
guale l'utente accede dal proprio browser, la sdao@ un’applicazione
backend, che si occupa di generare le risposteesieh dagli utenti
attraverso l'interfaccia web.

La figura 39 mostra I'architettura del sisteD@mos

141



XX

Backend application

Web
application

Comparator Tokenizer

v —v

Database

1 ‘
@ Server that has XX installe
L
Jm N

=
Q&J’ WWeh howser = Data flow

Figura 39 — Architettura del tool Deimos

L’'applicazione web e stata implementata con la wgnazione object-
oriented come PHP, mentre per la parte backendté stilizzato Java.
tokenizer legge un set di codici sorgente dalladadory in input; ogni codice
viene scansionato e parserizzato mentre la rapgeesene dei segmenti di
codice tramiténteger viene memorizzata in un database. A questo punto i
comparatore confronta i token di stringhe per agmipia di codici sorgente.
Per ogni comparazione viene calcolato e memorizzetaatabase il valore
di similarita.
Per calcolare la similaritd Deimos utilizza la sexge formula:
Sim=t_tiled/min_prg_lenght*100%
dove Sim ¢ il valore percentuale di similarita per ogni piapt_tiled e il
numero di token simili nella coppia ottenuto apghdo I'algoritmo RKR-
GST emin_prg_lenghe il numero di token nel programma con lunghezza
minore nella coppia.
Poiché gli studenti dei corsi di programmazioneotano sugli stessi
semplici problemi, & normale che alcune parti ded Icodici siano molto
simili. Per programmi semplici in Pascal é raccodsa una lunghezza
minima di matching compresa fra 3 e 5; per programnbISP meglio un
valore intorno a 10. Deimos pud processare un reaotidi codici sorgenti
in LISP in 12 minuti; per rilevare il plagio in wentinaio di codici in Pascal

sono sufficienti 2 minuti.
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CloneDetective

Molti dei tool di rilevazione di plagio usati neliecerca e nella pratica sono
solo prototipi e software privati. | pochi strumiedi rilevamentoopen
source che rimangono non sono molto estensibili. Quesiduce
notevolmente la loro applicazione e costringe endatori a creare nuovi
tool.

Per alleviare il problema, alcuni ricercatori deltitut Fir Informatik
dell'Universita di Monaco hanno realizza@oneDetective una sorta di
banco di lavoro per la ricerca nel campo dellavai@one dei cloni con
enormi capacita di estensione. Questo tool & stppdicato con successo

non solo nell’ambito della ricerca ma anche in Bvprogetti commerciali.

Configurabilita ed estensibilita

Il rilevamento dei cloni comprende diverse faspanzitutto la fase di input
e preprocessing, durante la quale viene letto dicso e si crea una
rappresentazione del programma. Durante il rilevdame vengono
identificati frammenti di codice simili. Successmante i risultati sono

processati e presentati all’utente in vari fornmatfia fase di output.

Rilevamento di cloni di codice

Input. | file sorgenti in input vengono trasformati in usequenza di unita di
programma normalizzate. CloneDetective offre inuingl processore linee
indipendenti dal linguaggio. La normalizzazione lase pud essere
specificata usando espressioni regolari.

RilevamentolLa fase di rilevamento ricerca sottosequenze simeilie unita
di programma create nella fase di input. Per efée questa ricerca sono
attualmente disponibili due algoritmi differentintEambi lavorano su un
albero di suffissi creato dalle unita di programnhailevamentoUngapped
ricerca sotto sequenze identiche cosi rileva framimdi codice che
differiscono solo per gli spazi, i nomi degli idéicatori, i commenti.
L’individuazione avviene semplicemente attraversahalbero dei suffissi
e viene eseguita in tempo e spazio lineari. livalaentoGappedrileva i
cloni con modifiche, aggiunte o rimozioni nelle ki@razioni. Le prestazioni

di questi algoritmi dipendono dai sistemi analizzat
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Post processing. Questo step lavora sui risultati ricevuti dallasefa
precedente utilizzando filtri e diverse computazimetriche. La copertura
dei cloni esprime il rapporto fra il sistema afetta clonazione e cosi stima
la probabilita che un cambiamento in una qualundishiarazione del
programma richieda di essere effettuato in piu miluogo. Il numero di
occorrenze di una dichiarazione esprime il numeedimdi volte in cui una
dichiarazione viene clonata.

Output.In output il processore prepara i risultati perpb8sano essere usati
dagli utenti o da altri tool. Puo essere scritto report XML perché lo
utilizzino altri tool oppure i risultati possono sese restituiti anche in
HTML.

EcosistemaEsistono vari visualizzatori che implementano latassi per
tutti i linguaggi supportati e ci sono anche plugir Eclipse e per Visual
Studio.NET che supportano il rilevamento di cloftirderno dell’IDE e
inviano notifiche agli sviluppatori quando hanno mpmlato del codice
clonato.

CloneDetectiveimplementa il primo algoritmo di rilevamento déom per
linguaggi di modellazione basati su grafi come lllate parti della struttura
sono gia state utilizzate da numerosi ricercatome base per migliorare i

modelli rilevatori di cloni.

Confronti fra tool

Tipicamente i tool per l'individuazione del plagrestituiscono la misura
della similarita per ogni coppia di programmi echecessario l'intervento
umano per decidere se la similarita & dovuta a@lagpure no.

Molti approcci partono dalla trasformazione del icedsorgente in una
sequenza di token, in cui i token sono entita ¢edische costituiscono il
programma (ad esempio parole chiave o identificator

Per calcolare la similarita alcuni approcci si lesasugli attributi e
rappresentano i sorgenti come sequenze di nuniterinaece analizzano la
struttura dei programmi e utilizzano diversi algyoii per il confronto delle
sequenze di token.

Per confrontare i tool si valutano le caratteristice le performance di
ognuno. Il confronto delle caratteristiche & dotgpalitativo (si valutano le

proprieta dei tool, come lalgoritmo usato per infronti, i linguaggi
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supportati, ecc.) mentre quello delle performancequantitativo (si

analizzano i risultati dei test effettuati).

Il confronto qualitativo valuta i seguenti criteri:

1.
2.

N oo g A

10.

linguaggi supportati;

espandibilita (la capacita di adattarsi a linguadjgpgrogrammazione
non supportati);

presentazione dei risultati (una buona presentazida risultati
dovrebbe contenere almeno questi dati: sommamngcel dei match
in ordine di similarita, presenza di un editor péfettuare ulteriori
confronti fra i risultati ottenuti);

semplicita d'uso del tool,

esclusione di eventuale codice template dal cotdron

esclusione di file molto piccoli;

confronto storico (possibilita di confrontare uroma set di elaborati
con vecchie versioni degli stessi elaborati);

valutazione (per file o per elaborato: quando abetato comprende
piu file & importante che lindividuazione del plagavvenga per
ognuno dei file incluso nell’elaborato);

utilizzo (come servizio web o in locale);

open sourceg(se il tool eopen sourcesara possibile estenderlo o

migliorarlo a seconda della situazione in cui sidera utilizzarlo).

Confronto delle caratteristiche

JPlag

JPlag converte i programmi in sequenze di token cheappresentano la

struttura e poi utilizza l'algoritmo Greedy-Strifighng per rilevare la

similarita fra i codici.

1.

linguaggi supportati: Java, C#, C, C ++, Schemeingubhggio

naturale;

2. espandibilita: non valutabile;

presentazione dei risultati: pagine HTML. Una daratica
particolare di JPlag e il clustering delle coppibe permette di
vedere facilmente se un elaborato € simile ad altri

semplicita d’uso del tool: molto facile da usare;

5. esclusione di eventuale codice template dal cotdranpossibile;
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esclusione di file molto piccoli: si;
confronto storico: no;
valutazione: per elaborato;

utilizzo: servizio web;

10.open source: no.

Marble

Usa un approccio basato su struttura. Per ognichilleola due versioni

normalizzate: una in cui l'ordine di campi, metogli classi interne e

esattamente identico a quello del codice origimalen’altra in cui campi,

metodi e classi interne sono suddivisi in gruppolirmati.

1.

linguaggi supportati: Java e C#. Si sta studiahdapporto per Perl,
PHP e XSLT;

. espandibilita: I'unica parte di codice dipendené lthguaggio € la

normalizzazione, facilmente adattabile;

presentazione dei risultati: uno script chiamatspsats.nf (risultati
non ordinati) oppure suspects.nfs (ordinato), ché essere aperto
con qualsiasi editor di testo;

semplicitd d’'uso del tool: & disponibile come stup Perl ed ha
un’interfaccia a linea di comando;

esclusione di eventuale codice template dal cotdromon e
possibile;

esclusione di file molto piccoli: si;

7. confronto storico: si, se i risultati precedenth@tati memorizzati

8.
9.

in un file system opportunamente ordinato;
valutazione: per coppie di file;

utilizzo: in locale;

10. open source: no.

MOSS

Usa un approccio basato fsugerprinting e I'algoritmo diwinnowingper il

calcolo della similarita.

1.

linguaggi supportati: C, C++, Java, C#, Python, udls Basic,
Javascript, FORTRAN, ML, Haskell, Lisp, Scheme, d@hs
Modula2, Ada, Perl, TCL, Matlab, VHDL, Verilog, S@, MIPS
assembly, a8086, HCLZ2;
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2. espandibilita: si;

3. presentazione dei risultati: pagine HTML accessikaimite web;

4. semplicitd d’'uso del tool: al momento della regigione su MOSS
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viene inviato uno script che puo essere usato peicare gli
elaborati;

esclusione di eventuale codice template dal cotdranpossibile;
esclusione di file molto piccoli: si;

confronto storico: si;

valutazione: per elaborato;

utilizzo: servizio web:;

10. open source: no.

Plaggie

Nato per il rilevamento di plagio in esercizi dvdae simile alPlag, tranne

che per il fatto di lavorare in locale e di aveme eodice sorgente open.

ComeJPlag, Plaggieutilizza il Greedy-String-Tiling per il confronto.

1.
2.
3.

© N o o

9.

linguaggi supportati: Java 1.5;

espandibilita: apparentemente no;

presentazione dei risultati: pagine HTML con tabelhe mostrano le
statistiche dei risultati;

semplicita d’'uso del tool: per configurarlo € scifnte salvare i file
di configurazione nella directory che contienedle filegli elaborati e
per utilizzarlo basta usare la relativa interfagcimea di comando;
esclusione di eventuale codice template dal cotdranpossibile;
esclusione di file molto piccoli: si;

confronto storico: no;

valutazione: confronta per file ma memorizza i Itesii per
elaborato;

utilizzo: in locale;

10.open source: si con licenza GNU.

SIM

Sviluppato nel 1989 da Dick Grune all’'Universita Amsterdam, puo

testare programmi scritti in Java, C, Pascal, Madyl Lisp, Miranda e

linguaggio naturale.
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1. linguaggi supportati: Java, C, Pascal, Modula-ZpLiMiranda e
linguaggio naturale;

2. espandibilita: e possibile fornendo una descrizionkelle
caratteristiche lessicali del nuovo linguaggio;

3. presentazione dei risultati: un file di testo;

4. semplicitd d’'uso del tool: interfaccia a linea dntando abbastanza

semplice;

esclusione di eventuale codice template dal cotdror;

esclusione di file molto piccoli: no;

confronto storico: si;

valutazione: confronta per file ma puo farlo anpke elaborato;
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utilizzo: in locale;

10.o0pen source: si.

Confronto delle performance
Da alcuni esperimenti effettuati su programmi irvalgper testare la
sensibilita alle singole modifiche, tutti i tool rew risultati insensibili ai
cambiamenti nei layout e nei commenti mentre solarbé risulta
insensibile agli spostamenti delle funzioni. Nessumlei tool &
completamente insensibile agli spostamenti deliestl Le performance dei
tool di fronte ad attacchi di plagio realizzati dancombinazione di diverse
modifiche sono descritte di seqguito:
JPlag: rispetto ai 5 casi di plagio presenti nei codisita#i, JPlag ne
ha rilevati solo 2;
Marble: si & comportato piuttosto bene rilevando quasi itegsi di
plagio con un punteggio di similarita molto alto;
MOSS: ha rilevato tutti i casi di plagio presenti,
Plaggie: ha ottenuto punteggi di similarita molto alti naeko di falsi
allarmi inoltre non ha rilevato 2 casi di plagiosu
SIM: ha ottenuto risultati molto diversi per i vari codi
| tool spesso lavorano su un numero molto altdabarati che a loro volta
possono contenere diversi file. Il tempo di esemeivaria da alcuni minuti
fino a 30 minuti.
In conclusione: molti tool sono sensibili a numernpiscoli cambiamenti;

tutti lavorano bene per la maggioranza delle mokdi singole; JPlag,

148



Marble e MOSS si comportano in modo abbastanza simile di frenfée

sottoposti ad una combinazione di modifiche.

Rilevare il plagio nelle piattaforme di applicazion mobile

Anche il mondo mobile non e immune al grave prolaledel plagio. La
facilita di accesso alle applicazioni mobile grazlke mercato delle app
favorisce il comportamento disonesto di alcuniwgyilatori che riutilizzano
illegalmente il codice sorgente violando la progarientellettuale degli
autori. La logica di tipo open su cui si basanistesni operativi mobile e la
disponibilita di licenze free dei Software Develaam Kit (SDK) rendono
molto semplice e veloce la realizzazione di applmai, inoltre anche la
commercializzazione delle app € in costante aumed#ba la facilita
d’accesso ai mercati delle app da parte degli utiestmartphone e/o tablet.
Purtroppo e semplice anche riutilizzare illegalneeintodici sorgente scritti
da altri, anche grazie ai tool di decompilazione tdntano di ricostruire i
sorgenti a partire dai file usati per la distritre delle app (ad esempio i
file *.jar, nel caso di applicazioni scritte in ¢jnaggio Java).
Considerato lo sviluppo esponenziale del mercatbilemegli ultimi anni,
rilevare i casi di plagio nelle applicazioni & nwolinportante per proteggere
i diritti di proprieta intellettuale degli autorideevitare loro una perdita
economica anche considerevole, soprattutto quanelo caso in cui
un’applicazione scritta in un linguaggio viene @ipie riadattata ad un’altra
piattaforma.
Una ricerca dell’ITB (Institut Teknologi Bandungsfituto indonesiano che
afferisce alla Scuola di Ingegneria Elettrica efbimatica, ha confrontato
due applicazioni realizzate in Symbian e in Andrqdr valutarne la
similarita.
Il procedimento ha previsto diverse fasi:

decomposizione del package di installazione: comseguente

analisi della struttura dell'applicazione per capiguali parti

eseguono quali azioni;

preselezione: per ogni parte sospetta, evidenziatella

decomposizione, si selezionano alcuni documenéséi] funzioni,

librerie, ecc.) che potrebbero contenere partodice copiate;
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valutazione della similarita: dopo aver compressttattura di ogni
package e aver selezionato alcune parti sospettmngontano le
parti che contengono codice sorgente per rilevaventeale
similaritd. Per questo confronto si puo effettuane confronto
lessicale, attraverso la tokenizzazione del codampure si puo
seguire un approccio strutturale che prevede laarsione di ogni
codice in una forma rappresentativa come gli allsertattici e il
successivo confronto delle forme corrispondentaaaun codice.
L’esperimento in questione ha preso in esame ig@gekli installazione di
due applicazioni di gioco per mobile. La version@ioale era in formato
Symbian Java (*.jar) ed era possibile scaricar@eenlfile di installazione.
A partire da novembre 2012 era apparsa online ympicazione che si
sospettava fosse la copia della Symbian di cui asopanto che lo
sviluppatore che l'aveva pubblicata, rimosse dadie tutti i riferimenti.
Usando la cache di Google, é stato possibile reavpd materiale che era
disponibile prima di novembre 2012 ed e cosi cleenérsa un package di
installazione Android (*.apk) illegale.
La decomposizione dei due package *.jar e *.apk rhastrato che
I'applicazione Android era stata realizzata illegahte poiché la struttura
delle due app era sostanzialmente identica, constrato nella figura 40,
inoltre I'esecuzione di ogni app generava lo stéksso di istruzioni e le

funzioni avevano nomi molto simili.

Symbian . Package | -
‘ ymbie _App_ dckag | Android App. Package |
| Pre-Gameplay | Gameplay | Post-Gameplay | | Menu | Gameplay | Result |
Main menu Display Result | Main Menu Gamescreen GameOver Text
Screen (enemy behavior
i Tni declare h sult Se
Option menu Unit Option Menu eclare here) Result Screen
- - Enemy Screen H Win Sc
Upgrade menu - Hero cro m Screen
Upgrade Screen

About menu
About Menu

Screen (Help
Menu function
declare here)

Help menu

Play menu

Figura 40 — Struttura dei package delle app pertdsyme per Android

E risultato evidente che l'applicazione originaklgppata in ambiente

Symbian era stata successivamente tradotta in atebdadroid.
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La legge indonesiana sulle transazioni informatické -elettroniche
(UUITE) condanna il plagio come atto criminale &ta il software (giochi
compresi) col diritto d’autore, includendo nel cetto di software il codice

sorgente, il layout, I'architettura e I'interfacaeafica.

L’individuazione del plagio fra schemi di database

L’individuazione manuale di plagio nei databasedatondispendiosa percio
e meglio usare un tool specifico. Quello affrontat testo di Abd EI-
Whaled, Elfatatry e Abougabal dell’Universita dieskandria d’Egitto si
basa su un algoritmo che genera un’impronta d&if@r ogni singola
tabella dello schema.

Il matching dello schema di un database considtédeatificazione di due
elementi di due schemi diversi come sintatticamempeivalenti. Cio puo
avvenire utilizzando due tecniche diverse.

Tecniche basate su regol8i possono impostare regole basate sui nomi
degli elementi, sui tipi di dato, sulle struttusey numeri dei sottoelementi.
Queste tecniche presentano diversi vantaggi: sometativamente
economiche e non richiedono formazione; operano sagjli schemi e non
sulle istanze quindi sono molto veloci; posson@tawe molto bene in certi
tipi di applicazioni.

Tecniche basate sull’'apprendimentQueste tecniche di solito usano sia
elementi dello schema che dati per stabilire il agniig, quindi sono piu
precise ma richiedono un set di dati consistentgeeerare match corretti.
Come per il rilevamento di plagio nel codice sotgeanche il rilevamento
di plagio nei database richiede una fase di susidne in token, per
ottenere un’impronta digitale per ogni tabella prés nel database.

Il meccanismo sul quale si basa questo tool eutdesella figura 41, di

seguito riportata.
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Example:

ID: Integer

First_ Name: VarChar(20)
Middle Name: VarChar{20)
Last Name: VarChar(20)
Age: Short Integer
Length: Short integer
Description; Text

s
 1- Login to the datsb
£ 1- Login to the database [Dmmq | F

H
{ 2- Tokenize each table in the database P——

TR

3- Resulting tokens are alphabetically sorted

F
|

4- Encoding the resulting fingerprints

5- Fingerprint for all individual
tables in the database and nses it
to scan the suspected database

and locate the similar tables

I
«— e |

Figura 41 — Individuazione di plagio nello schemarddatabase

Un tool per individuare il plagio fra progetti Miansoft Access
Casi di plagio si verificano non solo fra codicirgente ma anche fra
applicazioni grafiche come Microsoft Access. McCagt Jarman,
dell’'Universita della Florida del Sud, hanno impkmato un tool per il
rilevamento di plagio fra progetti realizzati in ddbsoft Access, il cui
utilizzo ha decrementato in modo significativo sicdi plagio nel corso di
appena un semestre.

Il tool e stato utilizzato nellambito del corso dhformation System,
destinato agli studenti di economia presso unadgramiversita pubblica. Il
corso era diviso in tre moduli, ciascuno conten@ndgetti ed esami, con un
numero di progetti da valutare compreso fra 106@ger modulo.

Al primo anno di corso gli studenti vengono ampiateeinformati sulle
politiche universitarie nei casi di frode, dove cfsade si intende sia il
plagio che la copia che ogni altra contraffazior proprio lavoro. La
collaborazione fra studenti & proibita poiché ogsercitazione deve essere
svolta individualmente. Si considerano violaziongdeste regole tutti i casi
seguenti:

copiare un progetto col permesso di un altro stiejen
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copiare un progetto dal file di qualcun altro che rithasto

inavvertitamente aperto su un computer pubblico;

copiare parte di un progetto;

importare un altro progetto all’interno del proprio

collaborare con altri studenti per completare dggio progetto.
Nel caso in cui uno studente presenti un progeti® & scopre essere
copiato, riceve una penalizzazione di -50 punti.
La ricerca si & concentrata sui progetti realizzatiMicrosoft Access,
applicativo che consente la creazione di databasdabelle, form di input,
query, report.
Per verificare manualmente la presenza di plagjoj progetto realizzato in
Access viene aperto e si annota la data di creeaziehdatabase ricavandola
dalle proprieta. Progetti con date di creazionentidee vengono esaminati
piu a fondo per determinare se sono stati effattesate copiati.
Ovviamente questo metodo manuale richiede moltgpteennon garantisce
I'individuazione di tutti i duplicati; con il toolCCPE (Cheater Cheater
Pumpkin Eater), la cui interfaccia e rappresentaiéa figura 42, si e reso

automatico il procedimento.

Cheater-Cheater-Pumpkin-Eater

Step 1 - Process Databases

Directory: C\Access_Projects Select Directory
Time (ms): 19156 Process Databases

Status
Total Files: 627
Current File: 627
Filename: ZuluMD.rmdb
Processing: Done

Step 2 - View Data

By Database By Container
Display Duplicates =
Type: Queries v
By Error -
pisplaylvalics Display Duplicates

Figura 42 — Screenshot del tool CCPE
Quando si genera un database, parallelamente \dez@o anche un

documento (DO, Document Object) che riassume lprfeta principali del
database (data di creazione, data dell'ultimo aggmmento e nome).
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Quando si copia un database, si copiano automagit@ranche i relativi
DO. Per confrontare i progetti, CCPE accede ai Dx@strae.

Nel primo step del procedimento CCPE apre i progettconfrontare, che
devono essere collocati tutti nella stessa dirgcted estrae le proprieta di
ciascun progetto (vedi figura 43, step 1).

Prima di tutto CCPE confronta le date di creazidaedatabase (figura 43,

step 2) e, se € la stessa, confrontera anchd (figoira 43, step 3a).

1. Extract
information
from projects

2. Same database
creation date?

Not duplicate }«—No

. Same databasé
last updated
properties date?

3b. Default
database title?

Yes

No Yes

No
A A
( Potential ) ( n ) i w Potential
duplicate Not duplicate (Dupiscale » duplicate )

Figura 43 — Procedimento di confronto dei database

Il caso in cui due progetti abbiano la stessa dataeazione € raro ma non
impossibile; in questo caso CCPE confronta anchelde dell’'ultimo
aggiornamento. Ad esempio, come mostrato nellalltabg data di
creazione e di ultimo aggiornamento coincidono,clie significa che
nessuno dei due studenti ha modificato titolo ceghroprieta del database

dopo averlo creato pertanto i due progetti non smpati.

File Name Database Database Last Updated Result
Title Creation Date Properties Date
AdamsBW.mdb | AdamsBW | 9/7/06 4.00:00 PM | 9/7/06 4:00:00 PM

JonesPS.mdb | JonesPS | 9/7/06 4:00:00 PM | 9/7/06 4:00:00 PM

Not Duplicates

Tabella 7 — Progetti con la stessa data di creaziass non copiati

CCPE assegna un punteggio da 0% a 100% a secorgleamti elementi
simili sono emersi dal confronto. La figura 44 desx il procedimento

usato per calcolare la percentuale di similarita.
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1. Compare
objects

.
- .

P, N,
JE— S
. /2. Same object type™,
(Assngn 9 pum!s) bl “.and creation dab?/
N, Py
N d
-l
Yes

v
Pt

.t e N

N . \
( Assign 0.5 ). o ﬁ’. Same object last Yo _(/’ 4. Same object :

\

points )/ \updalad date? \ nama? /
~ > \
b o

" -
kamgn o pcmts‘) G\sswgn 1 pmnl:l
= i = B

Figura 44 — Confronto fra oggetti del database

Allo step 4, se gli oggetti hanno lo stesso nomeassegna 1 punto e
'oggetto e considerato copiato mentre in caso reoiot 'oggetto non é

copiato quindi il punteggio é O.

Gli studenti sono stati informati dell'introduziore® CCPE nel loro corso
per individuare database copiati; se nell’autun@@42i casi di plagio erano
Il 6,7%, nella primavera 2005, dopo un semestngitizzo di CCPE, questa
percentuale é scesa a 0,5%. CCPE é uno strumdittacefma semplice da
ingannare; probabilmente la diminuzione cosi rilggadi casi di plagio é
dipesa anche dall'introduzione della penalizzazidné&0 punti per ogni

azione di plagio scoperta, che ha costretto gldestti ad assumere un

comportamento piu rispettoso delle regole.
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Capitolo 5 — CONCLUSIONI

Il plagio nel mondo accademico

Il sistema SSID

| sistemi di rilevamento di plagio esistenti si centrano sul confronto fra
coppie di elaborati. Alcuni docenti e ricercatogildniversita Nazionale di
Singapore hanno sviluppato SSID (Student Submidsi@grity Diagnosis)
un sistemaopen sourceche consente di rilevare il plagio basandosi sulle
istruzioni. SSID individua i cluster sospetti daglo cercandoli fra tutti gli
elaborati assegnati in un corso oltre a evidenzjireglaborati piu sospetti di
un singolo studente.

Nel sistema SSID si utilizza un metodo basato swdteuttura ma
modificandolo per migliorarne accuratezza ed edfica. Dato un set di
elaborati, SSID segue tre step per giudicare lagmza o meno di plagio:

1. la divisione in token é il primo step. SSID & impkntato per
programmi C e Java. In particolare, ricevuti inuhpdegli elaborati
in Java, si definiscono quattro tipi di token: ewodi, parole chiave,
simboli e variabili. Numeri e caratteri vengono sdéicati come
costanti, ad ogni stringa viene assegnato un vdlash e, alla fine
del procedimento, verra indicizzato in una tabbbah un tokem-
gramsche rappresenta ogni elaborato;

2. per ogni coppia di elaborati, si calcola la simifgr usando
I'algoritmo Greedy-String-Tiling. Due elaboratie B si considerano
identici se e solo se i loro token contigui sonenitci; I'algoritmo si
applica ricorsivamente fino ad ottenere un puntglji similarita
scelto come il valore piu alto ottenuto. Questopst#ea una
rappresentazione hash per ogni elaborato;

3. l'ultimo step e la determinazione di cluster-plagBSID raggruppa

gli elaborati che hanno il punteggio di similaripal alto e il
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clustering usa la soglia di similarita per clagsife ogni elaborato

nel gruppo cluster-plagio o meno.
Il sistema SSID é stato testato coinvolgendo 28estti che hanno generato
versioni plagiate di codici sorgente che avevamadizeato precedentemente.
Le tipologie di plagio realizzate sono state ditipé

attacchi immutabili: nessuna modifica salvo modiiéicinserimenti o

cancellazione di commenti o costanti. SSID e r&altimmune a

questi attacchi;

attacchi influenzati dalla dimensione: in base alimensione del

segmento di codice modificato (ad esempio con inordei metodi,

inserimento o rimozione di parentesi) SSID e sta¢sSs0 piu 0 meno

in difficolta;

attacchi efficaci: si tratta di quegli attacchi dienno confuso SSID

in tutti i casi, come ridondanza, modifica dellmge, modifica di

parametri e variabili nelle funzioni, ristrutturare del codice.
SSID presenta un web log che tiene traccia di tlgttattivita di plagio
compiute dagli studenti e offre diverse interfapee la visualizzazione dei
vari tipi di informazioni memorizzate. Questa ctgastica differenzia SSID
da quasi tutti gli altri sistemi simili. Ogni rapgo relativo a coppie sospette
viene memorizzato nel sistema, con un riferimerto studente che ha
realizzato I'elaborato. Dopo aver verificato unaieseli elaborati con SSID
si ottiene un elenco significativo degli studenkiecpiu spesso hanno
compiuto azioni di plagio, come illustrato in figur45, e questa
informazione risulta un valido aiuto per il docentdla lotta contro il plagio

fra codici sorgente.

CS2105: Introduction to Computer Networks &

Ranking
o Student matric in - 4 denotes the student is found gulty in plagiarism for the assignment
o Tomark unmark a student, chck the student matnic Cut off esiterion: [x30%] »
« To show / hide plagiarism chuster, click the show | hide link next to the plagiarism chuster

o i st e e o i s S ot e ] A |

1 053

028
063
064
043
066
0358
8 047
9 048
10 038

slo || |w]

o o [ | o | [ e [ |00

Figura 45 — Snapshot dell'interfaccdssignmentslel sistema SSID. Il frame di sinistra
mostra una panoramica di tutti i cluster-plagioividbati negli elaborati. Il frame di destra
mostra le statistiche dei 10 studenti che compamadrequentemente nei cluster-plagio
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L'integrazione di MOSS e JPlag nellambiente di

apprendimento virtuale Moodle
Alla Monash University di Melbourne é stato studian plugin diMoodle,
ambiente di apprendimento virtuale, che integréuteionalita diJPlag e
MOSS nel tentativo di realizzare un piu efficace stramoe di
individuazione di plagio fra codici sorgente.
Il plagio fra codici sorgente € un fenomeno in gwm aumento; questa
tendenza puo essere spiegata con la competitsigéeate fra gli studenti, il
timore di sbagliare, la facile reperibilita di codgia pronti e I'abitudine a
riutilizzare codici gia predisposti per esercitaiprecedenti.
Con l'aiuto di moderni ambienti di sviluppo, & nmkemplice modificare
un codice sorgente con pochi click e realizzarecotice apparentemente
molto diverso da un altro.
Molti tool per lindividuazione automatica del plagfra codici sorgente,
comeMOSS e JPlag, possono essere di grande aiuto nell’analisi diato
sospetti. Il tema della ricerca proposta alla Mbnaguarda I'integrazione
di MOSS e JPlag nell’ambiente virtuale di apprendimento Moodlefiak
non solo di promuovere I'utilizzo dei tool per ilevamento del plagio ma
anche di educare gli studenti ad una piu profontkgrita accademica.
La ricerca e iniziata con un'’intervista agli acoait® (docenti e tutor)
finalizzata a comprendere le pratiche in uso patavamento di plagio e a
determinare il livello di soddisfazione e le diffia incontrate.
La maggior parte degli accademici coinvolti ha dacato di non avvalersi
di strumenti per il rilevamento automatico del pagountando piu alla
prevenzione del plagio, attraverso I'educaziondids#gdenti e I'adozione
di varie tecniche:
impostare una struttura complessa per le esemitaaifidate, per
fare in modo che non sia facile trovare le soluzgninternet;
dare maggior peso agli esami piuttosto che allercgaeioni,
affinché queste ultime siano considerate meri stntirper arrivare
preparati al’esame e, quindi, non si senta piodn® di copiare per
esequirle;
evitare di riutilizzare esercitazioni gia affidate corsi precedenti,

affinché gli studenti non possano copiare dai twibeghi;
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offrire agli studenti esercitazioni collettive dota le lezioni,
affinché tutti gli studenti possano verificare itoprio livello di
apprendimento e chiedere al docente eventualiicheati.
| docenti hanno affermato di non riuscire a comdrel in maniera
soddisfacente il fenomeno del plagio, a causa aelemo elevato di studenti
per ogni corso, del tempo necessario per valutgreé studente e della
difficolta ad individuare codice copiato quando gtudenti utilizzano lo
stesso scheletro di codice.
MOSS e JPlag godono di ottima reputazione nel mondo accadenpieio
sono stati scelti per sviluppare un plugin cheqigsse tali requisiti:
semplicita e velocita di utilizzol'uso di questo strumento non
avrebbe dovuto comportare sforzi per gli utentatbentamenti nel
processo di assegnazione e consegna dei compiti;
pubblicazione di una versione limitata dei rappattisimilarita tra
codici degli studentiquesto per rispettare la privacy degli studenti
stessi, dal momento che il plugin vuole essereuranstrumento di
pubblica accusa ma un supporto all’educazion€apaliendimento.
Per realizzare questi obiettivi, il plugin e statiotato delle seguenti
funzioni:
filtro automatico dei codiciil plugin individua automaticamente i
sorgenti fra i documenti consegnati dallo studente;
scansione automatica e generazione di un reportsorgenti
consegnati vengono analizzati automaticamente oénsa che
restituisce in un report i risultati della scangipn
pubblicazione dei repart docenti possono abilitare gli studenti ad
una visualizzazione parziale dei report.
In base all’opinione di studenti e docenti, il pglugroposto é risultato un
valido strumento per assistere i docenti nel rilegato del plagio e anche
per scoraggiare gli studenti a copiare, considefatavata probabilita di

venire scoperti.

Una nuova strategia nell'insegnamento della programazione:

il codice scheletro
Gli studenti copiano per diverse ragioni: perchéfagile; perché si
organizzano male e si ritrovano ad avere troppm gempo per svolgere
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autonomamente i compiti ad essi affidati; perch@ospoco motivati e
vogliono ottenere buoni voti senza troppa fatica.

Non esiste una tecnica infallibile per I'individuaze di plagio, né fra i tool
automatici, né fra le tecniche manuali. Una receici&rca sviluppata dalla
dr.ssa Minh Ngoc Ngo del SIT (Singapore Institufe Technology) ha
proposto un metodo alternativo per evitare il mafyia codici sorgente:
proporre agli studenti uno scheletro di codice sotg che li costringa a
seguire una certa struttura per realizzare il fmagramma. In questo modo
risulta praticamente impossibile copiare il codit® un altro poiché il
codice deve essere comunque modificato e adattatecheletro proposto.
Questa nuova strategia di assegnazione degli esaicprefigge diversi
obiettivi: chiarire i risultati da ottenere; aiutagli studenti ad apprendere;
promuovere un apprendimento omogeneo fra tutstghienti.

Il primo step per realizzarli & la creazione detlice scheletro, sul quale
tutti gli studenti si baseranno per realizzareaitol lavoro. Con questo
strumento gli studenti svilupperanno la loro ahilitel valutare il codice
esistente e saranno incoraggiati a sviluppare derpg idee piuttosto che a
copiare il codice direttamente da Internet.

Definito lo scheletro, & necessaria una modalitinsiegnamento che aiuti
gli studenti a lavorare con costanza e favorisdavibro individuale: delle
scadenze settimanali nella consegna dei lavori gesinin classe ogni due
esercizi di programmazione assegnati potrebbeeressrategie efficaci per
motivare gli studenti e minimizzare la loro tendera procrastinare lo
svolgimento del lavoro.

In questa modalita, non ci si preoccupa di veniicge lo studente ha
copiato 0 meno ma si testa la reale comprensiolte materia. Gli studenti
sono liberi di studiare e imparare codice sorgesti@icato da Internet o
realizzato dai propri compagni; poiché gli studerdrranno valutati sulla
base dei test svolti in classe, per poterli supeogni studente dovra avere
imparato realmente, quindi copiare senza studiarerisultera una strategia
vincente.

La strategia descritta € stata applicata in unccalisprogrammazione a
settembre 2014 e a gennaio 2015 la percentuaidlidiénto per gli studenti
di questo corso e stata del 6,3% mentre per altsicli programmazione la
percentuale oscillava tra il 25% e il 50%. Anchemesi successivi, quando
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la difficolta degli argomenti trattati e cresciutdi studenti hanno mostrato
di gradire questa modalitd di insegnamento e qilaéD% di loro ha
affermato di aver incrementato le proprie competeseguendo il corso di
programmazione.

Questa indagine dimostra che €& necessario accedies gli studenti
abbiano compreso gli esempi presentati e non aopiebdice sorgente solo
per poter completare l'esercizio assegnato. Defirdodici scheletro e
strategie di insegnamento e testare la comprensione operazioni lunghe
e complesse, ma i primi risultati raggiunti suggesno che il metodo
proposto puod significativamente migliorare il likeldi comprensione e di

competenza sviluppato dagli studenti.

Una struttura semi-automatica per il rilevamento lqdagio
Come individuare il plagio all'interno del codicergente scritto da uno
studente di informatica? La ricerca del plagio iede tempo poiché
richiede di confrontare fra loro coppie di docunmealhe contengono
centinaia o anche migliaia di righe. B. Lesner, rixtl, C.Bazini e
G.Bagan hanno proposto una struttura semi-automatie@ evidenzia le
coppie di documenti piu sospette leggendone il amdiaffinché
successivamente sia possibile un controllo mandalk strumento non e
vincolato a nessun linguaggio di programmazioneifipe, I'unica conditio
sine quanon & che i documenti confrontati siano scritti nel escho
linguaggio.

Nel codice sorgente definiamo il plagio come [I'apgtione di
trasformazioni successive applicate a un documenriginale. Una
trasformazione preserva il funzionamento del pnogna ma non il suo
aspetto. L'obiettivo degli autori dell'indagine éruscire a gestire 4 tipi di
trasformazioni: ridenominazione, riordinamento del codice,
aggiunta/rimozione di commenti, sostituzione diicez di codice o
istruzioni con altre analoghe. Piu trasformazioengono rilevate, meno i
documenti vengono considerati plagio 'uno delf@alt

Una struttura di questo tipo puo risultare moltiteyper aiutare i docenti ad
individuare codici plagiati, soprattutto perché semte di ridurre il numero

di coppie da confrontare manualmente.
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La struttura si basa su un approctiottom-up costituito da sei tappe
principali: 1) pre-filtering, 2) segmentazione e misurazione della
somiglianza 3) matching dei segmenti; 4)post-filtering 5) valutazione
della distanza6) presentazione dell’analiglel codice. | primi step operano
a livello dei caratteri, quelli successivi operamsaolle stringhe, sul
documento e infine arrivano a livello di codicegsante.

L’algoritmo 1 rappresenta il modo in cui le diverfssi interagiscono fra

loro.

Algorithm 1: Main algorithm

Input: D: a set of documents

begin
/* Prefilter the documents */
D' — {PreFilter(d) | d € D}
/* Segment filtered documents */

foreach d! € D' do 5; — Seg(d})
/* Compute the distance between each pair of

documents */
foreach d!.d’ € D', i > j do
L ,'\/I“_ﬂ — DocUMENTDISTANCE (S;. S;)
/* Return a human-readable result */
return DispLaY (M)

end

L’'operazione di pre-filtering sostituisce ogni stringa alfanumerica (ad
esempio nomi di variabili o parole chiave) con imtmlo singolo.

Durante la fase dsegmentazione e misurazione della somigliaogai
documento viene diviso in segmenti, dove @®gmentosi intende un
sottinsieme contiguo di codice e la funzione dinsegtazioneSegdivide il
misurazione della distanza tra due segmd@isi(s; ), € un numero reale
incluso fra 0 e 1 che soddisfa le proprieta delkdadiza. Dati due segmenti
S =6t ., s)eS = (s ..., $9 e la funzioneDist, otteniamo una
matrice di distanza , di dimensionenx n, in cuiMg; = Dist(s", §%).

Quando si € arrivati ad una segmentazione suffiemante buona, le
sezioni del documento contigue e simili generan®a diagonale che appare
all'interno della matrice rilevando la possibileepenza di plagio; spesso
tale diagonale é difficile da vedere a causa delone, come in figura 46,
ma in ogni caso e importante sottolineare che deatinmolto diversi non

presentano alcuna diagonale nella loro matricestianza.
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Figura 46 — Matrice della distanza fra due docui@agiati. | punti luminosi indicano una
distanza piccola

Per la misurazione della distanza fra segmentoss@no utilizzare diverse
funzioni che contano il numero di operazioni (ims&nti, cancellazioni e
sostituzioni) che occorrono per trasformare un ssgmin un altro, oppure
si puo utilizzare la distanza di informazioni, chaluta la distanza
segmentando il testo riga per riga.
Il matching dei segmendi il post-filtering utilizzano la matrice di distanza
M ottenuta nelle fasi precedenti per calcolare latadiza tra i due
documenti; a tal fine si cerca il matching massidetia distanza minima
rappresentata iNl.
Il matching & definito come un gruppo di copfild S; x S tale che ogni
segmento db, e S; appaia in al massimo una coppiadill matchingC é
massimo se e solo se tutti i segmenti della segamemte piu piccola sono
contenutiinC e inoltre C =min( S, , & ). La distanza del matching
e definita come:

Ss" 891 cMaj)
Si tratta di un metodo robusto per le modifiche ctsnmenti: se vengono
aggiunti dei commenti, la dimensione del documesionentera rispetto
all’originale percio difficilmente risultera un nedting fra i due documenti.
Si utilizza I'algoritmo di Munkres per eseguireniatching e ottenere la
matrice di matchingd, di dimensionam x n, tale cheHj = Mg se(s’, §°)
/ C e Hgy = 1 altrimenti. Questo algoritmo ha una compléssit
computazionale dD(max(m, rt).
La matrice risultante viene poi filtrata con una tmea identita di

convoluzione per evidenziare le diagonali e rimuwevenatch isolati.
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Per eseguire lavalutazione della distanza sufficiente sommare e
normalizzare gli elementi della matritecon valore minore di 1, dando una
distanza compresa tra O e 1, come rappresentatbultmah riga

dell'algoritmo 2.

A questo punto ci occupiamo delpmesentazione dell’analisi del codice
Assumiamo di avere una distanza per ogni coppttdumenti del codice e
di riportare tali distanze in un foglio elettroniao cui ogni cella contenga
una distanza e sia evidenziata con un coloreldrealella cella rappresenta
la somiglianza tra i documenti in termini di sonagiza media del codice: le
coppie possono essere classificate in 8 0 16 classicuna associata ad un
colore che va dal verde (documenti legittimi) adso (documenti con alta
probabilita di plagio). Si usa poi un algoritmodiassificazione gerarchica
per generare un albero binario del quale i documappresentano le foglie;
I'ordine delle foglie seguito nell’attraversamerito profondita di questo
albero viene applicato alle righe e alle colonnéadmatrice di distanza
finale per raggruppare i documenti simili in celleine.

L’applicazione del procedimento appena descrittddta esiti molto diversi
in presenza di linguaggi di programmazione divessme C, Python,
Haskell, Bash, PHP e Java. In diversi casi é stdéwvato plagio in
documenti sospetti ma non € possibile stabilireutei documenti che non
sono risultati sospetti fossero effettivamente fawariginali. Tuttavia i
risultati di questo procedimento sono promettenticipé consente di
individuare frodi che precedentemente sfuggivanocha quando gli

studenti utilizzavano lo stesso codice di baselaWloro prosegue con
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I'intenzione di facilitare il lavoro di correziorehe permette di analizzare il

codice sia a livello di documenti che di segmenti.

Un editor anti plagio: prevenzione e rilevamento

E importante parlare anche di prevenzione del plaiire che del suo
rilevamento.

La pensano cosi Peter Vamplew e Julian Dermoudyerdodell’Universita

della Tasmania, che, in occasione di una conferendke tecnologie

informatiche, hanno descritto un approccio antgjga basato sulla
considerazione dell'intero processo di creazione dedici sorgente,

piuttosto che sull'analisi del solo codice sorgente

Parlando di approccio educativo, gli studiosi dote@mno come il primo

passo da compiere sia quello di informare gli sttideirca la natura del
plagio, le ragioni per le quali si considera indtadale, i rischi che corre chi
decide di compiere azioni di plagio. Nelle classi gui si utilizzano

strumenti per il rilevamento automatico del plagiagli studenti ne sono
informati, di solito i casi di plagio sono meno nenosi.

Per scoraggiare il plagio & buona prassi modificagni anno le

esercitazioni che si assegnano agli studenti aréotaro uno scheletro sul
guale sia complicato copiare e incollare un codjererico scaricato dalla
rete.

| tool automatici permettono di verificare i filegsentati dagli studenti e
identificare quelli sospetti. Alcuni sono dispotiilsiome web service (come
Turnitin ) e la loro forza sta nella continua espandibiti&i database di
documenti da utilizzare per i confronti futuri.

Per quanto riguarda la ricerca di plagio fra codimigente, lo sviluppo di
software risale almeno al 1976 quando comparveyoni tool basati su

varie metriche come il conteggio del numero di ocmwe di una

particolare operazione.

Sistemi piu evoluti sono stati sviluppati in epomcente e si basano
sull’analisi della struttura sottostante al codicdue tool piu conosciuti di

guest'ultima generazione sono JPlag e MOSS chezaaab il codice, lo

suddividono in token e quindi applicano ai tokengldealgoritmi di

confronto per calcolare la similarita.
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Caratteristiche del sistema:APE e Gorilla

Non esiste una bacchetta magica per combattetagioppercio € realistico
pensare che utilizzare diverse tecniche fra lonmglementari possa dare
risultati migliori. L'approccio di Vamplew e Dermdy prevede due livelli:
da un lato controllare le azioni degli studentiadie lo sviluppo dei propri
lavori, dall’altro rivedere il codice una volta chiéavoro é stato presentato.
Questo tipo di monitoraggio € molto simile a quehealizzato con
PowerResearcher, un software commerciale che t@nism ambiente di
sviluppo che integra diverse caratteristiche rist@ieper la ricerca o la
didattica.

La componente chiave del sistema qui presentato eeditor di testo
specializzato, I'editor anti plagio APE, che include caratteristiche che
scoraggiano azioni di plagio; una seconda compenehiamatasorilla, €
utilizzata per classificare i lavori consegnati ldesgudenti sulla base di
informazioni addizionali.

APE memorizza delle informazioni aggiuntive per ogile fche viene
salvato. In particolare, oltre al testo scrittolal@tudente, per ogni filAPE
annota itempi di clock di sistema relativi ad ogni modifiedi memorizza
insieme al codice sorgente.

Ovviamente linclusione di queste informazioni aggive puo interferire
con lattivita del compilatore o dellinterprete;eip ovviare a questo
inconveniente e possibile salvare simultaneameunte differenti versioni
del file (soluzione questa che pero potrebbe caldomlo studente) oppure
memorizzare i dati di identificazione sotto formacdmmento all'inizio o
alla fine del codice, cosi le informazioni sararmalisposizione ma non
contrasteranno con l'attivita di compilatori o irgeeti.

Per evitare che uno studente possa modificareftenmazioni aggiuntive
utilizzando un qualunque editor, per poi presentar@ nuova versione del
file, nel momento in cui un file viene caricato APE o in Gorilla il
contenuto del file viene usato per generare unceodi autenticazione che
sara confrontato con il codice gia memorizzato; ilseodice €& stato
modificato con un altro editor diverso ARE, il sistema lo segnalera.

APE impedisce il copia & incolla da altre applicazionopiare e incollare
testo & possibile solo attraverso la sezione appthre APE mette a
disposizione localmente. E basato sul’ambientes\diuppo Eclipse, dal
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quale eredita funzionalita come l'evidenziazioné wsto, I'indentazione
automatica, le operazioni di trova e sostituistiseipporto al debug.
APE e Gorilla non rappresentano che uno degli strumenti a d@pos per
la lotta contro il plagio; alla Scuola di Informedi dell’'Universita della
Tasmania questa lotta si combatte su tre pianica@ugli studenti a non
compiere operazioni di plagio (e informarli sullli#zzo di strumenti come
APE e Gorilla & gia un buon deterrente); rendere il rapportdi/besefici
insito nel plagio meno attraente per gli studeosivéro ridurre il peso delle
esercitazioni sul voto finale affinché copiare napporti sostanziali
benefici); rilevare e punire i casi di plagio, iccardo con le regole
dell’Universita (la punizione piu comune consistl’acquisizione di un

voto negativo ma sono previste pene piu severeasa di plagio ripetuto).

Il rilevamento del plagio nell’e-learning
Il plagio € un problema globale, che interessa rdivambiti delle nostre
vite. Nei sistemi e-learning gli studenti caricarioro lavori, come i codici
sorgente.
Esistono diversi metodi e tool per l'individuazioaatomatica del plagio,
molti dei quali condividono diversi svantaggi:

hanno un’interfaccia grafica molto povera,

ignorano commenti e stringhe di testo;

SOno poco robusti ai cambiamenti lievi;

non riconoscono il riordinamento degli operandieekpressioni.
Un approccio proposto da un’universita slovaccaireblun metodo di
tokenizzazione sofisticato per il preprocessindalgioritmo di Greedy-
String-Tiling per il confronto dei token.
L’approccio funziona in questo modo:

se il programma consiste in diversi file, qued#a Baranno integrati

in uno solo di grandezza proporzionale;

le variabili vengono rinominate;

tutto il testo viene trasformato in minuscolo;

si estraggono stringhe e commenti;

si suddivide il codice in token;

si confrontano i token;

si presentano i risultati all’'utente.
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Rilevare la similarita tra due programmi e un’ogévae complessa che
richiede regole molto piu sofisticate di quelletesaer analizzare testi scritti
in linguaggio naturale. Il successo di un tool dige drammaticamente dai
dati disponibili per il confronto, ad esempio dahtabase dei lavori

precedenti.

Va ricordato che un tool da solo non puo essersolazione poiché il

problema del plagio dipende dalle persone; ci dessere qualcuno che si
assume la responsabilita di rilevare il plagio,ccagiere le prove per
dimostrarlo e dare un giudizio su quanto ha scopert

| problemi etici non saranno mai risolti da un safte.

L'information retrieval: un supporto per l'individwazione del

plagio
La difficolta nell'individuazione del plagio aumenguando abbiamo una
vasta collezione di documenti da verificare. Unadii presentato al FIRE
(Forum for Information Retrieval Evaluation) cheésisvolto a Bangalore
nel 2014, propone una tecnica di recupero dellermmé&zioni {nformation
retrieval, IR) in base alla quale ogni documento e trattatbe una pseudo-
guery e richiama una lista dei documenti piu simsipetto a quella query.
In pratica si accumulano documenti nella listatiédl valore di similarita
delli-esimo documento rispetto all’(i-1)esimo éupalto di una soglia
predefinitae, secondo la seguente equazione:

sim(Q, D) — sim(Q, 1)
Plag(Q) ={D: £e}

sim(Q, Du)

Ogni codice sorgente viene rappresentato attravarscAST e poi Si
estraggono i termini da ciascun nodo dell’AST.
L’idea e poi quella di rappresentare il codice sattaverso i suoi termini
piu rappresentativi, scelti in base alla frequenaa cui compaiono nella
collezione dei documenti, secondo il linguaggio dodellazione I(M)
descritto dalla seguente formula:

tf(t, f, d) cf (t)
+(1-)—
len(f, d) cs

LM(, f, d) =
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dove t, f, d rappresentano rispettivamente il termine, la fregaee il
documento, mentre il parametrocontrolla la relativa importanza della

frequenza del termine.

L’industria del software e la pirateria informatica
In un articolo dei ricercatori giapponesi MondenkaBara, Manabe e
Matsumoto, si affronta il problema della violaziahale licenze software.
Spesso le aziende, per incrementare la produttivitiéilizzano software
open source(OSS) come parte di un proprio prodotto. Il promdedella
violazione € cosi ampio che le organizzazioni chieigpano OSS, come il
Software Freedom Law Center, hanno iniziato adaeéugli sviluppatori ad
individuare le violazioni di licenze nei prodotbrmmerciali.
Diversi servizi sono disponibili per I'identificaame di codice OSS. La
Black Duck Software’s Protex analizza il codice gaorte usando la
tecnologia di stampa del codice e confrontandadice sorgente con una
collezione di oltre 200.000 prodotti software. Malda (industria di
software californiana) rileva il riutilizzo di coth sorgente OSS attraverso
una ricerca multipattern che comprende matchinfyadinmenti di codice e
classifica i matching in base alla rilevanza.
Quale numero di cloni o quale dimensione per smgtbne € la soglia per
determinare se il programma sospetto & colpevaie di violazione della
licenza?
Per decidere come affrontare il problema si dewmarispondere a due
domande:
Qual é la metrica piu appropriata per valutare uimero e la
dimensione di codice clonato fra due programmi?
Qual € il limite minimo nella misura del codice wéio per
concludere che il programma sospetto e colpevajaat € il limite
massimo per concludere che non lo &?
Per rispondere alla prima domanda, gli autori amaho le diverse metriche
con le quali si puo misurare la clonazione in udice e fra queste scelgono
tre misure relative ai cloni: la lunghezza massidea cloni (MLC); il
numero di coppie di clonNCP); la similarita locale basata su clohiSjn),

che rileva la percentuale di duplicazioni in unppa sospetta.
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Per rispondere alla seconda domanda, prima di sittcrea la struttura
rappresentata in figura 47 per definire la colpezn o la non colpevolezza
e quindi si usano le metriche prescelte per deteraii limiti massimo e

minimo.

Figura 47 — Definizione di colpevolezza e non cetpdezza. Se due programmi hanno un
numero o una dimensione abbastanza alti di codw®ato al loro interno, possono essere
considerati colpevoli, ma abbiamo bisogno di unténminimo (B) per giungere a questa
conclusione. Allo stesso modo, un programma chedi@a un numero o una dimensione
bassi di codice clonato non & colpevole ma abbiaismgno di un limite massimaJB) per
affermarlo. Tra questi confini risiedono i programsospetti che richiedono un controllo

umano per determinare il riutilizzo del clone

Clone Detection.| codici clonati sono esattamente o quasi lingaate di
codice in una coppia di programmi sorgente. | pmognatori possono
introdurre accidentalmente codice clonato usandonifinenti di codice.
Come descritto nel capitolo 2 della presente tesn clone di Tipo 2 si
intende una copia sintatticamente identica tranme ger il nome delle
variabili, dei tipi di dato o delle funzioni; pellavare questo tipo di cloni
viene utilizzato CCFinderX, versione aggiornata dCCFinder che
confronta sequenze di token costituite da lineeatlice sorgente e puo
individuare codice clonato confrontando oltre urlione di linee in un

tempo computazionale e con requisiti di memorigoragyoli.

Definizione delle metricheApplicando MLC, NCP e LSim si possono
distinguere cloni da altro software riutilizzatocatentalmente. Definiamo
gueste metriche come:

MLC — numero di token della coppia di cloni piu gramitkvata tra i

due programmi;
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NCP — somma di tutte le coppie di cloni che contengpnodi 30
token;
LSim— percentuale di duplicazione all'interno dellgpp@ di codici
sorgente piu sospetta.
LSimsi puo utilizzare per rilevare codice clonato qi@mnn programmatore
ha copiato uno o piu file da un altro prodotto. iDatlue programmi da

confrontareA e B, LSimsi calcola come segue:

LSim (A,B) =2 x MLC(A,B) x 100
[af + [b]

in cui a e b indicano la coppia di file con il clone piu grantta A e B,

MLC(A,B) e la lunghezza del clone piu granddga¢ e |b| indicano le
lunghezze da eb in numero di token. S@e b sono identiciLSimrestituira

il valore 100.

L'esperimento. Per testare le metriche, gli autori del paper hanno
selezionato 50 prodotti OSS dalla Free Softwareeddary disponibile
online; per questi 50 prodotti hanno controllat@3 2oppie per determinare
se ogni coppia includeva del codice clonato. Eastgplicata ricorsivamente
questa procedura:
per ogni coppia, un programmatore esperto ha iddato il clone
piu grande e ha giudicato in base alla sua espzeris@ si trattava di
un clone prodotto accidentalmente. Se no, il cksé&to considerato
basato su software riutilizzato e quindi colpevole;
se il clone e stato considerato colpevole, il ppognatore € passato
alla coppia successiva;
se il clone non e stato considerato colpevoleragmmmatore ha
individuato il successivo clone piu grande e haticoato la sua
analisi fino ad arrivare ai cloni di lunghezza 8Ren.
Per calcolare il limite minimo di ogni metrica, agoppia di prodotti con il
valore di metrica piu alto e stata etichettata cpotenzialmente colpevole.
Poi sono stati calcolati precisione e recupero.
La precisione ¢ il rapporto fra numero di coppieretbamente etichettate e
il numero totale di coppie potenzialmente colpevbliecupero e il rapporto

fra il numero di coppie correttamente etichettalienemero totale di coppie
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gia classificate come colpevoli (vedi anche defonzriportate al capitolo 2
della presente tesi).

Allo stesso modo per calcolare il limite massimoogini metrica, ogni
coppia con il valore di metrica piu basso € stat@hettata come
potenzialmente non colpevole ed é stato identdichtalore piu alto che

otteneva il 100% di precisione.

Risultati. Tutte le coppie di prodotti erano colpevoli seteorevano cloni di
dimensione piu grande o uguale a 305 token. Itesuinostrano ch&CP
non & una metrica utile con cui identificare i ¢ldwasati su riutilizzo di
codice, mentrdILC e LSimsono metriche efficaci per I'individuazione di

guesto tipo di cloni.

Il plagio: una questione morale

Uno studio sull’etica degli studenti universitari

Gli scandali morali nel mondo del lavoro sono iestente aumento, segno
evidente che comportamenti immorali sono assuntiziende e manager di
tutto il mondo e che, quindi, € importante perdaista che i valori etici e
I'integrita siano insegnati a tutti fin dall'infarz Numerosi studi del passato
rilevano che, tra gli studenti, le femmine hanndetica piu profonda
rispetto ai maschi; indagini effettuate nel mond® khvoro evidenziano
anche che non ci sono sostanziali differenze frainoe donne rispetto
all'etica in azienda.

Rodzalan e Saat, rispettivamente ricercatrice eertecall’'Universita di
Tecnologia della Malesia, hanno realizzato unaceehe mira da un lato a
rilevare I'etica degli studenti universitari nellmiversita pubbliche malesi
(con particolare riferimento a quattro aspetti dmlocesso morale:
consapevolezza, giudizio, intenzione e comportamerdall’altro ad
identificare le differenze tra studenti di disa@i accademiche e genere
diversi.

L’interesse primario di questa ricerca e la comayrghe si aspetta dei futuri
professionisti che lavorino rispettando i valoricetLa ricerca prende in
considerazione quattro aspetti del procedimentoalaorll primo e la

consapevolezza, ovvero I'abilita dell'individuo ritonoscere e interpretare
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I'esistenza di un problema morale. Una volta indiinto il problema,
I'individuo dovra giudicare qual & I'azione moralnte giusta, quindi il
giudizio € la capacita di scegliere un’azione dapiere, dopo aver valutato
la situazione e le possibili conseguenze. Il passcessivo nel processo
morale e l'intenzione, ovvero il grado di impegnofpso per realizzare una
particolare azione, scegliendo un valore moralétgsto che un altro e
assumendosi la responsabilita delle proprie azidopo aver deciso quale
risultato si desidera ottenere, non resta che tradllintenzione nel
comportamento che meglio puo consentire il raggmegto di questo
risultato. Per favorire comportamenti eticamenteretd nella societa, e
molto importante nutrire i piu giovani con alti vall etici.

Hanno partecipato al questionario 2.000 studeniiutteno anno di sei
universita pubbliche malesi; il questionario presxaluna prima parte, nella
quale si chiedevano all'intervistato dati demogpafe una seconda parte,
nella quale si presentavano delle situazioni clevotgevano i valori etici e
si chiedeva di esprimere il proprio gradimento eisp alle reazioni proposte
di fronte a queste situazioni.

| soggetti coinvolti, studenti di Scienze Soci&cienze e Ingegneria, erano
per il 34,1% maschi e per il 65,9% femmine, priatipente di eta inferiore
ai 25 anni (87,7%) e di nazionalita malese (69,3%8lle risposte fornite
emerso che gli studenti non sono inclini ad agirenbdo immorale e molti
di essi hanno dichiarato che agire moralmente énpwrtante che ottenere
buoni voti. Gli intervistati concordano che regotmti e codici etici
possono essere validi strumenti per portarli aettsype i1 valori etici.
Complessivamente le femmine sono apparse piu skrslil questione
morale rispetto ai colleghi maschi ed e risultabchee che gli studenti di
Ingegneria posseggono un livello etico piu basspetio a quelli di Scienze
Sociali e Scienze. Quest'ultima differenza dipemebabilmente dalla
natura del piano didattico di Ingegneria, riconogcicome uno dei piu
critici e duri che induce spesso gli studenti aifaare i propri principi etici
per non rallentare la carriera universitaria.

Pur avendo un alto livello etico, quando nelleasiani sono coinvolti i loro
amici, gli studenti possono assumere atteggiantgversi; generalmente le
femmine sono piu solidali con i compagni e ci temg@ preservare le

proprie relazioni amicali mentre i maschi sono @ggressivi e competitivi.
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E importante che luniversita insegni agli studeati reagire sempre

considerando I'etica, anche quando entreranno natmdel lavoro.

L’analisi del plagio dalla prospettiva dei sociaktwork
La competenza nel campo della programmazione ao8muta anche come
un importante meccanismo per migliorare il pensestatto e algoritmico
che potra essere utile agli studenti durante l'ersita e anche nella loro
vita professionale. Alcuni autori sostengono chesieno studenti che si
sono laureati in informatica senza aver acquisitompetenze di
programmazione.
L'inefficacia nellinsegnamento della programmazore un problema
conosciuto a livello internazionale, che riguardeese universita in giro
per il mondo. La programmazione non si puo appnengleramente se gli
studenti non fanno abbastanza esperienza pratica.
Per risolvere questo problema e allo stesso termgepire frodi, plagio e
collusioni fra gli studenti, alcuni autori hannmposto di adottare la pratica
di esami controllati ovvero offrire agli studendéi possibilita di svolgere i
loro esami usando un apposito tool di programmaziQuesta strategia ha
riportato buoni risultati ma alcuni problemi petsiso:
non e possibile richiedere agli studenti di risodvein problema
significativo, come sarebbe dovuto data la natetbBegame;
guesto strumento potrebbe far diminuire la motioaei tra gli
studenti;
lo strumento pud non rispecchiare fedelmente I'&mig di lavoro.
| compiti assegnati agli studenti non hanno gramu@ortanza nella
valutazione in programmazione perche:
assegnare un grande numero di esercitazioni aglesti crea un
flusso di lavoro intenso per i docenti e il perdena fornisce un
feedback;
il contesto libero nel quale gli studenti realizade esercitazioni
consente loro di incorrere in frode, plagio o csildune.
All’'universita ogni azione di plagio commessa daglidenti e la piu grande
minaccia per il processo di apprendimento, coneseniplicazioni per la
comunita informatica in generale e universitariapiarticolare. Ci sono

diverse ragioni per le quali gli studenti compicamoni di plagio, come le
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scarse competenze, la mancanza di punizioni, iiddes di ottenere un
riconoscimento piu alto senza doversi sforzare. Wolga che lo studente
decide di copiare e trova una fonte, lo step ssbeessara cercare di
nascondere l'azione compiuta. La forma piu semppee nascondere |l
plagio € cambiare la formattazione del codice sumeSebbene molti
docenti possano rilevare questi espedienti leggdraalice, il rilevamento
manuale di plagio é praticabile solo quando siigestun numero limitato
di studenti. E per questo che sono stati studiititabl per il rilevamento
automatico del plagio.
Gli algoritmi per il rilevamento del plagio possoessere classificati in due
gruppi principali:
corpus-oriented: i codici sospetti sono confrontati con altri
memorizzati in un luogo noto (ad esempio un dabatraverso
una funzione di similarita;
style-oriented: il modo in cui ognuno utilizza il linguaggio éiaa.
Queste caratteristiche possono essere usate pdificige testi
plagiati in due diversi modi: usando solamenteotlice sospetto e
ricercando al suo interno cambiamenti anomali de,sbppure
usando esempi precedentemente classificati perrndege la
paternita di un codice.
L’approcciocorpus-orientece sempre stato criticato perché é limitato dalle
dimensioni del deposito e non é adatto a gestgasi in cui lo studente
abbia copiato da un’azienda, da Internet o da quaie altra risorsa esterna.
Per minimizzare il plagio attraverso Internet dsreautori hanno proposto
che le attivita e gli strumenti di valutazione siamealizzati con
caratteristiche che impediscono il plagio dall'iniz Altri autori hanno
proposto che i tool di rilevamento del plagio siaostruiti su estensioni dei
servizi di ricerca disponibili su Internet, comeAP| di Google; questi tool
sono in grado di estendere la ricerca di plagieatiware oltre il limite del
gruppo degli studenti di una stessa universita.
Nessuna delle soluzioni proposte assicura la tpiatezione contro tutte le
tattiche di plagio del codice che gli studenti mrssrealizzare.
Anche se le universita hanno a disposizione ditediper I'individuazione
automatica del plagio, i professori spesso non soisposti ad usarli,
poiché, al di la degli automatismi, la decisioneadcusare lo studente che
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ha copiato e prendere dei provvedimenti controudispetta al docente e
richiede spesso uno sforzo ulteriore che il docantevuole sostenere.
Tuttavia il numero straordinario di fallimenti reltiscipline informatiche,
il numero crescente di studenti per ogni docenks @minuzione drastica
del numero di studenti che perseguono una laurdeaipline informatiche
suggerisce che c’é piu pressione sui docenti qusoih® meno severi nei
confronti del plagio di software.

Luquini e Omar, docenti universitari in Brasile ®rgyono che e possibile
analizzare il plagio dalla prospettiva dei societwork. Questa prospettiva
pud portare a nuovi approfondimenti circa [I'appiemhto e
I'insegnamento usando i social network e trasforoarh rilevamento del
plagio in uno strumento piu utile ed educativo.

Il modello del social network e le sue metriche quo® rappresentare la
struttura dei gruppi sociali. Si possono usare détriche dei social network
per produrre il comportamento desiderato nel lavdiosquadra. La
disciplina dei social network riconosce che la tog@ della rete offre
opportunita e impone restrizioni agli individui’alterno del gruppo.

Si ipotizzi che, quando un esercizio assegnatargopalizzato per la classe
e non puo essere copiato direttamente da unaaisstsrna, gli studenti che
vogliono copiare faranno affidamento sui compagmlasse per ottenere la
copia del codice da copiare. La decisione del cgmpadi classe non é
casuale ma riflette le abitudini sociali dello stote. L’ipotesi sostenuta in
guesto paper € che se un codice dello stud&rgecollegato da plagio al
codice dello student®, allora lo studenté € in relazione con lo studerie
Se definiamo la funzione di plag® e la funzione di relazion§ allora
ipotizziamo chd?(a,b) ® S(a,b).

Il tipo di questione proposta nell'ipotesi € unarsgtard per l'analisi dei
social network in cui, dato un certo numero dirtt® necessario conoscere
se due distinte relazioni sono collegate con al@line.

Per dimostrare questa ipotesi, prima di tutto éostatto un questionario
sociometrico tra gli studenti per capire quali abdietwork utilizzassero. Il
guestionario sociometrico € uno strumento per niacel social network

coinvolgendo le informazioni raccolte dalle discass all'interno di un

gruppo.
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Durante il corso sono state assegnate 16 eseoritaper ogni assegnazione
é stata creata una matrice, nella quale ogni caloiportava il nome dello
studente e le righe riportavano la frequenza dieriolkusata in ogni
programma. Ad ogni matrice e stata applicata lacqutaral Sl (Latent
Semantic Indexing) come funzione di similarita.
Il risultato & stato una matrice in cui ogni eseione di uno studente é
stata confrontata con ogni altra per determinamesimilarita. Cio ha
prodotto la funzion® per ogni studente in ogni gruppo di esercitazioni.
Prima del test di correlazione la matrice che rappntava i dati
sociometrici € stata trasformata usando tre regole:
1. solo le relazioni reciproche sono rimaste nellarioet
2. per valutare I'importanza della relazione per lodsinte, la metrica
del social network chiamata connettivita e statpliepta alla
matrice;
3. la matrice finale é stata normalizzata usando libreamaggiore tra
gli elementi di riferimento.
| risultati dell’esperimento sono rappresentatianébura 48. Ogni valore di
correlazione e presentato con la propria significativita o valpmper ogni
esercitazione. Ulteriori relazioni sociali che nemno state catturate con il
sociogramma potrebbero apportare dei cambiameidi iaformazioni

ricavate.

Figura 48 — Evoluzione della correlazione tra lereisazioni.r e il fattore di correlazione e
p € il valore di significativita o valorp

La correlazione attinge all'intera rete ma non pec@tturare le forti
connessioni che gli studenti hanno. Il plagio pugseee individuato

analizzando la classe e il contesto sociale instusviluppa e i codici
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realizzati dagli studenti possono essere utilizzadime modello per
analizzare i social network. Questa tecnica puoderesallteriormente
sviluppata per creare meccanismi di intervento eli#ino uno scontro
diretto docente-studente e usino i social networsr promuovere

miglioramenti nell’apprendimento.

| giovani programmatori e le azioni di plagio
L’'apprendimento della programmazione € un compdmpulesso e cosi i
programmatori alle prime armi spesso tendono aatepl codice sorgente
mentre imparano la programmazione.
Molte istituzioni prevedono punizioni severe p&asi di plagio. Sono state
sviluppati diversi ambienti di sviluppo per assgisté neo programmatori
nell’apprendimento della materia. E stata condotténdagine alla Nelson
Mandela Metropolitan University del Sud Africa;pfof. Dieter Vogts ne
parla in un interessante articolo pubblicato n€l2(ono stati coinvolti gli
studenti del primo anno del corso di programmazicaiequali e stato
proposto un questionario in forma anonima sul mymportamento rispetto
al plagio durante la loro attivita universitaria.
Il questionario prevedeva diverse sezioni:
informazioni biografiche;
comportamento nei confronti del plagio in generale;
presentazione di una serie di scenari, che glrirgiati dovevano
classificare come comportameaticettabilio non accettabili
La popolazione coinvolta nel sondaggio era cos#tper il 72% da maschi
e per il 28% da femmine; solo il 38% degli intetats (18 studenti su 47) ha
dichiarato di parlare fluentemente l'inglese. Qué& soggetti sono stati
classificati come sotto la media; i restanti 29 emuopra la media.
Il 40% dei soggetti intervistati ammette di avemeoesso plagio durante il
primo anno di corso.
Nelle tabelle 8 e 9 si evidenzia come gli inteafisthanno risposto
rispettivamente alle domande «Approvi che gli atibpino?» e «Quanto

codice copi abitualmente?»
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Tabella 8 — Risposte alla domanda «Approvi chaltfi copino?»

Tabella 9 — Risposta alla domanda «Quanto codipeatmitualmente?»

Nella tabella 10 sono elencati i motivi principelie inducono gli studenti a
copiare; in cima all'elenco la mancata comprenside#ia richiesta del

docente e l'incapacita a risolvere il problema.

Tabella 10 — Elenco dei motivi per i quali gli stundii plagiano

Dalla tabella 11 si evince che il 59% dei soggettiervistati ammette di

aver osservato almeno 1 volta i colleghi che plzagia codice.
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Tabella 11 — Casi di plagio osservati

Agli studenti intervistati sono stati presentaicgnari:

S; _Ricevi un messaggio di errore dal compiler e nocomprendi;

S, _Non ricordi come operano i costrutti del linguaggio

Sz _Non comprendi cosa richiede il compito assegnataaleente;

S4_Non sai come risolvere il compito assegnato;

Ss_Non hai abbastanza tempo per completare I'eserasgegnato;

Ss_Non te la senti di svolgere il compito assegnato

Per la maggioranza degli scenari, la prima azieaézazata dagli intervistati
e chiedere aiuto al docente e ai compagni di cargmagio € considerato
'ultima azione, da compiere quando nessuna detlecquenti e stata
sufficiente a risolvere il problema.

Anche quando ammette il plagio, la maggioranzaidggtienti dichiara di
non copiare piu di qualche linea di codice o qualstetodo.

Il 76% degli studenti sopra la media (cioé quetie conoscono meno bene
la lingua inglese) ammettono che potrebbero copsarsi trovassero nello
scenario 6, mentre di fronte allo stesso scena snolti di meno gli
studenti sotto la media che copierebbero.

Questo dato suggerisce che gli studenti ricorrdnplagio quando hanno
meno fiducia in se stessi; potrebbe essere utilere conto per assisterli in

maniera piu efficace nel loro percorso universitari

Un’indagine sulla conoscenza del plagio da partegtiestudenti
di informatica

Quanto é chiaro agli studenti il concetto di plag@é codice sorgente?
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Gli studenti sono confusi su questo argomento s$opra di fronte a
particolari circostanze:
guando devono scrivere codiobject-oriented Qui c’e un conflitto
tra il riutilizzo legittimo di conoscenze e il ddsrio di scrivere
gualcosa di innovativo;
guando si trovano a riutilizzare parti di codicetse da loro stessi in
precedenti esercitazioni e gia presentato al decent
Gli studenti hanno diverse fonti alle quali attirgeper ottenere codice
sorgente, come Internet, banche dati di codice, dibtesto; esiste una tale
guantita di risorse, soprattutto online, che capidiventa molto facile per
gli studenti.
Nei corsi di informatica gli studenti fanno confuse con il concetto di
plagio del codice sorgente; per testare il lorellivdi comprensione é stata
effettuata un’indagine via web che comprendevasanee di quesiti, relativi
a questi argomenti:
1. auto-plagio e riutilizzo del codice sorgente;
2. copia di testo da libri e risorse online;
3. furto o pagamento di altre persone per realizzar@aworo;
4. collaborazione inappropriata;
5. conversione di codice in un altro linguaggio dignammazione;
6. falsificazione.
In base alle risposte fornite, ogni intervistato thtalizzato un punteggio,
indicativo di quanto bene il soggetto conoscesgwablema del plagio. Il
guestionario é stato presentato agli studenti gertimenti di Informatica
del Regno Unito e anche se non era richiesto atgrvistati di identificare
la propria istituzione, il 77% di essi lo ha fatd € emerso che gli studenti
appartenevano a 18 universita del Regno Unito e&a@n3sede in altri paesi
europei.
Oltre la meta degli studenti che hanno rispostecisamente il 53% (410
soggetti), era costituita da studenti universisuofitti a un corso di laurea in
informatica di primo livello; 702 studenti su 7#@ervistati provenivano dal
Regno Unito o dall’Unione Europea.
L’indagine ha evidenziato che gli studenti di caislaurea connessi con le
scienze economiche sono piu sensibili al probleedapthgio rispetto agli

studenti di informatica.
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Le risposte fornite sono state suddivise in duepgjuil gruppo A, che
include gli studenti che hanno totalizzato almefQunti, e il gruppd. Il
gruppo A comprendeva 178 studenti che, con le loro rispostano
dimostrato di aver compreso abbastanza bene caostesde per plagio di
codice sorgente, mentre gli studenti del gruppagparivano poco preparati
sull'argomento.

Agli studenti & stato chiesto: a) se erano statiettamente informati sul
plagio dalla loro universita (il 96,7% ha risposiy; b) se sentivano di aver
capito il problema (il 98,6% ha risposto si); c) aeevano capito quali
penalizzazioni comportava il plagio (il 92% ha osfo di aver compreso).
La consapevolezza dei rischi che si corrono congmeazioni di plagio puo
costituire una motivazione in piu per gli studentiapire meglio il problema
del plagio.

Gli scenari alla base dellindagine sono stati raggati in base ai sei
argomenti citati sopra; elenchiamo di seguitoultégi ottenuti.

1. Auto-plagio e riutilizzo del codice sorgentea maggioranza degli
studenti ha dichiarato di ritenere accettabile aimportamento di uno
studente che riutilizza una parte di codice gigs@néata in precedenza per
includerla in un nuovo lavoro; gli studenti non smerano questo scenario
un caso di plagio.

2. Copia di testo da libri e risorse onlinie questo caso sono emersi pareri
discordanti in merito alla differenza tra «utilizzi@l codice» e «furto di
idee», perché non e sempre chiara la differenzeoipéa e consultazione.

3. Furto o pagamento di altre persone per realiezan lavoro.ln questo
caso la maggioranza degli studenti non ha avutdidud definire plagio i
comportamenti presentati.

4. Collaborazione inappropriataCon le loro risposte, gli studenti hanno
dimostrato di non avere chiaro il confine tra dssiane formativa e
collusione inappropriata tra studenti e ci0 sugmeri che gli studenti
credono che lavorare insieme ai loro compagni siaunque accettabile
anche se le indicazioni del docente erano state alt

5. Conversione di codice in un altro linguaggio mtiogrammazioneGli
esempi presentati hanno evidenziato che gli studanno che se il codice

riutilizzato € opportunamente segnalato non shardit plagio.
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6. FalsificazioneDi fronte al caso di uno studente che non riuscemdar
funzionare il proprio programma ne falsificava sultati modificando
I'output, gli studenti non hanno avuto dubbi ndftamare che non si tratta
di plagio.

Gli studenti hanno complessivamente abbastanzacochligproblema del
plagio ma ci sono zone grigie nel modo in cui i ec informano gli
studenti.

L’'area di maggior confusione € quella che riguaitdautilizzo di codice
proprio gia presentato in una precedente assegr@azica seconda area
grigia riguarda la definizione di riferimenti nooreetti come caso di plagio;
Su questo aspetto occorre istruire meglio gli sttideC’'e parecchia
confusione anche nel concetto di collaborazion&hgospesso gli studenti
ritengono in buona fede di poter collaborare cdieghi pertanto non sono
sempre concordi nel definire questo un caso diplag

Una buona formazione dovrebbe essere parte attieiiesperienza
universitaria; il plagio € una questione complessail confine tra
comportamenti utili allo sviluppo dello studente cemportamenti che

possono essere puniti come frode non € sempreochiar

Il codice di condotta: uno strumento efficace per prevenzione
del plagio

Le linee guida e i regolamenti delle universitearaente parlano di plagio e
se lo fanno non affrontano la questione in modofigahtemente
dettagliato. Il plagio di software pud avere un a@tip importante sui
risultati degli studenti. Ma quali sono le formeriditilizzo consentite?
Nell’educazione e nell’apprendimento e giusto iaggiare gli studenti a
riutilizzare il lavoro e le idee di altri; cio cheon si deve incoraggiare € la
presentazione del lavoro di altri come proprio. oee plagio e non e
tollerato.

Generalmente le universita definiscono delle reguotgprie in relazione al
plagio, percio & necessario che gli studenti s@rcettamente informati dei
rischi che corrono quando compiono un atto di ladi riutilizzo € un
aspetto importante nella realizzazione di un safwganto che se non si
segue un rigoroso approccio per il riutilizzo diterale esistente, la qualita

del software che stiamo realizzando potrebbe essen@romessa.
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In un articolo pubblicato nel 2009, Gibson ha temth definire un codice di
condotta per il riutilizzo corretto del softwarey modo da offrire agli
studenti diversi vantaggi: una definizione chiarpldgio; uno strumento di
tutela per lo studente che venga accusato ingigsteanuna struttura che
supporti efficacemente i docenti nell'individuazéodel plagio all'interno
dei lavori presentati dagli studenti; un migliorartee nella qualita del
software prodotto dagli studenti.
Si tratta di un codice di condotta: semplice ddrea@ applicare; consistente
rispetto ai casi di plagio trattati; noto a tutiigjudenti.
Pratiche di riutilizzo non solo accettate ma anof@to utili allo studente
per acquisire maggiori competenze sono le segueatmposizione e
aggregazione; eredita; uso dei template e dellattesistiche generali;
riutilizzo di patterns e architettura; riutilizza ohterfacce e specifica dei
requisiti, test inclusi.
Lo studente dovra ricordare che:
tutto il software riutilizzato non dovra trovarslio stesso file;
per tutto il software riutilizzato dovranno esseriportati gli
opportuni riconoscimenti e per tutto il softwareegentato Io
studente dovra evidenziare quali parti del codmeosriutilizzate e
quali lui ha scritto autonomamente;
tutto il software riutilizzato deve essere oppoannente testato;
tutti gli studenti che vengono scoperti a plagiaoftware saranno
puniti, come stabilito dal codice di condotta.
E sufficiente un codice di condotta per debellapgdblema del plagio?
Le ricerche effettuate dagli autori dimostrano che| caso in cui dli
studenti non erano stati chiaramente informatiacircischi che correvano
plagiando materiale, circa la meta degli studerdti dopiato materiale
scaricandolo dal web.
Anche dopo che agli studenti e stato illustratedbice di condotta, un
numero significativo di essi ha continuato a capianche se in percentuale
piu bassa. C’e di buono che molti degli studeng elrevano plagiato del
codice sono stati scoperti a causa di errori ptesensorgenti che avevano

trovato sul web; una lezione preziosa per loro.
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L’etica informatica
Per quanto si parli di etica e di informatica ormdalla meta degli anni '80,
nessuno studio € riuscito a dare una definiziongetita di etica
dell'informatica.
Nel 2014 sulla rivista SIGCAS Computer & Society gdmparsa
un’indagine del Champlain College di Burlington deatava di dare una
definizione il piu possibile sintetica e condivis€ome la comunita
informatica definisce I'etica informatica? Dal 19dB2013 sono state date
almeno 30 definizioni diverse di etica informatida, maggioranza delle
quali é stata divulgata dopo il 2000. L’autore @elicolo, Brian R. Hall,
effettua un’analisi puntuale e precisa della latia esistente
sull’argomento e ne ricava la seguente definizione:
L'etica informatica e linsieme degli sforzi intesdiplinari e
collaborativi di studiosi e professionisti compiuper studiare
metodicamente e influenzare praticamente i contri®u costi di ogni
opera informatica nella societa globale.
Quando si parla di etica nell'informatica ci sierisce alla memorizzazione
di dati personali, alla tutela o alla violaziond depyright all’accesso alle
informazioni, al plagio, alla pirateria.
L'etica informatica riguarda il mondo accademicoa nanche quello
professionale e la societa tutta.
Negli anni ‘80 si affermava che la tecnologia imh@tica, con la sua
malleabilita logica, sarebbe stata rivoluzionafiaformatica rivoluzionaria
lo € stata davvero e, poiché questa rivoluzionetimoa a trasformare il
mondo, l'etica informatica rimane un concetto foméatale per uno
sviluppo equilibrato della societa.

Riflessioni personali

L’argomento di questa tesi mi ha profondamente sgipaato, poiché sono
convinta che le tecnologie siano un mezzo straardinper aiutarci a

risolvere problemi in innumerevoli ambiti delle t@svite e mi ha fatto

piacere sapere che in tutto il mondo, sempre di gitcerca di punire il

plagio e di premiare la competenza in ambito infaiioo.

Nella mia (lunga) carriera universitaria mi sonatpppo imbattuta spesso

in casi di plagio, nel momento in cui, per realizzalaborati da presentare
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per poter sostenere un esame, molti colleghi studsreglievano la
scorciatoia di condividere lo stesso elaboratdjzesto da uno di loro o da
un esterno, per poter sostenere tutti gli esamiterapi previsti dal piano
didattico.

Personalmente mi fa piacere non aver mai seguigstguprassi: mi sono
iscritta che gia lavoravo ed ero piu grande dei co#eghi e la motivazione
che mi ha spinta a farlo e stato il desiderio ddamare e difficilmente avrei
potuto imparare senza capire cid che facevo. E quasto che sono
soddisfatta di non aver acquisito solo crediti mah& un ricco bagaglio di

conoscenze.

Percorso universitario... a ostacoli

Anche alla luce della letteratura che ho consulpla stesura di questa
tesi, non posso che condividere l'opinione pred@mia che giudica Il
plagio come una piaga del nostro tempo.

Nel mondo accademico il plagio determina frustragimegli studenti che
scelgono di capire piuttosto che di copiare, pqictet caso in cui I'inganno
non venga scoperto, spesso chi ha copiato ottietienigliori in tempi piu
brevi, rispetto a chi lavora sodo.

Devo ammettere che in diverse occasioni ho assiatitnterrogazioni da
parte di docenti del mio corso di laurea che «shmaswano» colleghi
colpevoli di aver copiato; mi piace pensare chéariosecuzione delle loro
carriere, universitarie e poi anche professionayei momenti di
mortificazione pubblica abbiano rappresentato peei gcolleghi un
incentivo ad evitare di assumere nuovamente adaugiti scorretti.

Nella mia condizione di studentessa ho avuto modedere coi miei occhi
I'evoluzione del mondo universitario, un tempo dedb a coloro i quali
potevano permettersi di investire diversi anni ornfazione prima di
accedere al mondo del lavoro, oggi divenuto fornealte piu accessibile,
grazie alla riforma cosiddetta del «3+2» e a qumlilecessive.

Tale accessibilita, purtroppo, ha determinato anche mio avviso,
I'iscrizione di persone meno motivate di un tempbe spesso scelgono
comunque l'universita incoraggiate dalla brevita gercorsi, anche perché
I'alternativa e l'ingresso in un mondo del lavoreeg soprattutto in Italia,

non & né facile né entusiasmante.
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Per favorire la conclusione dei percorsi universgitaegli ultimi anni le
modalita di verifica dell’apprendimento sono divaet meno rigide e, se da
un lato questa semplificazione ha alleggeritovbla degli studenti a tempo
pieno (si pensi all'introduzione degli esami paliziahe permettono allo
studente di organizzare meglio le proprie scaderda)altro il percorso
universitario rimane difficile per chi non puo fremtare tutte le lezioni,
soprattutto se studia materie scientifiche, chergateno ore di laboratorio
spesso indispensabili per comprendere fino in fandmto si studia.

In questa condizione di frustrazione, non stupi@w qualcuno scelga la via
pit breve, copiando laddove puo, pur di non antlaye corso.

Altro dato che e emerso dalla letteratura consultatil fatto che molti
studenti di ambiti scientifici si laureano fuori reo o addirittura
abbandonano il percorso senza concluderlo.

Anche per corsi di laurea che formalmente non mteme I'obbligo di
frequenza, spesso e complicato preparare gli esamza frequentare,
inoltre non sempre i docenti sono disponibili n@nftonti degli studenti non
frequentanti, anzi, spesso c'¢ una sorta di diffade verso chi non
frequenta, come se chi non frequenta lo facess@reem soltanto perché
non e abbastanza motivato.

Il fatto molto concreto e banale € che non tuttsgumo permettersi di
studiare senza lavorare, quindi a volte, quando ghié un «percorso
universitario» ci si trova di fronte un «percorsoostacoli», rinunciare,
seppur a malincuore, resta l'unica scelta possibile

Dispiace constatare che viene meno, di fatto, ladizione richiesta
dall'articolo 34 della nostra Costituzione, ladd®ielichiara che «i capaci e
meritevoli, anche se privi di mezzi, hanno diritioraggiungere i gradi piu
alti degli studi». Questa realta va di pari passo ka semplificazione della
carriera universitaria di chi ha tempo da investirdenaro da spendere: chi
non e motivato e volenteroso ma € figlio di gemitdanarosi, puo
permettersi anche un percorso piu lungo pur dnete 'ambito «pezzo di
carta», che poi esibira nel mondo del lavoro, danelolo spesso con una
robusta dose di arroganza, come se avere una lameesse chi la possiede
una persona necessariamente piu preparata.

Molti studi dimostrano invece che spesso non é:cdsi si laurea in
informatica a volte non sa nulla o quasi di prograamione, come ho letto
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in uno dei paper selezionati per la mia tesi. Rideione che preoccupa, se
si considera che l'abitudine al plagio é radicalteediffusa anche nel
mondo del lavoro, dove I'incompetenza pud genegaa®issimi danni non
solo etici ed economici (si pensi ad esempio adaftware per elaborare
immagini diagnostiche realizzato da programmatacbmpetenti: potrebbe
generare risultati distorti che nuocerebbero irdrabilmente alla salute dei
cittadini).

C’e da dire purtroppo che a volte anche frequemare e sufficiente per
capire: nella mia esperienza da studentessa nanrmeancati i casi in cui a
difettare di competenza sono stati i docenti, dimaoglo di non riuscire a
spiegare alcuni concetti senza invocare laiuto &m0 assistenti o
addirittura degli stessi studenti.

Per fortuna ho incontrato anche piu di un professidre ha svolto la sua
attivita con grande professionalita e con I'obiettiprincipale di non
lasciare indietro nessuno dei suoi studenti. Hovalm spesso docenti
disponibili a fornirmi tutte le informazioni che miancavano e solidali con
la mia condizione di studente-lavoratore; anzi, udo loro mi ha
esplicitamente manifestato la sua ammirazionegaria tenacia nel portare
avanti anche la carriera universitaria nonostant&uoro a tempo pieno (e,
nel mio caso personale, anche nonostante una dergoblematiche
familiari tutt'altro che facili da gestire; d’altnale, nell’arco di oltre un
decennio, succedono inevitabilmente parecchie audéa vita di una
persona).

Buone regole per una buona societa

Come molti degli studiosi che ho letto preparanidmio elaborato, sono
anch’io convinta che il plagio si possa combatieffecacemente solo con
I'introduzione e il rispetto di buone regole, siel mondo accademico che
professionale.

Non credo di aver fatto nulla di speciale nel lann@, era importante per
me concludere questo percorso e ora mi auguro sh&adrea possa
rappresentare un’ulteriore opportunita da spendetemondo del lavoro
(anche perché, dato il momento storico tutt’althe coseo, credo che in
futuro serviranno tutte le «armi» possibili a cbgme me, € destinato a

frequentare ancora per molti anni il mondo del tayo
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Sono perd molto contenta di aver avuto, prepardadoia tesi, 'occasione
di scoprire che molti studiosi nel mondo lavorateceemente per favorire
nella societa la diffusione di valori etici comerigpetto per il lavoro degli
altri. Sono contenta anche di aver resistito tuftiesti anni, perché
I'esperienza universitaria, con tutte le sue caltirzioni e difficolta, resta
una palestra di vita importantissima, che mi hangsso di coltivare il
desiderio sano di imparare da chi ne sa piu di oostringendomi a
riconoscere i miei limiti e allo stesso tempo igiréegli altri.

Se non mi fossi sudata ogni minuto dei crediti &ijututto questo oggi

non sarebbe mio. E di questo sono felice e orgsalio
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alle mie Amiche storiche: grazie a Deborah, pengbgsono passare mesi
senza sentirci ma quando decidiamo di scambiarai perola € sempre
quella giusta; grazie a Emanuela che c’e sempesealtarmi, coccolarmi e

incoraggiarmi anche quando non me lo merito; grazi€laudia, con la
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guale divido da anni non solo 'ufficio ma ancheyieie e i dolori, tanto che
ormai le voglio bene come a una mamma.

Grazie ai miei adorati nipotini, Viola, Sofia Vitia, Leonardo, Alessandro,
Diego Vitaliano, Elia Vinicio, che con le loro caile mi fanno sempre
sentire una principessa anche se non lo sono eoomai da tempo
aspettavano che la zia diventasse uno “scienziato”!

Grazie a mia sorella Martina, perché per quantd &lincomprensibili
possano essere le mie scelte, so che su di lebposstare sempre e
comunque.

Grazie anche a mia sorella Morena, con la qualec&vnon riesco a
condividere quasi nulla senza timore di essereicpt@ ma so che non e
importante solo quello che si dice ma anche qudile si sente e in tanti
suoi gesti, anche piccoli, il suo amore io lo sento

E infine grazie a Ilvan, che cammina al mio fianeneindomi per mano da
diciassette anni. Grazie per avermi supportatopp@tato anche in questo
tortuoso percorso universitario benché fosse pio ohie nostro. Senza le
tue provvidenziali tazze di caffé, gli incoraggiartiee i rimproveri, avrei
senz’altro rinunciato molto tempo fa. Se & per rhe avevo cominciato
guesto percorso, € per noi che ho tagliato il @ago. Ne «La Fine € il mio
inizio» Tiziano Terzani per descrivere 'amore @@ del palo al quale
I'elefante si fa legare con un filo di seta; sddfante da uno strattone puo
scappare quando vuole, ma non lo tira. Ha scelesskre legato con un filo
di seta a quel palo. Ecco, io ti ringrazio per aa@2lto di essere legato a me

con un filo di seta; non potrei sentirmi piu amati#era di cosi.
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