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Capitolo 1

Breve introduzione all’loT

L’internet delle cose ¢ la pit grande rivoluzione introdotta dalla rete glo-
bale negli ultimi tempi, si propone di fondere il mondo reale con quello
virtuale creando un ambiente piu intelligente. Un ambiente in grado di sen-
tire, analizzare e adattarsi per rendere le nostre vite piu semplici, sicure ed
efficienti.[1]
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Figura 1.1: IoT Application Sectors [1]

Non si tratta di una nuova campagna pubblicitaria sulla tecnologia ma di
una realta composta da un infinita di piccole e grandi iniziative che sfruttan-
do le nuove tecnologie sono in grado di cambiare totalmente tutti gli aspetti



della nostra vita. Esistono tantissimi casi d’uso, dalle case intelligenti alla
gestione di impianti di produzione industriale, dal monitoraggio e migliora-
mento di coltivazioni e allevamenti all’utilizzo in campo militare, da sistemi
di scala globale a piccoli ambienti. Le grandi case, leader nel settore infor-
matico, stanno sviluppando framework e soluzioni per 'implementazione e
la messa in opera delle nuove possibilita offerte da questo nuovo mercato,
investendo ingenti somme per non farsi sfuggire questa opportunita in piena
fase di definizione e sviluppo.

1.1 Storia ed espansione

Nei primi anni 2000 nei laboratori ” AutoID” del MIT venivano poste le
basi per il concetto che sarebbe diventato la visione dell’internet delle cose,
Kevin Ashton[2] in un articolo del RFID Journal scrisse: ”If we had com-
puters that knew everything there was to know about things-using data they
gathered without any help from us — we would be able to track and count eve-
rything, and greatly reduce waste, loss and cost. We would know when things
needed replacing, repairing or recalling, and whether they were fresh or past
their best. We need to empower computers with their own means of gathering
information, so they can see, hear and smell the world for themselves, in all
its random glory. RFID and sensor technology enable computers to observe,
identify and understand the world-without the limitations of human-entered
data.” [3][4]

Il concetto era semplice e potente, se tutti gli oggetti della vita di ogni
giorno fossero stati equipaggiati con identificatori e connettivita wireless,
questi oggetti avrebbero potuto comunicare tra di loro ed essere gestiti dai
computer. A quel tempo non erano disponibili le tecnologie necessarie per
realizzare questa visione e l'idea, per quanto allettante, rimase una visione
futuristica. Successivamente vi fi un periodo di calma dove gli interessati
all’argomento rimasero ”in pochi” piu che altro come forma di ricerca.[5]



Interest over time

Figura 1.2: Interest over tyme [6]

Negli ultimi anni successivamente allo sviluppo di nuove tecnologie (ve-
di Sez. 1.3.3) questa visione ¢ diventata realizzabile con costi sostenibi-
li/ragionevoli. Sono infatti nate diverse organizzazioni (AIOTI, IERC, IOT-
WF ...) che assieme alle vecchie (IEEE, ISO, ITU ...) si propongono di pro-
muovere, facilitare, guidare lo sviluppo di questo concetto garantendone tra
le altre cose la sicurezza. Proprio questo argomento ¢ stato uno degli ultimi
ad essere affrontato, forse perché va in conflitto con gli attori di mercato che
puntano a raccogliere pii dati possibile e nel modo piti mirato possibile sui
consumatori.[7] Tuttavia sono stati messi in cantiere diversi progetti pilota,
alcuni dei quali particolarmente mirati a studiare proprio le problematiche
sulla sicurezza (verranno trattati nella sezione 2.3).



1.2 Trend di Mercato

Da recenti previsioni fatte dall”’International Data Corporation” (IDC)
il valore di mercato dell’loT, nella sola Unione Europea dovrebbe superare
i mille miliardi (10'2) di euro entro il 2020.[8]
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Figura 1.3: IoT Installed Base and Revenues in EU [§]

Tutti trend tecnologici per il 2016 individuati nel Gartner Symposium/ITxpo
tenutosi ad Orlando il 6 Ottobre 2015 hanno a che vedere direttamente o
indirettamente con I'loT. Si parla di una crescita di endpoint da utilizzare
per interagire con persone cose ed enti utilizzando la rete, realta aumentata,
sistemi per la gestione delle informazioni in grado di far fronte alla sempre
maggiore quantita di informazioni prodotta dai dispositivi, ” Machine Lear-
ning” e macchine autonome (concrete come robot o virtuali come Google
now e Siri). Ancora, sistemi di sicurezza adattivi e nuove architetture per
tutelare le nuove tecnologie come appunto 1'IoT.[9]

IoT avra un impatto su tutti i settori produttivi ma alcuni di questi fa-
ranno investimenti decisamente maggiori rispetto ad altri, ci si aspetta che
quelli che approfitteranno prima e investendo di piu, saranno quelli che han-
no fatto lo stesso con le ”vecchie” tecnologie informatiche. In figura 1.4 e 1.5
due schemi con gli investimenti previsti nei prossimi anni divisi per settore
produttivo.



Agriculture, construction, and mining €7 311 € 23 193
Business services € 28 334 €90 218
Communications € 37 388 €119 975
Education & Health € 22 060 € 66 925
Finance € 73 709 € 242 222
Local & Central Government € 49 742 € 153 707
Manufacturing € 87 805 € 286 539
Retail & Wholesale € 38 024 €124 412
Transport € 8 659 & 228
Utilities € 10 630 € 39 668
Others € 2 330 7017
Total € 365 992 €1181 603

Figura 1.4: IoT Market Size and Forecast: Baseline

Market (€Million) [8]
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Figura 1.5: IoT Market Size and Forecast: Baseline Scenario by Vertical

Market (2020; %) [8]

Le maggiori attrattive di business si possono raggruppare in 4 macro argo-
menti: ”Smart Manufacturing”, ”Smart Homes”, ”Smart Health” e ”Smart
Customer Experience”. Questi dati sono stati ottenuti tenendo in conside-
razione la crescita stimata del settore e la spesa stimata per I'loT in quel

settore.

Il settore ”Smart Manufacturing” ¢ in testa rappresentando I'opportunita
migliore in termini di spesa nell’loT, seguito da vicino da ”Smart Homes”
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Figura 1.6: Smart Environments by IoT Spending Size and Growth [8]

e ”"Smart Health” che rappresentano anch’essi un ottimo mercato de tenere
in grande considerazione durante lo studio/sviluppo di tutte le tecnologie
che andranno a formare I'loT.[8] Parlando di ”case intelligenti” e ”salute
intelligente” si nota subito quanto possa essere importante studiare ed ap-
profondire le tematiche di messa in sicurezza delle tecnologie che andranno
ad incidere su ambiti cosi importanti della nostra vita.



1.3 Definizione

ITU-T: ” A global infrastructure for the information society, enabling ad-
vanced services by interconnecting (physical and virtual) things based on
existing and evolving interoperable information and communication techno-
logies.

NOTE 1 - Through the exploitation of identification, data capture, proces-
sing and communication capabilities, the IoT makes full use of things to
offer services to all kinds of applications, while ensuring that security and
privacy requirements are fulfilled.

NOTE 2 - From a broader perspective, the IoT can be perceived as a vision
with technological and societal implications.” [10]

IERC: ” A dynamic global network infrasturcture with self-configuring ca-
pabilities based on standard and iteroperable communication protocols where
physical an virtual "things” have identities, physical attributes, and virtual
personalities and use intelligent interfaces, and are seamlessly integrated in-
to the information network.”[11]

Un infrastruttura globale che permetta a servizi avanzati di connettere cose
(fisiche e virtuali), basata sulle tecnologie di comunicazione esistenti e in
evoluzione.
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Figura 1.7: IoT Integration [1]



1.3.1 Architettura
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Figura 1.8: IoT Architecture [12]

L’architettura puo essere suddivisa in 4 livelli concettuali, dal piu vici-
no fisicamente all’utente, al contesto, ”alle things”, a quello piu lontano,
distribuito "astratto”. Alcuni di questi layer logici possono essere tuttavia
implementati contemporaneamente su diversi layer fisici (es: un RFID sicu-
ramente implementa soltanto il primo livello, mentre uno smartphone puo
implementarli tutti) [Fig. 1.8]

Partendo dal basso, dal layer ”Sensors Connectivity and Network”, si tro-
vano gli oggetti che raccolgono dati o che ”attuano” dei comportamenti nel
contesto reale (Smart Home, Smart Company ...). Ne fanno quindi parte
tecnologie come RFID, Barcode, NFC, smartphone e qualsiasi dispositivo in
grado di raccogliere informazioni sull’ambiente circostante o di attuarvi dei
comportamenti. Alcuni di questi dispositivi (per esempio quelli che usano
tecnologia NFC) si devono appoggiare a dispositivi ”piu potenti” (Gateway)
per trasmettere/ricevere dati dal network/internetwork, altri invece sono in
grado di connettersi direttamente sia alle LAN che alle WAN (per esempio
gli smartphone). A questo livello le tecnologie utilizzate per stabilire connes-
sioni e comunicare sono principalmente UWB, ZigBee, Bluetooth, 6LowPan
o semplicemente connessioni wired. [Fig. 1.9]

Il livello immediatamente sopra, ” Gateway-Network” & quello che permet-
te ai dispositivi meno potenti di collegarsi alla rete locale e a quelli pit po-
tenti (trai quali anche i dispositivi di gateway) di collegarsi all’internetwork.
I protocolli di comunicazione piu utilizzati sono: Wi-Fi ed Ethernet per le
LAN (Network) e 3G, LTE ed LTE-A per le WAN (Internetwork). Questo
layer permette di collegare assieme tutte le things e quindi raccogliere i dati
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Figura 1.9: IoT Architecture - Sensor layer [12]

per fornirli ai livelli superiori dove vengono utilizzati per offrire servizi com-
plessi, oppure in direzione opposta, permettono alle things di ottenere dati
dai servizi per agire di conseguenza nel contesto nel quale operano. [Fig.
1.10]

Gateway WAN LAN
Network 36 LTE  LTE-A Wi-Fi  Ethernet

Micro-Controller Radio Communication Module
Signal Processor & Modulator Access Point
Embedded/0S SIM Module Encryption

I & ' ®

Figura 1.10: IoT Architecture -Network layer [12]

Gateway

Tra il livello di gateway/network sottostante e quello dei servizi/cloud
sovrastante, vi € un livello logico intermedio. Su questo livello, quello di ge-
stione servizi, si posizionano tutte quelle tecnologie/tecniche che permettono
la gestione del network e dei dati stessi che vi circolano. Questo livello puo
essere stratificato su diversi network e parte di questo livello puo far par-
te anche dei dispositivi piu potenti del livello inferiore, quelli con capacita
computazionali sufficienti.[Fig. 1.11]



Management Service
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Billing Reporting
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Figura 1.11: IoT Architecture - Management services layer [12]

Il livello piu alto, anche questo potenzialmente stratificato su piu layer o
distribuito in pit punti dello stesso, & quello che analizzando ed elaborando
i dati forniti dalle things fornisce servizi che verranno utilizzati dalle stesse
o da altre applicazioni. A questo livello appartengono le funzionalita di
Fog-computing e Cloud-computing.[Fig. 1.12]

Applications
Sector PP

Environmental Energy Transportation Healthcare Retail Military

Horizontal Market

Fleet Asset Supply People
Management Management Chain Tracking

Surveillance

Figura 1.12: ToT Architecture - Applications layer [12]

10



1.3.2 Network

IoT Network

Figura 1.13: ToT Network [13]

La struttura dei network che verranno formati puo essere suddivisa in tre
macro categorie a seconda della loro estensione geografica: PAN, LAN e
WAN. [Fig. 1.13]

PAN Personal Area Network: si prevede che in a questo livello le prin-
cipali tecnologie utilizzate faranno parte delle WPAN (Wireless Personal
Area Network). Sfruttando gli smartphone come gateway, le things vi si
connetteranno utilizzando protocolli tra i quali:

e RFID Piccoli tag che attraverso i campi magnetici possono essere
riconosciuti da appositi lettori. Possono essere energeticamente pas-
sivi (alimentati dal campo del lettore) o contenere piccole batterie e
comunicare piccole informazioni a centinaia di metri dai lettori.[14]

e NFC Protocollo di comunicazione che permette ai dispositivi dotati
di questa tecnologia di connettersi tra di loro ad una distanza di circa
10 cm. ad una velocita dai 106 ai 424 kbit/s.[15]

e ZigBee Insieme di protocolli di comunicazione di livello network con-
formi allo standard IEEE 802.15.4 (opera su layer sottostanti conformi
allo stesso standard) sviluppati per soddisfare requisiti di basso consu-
mo energetico e prezzo. Se tra di loro non vi sono ostacoli, i dispositivi
sono in grado di comunicare ad una distanza massima di 100 metri ad
una velocita massima di 250 kbit/s.[16]

11



e 6LowPAN Acronimo di "IPv6 over Low power Wireless Personal
Area Networks”.[17] E uno standard sviluppato dal IERC con I'obiet-
tivo di permettere anche ai dispositivi a basso consumo energetico
di utilizzare lo standard IPv6 specificato nel RFC 2460 e successive
integrazioni.[18]

e Bluetooth

LAN Local Area Network: anche in questo caso la tendenza & verso tec-
nologie wireless, qundi principalmente standard Wi-Fi IEEE 802.11 oppure
Ethernet IEEE 802.3.

WAN A questo livello 'unico cambiamento degno di nota sembra essere
il notevole incremento del traffico sulle reti utilizzate dai dispositivi mobili
quali: GSMJ[19], UMTS[20], LTE[21], LTE-A[22]. Si inizia a parlare
anche di reti 5G per le quali ancora non sono stati definiti standard.[1]

Blue- Proprietery :
NFC | RFID | B8 | ioothe | ANT |(Sub-GHz | Wi-Fie | ZigBee® | Z-wave | KNX |Wirelessigy cwpan| wimax | 25235
tooth' HART G
LE & 2.4 GHz)
Newwork | PAN | PAN | PAN | PAN | PaN AN LAN LAN AN AN AN AN MAN | wAN
2P,
Star, Mesh, Star, Mesh, | Mesh,
Topology | P2P | P2P | Swr | Sr | 3% | otarMesh | Str s Mesh | ghiesh | Mo | Mesh, star | Mesh | Mesh
Mesh
Power Very Low \ﬁx Low |Very Low \ﬁx \/eryLI;va o Low-High | Very Low | Very Low | Very Low | Very Low | Very Low High High
Speed | 400 Kbs | 400 Kbs| 700 kbs | 1Mbs | 1Mbs | 250kbs | 11190 | o50kps | 40Kbs | 1.2Kbps | 250kbs | 250Kbs | 11100 | 1.87.2
Mbs Mbs | Mbs
Range | <i0cm | <3m | <80m | 540m [1-30m| 1070m | 420m |10-800m| 80m | 800m | 200m | (2%0M | sokm | Celuar
9 (Sub-GHz) network
Pay, get
Sensor
access Senor
2 Network networks, Metro area | Celular
share, Health | Sports |, . " WOrkS, | posidential | .| Industrial | networks,
Appiication| initate |, “ep.“ '°’hda“‘ and | and |FONtto ot ‘“:f’"e;x b“"d(‘fg lighting and f‘““d";ign sensing |building and b’]"fdba‘”d phones
savc, | a0k oxchange) (i | i | comectuty mutecs| | and | aomaton) SR (GRS et | and
easy © automation automation Y
setup
Cost Low | Low | Low Low | Low | Medum | Medum | Medum | Low | Medum | Medium | Medium High High

Adder

Figura 1.14: IoT Wireless Communication Tchnologies [23]

I dispositivi che costituiscono PAN e LAN si possono dividere in due macro
categorie: FFD e RFD (IEEE 802.15.4). I dispositivi che fanno parte della
categoria ”Full Function Devices” sono tutti quelli che hanno piene capacita
di ricezione, invio, instradamento (routing) dei dati e possono implementare
funzionalita di ”Service Management” [Fig. 1.11]. Questi dispositivi possono
fare da coordinatori delle PAN. I dispositivi che invece fanno parte della
categoria ” Reduced Funcion Devices” sono tipicamente i sensori o gli switch
che per entrare a far parte dell’internetwork hanno bisogno di comunicare
con i dispositivi FFD. I dispositivi RFD invece non possono mai fungere da
coordinatori delle reti PAN.[12][Fig. 2.1]
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Figura 1.16: IoT Building Blocks [23]
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1.3.3 Tecnologie

Perché I'Internet Of Things passi da visione a realta, oltre alle tecnologie
disponibili € necessario che ne vengano sviluppate di nuove.[25][1] Le prin-
cipali sfide tecnologiche alle quali o si sta gia lavorando o si dovra far fronte
nel breve/medio termine sono:

Wireless Sensors Network(s) I dati prodotti dai dispositivi (soprattut-
to da quelli classificati come RFD) hanno bisogno di essere raccolti, salvati,
processati e inviati attraverso sistemi in grado di garantire efficienza, bassi
consumi, costi ragionevoli, privacy e sicurezza. Questi dati devono anche es-
sere filtrati per evitare il sovraccarico dei sistemi sovrastanti che potrebbero
non supportare la mole di informazioni (dinamica! in quanto non ¢ possibile
determinare a priori quanti dispositivi si collegheranno ad un network) op-
pure perché semplicemente non hanno bisogno di tutte queste informazioni
(Edge/Fog computing).

Devices Identification & User Identification Con la crescita spropo-
sitata di dispositivi connessi alla rete sono necessari nuovi metodi di iden-
tificazione sia dei dispositivi che degli utenti che in quel momento stanno
usando i dispositivi. Se per I'identificazione dei dispositivi ¢ stato sviluppato
il protocollo IPv6, per I'identificazione degli utenti sono ancora in corso gli
studi, c¢’e chi parla di identificazione basata su parametri biometrici.[26]

Cloud & Edge/Fog computing Il Cloud computing ¢ sicuramente la
parte fondamentale dell’ToT, senza la quale la raccolta dei dati sarebbe fine
a se stessa, tuttavia per fare in modo che nel cloud arrivino soltanto i dati
strettamente necessari all’erogazione dei servizi offerti e necessaria un’opera-
zione di filtro/elaborazione parziale preventiva, nei cosiddetti ”Fog” e ”Ed-
ge”, due spazi immaginari che comprendono l'insieme dei dispositivi RFD
e FFD dai quali si trova a passare l'informazione prima di raggiungere il
Cloud.[Fig. 1.17] Questa elaborazione distribuita serve anche ad alleggerire
il carico di lavoro alle macchine che operano nel Cloud, migliorare i tempi di
risposta dei servizi e rendere il sistema piu elastico/resistente ad eventuali
problemi di rete che isolassero le Things dal Cloud. Nella "nebbia” saran-
no anche implementate funzionalita di controllo degli accessi e ”Context
awareness”.[1]

Federated IoT Data & Large scale services orchestration Per rea-
lizzare la visione di grandi sistemi (es. smart city) in grado di raccogliere
dati, elaborarli e fornire servizi, ¢’¢ bisogno di un coordinamento nello svi-
luppo/adozione delle nuove tecnologie in modo che queste possano operare
ed essere utilizzate in un sistema eterogeneo che sappia astrarre i dati dalle

14
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Figura 1.17: Edge & Fog computing [27]

tecnologie dalle quali provengono per poter essere utilizzati uniformemen-
te nella fase di analisi ed elaborazione. E quindi necessario che il midd-
leware IoT fornisca le capacita di auto-configurazione e auto-organizzazione
in sistemi/tecnologie diverse offerte da diversi produttori.|[1]

IoT Data Analytics Per fare in modo che i dati possano essere analiz-
zati agevolmente ¢ necessario che questi, anche se provenienti da dispositivi
eterogenei, abbiano una rappresentazione astratta comune, confrontabile e
che la raccolta dei dati avvenga attraverso un middleware dove privacy e
sicurezza vengono curati con un cetro livello di garanzia. Una grande spin-
ta si avra anche sulle tecnologie di Machine Learning e Query Language,
oltre allo sviluppo di algoritmi efficienti per ’analisi dei dati raccolti e per
I’elaborazione delle informazioni da mandare in risposta ai sistemi.[1]

Interoperability framework I framework dovranno garantire interope-
rabilita tra i dispositivi, cioé dovranno fornire gli strumetnti necessari af-
finché i dispositivi possano concordare autonomamente tra di loro quali pro-
tocolli, linguaggi e formati usare per trasmettere quali informazioni ed infine
come queste debbano essere interpretate.[1]

1.4 Protagonisti in campo

Tra i principali protagonisti in campo come fornitori di dispositivi, servizi
e framework di sviluppo si possono elencare:

e Google Offre hosting per il deploy di servizi Cloud e BigData Analysis
e mette a disposizione servizi ”gia pronti” come le API di traduzione e
geolocalizzazione.[28] Oltre a questo offre strumenti per lo sviluppo tra
i quali ”Brillo”, un sistema operativo basato su Android con installati

15



servizi mirati all’loT e un Developer Kit per aggiungervi le funzionalita
desiderate.[29] Un altro strumento ¢ Weave, piattaforma che espone
API per la gestione della comunicazione device-to-device e device-to-
cloud, inoltre questo strumento vanta di essere ”Secure by default”
attraverso 1'utilizzo di controllo accessi e crittografia.[30]

Microsoft L’offerta di Microsoft comprende pit che altro soluzioni per
il cloud e la gestione dei dispositivi attraverso ” Azure IoT Suite”.[31]

Apple La casa di Steve Jobs sorprendentemente ha messo a disposi-
zione soltanto HomeKit. Un framework che permette di configurare
dispositivi Apple in una smart Home in modo da poterli utilizzare
attraverso Siri.[32]

Samsung La direzione, o meglio il settore commerciale al quale punta
Samsung, sembra essere quello delle Smart Home. E partita con li
lancio di ”Smartthings”, un’insieme di prodotti per le case intelligenti
e ora preannuncia l'arrivo di una famiglia di prodotti appositamente
creati per gli sviluppatori, ”ARTIK” sul quale creare e sperimentare
soluzioni (stile Arduino).[33][34]

Cisco Probabilmente la casa con piu soluzioni hardware e software
nel portafoglio per la costruzione di sistemi IoT su misura. Fornisce
componenti che vanno da piccoli sensori ai server, passando per tutti i
dispositivi necessari alla comunicazione ponendo molta attenzione alle
questioni di sicurezza.[35]
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Capitolo 2

Sicurezza

Tutte le tecnologie viste in precedenza e quelle nuove che verranno svi-
luppate per far fronte alle sfide poste dall’loT, dovranno essere messe in
sicurezza. Di seguito quindi prima una trattazione generale sul concetto
di sicurezza, poi sulle problematiche specifiche del ICT ed infine su quelle
introdotte dall’IoT individuate grazie ai progetti pilota.

2.1 Definizione generale

La sicurezza e definita come "Il grado di resistenza a, o protezione da
un danno. Si applica a qualsiasi bene, come persone, abitazioni, comunita,
cose, nazioni o organizzazioni.” [36]

I concetti fondamentali della sicurezza sono:
Minaccia Un intento di azione che se messo in pratica sfruttando una o piu
vulnerabilita puo causare un danno.
Vulnerabilita Una debolezza che puo essere utilizzata per mettere in pra-
tica una minaccia.
Exploit Il verificarsi di un rischio attraverso lo sfruttamento di una vulne-
rabilita.
Rischio La possibilita che si verifichi un evento dannoso.
Contromisura Un metodo per impedire un exploit.
Difesa elastica Pratica del mettere in opera piu contromisure su diversi
fronti/punti.
Livello di sicurezza Garanzia che il sistema di sicurezza si comporti come
richiesto.
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2.2

Sicurezza nel ICT

Nel campo dell’Informatica, sicurezza significa ”sicurezza dell’informa-
zione”, cioe "1l grado di resistenza dell’informazione a (o protezione del-
I'informazione da) un danno”. I requisiti fondamentali che se rispettati
garantiscono la sicurezza dell’informazione sono la cosi detta triade CIA:

Confidentiality Confidenzialita, soltanto entita autorizzate (identifi-
cate ed autenticate) possono accedere all'informazione (in lettura e/o
scrittura).

Integrity Integrita, I'informazione non ha subito modifiche non auto-
rizzate.

Availability L’informazione & disponibile quando richiesta. Il re-
quisito riguarda principalmente i sistemi di stoccaggio e trasmissione
dati.

Altri requisiti sono stati aggiunti alla triade CIA e i principali sono:

Authenticity Un sistema informatico che garantisce questo requi-
sito permette di verificare che 'informazione sia autentica, cioé che
provenga dalla fonte dalla quale sostiene di provenire.

Accountability Il requisito e che i dati vengano usati in modo chia-
ro/trasparente e responsabile in accordo alle norme a garanzia degli
utenti.[37][38]

Non-repudiation Consiste nel garantire che il mittente di un mes-
saggio non possa successivamente sostenere di non averlo inviato e per
contro che il destinatario del messaggio non possa sostenere di non
averlo ricevuto.[39][40][41][42]

Principali Modalita di attacco Le principali modalita di attacco che
mirano alla violazione dei requisiti di sicurezza dei sistemi informatici sono:

Backdoors Consiste nello sfruttamento di qualsiasi meccanismo pre-
sente nel sistema che consenta di bypassare le normali procedure di ac-
cesso basate su identificazione e autenticazione. Queste ”porte nasco-
ste” possono essere state inserite in modo legittimo per scopi legittimi
da chi ha costruito il sistema e poi sfruttate dagli ”attaccanti” oppure
in qualche modo aggiunte in modo illegittimo una volta ottenuto un
accesso.

Denial-of-service Si tratta di attacchi che mirano a rendere non di-
sponibile il sistema agli utenti. Esistono diversi modi per ottenere
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questo risultato, dal semplice bloccare 'accesso agli utenti imperso-
nandoli e superando il numero massimo di tentativi con password sba-
gliate al sovraccaricare un sistema con piu richieste di quelle che puo
soddisfare (interessante per quanto riguarda i dispositivi con scarse ri-
sorse computazionali/energetiche 'utilizzo dei loro stessi meccanismi
di protezione per mandarli fuori servizio, basta fare leva sui protocolli
crittografici ed un dispositivo puo essere mandato in DoS facilmente).

Direct-access Una volta ottenuto accesso diretto (di persone o soft-
ware) ai computer, l'attaccante € in grado di fare qalsiasi cosa con
I’hardware, il software e i dati presenti sul dispositivo. Questo ¢ un
grosso problema nell’IoT perché la maggior parte dei dispositivi con ca-
pacita computazionali lavorera in ambienti non protetti, dove ’accesso
diretto ai dispositivi ¢ semplice.

Eavesdropping Consiste nel ”ascoltare” le comunicazioni tra i di-
spositivi, se per i sistemi tradizionali wired ¢ necessario essere colle-
gati fisicamente al Network, per tutti i sistemi wireless (la tendenza
principale nell’ToT) & necessario sviluppare protocolli sicuri per la sal-
vaguardia dei Network accessibili a tutti. Le contromisure usate per
prevenire questo tipo di attacco devono tenere in conto anche ’acces-
so diretto ai dispositivi quindi le tecniche di crittografia tradizionali
potrebbero non essere sufficienti (vedi ”Side Channel Analysis” [Sez.
2.3.3]).

Spoofing Si tratta di tutte quelle tecniche che mirano ad impersonare
un utente diverso da quello che sta operando nel sistema. Un semplice
esempio potrebbe essere quello di inviare email cambiando l'indirizzo
del mittente con quello della persona che si intende impersonare.

Tampering Il tampering consiste nel modificare un dispositivo af-
finché si comporti come desiderato dall’attaccante e re-immetterlo nel
sistema. Le modifiche possono essere software o hardware e 'effetto
ottenuto & quello ”cavallo di Troia”.

Privilege escalation Tutte quelle tecniche che sfruttando funziona-
lita e servizi offerti dai sistemi mirano a far guadagnare all’attaccante
permessi maggiori di quelli assegnatigli.

Clickjacking Tecnica che mira a sfruttare i privilegi della vittima
facendogli compiere operazioni di cui non e al corrente. Se per esempio
un utente e loggato su di un Social Network e sta visitando un’altra
pagina, 'attaccante proprietario dell’altra pagina puo fargli credere
che sta cliccando sulla crocetta per chiudere un popup mentre in realta
(attraverso la sovrapposizione di un frame invisibile) sta cliccando su
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di un Like nel social Network (potrebbe anche essere una conferma di
acquisto o una conferma di reset password).

e Social engineering La social engineering consiste nel ottenere infor-
magzioni sensibili direttamente dall’utente facendogli credere che chi le
chiede & meritevole di fiducia. Nel sistema IoT questo problema coin-
volgera non soltanto gli utenti ma anche le macchine che dovranno
decidere autonomamente a chi e cosa comunicare [Sez. 2.3.7]

e Virus, worms e Trojan Programmi che una volta installati su di un
computer ottengono accesso alle risorse potendone fare qualsiasi cosa,
dalla distruzione al furto. Generalmente sono in grado di tentare un
infezione alle altre macchine del Network.

e Spyware e Adware I primi sono programmi scritti con l'intento di
funzionare su di un computer senza che il proprietario se ne accorga
rubando e inviando quanti piu dati sensibili possibili. I secondi hanno
I'intento di visualizzare pubblicita nel sistema infettato.

e Zero-day attacks, anche chiamati zero-hour attacks Sono que-
gli attacchi messi in pratica nel periodo che va dalla scoperta di una
vulnerabilita alla messa in campo delle contromisure.

e Ransomware Negli ultimi anni si stanno diffondendo questi tipi di
virus che attraverso metodi come la crittografia limitano o impediscono
I’accesso alle risorse del sistema infettato per poi richiedere un riscatto

all’'utente che voglia tornare ad avere la disponibilita dei suoi stessi
dati.[43]

Esistono diversi database utilizzati per tenere traccia e condividere a scopo
di fix le vulnerabilita riguardanti le diverse tecnologie, i principali sono:

e https://nvd.nist.gov/

e http://cve.mitre.org/

Principali Contromisure

¢ Riduzione vulnerabilita Significa trovare i punti deboli dei sistemi
e mettere in pratica delle misure per rinforzali. I punti deboli possono
essere tecnici come bug o parti progettate con vulnerabilita intrinseche
oppure possono appartenere alla componente umana del sistema, per
quest’ultima le contromisure da mettere in atto possono consistere nel-
la formazione degli utenti e la sensibilizzazione riguardo agli attacchi
ai quali potrebbero essere esposti.
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Sicuro ”by design” La contromisura madre di tutte le altre e la
progettazione dei sistemi tenendo in considerazione tutti i principi sui
quali si basa un sistema sicuro. Nella progettazione dei framework per
il supporto all'ToT si sta spingendo molto su questo punto.

Architetture sicure L’architettura deve essere definita in modo che
sia chiaro quali sono le contromisure adottate e come interagiscono
con i sistemi che le adottano al fine di salvaguardare confidenzialita,
integrita, disponibilita e responsabilita. Principi fondamentali di ar-
chitetture sicure sono: la definizione precisa delle relazioni tra i diversi
componenti e come essi dipendono uno dall’altro, la valutazione dei
rischi, la definizione dei controlli di sicurezza, 1’adozione di ”buone
pratiche” e la standardizzazione dei controlli di sicurezza.

Meccanismi di protezione hardware Quando un dispositivo é fisi-
camente accessibile, difficilmente le contromisure di sicurezza software
possono prevenire efficacemente gli attacchi. Per questo motivo esi-
stono anche metodi hardware per la difesa e si capisce quanto siano
fondamentali soprattutto nell’ToT dove ’accessibilita ai dispositivi e
molto pitt semplice che nei sistemi tradizionali. Nuove tecniche stanno
nascendo per soddisfare questo livello di sicurezza. [Sez. 2.3.3]

Sistemi operativi sicuri Anche i sistemi operativi utilizzati dai com-
puter devono soddisfare dei requisiti di sicurezza ed esistono standard
di valutazione appositi (es ISO/IEC 15408).

Identificazione e autenticazione Sapere chi sta richiedendo l'ac-
cesso a una risorsa (identificazione) ed avere la prova che sia effettiva-
mente chi sostiene di essere (autenticazione) ¢ alla base delle politiche
di controllo accessi IBAC.

Controllo accessi e permessi Esistono diverse tecniche per la ge-
stione degli accessi ai dispositivi e alle risorse in essi contenute basate
su liste, ruoli, attributi, capacitd ma nessuna delle soluzioni esistenti
sembra soddisfare le necessita dell’loT dove dispositivi e utenti entrano
ed escono continuamente da Network nei quali possono avere privilegi
totalmente diversi. [Sez. 2.3.7]

Risposte alle violazioni ¢ I'insieme delle azioni messe in atto in ri-
sposta alle violazioni. Consistono principalmente nel rinforzare i punti
vulnerabili del sistema, migliorare le capacita di rilevamento violazioni
e intentare azioni legali.

Anti-virus & Anti-spyware Programmi in grado di rilevare ed
eliminare Virus, worms, Trojan, Spyware e Adware.
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Firewall Programmi che monitorano il traffico tra un Network e I’e-
sterno (altro Network o internetwork) filtrando principalmente per IP,
tipo di File, URL e contenuti.

Intrusion Prevention/Detection Systems Sono quei software che
monitorando il traffico su di un Network o su di un Host e sono in grado
di rilevare situazioni anomale, registrarle ed eventualmente bloccare il
traffico sospetto.

Honeypots & Honeynets Sono delle risorse/reti deployate per atti-
rare 'attenzione degli attacanti, non contengono informazioni sensibili
ma fungono soltanto da esca/distrazione dando il tempo ai sistemi di
prevenzione e rilevamento delle intrusioni di fare il loro lavoro e agli
addetti del settore di studiare le tecniche degli attaccanti.

Criptography Tecniche di segretazione della comunicazione usate
per preservarne la confidenzialith. A seconda della tecnica utiliz-
zata € possibile soddisfare anche principi di integrita, autenticita e
non-ripudio.

Secure Coding I software devono essere scritti in modo da non
introdurre vulnerabilita (per quanto possibile).

Browser security I browser utilizzati sui computer desktop o sugli
smartphone sono una potenziale via d’accesso per gli attaccanti ed an-
che questi devono essere messi in sicurezza, tanto piu perché anche gli
smartphone avranno un ruolo importante nell’architettura dei sistemi
IoT e presentano gia un numero elevato di vulnerabilita.
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2.3 IoT security
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Figura 2.1: ToT Cyber-Physical World [27]

In un sistema esteso come I'loT, i requisiti di sicurezza devono essere
rispettati da diverse tipologie di dispositivi, mezzi di comunicazione, pro-
tocolli, metodologie e pratiche. Di seguito sono trattati gli Attacchi e le
Vulnerabilita che mettono a rischio i requisiti di sicurezza dei componenti
del sistema IoT, sono fornite anche le indicazioni sulle Contromisure ade-
guate alle minacce (qualora esistenti). L’analisi ¢ suddivisa su ognuno dei
layer individuati nelle sezioni ” Architettura” [Sez. 1.3.1] e ”Network” [Sez.
1.3.2] tenendo conto sia degli studi fatti sulle tecnologie esistenti sia di quelli
in corso per le nuove Tecnologie [Sez. 1.3.3]. Non si puo parlare di rischi
perché questi dipendono dal contesto nel quale viene utilizzato un sistema
IoT, per esempio i rischi derivanti dalla violazione della confidenzialita delle
informazioni sono diversi se il contesto € uno scenario di guerra o una casa
smart. La trattazione quindi cerca di comprendere tutti i possibili attacchi
e vulnerabilita delle componenti e relative contromisure senza entrare nel
merito della valutazione dei rischi di exploit.

2.3.1 Dispositivi RFD

Le vulnerabilita di questo tipo di dispositivi sono dovute principalmente alle
loro scarse (se non nulle) capacita computazionali che li mettono in condizio-
ni di non poter utilizzare contromisure come la crittografia o meccanismi di
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autenticazione per mettere in sicurezza i dati che contengono e che comuni-
cano. Le principali modalita di attacco sono I’ Accesso Diretto, il Tampering,
FEavesdropping delle comunicazioni in chiaro, tutte le tecni