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1 I ntroduzi one

Il rnonitoraggio ravvicinato di scenari protagonisti di fenoneni

anbientali catastrofici, conme inprovvisi terrenoti o violente
eruzi oni vul cani che, € reso conplicato dalla pericolosita
intrinseca di tali anbienti per |'incolumta di operatori e

attrezzature.

General nente, |'opera di nonitoraggio (dalla neteorologia alla
sisnologia) viene eseguita da stazioni installate in postazioni
fisse, nelle quali possono operare lontano da rischi e ove un
operatore possa recarsi, senza incorrere in pericoli, per una

regol are manut enzi one.

Non essendo postazioni a rischio, gli enti che si occupano del
noni t oraggi o, possono investire in strunentazione all'avanguardi a
[1] (si veda Figura 1.1), costosa nm estrenanente precisa, per
nonitorare attino dopo attino |'evolversi di un fenoneno.

Per poter sfruttare efficientenmente |a strunentazione descritta,
occorre una neticolosa installazione, |limtandosi a depositare le
stazioni di nonitoraggio alla roccia invece che ancorarle, la loro
precisione sara vanificata dal runore nato dallo spostarsi della
stessa durante i fenoneni tellurici.



Figura 1.1:Moderno sismometro a tre assi

| dati raccolti, a seconda della situazione, vengono inmagazzinati
in una scatola nera o direttanente inviati all'ente nonitorante

Nessuno dei due approcci puO essere inpiegato per il nonitoraggi o
ravvicinato, il prino assume che dopo il fenoneno msurato sia
possi bil e raggi ungere | a stazione per recuperare i dati e ci0 non
pud essere garantito. Il secondo necessita di appoggiarsi a una
rete di teleconunicazione, generalnmente viene utilizzata la rete
cellulare UMIS. In prino luogo |a copertura UMIS non € garantita su

tutto il territorio nazionale, in secondo luogo, a seguito di
eventi catastrofici conme terrenoti ed eruzioni vulcaniche che
vogliano analizzare, non possianp assunere che tali reti siano

ancora funzi onanti .

L' obiettivo di questa tesi e di capire se e possibile realizzare
un"alternativa alle attuali stazioni nonitoranti, caratterizzata da
una facile installazione e da un costo contenuto. Sara fondanental e
che la stazione possa trasnettere a distanza tutto cio che i suo
sensori registrano, finché non sara resa non operativa da un guasto
meccani co causato dal |l ' anbi ente circostante.






2 Descrizione del problema e stato
dell'arte

2.1 Introduzi one

Il principale problema da affrontare nel nonitoraggi o ravvicinato

di scenari catastrofici, conme eruzioni vulcaniche o0 intensa
attivita sismca, consiste nel dover installare |a strunentazione
in luoghi ad elevato rischio per |I'incolunmta degli operatori e in
secondo luogo per gli strumenti stessi. Le fonti primarie di

informazioni di attivita telluriche (legate a terrenoti o attivita
vul cani che) sono stazioni fisse[l], ancorate al suolo in [uoghi
strategici a debita distanza dall'origine. Tal i stazioni,
attual nente adottate dall'INGY/, non sono adatte per il nostro scopo
poi ché costose, difficili da installare e necessitano di
manut enzi one regolare. Per ottenere msurazioni ravvicinate dei
f enoneni sopra descritti, dobbi anbo progettare una stazione
nonitorante alternativa con i seguenti requisiti:

« Costo contenuto

e Senplicita di installazione

« Nessuna manut enzi one

« Basso consunp energetico

 Funzi onanent o aut onono

e Connettivita wirel ess

Costo contenuto: |e stazioni saranno collocate in luoghi ad alto
rischio, eserciteranno la loro funzione finché potranno, si avra |la
possibilita di recuperarle o di spostarle in luoghi piu sicuri dopo
il loro posizionanento.

Senplicita di installazione: deve essere un sistema pronto all'uso,
gli operatori si dovranno occupare di depositare |e stazioni nei
| uoghi prestabiliti, conpito che deve poter essere svolto anche da
droni, se se ne presentasse il bisogno.

Nessuna manutenzione: il costo di una stazione non varra mai il
rischio di recuperarla per aggiustarl a.



Basso consunp energetico: dobbianp assunmere che non sara possibile
dotare ogni stazione di un allaccianento alla linea elettrica, le
pendici di un vulcano non sono dotate di tale struttura nentre
collocandosi in uno scenario urbano non e detto che dopo la
catastrofe tale rete sia ancora funzionante. A luce di cio, le
stazioni dovranno essere dotate di wun'alinmentazione a batteria e
per tanto parsinoniose nel consunp energetico: la capacita della
batteria deternmina per quanto tenpo la stazione sara attiva e
funzi onant e.

Questo influisce anche sul piano di posizionanento del |l e stazioni.
La dinensione della batteria influisce sul peso della stazione e
quindi sulla trasportabilita, per questo ottimzzare il consuno
energetico sara un obiettivo fondanental e.

Funzi onamento autonono: fintanto che la stazione sara attiva,
spedira periodicamente dati su ci0 che sta osservando senza che
qual cuno la piloti dall'esterno.

Deve svolgere tutta una serie di operazioni in conpleta autonom a.
In particolare, potrebbe decidere di canbiare nodalita di
funzi onanento, di canpionanento e di utilizzo di dispositivi.
Connettivita wrel ess: | a stazione deve poter conunicare su un
ponte radio, non potreno disporre di una rete ethernet cablata per
trasnettere i dati acquisiti.

Cone base per |e stazioni abbiano deciso di utilizzare Raspberry
Pi[2] (si veda Figura 2.1), un single-board conputer grande quanto
una carta di credito, del costo di circa 30€ La sua recente
diffusione ha reso possibile progettare e realizzare, con costi
contenuti, prototipi di dispositivi e sistem conplessi. E basato
su un Systemon-a-Chi p(Soc) Broadcom BCM2835 nel quale sono
i ncorporati: un processore ARMI176JZF-S (architettura RI SC per |SA
ARM/6) a 700MHz, una GPU VideoCore IV e 256 o 512 Megabyte di RAM
Il dispositivo non alloggia nessuna nenoria di nmassa na incorpora
uno slot SD; scheda nella quale installare il sistena operativo.

Per poter utilizzare Raspberry Pi e necessario procurarsi un
Sistema Operativo sviluppato appositanmente per archittettura ARM
La Raspberry Pi Foundation fornisce gratuitanmente alcune inmagini
di Sistem Operativi specifici per questa SoC. Il piu diffuso e
Raspbian, wun porting della distribuzione GNU Linux Debian per
architettura ARM

Sul sito ufficiale & possibile trovare progetti su Raspberry Pi in

differenti canpi dell'informatica che vanno dalla riproduzione di
contenuti multinediali, alla video sorveglianza o al rilevanmento
nmet eor ol ogi co. Install ando  XBMJ 3] diventa un riproduttore

mul ti medi al e per audi o e video.

XBMC, abbreviazione di Xbox Media Center, € una piattaforna open
source per l|la riproduzione di contenuti nultinmediali. Nata per Xbox
poi adattata per le varie distribuzioni Linux e sistem operativi
Wndows e M crosoft[4].

Puo essere usato cone client torrent, collegandolo a 2 hard drive
pud essere configurato come NAS (Network Area Storage) e occuparsi
del manteninento di un archivio dati.

Su Adafruit[5], sito web fondato da Linor Fried, ingengere



dell"MT, con |lo scopo di creare un luogo online per inparare

| "elettronica, sono presenti numerosi  tutorial per progetti
elettronici e informatici basati sull'open hardware e open
software. Uno degli esenpi innovativi di wutilizzo della scheda

by

Raspberry Pi suggeriti e |'utilizzo dello stesso come server proxy
Tor[8](in Figura 2.2).

ONION PI

By st frudt

Figura 2.2:0Onion Pi

Sta avendo nolto successo anche nel canpo della Donotica, dove
Vi ene utilizzato per controllare i mpi ant i elettrici ed
el ettrodonestici poiché, essendo dotato di sistema operativo Linux,



e possibile sfruttare i vari denoni presenti per gestire le routine
donmestiche (una su tutte l|a gestione del riscaldanento), e
all ' occorrenza dotarlo di web server (es:Apache[6] o Lighttp[7])
per facilitarne |'interfaccianmento renoto.

Aggi ungendo | o specifico nodul o: “Raspberry Pi Canera”[2] in Figura
2.3 (del quale esiste anche la versione a infrarossi), Raspberry
puo diventare una stazione di videosorveglianza in rete detta IP
Canera (Figura 2.4).

: f. ’ »
Figura 2.4: IP Camera

Se collegato a sensori, quali: anenonetro, igronetro, baronetro,
Raspberry puo diventare una stazione neteo amatoriale[2] (Figura
2.5).

| progetti sopracitati nostrano cone tale dispositivo sia versatile
ed adattabile a diversi scenari grazie alla possibilita di



collegare alla piattaforma SoC altri dispositivi hardware. 1In
questa ottica, unendo |le capacita di videosorveglianza (es progetto
vi deosorvegl i anza appena citato) alla possibilita di registrare
dati provenienti da specifici sensori come baronmetro, ternonetro,
esposi metro (es progetto stazione neteo) e possibile realizzare una
stazione di noni t or aggi o. Questo dinbstra che €& possibile
realizzare una stazione general purpose ed in particolare adattarla
a specifiche esigenze quali il nonitoraggio di eventi catastrofici
i nserendo cone sensori ad esenpio un accel eronetro o giroscopi o nel
caso si voglia rilevare nmovinmenti tellurici o un sensore di gas
zolfo, per msurare |"attivita vul cani ca.

Figura 2.5:Stazione Meteo

2.2 Struttura della rete

Per riuscire ad utilizzare i risultati di tali stazioni in tenpo
reale e necessario realizzare un'infrastruttura di rete (Figura
2.7) che pernetta di collegarle ad un sistema di centrale per il
controllo di tali eventi. Le stazioni nonitoranti pertanto devono
essere collegate nediante un cavo o wireless alla Sala Controllo e
condi videre un protocollo di conunicazione che pernetta di

raccogliere tutti i dati e immgazzinare |le informazioni ricevute
e, Se necessario, intervenire da sessione renota per canbiare il
conportanento della stazione. [ nodello proposto per la
conmuni cazione €& un sistema master - slave, dove la Sala di

Controllo decide le attivita (i.e. naster) specificando conpiti
alle stazioni (i.e. slave) che cone agenti autonom devono portarli
a termne. In questo contesto, |e stazioni diventano agenti che
svol gono ciclicanente una certa routine programmata, in attesa che
la Sala di Controllo comunichi specifiche richieste.



|
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Stazione Centrale

Antenna radio

Switch Ethernet

Agenti Monitoranti
su rete ethernet

Agenti Monitoranti
su rete radio

Figura 2.6: schema della rete

2.3 Agente Mnitorante

Un Agente[9] €& wuna qualunque entita in grado di percepire
| "anbiente che |o circonda attraverso sensori e di eseguire delle
azioni attraverso attuatori. Un agente si definisce intelligente se
e autonomanente in grado di intraprendere azioni coerenti ai dati
che ha acquisito (si veda Figura 2.7). Poi ché riteniano
fondanental e avere un riscontro visivo globale dello scenario che
stianmp nonitorando dotereno tutti gli Agenti di un sensore visivo

(webcan . A seconda del particolare scenario nel qual e
coll ocherenmb ogni agente, aggiungereno specifici pacchetti di
sensori ai quali ci riferiremo con il nome di Moduli.

Tramite wun apposito sensore, l|a stazione potra msurare |le
em ssioni di gas, nediante un acceleronetro capire se |la stazione
si €& spostata. Un giroscopio puo rilevare se |'agente e
posi zionato correttanente o se una scossa |lo ha ribaltato, un
ter nonetr o, msurando l|la variazione della tenperatura, puo

accorgersi se si sta avvicinando una col ata | avi ca.



Progettare un'architettura nodulare ci pernettera di sviluppare una
versi one base personalizzabile con diverse release al fine di
produrre agenti su msura per ogni possibile scenario.

- g '

percepts

AGENT Sensors -

What is the
warld like now

ENVIRONMENT|

Condition-action Action to
(ifthen) rules be done

Actuators

N vy M ~ S/
Figura 2.7:Schema logico di un Agente Intelligente[10]

actions

2.3.1 Conportanento

Il paradigma su cui programmereno gli Agenti per interagire
aut onomanente con il nondo esterno e chiamato Sense-Thi nk-Act (S T-
A) ed e costituito dal ripetersi ciclico delle tre fasi dalle qual
prende il none.

Le fasi nello specifico:
« Sense: acquisisce informazioni da vari sensori connessi alla

st azi one
* Think: sulla base dei dati acquisiti da Sense, o da conmandi
ri cevuti dalla sala di controll o, decide se bisogna

i ntraprendere determ nate azion
e Act: attua | e decisioni prese da Think

La versione base del nostro Agente, per vulcani e terrenoti,
seguira | a seguente | ogica:

Sense: legge |'output dell'acceleronmetro e | o aggiunge a una
coda

Think: legge la coda generata da Sense, se é stata rilevata
una scossa incarica Act di scattare una foto

Act: scatta la foto e la invia alla Centrale

La Figura 2.8 nostra un'inplenentazi one sequenziale dei tre stati.
Sequenzi al e poiché |'Agente non puO essere contenporaneanente in
piu di uno stato, nel quale resta fino al conpletamento delle
istruzioni dello stesso. Ne consegue che per tutta la durata di
un"attivita di Think o di Act, cone |'acquisizione di una foto da
webcam |' Agente snettera di ascoltare |'accel eronetro.

E possibile superare questo linmte eseguendo le tre fasi su

10



processi separati, delegando allo scheduler del Sistema QOperativo
il conpito di gestire efficientenente la concorrenza e il
paral l el i snp. Sense accodera le letture dell'accelerometro in una
struttura dati FIFO condivisa con Think. Think |eggendo tale coda
spedira alert al processo Act ogni volta che individuera una
scossa. Si veda figura 2.9.

e ™
SENSE r THIMK 1
.—H entry/ Legg accelerometro_ . > doj Verifica variazioni
do/ Elabora dato raw e aggiungi in coda L J
L A
#

MNessuna Scossa >

Avvertita Scossa

r ACT )

dof Scatta foto <=
exit/ Spedisci foto
J

Figura 2.8: Diagramma degli stati di un Agente Monitorante sequenziale

l s
f ] THINK ]
SENSE ertry/ Legqi coda Sense
entry/ Leggi accelerometro dof verifica variazioni
do/ Elabora dato raw e aggiungi in coda Sense \, .
'y Nessuna variazione

Variazione avwenuta/Spedisci alert \/

Alert/Scatta foto e spedisci

v

. - ACT
’L entry/ Leggl se e stato generato un alert J

t

Figura 2.9:Diagramma degli stati di un Agente Monitorante parallelo

2.4 Col |l eganento
@i agenti sopra descritti conunicheranno tra di loro attraverso

coll eganenti cablati o wireless cone nostrato precedentenente in
Figura 2.1. Analizzerenp ora tali tecnologie per valutare vantagg
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e svantaggi delle diverse soluzioni. Come protocollo cablato

abbi anb consi derato esclusivanente il colleganento Ethernet poiché
| a scheda Raspberry Pi & dotata di specifica interfaccia di rete ed
e attualnente il sistema LAN cablata piu diffuso. Il limte di

Et hernet € la conplessita di realizzare un'infrastruttura su area
nmetr opol i t ana.

Per aree al di sotto dei 100 metri e possibile collegare le
stazioni ad un nodo central e stendendo un unico cavo per ognuna di

esse, per ar ee maggi or i e necessari o predi sporre de
ripetitori[11].

RETI RADI O

Radio e |la famglia tecnologie <che utilizzano onde radio
(radi azioni elettromagnetiche di frequenza conpresa tra 0 e 300GHz)
per trasmettere infornazioni a distanza e tra i loro inpieghi piu
diffusi si ricordano: |o stream audio/video, la telefonia nobile e
il Radar (Radio Detection And Ranging). Un colleganmento radi o ci
pernettera di contattare stazioni che per notivi fisici o tecnic
non potranno essere collegate alla rete fisica sia alla corrente
elettrica. di agenti wreless saranno stazioni noni t or ant
collocate, a mano o depositate, in punti strategici dello scenario
sotto nonitoraggi o e per tanto dovranno essere pronte all'uso senza
nessuna regol azi one fisica sul posto.

Le tecnologie radio piu diffuse, legate all'informatica, sono:
Bl uetooth, WF e WNMAX[12].
Riteniano che nessuna delle tre sia adeguata per i notivi che

andreno ad el encare.

Bl uetooth ha una copertura e una |arghezza di banda eccessivanente
ristrette.

WFi, utilizzando antenne omi direzionali, pur avendo una copertura
maggi ore di Bl uetooth, non copre un' area adeguat anente grande.
L'utilizzo di antenne direzionali non €& stato considerato poiché
necessita un puntanento nmanual e.

WMAX pernette di coprire aree di diversi chilonetri m il suo
funzi onanento continuato richiede wun allaccianento alla rete
elettrica. La nostra assunzione € che ovunque sia presente un
inpianto elettrico attivo, sia altrettanto presente una rete
i nternet cabl at a.

A luce delle valutazioni espresse sopra, abbiano deciso di
sperinmentare conme livello di colleganmento i noduli:RF Transceiver
431 470MHz, in Figura 2.10, per conprendere se pu0 essere una
valida alternativa.

12



Figura 2.10: coppia di moduli Transceiver

Nei capitoli seguenti sara illustrato conme abbianp realizzato |la
rete descritta su un'architettura cablata (Capitolo 3) e la
sostituzione della rete cablata con wireless (Capitolo 4).
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3 Sol uzi one cabl at a

3.1 |Introduzione

Data |a conplessita dello scenario, |la soluzione adottata e stata

realizzata attraverso due fasi. La prina fase prevede la
costruzione di una stazione autonoma nonitorante per acquisire dati
tramte sensori. La seconda fase prevede |o sviluppo di un

protocoll o di conunicazione su rete IP delle stazioni nonitoranti
con la Sala di Controllo.

Nella terza abbianmp studiato |e inplicazioni della rete fisica sul
nostro sistema sala centrale e stazioni nonitoranti. Queste
inmplicazioni riguardano la distanza di trasm ssione ed il
corrispettivo consuno di energia durante |a comunicazione tra
stazioni autononme nonitoranti distribuite su un territorio inpervio
e non cablato e la Sala Central e.

3.2 Real i zzazi one di una stazi one nonitorante autonoma

Sebbene nel capitolo precedente si €& parlato di wutilizzare un
accel eronmetro cone sensore base per |a stazione nonitorante,
abbiano scelto di iniziare |e sperinmentazioni utilizzando un
sensore di tenperatura per senplicita in quanto fornisce segnal
pi u senplici da el aborare.

3.2.1 1 sensori
Un sensore[13] e un dispositivo che pernette di trasformare una
grandezza fisica in segnale elettrico. Un term store, per esenpio,

(Figura 3.1) €& un resistore il cui valore di resistenza varia in
mani era lineare e significativa con |a tenperatura

15



Figura 3.1:Termistore

Fornendo una tensione v a un capo e msurando la corrente i che |lo
attraversa €& possibile risalire alla resistenza r del termstore
grazie alle leggi di Chm

e dal valore di resistenza ottenere quindi |a tenperatura.

Il primb ternonetro da noi utilizzato € il transistor TMP36[14]
fornito nel kit base di Arduino (Figura 3.2), questo tipo di
ternometro ottiene in input una tensione di 5V e a seconda della
tenmperatura fornisce in output una tensione diversa.

16



Figura 3.2:Sensore analogico TMP36

Per convertire in maniera automatica |'output del sensore |o
abbi anp collegato al mcro controllore Arduino Uno (Figura 3.3)

Figura 3.3:Arduino Uno

Arduino[15] e wuna piattaforma open-source, basata sul mcro
control l ore ATMEGA328. Tramite Arduino € possibile creare prototip
di circuiti elettronici conme quello di cui abbiano bisogno.

Abbi anb scelto Arduino perché e possibile programmare il suo
conportanento ad alto livello con un linguaggio simle al C Dopo
aver cablato il circuito si collega Arduino al Conputer nediante i

cavo USB e utilizzando |' Ardui no | DE abbiano scritto e conpilato i

17



seguent e sorgente:

//DEFINIZIONI DELLE COSTANTI
const int sensorPin=A0; //IMPOSTIAMO IL PIN ANALOGICO 0 COME PIN DI INGRESSO

//SET UP E LA FUNZIONE PER LE CONFIGURAZIONT INIZIALI

void setup(){
Serial.begin(9600); /ISTANZIAMO UNA PORTA SERIALE A 9600 BAUD

}

//DOPO LE CONFIGURAZIONTI INIZIALI IL. MICRO CONTROLLORE ENTRA IN LOOP

void loop(){
int sensorVal=analogRead(sensorPin); //LETTURA DEL TERMOMETRO*
Serial.print("Sensor Value: "); //SERIAL PRINT STAMPA SULLA PORTA SERIALE

Serial.print(sensorVal);
float voltage=(sensorVal/1024.0)*5.0; //ICONVERSIONE IN VOLT DEL VALORE MISURATO

Serial.print(", Volts: ");
Serial.print(voltage);

Serial.print(", Degrees: ");
float temperature =(voltage-0.5)*100; //ICONVERSIONE DEL VOLTAGGIO IN GRADI CENTIGRADI
Serial.println(temperature);

}

*I'impulso letto da Arduino sul pin AO viene interpretato come numero compreso tra 0 (assenza di tensione) e
1024 (5V di tensione)

Arduino IDE[16] e dotato di un'interfaccia seriale con la quale
| eggere | ' output di Arduino.

Per |'acquisizione di immgini e stato utilizzato il Raspberry
Canmera nodul e, specifica videocanera per Raspberry descritta nel
Capitolo 2. Raspberry si interfaccia al canera nodule con le

specifiche chiamate a sistema: raspistill[17] (per snapshot) e
raspivid (per registrare video).

3.2.2 Programmazi one dell a Stazi one Minitorante
Per realizzare il software della stazione nonitorante, abbiano

deciso di utilizzare Python[18] come |inguaggio di programrmazi one
per i seguenti notivi:

e € un linguaggio interpretato e per tanto non deve essere
conpil ato
e e il linguaggio di programmazione piu diffuso su Raspberry
e inmpone di scrivere codice pulito e ordinato, ad esenpio per le
regole rigide sull'uso dell'indentazione[19]
« e facile da scrivere e debuggare
Dell e versioni disponibili di Python & stata scelta la 2.6 perche

pernette una lettura piu senplice della porta seriale rispetto alle
versioni 3.*.

Nei prossim paragrafi illustrereno i progressi fatti durante la
speri nment azi one.

18



3.2.3 Versione O

Il prino prototipo di stazione realizzato e conposto da una scheda

Raspberri Pi alla quale sono state collegate Il nodulo Canera e
Arduino (Figura 3.4), configurato cone spiegato nel paragrafo
3.2.1. Il prino problema che si e presentato € che la porta USB del

Raspberry non riesce ad alinentare correttanmente Arduino col
risultato di ottenere in output msurazioni inesatte. A luce di cio
abbi anb dovuto dotare Arduino di wun'alinentazione dedicata a 9
vol t.

Figura 3.4:Arduino e Raspberry

La versione 0 della stazione alterna sequenzialnmente |le fasi Sense,
Think e Act con i seguenti scopi:

e Sense: scatta una foto, msura e stanpa l|a tenperatura
del | ' anbi ent e

e Think: ruota la foto di 180 gradi

e Act: copia la foto nella cartell a:
“/var/ww// ProgettoStazi onePhot 0”
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import camera
import time

def sense():
print("sense")

TmP=Termo.g
print(“TmP")

def think():
print(“think™)

def act():
print("act")

while 1:
sense()
think()
act()

time.sleep(5)

import letturaTermometro as Termo

camera.snap()

et Temp()

#main del progetto, eseguire con Python 2.*

os.system("convert foto/lastlap.jpg -rotate 180 foto/lastlap.jpg")

os.system("sudo cp foto/lastlap.jpg /var/www/ProgettoStazionePhoto")

“l etturaTer nonmetro”

e canera,

sono noduli Python da noi

scritti.

Per rendere il codice piu ordinato e |eggibile abbianp deciso di
oni su file separati.
Lett uraTer nonetro. py:

scrivere tali funzi

import serial
def get_Temp():

while 1:

Data=ser.readline()
Temp=Data[41:46]

try:
float(Temp)
print(Temp)
break
except:
print("")

return Temp

ser = serial.Serial('/dev/ttyACMO0', 9600)

#della stringa generata da Arduino ritagliamo
#la sottostringa compresa tra i caratteri

# 41 e 46 che contengono la temperatura
#misurata
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Caner a. py

def catch_photo():
global frameCount

imageNumber = str(frameCount).zfill(7)

os.system("raspistill -t 5 -o foto/image%s.jpg -w 640 -h 480" %(imageNumber))
os.system("cp foto/image%s.jpg foto/lastlap.jpg"%(imageNumber))
frameCount+=1

3.2. 4 Versione 1: Sense Think Act su Thread parall el

La Stazione Monitorante realizzata rispetta le tre fasi (Sense,
Think e Act) <che ci sianb prefissi, tuttavia non in nobdo
efficiente. Quando viene richiamata il sistema operativo per
attivare la videocanera, il progranma si ferma in attesa che venga
termnato |lo scatto, il tutto inpiega qualche secondo. Se per
esenpi 0 avessinp |la necessita di contattare da renoto |a stazione
durante la fase Think, il funzionanento della Stazione Monitorante

verrebbe conpronmesso per un tenpo indetermnato. Per elimnare
guesta problematica abbiano deciso di lanciare Sense Think e Act
su tre thread separati .

Abbi anb pensato che potesse essere utile, per mgliorare la
leggibilita del progranma, scrivere i codici delle tre fasi
ciascuna in un file specifico.

I nfi ne abbi anb sostituito “l eggi Ternonetro. py” con “ardui no. py”

aggi ungendo funzionalita di verifica.

| thread sono stati inplenentati attraverso il nodulo “thread”[ 20].
Mai n. py

import time
import thread
import sense
import think
import act

while 1:

try:
thread.start_new_thread(sense.get,())

except:
print "Errore:non sono riuscito a far partire il tred Sense"
try:
thread.start_new_thread(think.get,())

except:
print "Errore:non sono riuscito a far partire il tred Think"
try:
thread.start_new_thread(act.get,())

except:
print "Errore:non sono riuscito a far partire il tred Act"

time.sleep(2)
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Ar dui no. py

import serial
import ast
import time

def get_Dati():

nTentativi=0
while nTentativi<5:
try:
ser = serial.Serial('/dev/ttyACM'+str(nTentativi), 9600)
print("Connesso alla porta: /dev/ttyACM"+str(nTentativi))
break
except:
print("Errore di connessione,riprovo")
nTentativi+=1
if(nTentativi<5):
lung=0
print("START")

while lung!=18:
try:
Dati=ser.readline()
lung=len(Dati)

except:
print("errore di lettura,riprovo")

print("STOP")

Dati=Dati[0:-2]
Dati=ast.literal_eval(Dati)
Dati['Time']= time.strftime("%X")

return Dati
else:
print("Porta non trovata")

3.2.5 Versione 2: Tutte STA in un unico nodul o

La versione 2 raggruppa tutte le funzioni di Sense, Think e Act in
un uni co nodul o nom nato “nyMdul e. py”. Sense | egge ogni secondo |a
tenperatura anbiente e |la aggiunge ad una lista, Think verifica se
e aunmentata di una certa soglia (ad esenpio di 2 gradi negli ultim
10 secondi). In caso affermativo notifica un allarnme. La lista
creata da Sense, a regine, conterra le ultine 60 msurazioni di
tenperatura, ad ogni aggiunta, la tenperatura piu vecchia sara
elimnata e salvata su un file.

La parte Act non é& stata inplenentata, il nostro obiettivo era di
progettare una struttura di software funzionale e da cui partire
per | o sviluppo vero e proprio, non un prodotto finito.
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Start. py

import time
import threading
import myModule

senseTh = threading.Thread(target=myModule.Sense,)
thinkTh = threading.Thread(target=myModule.Think,)

senseTh.start()
thinkTh.start()

MyModul e. py

3.

L' obiettivo della seconda fase & stato di

controllo e di gestire |le conunicazioni con |e stazioni

3

import time
import arduino
import camera
import threading

def Sense():

photoTh = threading.Thread(target=camera.catch_photo,)
photoTh.start()

ser=arduino.connetti()

frameCount=0

while 1:

if(len(L)>=60):
L.pop(0)#DA SALVARE SU UN FILE

Dati=arduino.leggiArduino(ser)
if Dati['Time'][-2:]=="00":
photoTh.lock.release()
L.append(Dati)
print(Dati)

def Think():
while 1:

if len(L)>=10:
if float(L[-1][ Temp'])-float(L[-10][' Temp'])>=2:
print("ALLARME")##DA IMPLEMENTARE

time.sleep(1)

Svi |l uppo di un protocoll o di comuni cazione su rete

Et hernet dell' | NGV.
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Secondo noi, la Stazione Centrale dovra fornire i seguenti servizi:

e aprire un socket TCP[21] (Trasm ssion Control Protocol) sulla
qual e puo essere contattata dalle stazioni. Abbianp scelto TCP
cone protocollo a livello di trasporto poiché a differenza di
UDP (User Datagram Protocol) fornisce un servizio affidabile e
orientato alla connessi one[22].

* elencare |l e stazioni collegate

« fornire tool per facilitare |le connessioni con |e stazion
utilizzando ssh[23] e sftp[24], ssh €& un protocollo d
comuni cazione a livello applicazione che pernette di aprire
sulla macchina locale un term nale verso una nacchina renota
utilizzando un canale cifrato, sftp € un protocollo, conme ssh
a livello di applicazione, nato per lo scanbio di file su
Internet, a differenza del protocollo ftp classico, sftp
utilizza una connessione cifrata ssh

e notificare se una stazione é& silenziosa da troppo tenpo

Per realizzare ci 0 abbianp realizzato una suite di progranm Python
con interfaccia a riga di conmando, ognuno dei quali assolve uno

specifico conpito tra quelli sopracitati

Per lanciarli parallelanente abbiano realizzato un main che,
tramte il nodul o subprocess, apre ogni istanza dei programm in
una shell specifica.

Abbi anb deciso di passare dalla Python2 a Python3. Le due

versioni presentano diverse inconpatibilita, volendo progettare le
basi di un progetto da sviluppare nel tenpo abbiano preferito |a
piu recente.

#!/usr/bin/python3
import 0s

import subprocess

pres =subprocess.Popen(['gnome-terminal -e ./PresentazioneCentrale.py'],shell=True)
elenco=subprocess.Popen(['gnome-terminal -e ./elencaStazioni.py'],shell=True)
ssh=subprocess.Popen(['gnome-terminal -e ./ssh.py'],shell=True)
sftp=subprocess.Popen(['gnome-terminal -e ./sftp.py'],shell=True)

cAggiornamenti=subprocess.Popen(['gnome-terminal -e ./controllaAggiornamenti.py'],shell=True)

Seguendo |'ordine con cui il main attiva i processi, il prino ad
essere caricato e: “SalaControllo.py”[25].

Sal aControllo & un server Python in ascolto sulla porta 50001. QOgn

connessi one che riceve viene spostata su nuovo socket in un thread
dedicato. Il thread aggiunge |la stazione alla lista delle stazioni
attive e la salva sul file: “listaConessioni”. Salva in |ocale una
copia del file “info” contenente tutte |le specifiche di sistena
della stazione e chiude infine la conunicazione. La shell di
Present azi oneCentrale pernette di nonitorare il susseguirsi delle
oper azi oni svolte dal server fornendo nessaggi di avvenut a
connessi one.
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#!/usr/bin/python3

import socketserver, time, base64# get socket server, handler objects
import os

myHost =" # server machine, " means local host
myPort = 50001 # listen on a non-reserved port number

ListaStazioni=[]

def checkfile(data):
global ListaStazioni
flag=1
if ListaStazioni==[]:
ListaStazioni.append(data)
else:

for tin ListaStazioni:
if tf0]==data[0]:
ListaStazioni.remove(t)

ListaStazioni.append(data)
ListaStazioni.sort()
f=open(listaConnessioni','w")
for tin ListaStazioni:
print(str(t))
f.write("".join(str(t)))
f.write("\n")
f.close()

def now():
return time.ctime(time.time())
class MyClientHandler(socketserver.BaseRequestHandler):
def handle(self): # on each client connect
print(self.client_address, now()) # show this client's address

while True: # self.request is client socket
data = self.request.recv(1024) # read, write a client socket

if not data: break

checkfile((data.decode(),self.client_address[0],now()))
reply="ok"

self.request.send(reply.encode())
nome=data.decode()

print(nome)

data = self.request.recv(1024)
if not data: break
print(data.decode())

if data.decode()=="scarica":

os.system("scp
pi@"+self.client_address[0]+":ProgettoStazione/4Versione/info info/"+nome)
reply="ok"
self.request.send(reply.encode())
self.request.close()

# make a threaded server, listen/handle clients forever
myaddr = (myHost, myPort)
server = socketserver.ThreadingTCPServer(myaddr, MyClientHandler)

server.serve_forever()
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El enca stazioni legge il file: “listaStazioni” e |o nostra a video.
Ad ogni stazione assegna un numero progressivo, a partire da 1.

#!/usr/bin/python3
import 0s
import time

c=1
f=open("listaConnessioni",'r")

L=[]
while(1):
os.system("clear")
print("ELENCO DELLE STAZIONI COLLEGATE")
for t in open("listaConnessioni").readlines():
print(str(c)+"-"+t)
ct+=1
c=1
time.sleep(1)

Ssh.py e sftp.py sono programm che consentono di aprire
ri spettivanente una connessione ssh e sftp verso le stazioni in

mani era automatica. Inserendo nel programma il codice della
stazi one che voglianp contattare, esso apre ssh o sftp in una nuova
shell. Inserendo O il programma avvia il programma: cssh (clustered
ssh) .

Cl ust er ed[ 26] ssh apre una console di amm ni strazione e

un'interfaccia xterma linea di conando con una sessione ssh verso
ogni host specificato, nel nostro caso verso tutte |le stazioni che
hanno contattato al meno una volta la sala di controllo. | conmand

scritti nella console di anm ni strazi one vengono replicati su ogn

host. Allo stesso tenpo e possibile controllare ogni host nediante
| a sua specifica finestra.
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#!/usr/bin/python3
import os

import time

import subprocess

c=1
f=open("listaConnessioni",'r")
ip=-1

while(1):
L=]]
os.system(“clear")
print("SU QUALE STAZIONE FARE SSH?")
while(ip==-1):
val=input()
try:
ip = int(val)
except ValueError:
print("Non €' stato inserito un numero")

if ip>=0:
for t in open("listaConnessioni").readlines():
app=t[1:-2]
app=app.split(’,’)
L.append(app[1][2:-1])
print(L)
if ip>0:
os.system("xterm -e ssh pi@"+L[ip-1]+" &")
else:
stazioni=""
for item in L:
stazioni=stazioni+"pi@"+item+
o0s.system("xterm -e cssh "+stazioni+ "&")

time.sleep(2)
c=1
ip=-1

Control | aAggi ornanenti ogni 10 secondi analizza i file contenuti
nella cartella “info”. Tale stazione contiene i file con Ile
informazioni di sistenmn delle stazioni che hanno contattato |a Sal a
di Controllo alnmeno una volta, e |la data di creazione di ogni file

coincide con il nonento del coll eganento.

Se il file risale ad almeno 5 mnuti prima del nmonmento in cui e
stato eseguito il <controllo, il progranma notifica a video un
errore.
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#!/usr/bin/python3
import os, time

while True:
L=(]
os.system("clear")
print("ALLARME STAZIONI")
for file in os.listdir("info/"):
L.append(file)
print(L)
fortin L:
tempo=int((time.time()-os.stat('info/'+t).st_mtime)/60)
if tempo>5:
print("non si ricevono aggiornamenti dalla stazione "+t+" da
"+str(tempo)+" minuti")
time.sleep(10)

Per regolanentare |'attivita delle stazioni, abbianmp deciso di
del egare il conpito al denobne cron. Cron[27] € un denbne che ha il
conpito di svegliarsi ogni mnuto ed eseguire ogni programa che e
stato programmato per quel noment o. [ principale file di
configurazione di cron e: /etc/crontab che contiene la tabella con
| "elenco delle operazioni periodiche generali da eseguire nel
si stema. Abbi anp aggiornato tale file con |'istruzione per |anciare
ogni mnuto, i seguenti due progranm :

#!/bin/bash

raspistill -0
/home/pi/ProgettoStazione/4 Versione/foto/$(date
+'%Y-%m-%d-%H-%M").jpg -w 640 -h 480
--rotation 180
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import socket

import sys

# Create a TCP/IP socket
sock = socket.socket(socket. AF_INET, socket. SOCK_STREAM)

# Connect the socket to the port where the server is listening
server_address = ('192.168.103.52', 10000)

sock.connect(server_address)
try:
f=open('file','r")
# Send data
message = f.read()
print >>sys.stderr, 'sending "%s""' % message

sock.sendall(message)

# Look for the response
amount_received =0

amount_expected = len(message)

while amount_received < amount_expected:
data = sock.recv(16)
amount_received += len(data)

print >>sys.stderr, 'received "%s"' % data

finally:
print >>sys.stderr, 'closing socket'

sock.close()
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'192.168.103.81"', 'Mon Jul 7 16 :01 2014')

SU QUALE STAZIONE FARE SFTP?

SU QUALE STAZIONE FARE SSH?

Terminale

File Edit View Search Terminal Help

Figura 3.5:screenshot della Stazione Centrale

30



4 Sol uzi one wrel ess

4.1 Introduzi one

Abbi anb progettato e realizzato un prototipo di St azi one
Monitorante e di Sala Controll o che conunicano attraverso segnenti
TCP sopra una rete IP. In uno scenario catastrofico, il nezzo di

comuni cazi one piu adeguato € la trasmi ssione via etere. In questa
ottica diventa necessario capire cone |la trasnm ssione via etere
incida sul sistema Sala Controllo e Stazioni Mnitoranti, facendo
| e seguenti consi derazioni:

e consuno ridotto: il consunp di corrente da parte delle antenne
radio conporta il principale fattore discrimnante, volendo
realizzare sonde fisicanente isolate da qualsiasi tipo di rete
e fondanentale ridurre al mnino il consuno della batteri a.

e area di copertura: |e antenne radio dovranno pernettere di
creare ponti di un chilonetro con un anpi ezza di banda utile.

e economcita: avendo cone obiettivo l|la realizzazione di
stazioni nonitoranti con conponendi da scaffal e, non possiano
consi derare cone soluzione antenne radio con costo unitario
superi ore a qual che decina di euro. La singola antenna non puo

costare quanto il resto della stazione.
o senplicita: tra alternative di simli caratteristiche tecniche
e costo, optereno per il protocollo piu senplice da

i npl enent ar e.

In particolare, €& inportare notare che il consuno della batteria
di pende dalla trasm ssione radio, pertanto optare per antenne a
basso consunpb energetico significa ridurre |'area di copertura e
| " anpi ezza di banda. Diventa fondanental e individuare una sol uzi one
efficace, che risulti un giusto conpronmesso tra i due fattori
descritti.
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4.2 NMNoduli radio

Conme soluzione, abbianp pensato di testare i noduli radio, in
Figura 4.1, gia citati nel capitolo 2. | notivi per i quali ha
ritenuto fosse questa la soluzione mgliore alle nostre necessita
sono:

e costano approssinmativanente 25€ |' una

* presentano un'interfaccia seriale, nmolto  senplice da
configurare e utilizzare

* in canpo aperto il segnal e raggiunge un chilonmetro di distanza

e consunpb energetico ridotto

e il mobdulo é dotato di un mcro-controllore che aggiunge ai
dati trasnessi un codice CRC per il controllo dell'errore

Come retro della nedaglia |'uso di tale tecnologia conporta i
seguenti svantaggi:
e il protocollo di conunicazione wutilizzato dai noduli &
proprietario e quindi opaco
* pernette di creare canali di conunicazione a 9600 baud (circa
1,5 kbit/s)

Figura 4.1:moduli radio

4.3 Configurazione della porta seriale

Il Raspberry Pi & dotato di un'interfaccia seriale RS-232. RS-232 ¢
uno standard costituito da una serie di protocolli elettrici ed
informatici che rendono possibile lo scanbio di informazioni a
bassa velocita tra dispositivi digitali

Il nodulo seriale di default e configurato per due scopi:

e trasnettere i nmessaggi di boot
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« pernettere il log-in

Per ripulire la comunicazione seriale da tutti i messaggi di
output, editare il file /boot/cndline.txt rinmovendo tutti i
riferimenti a: “/dev/ttyAMAO” (nonme dell'interfaccia seriale).

dwc_ot g. | pm enabl e=0 consol e=ttyl root =/ dev/ mtbl kOp2
rootfstype=ext4 el evat or=deadl| i ne rootwait

La configurazione della porta seriale per il log in si trova nella
i nittab. Come per il file precedente bisogna rinuovere i
riferimenti all'interfaccia /ttyAVAQ.

L' antenna va inpostata a 9600 baud 8Nl che significa 9600 bit/s, 8
bit per carattere, nessun bit di parita, 1 stop bit.

4.3.1 Utilizzo della porta seriale
Il prinb test effettuato & stato fatto |anciando dal termnale
della prima macchina il conando:
cat /dev/ttyAMAO
mentre dal term nale della seconda:
echo “Prova di conuni cazione 1" > /dev/ttyAVAO

E possibile creare utilizzando Python un programma anal ogo
utilizzando |'"apposita libreria “serial”[28] per |e conunicazioni
seriali.

Figura 4.2:Antenna cablata

4.4 Protocollo di Colleganento

Per utilizzare una porta seriale conme interfaccia di colleganmento
abbianmo utilizzato il protocollo SLIP[29] (Serial Line Internet
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Protocol). Tale protocollo pernette di incapsulare i segnmenti IP
per spedirli attraverso un colleganento seriale. |l vantaggi o di
guesta soluzione consiste nel poter wutilizzare |la porta seriale
come una qual siasi interfaccia di rete es: Ethernet o WFi.

Uilizzando su questo colleganento applicazioni conme ssh o scp
abbi anb notato una certa |lentezza nelle conuni cazioni mentre ping
non manifesta ritardi.

Il protocollo di trasm ssione utilizzato dalle antenne & opaco per
cui non é possibile entrare nel dettaglio, tuttavia abbiamp fatto
enpiricanmente | e seguenti consi derazioni

TCP € un protocollo affidabile, per garantire questo servizio,
oltre ai segnmenti contenenti dati, vengono spediti sullo stesso
canal e segnenti di controllo. Aggiungendo ai pacchetti trasnessi,
tutti i pacchetti spediti in senso inverso, il buffer dell'antenna
si satura rapidanente. Ping, spedendo pacchetti di 64 bytes, riesce
a conpletare la trasmissione prima che il buffer possa saturarsi
La nostra ipotesi € che | e antenne non supportino una comuni cazi one
ful |l -dupl ex.
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5 Concl usione dell' esperienza

L' obiettivo di questa tesi € stato capire se & possibile nonitorare
fenomeni fisici anbientali utilizzando stazioni a basso costo. Con
guesta esperienza abbianb dinostrato che tali stazioni sono
realizzabili e abbianp creato un prototipo utilizzando RaspberryPi.
Il prototipo da noi progettato € stato prodotto con conponenti il
cui costo conplessivo e inferiore a 100€.

La possibilita di avere un conputer GNU Linux nelle stazioni
nonitoranti €& resa possibile dalla recente diffusione di CPU ARM a
32 bit per le quali Si stanno scrivendo adattanenti di
di stribuzioni anpianente utilizzate, ne €& un esenpio Rasbian (da
noi utilizzata) nata da Debi an.

Le principali problematiche della stazione enerse e non risolte
durante |lo sviluppo, quindi da risolvere in futuro, riguardano il
m glioranento dei consum e |le conunicazioni wreless.

Per cio che riguarda i consum, bisognera condurre uno studio
approfondito per nettere a confronto Raspberry Pi con i tanti altri
Conmputer on a Chip che sono stati conmercializzati durante il corso

dell e nostre sperinentazioni. Tra le tante, vorrenmo evidenziare |a
board A20 dinuxino prodotta da dinmex (Figura 5.1) poicheé
consultando la scheda tecnica abbiamb notato I|e seguenti
caratteristiche:
» processore dual core Cortex-A7, il processore di Raspberry é
dotato di un singolo core

1 GB DDR3 di RAM Raspberry nonta 512MB di Ram

e connettore SATA e connettore per batteria incorporati sulla
board, assenti su Raspberry

e anpia gamm di accessori speci fici (noni tor, batterie
connettori), la Raspberry Pi foundation non produce tal
accessori

* basandoci sul datasheet di Qi nuxi noA20, rispetto a Raspberry
Pi avrebbe un consuno inferiore (da verificare enpiricanente)

Per un passo ulteriore nell'ottimzzazione del consunp, bisognera
condurre uno studi o sul sistema operativo per valutare se Raspbi an,
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da noi utilizzato, sia l|la soluzione ottinale o0 se esistono
alternative piu efficienti per o scopo da noi perseguito. Sara

inoltre necessario analizzare a fondo il sistenma operativo scelto,
per selezionare, se esistono, denoni e i processi in background
inutili alla stazione e bloccarne |"'attivazione.

In nerito alle soluzioni radio, bisognera ricercare un dispositivo
anal ogo a quello da noi utilizzato, nma con caratteristiche tecniche
i donee ad incapsulare lo stack TCP-IP

Figura 5.1:Olinuxino A20

36



37



38



| NDI CE DELLE FI GURE

1 1:"CMz 40T Tri axi al Broadband Sei snoneter” by Z22 - Owm work.
Li censed under Creative Conmons Attribution-Share Alike 3.0 via
Wki medi a Commons - http://commons. w ki medi a. org/wi ki/Fil e: CM&
40T _Tri axi al _Broadband_Sei snmonet er . JPG#nedi avi ewer/ Fi | e: CMG

40T _Tri axi al _Broadband_Sei snonet er. JPG

2.1: "RaspberryPi" by Jwodgers - Owm work. Licensed under Creative
Conmons Attribution-Share Alike 3.0 via WKkinedia Conmons -

http:// commons. w ki medi a. org/ wi ki /Fi | e: RaspberryPi . | pg#nedi avi ewer/
Fi | e: RaspberryPi . j pg

2.2,2.3, 2.5 :Raspberry Pi Foundation under Creative Conmobns

2.4: "IP kanera Stiavnik" by SIMPLICITY - Vlastné dielo. Licensed
under Creative Commons Attribution-Share Alike 3.0-2.5-2.0-1.0 via
W ki medi a Commons -
http://commons.wikimedia.org/wiki/File:IP_kamera_Stiavnik.jpg#mediaviewer/File:IP_kamera_Sti
avnik.jpg

2.6,2.8,2.9 realizzate tramte D a

2.7:"Intel ligent Agent - Si npl eRef | ex" by Ut karshraj Atmaram - Aut hor.
Li censed under Public domain via Wkinedia Conmons -

http://commons.wikimedia.org/wiki/File:IntelligentAgent-
SimpleReflex.png#mediaviewer/File:IntelligentAgent-SimpleReflex.png

2.10: Foto da ne realizzata

3.1:"NTC bead" di Ansgar Hellwi g - photo taken wi th Canon Power Shot
@&3. Con licenza Creative Comons Attribution-Share Alike 2.0-de
tramte Wkinmedia Commons -

http://conmmons. w ki medi a. org/wi ki / Fi | e: NTC _bead. j pg#nedi avi ewer/ Fi |
e: NTC bead. j pg

3.2,3.4,3.5: Da ne realizzate

3.3:"Ardui no uno" di Leo72 - QOpera propria. Tramite WKkipedia -
http://it.wikipedia.org/wiki/File: Arduino_uno.jpg#mediaviewer/File:Arduino_uno.jpg

4.1, 4.2: Da ne realizzata

5. 1: " A20- OLi nuXi no- M CRO' by TsvetanUsunov - Owmn work. Licensed
under Creative Conmons Attribution-Share Alike 3.0 via WKkinedia

Conmons - https://commons. w ki nedi a. org/w ki /Fil e: A20- OLi nuXi no-
M CRO. j pg#nedi avi ewer/ Fi | e: A20- OLi nuXi no-M CRQO. j pg
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