Alma Mater Studiorum - Universita di Bolognha

SCUOLA DI SCIENZE
Corso di Laurea Magistrale in Scienze di Internet

Il domicilio digitale puo facilitare

I'interazione tra il cittadino e la p.a.?

Relatore: Chiar.mo Presentata da:
Prof.ssa Giusella Marilena Mordenti
Finocchiaro

Sessione |

Anno Accademico 2013/2014






Vorrei esprimere la mia profonda gratitudine allad?.ssa Giusella Finocchiaro per la
sua grande disponibilita.

Un ringraziamento particolare alla Dott.ssa AnnariRicci per il suo aiuto e la sua
franchezza.

Un grazie speciale per avermi tollerato e sostenutogo questo percorso ad Anna
Rosa, Brunella e Francesca.

Un ultimo grazie ad Eralda che mi & sempre statinwi.






Ad Annalena e Simone






INDICE

INEFOAUZIONE ... ettt et e e e e e e e e ees bbb e e e e e e e s 3

1. Dal domicilio tradizionale al domicilio digi@l..............coeviiiiiiiiiiiiiiiiieriee 5.
1.1 1l domicilio generale ...........ouuuuiiiiiiiiiiee e 5
1.2 Le altre tipologie di dOMICIlIO........cceeeiiiiiiiiieie e 10
1.3 La posta elettroniCa ..........uuueuiice e e e e e e e e eeee e 11
1.4 La posta elettronica certificata ......ccceeeeeeeeeeeieieeeeieieeeee e 15
1.5 1l domicilio digitale .........coooiiiiiiceee e 28

2. La certificazione della Spedizione......ccccccciiiiiiieei e 33
2.1 Il documento informatico € il SUO ValOr€.........cooveveiiiiiiiiiiiii, 34
2.2 llvalore diuna e-mail ..........oooiiimmmmmnni i 43
2.3 L’e-mall CErtifiCata.........uuuvurreetie e e e ettt 49
2.4 Le ricevute di accettazione € CONSEGN@ cuuueeeeieeeeeeeeeieeeeeriieiiiinaaeeeeens 35

3. Come ottenere il domicilio digitale ........ccceevvveiiiiiiiiiiii e 61
3.1 La Postacertificat@ per il CittadinO..ccceevevvvviieiiiie e 62
3.2 La Postacertificat@ € 1€ Altre ....... o eeveieeeiiiiiiiiieceeeeee e eeas 69
3.3 Dalla p.e.c. gratuita al domicilio digitale..............cccceeeeeeeviiiiiiiiiiiinnnns 75

4. Latutela gIUMAICA .....ccooe e ee e e e e e eeeeeees 81
4.1 Lavalenza dell'indirizzo di posta elettramicome dato personale ...........
4.2 Il Garante e la tutela dei dati personalianBLA...............cccooevviieviviiiiinnnnns 95
4.3 Latutela penale della cOrfSpPONAeNZa. cccce.evvvvveiiiiiieeeeeeeeeeeeeeeeeeeiie 110



5. Le tecnologie informatiche nei rapporti traamini € P.A.............ccoevvvvvviinnnens 109

5.1 [l diritti all'uso delle tecnologie......ccceiuvvueiiiiiieieeeeeiieeeeeee e 109

5.2 Il digital divide € [a P.A. ... 117

5.3 LaP.A. eivantaggi del domicilio digitale.................iiiiiiiiinninnn 122
(O] o[ 18] o] o | IR PP 127



“Che so bisognerebbe trovare qualcuno a cui chieder
I'indirizzo di questa Marisa Florian®
“Domandiamo a quel militare 1"

“Ma per andare dove dobbiamo an.d'are
dove dobbiamo andare?”

(Toto Peppino e la... malafemmena, 1956)

Introduzione

La Legge di conversione n. 221/2012 del Decretogeeg. 79/2012(c.d. Decreto
Crescita 2.0)introduce nel Codice dellAmministrazione Digitdie facolta per ogni
cittadino di indicare alla pubblica amministrazione proprio indirizzo di posta
elettronica certificata quale suo domicilio digitaLa Legge di conversione n. 98/2013
del Decreto Legge n. 69/20%8.d. Decreto del Fareprevede I'assegnazione di una
casella di posta elettronica certificata, con fonei di domicilio digitale,
contestualmente al rilascio del Documento Digitateficato al cittadino.

La disponibilitd del domicilio digitale, costitoitda una casella di posta
elettronica certificata, puo consentire alle amstmaizioni pubbliche di dematerializzare
le comunicazioni verso il cittadino indirizzandai domicilio digitale con notevoli
risparmi dovuti all’eliminazione della carta e @efipese spedizione.

In questo studioattorno al domicilio digitale e alle comunicazioni via pas
elettronica certificata, si cerchera di comprendenmee con quali effetfiil diritto di
ogni cittadino di disporre di un domicilio digitapmssa proficuamente essere esercitato

nelle comunicazioni e nelle trasmissioni di docutneon la pubblica amministrazione.



Nel primo capitolo si procedera all’analisi dellisposizioni in materia di
trasmissione di documenti informatici, individuatg quadro normativo che si & venuto
via via a creare sin dall’attribuzione di valoreigilico al documento informatico. Nel
successivo capitolo si analizzera la diversa vaegiaridica delle trasmissioni via posta
elettronica ordinaria e certificata verificandorle agpetti tecnici. Nel terzo si trattera
specificatamente del domicilio digitale e delle aise tipologie di caselle di posta
elettronica certificata presenti nel nostro Paedella loro interoperabilita. Nel quarto si
analizzeranno le problematiche relative alla tutkda dati personali legati alla posta
elettronica e ai reati penali in materia di viota®m della corrispondenza. Nel quinto
capitolo si cerchera @dmpliare la visionandividuando quali siano i diritti dei cittadini
all'uso delle tecnologie e il reale esercizio.

Con le conoscenze acquisite si cerchera di daeisposta al quesito all’origine

di questo studio.



1. Dal domicilio tradizionale al domicilio diglea

In questo capitolo si trattera innanzitutto dellermativa dell’istituto giuridico del
domicilio inteso come un luogo, nella sua dimensidisica e spaziale. Si procedera
quindi all’analisi di quelle leggi e quelle direti che si sono succedute nel tempo in
materia di informatizzazione della trasmissione uhoentale: ci si riferisce alla
attribuzione di validita giuridica alle comunicaaiovia e-mail e delle trasmissioni di
documenti informatici intesi come rappresentaziamermatica di atti, fatti o dati
giuridicamente rilevanti.

Si tratteranno le disposizioni in materia di pasttronica e di posta elettronica
certificata, fino ad arrivare alla normativa piceate che consente ad un soggetto (ed in
alcuni casiobbliga) I'elezione di un proprio domicilio digitale, cicdi un indirizzo di
posta elettronica certificata che va a costituaredde principale virtuale dei suoi affari e

interessi.

1.1 Il domicilio generale

La paroladiritto si impiega in senso oggettivo per indicare le reogiuridiche, cioe le
norme che prescrivono agli individui determinatimamrtamenti, ma la si impiega
anche in senso soggettivo per indicare la pretese doggetto che altri assumano il
comportamento prescritto da una norma.

Ci sono diritti soggettivi che sono creati dalitttr oggettivo e invece diritti
soggettivi chesi dicono solo ‘trovati’ dal diritto oggettivee sono i diritti spettanti
all'uomo, sono cioé quei diritti che esistono irelidentemente da ogni norma giuridica
che li riconosca, cosicché il diritto oggettivolisiita a garantirli. A differenza di ogni
altro diritto soggettivo, la cui esistenza e mutegzpa dipende dai diversi decorsi storici
dei sistemi politici o sociali, i diritti del’'uomadetti anche diritti della persona umana o
della personalita, si considerano spettanti all'aam quanto tale, ed ogni Stato ha il
dovere di riconoscerli e garantirli. Sono il diithlla vita, all'integrita fisica, alla salute,
al nome, all'onore, alla liberta personale, alliegsione del pensiero, alla riservatezza e

altri ancora, la cui identificazione € rimessa atlrte costituzionali e, in ambito



sovranazionale o internazionale, a convenzioniSteti, ratificate dagli Stati aderenti
che ne hanno trasformato i contenuti in altrettaitene di diritto intern@.

Ai diritti della personalita la Costituzione dellRepubblica italiana fa
riferimento all’art. 2: ta Repubblica riconosce e garantisce i diritti iokbili
dell'uomo, sia come singolo sia nelle formazioncialdo ove si svolge la sua
personalita”, in questa materia non e applicabile alcuna reseativlegge in quanto,
affinche i diritti del’'uomo possano essere ricorias e garantiti, non occorre che una
norma di legge li abbia previsti. Il loro carattatieinviolabilita, attribuito dall'art. 2
della Costituzione, ha un duplice significato: salatti dell’'uomo inviolabili da parte
della pubblica autorita nell’esercizio delle suenZioni legislative, esecutive e
giudiziarie; sono, inoltre, diritti delluomo inviabili da parte di altri uomini
nell’ambito dei rapporti tra privati. Sotto il promaspetto sono da considerarsi le norme
specifiche che, nella Costituzione, proclamano Iberta personale (art.13),
I'inviolabilita del domicilio (art. 14), la libert® segretezza nelle comunicazioni (art.
15), la liberta di circolazione (art. 16), la likeerdi riunione (art. 17), la liberta di
associazione (art. 18), la liberta di religionet.(40), la liberta di manifestazione del
pensiero e la liberta di stampa (art. 21), sotteeitondo aspetto assumono rilievo le
norme che, nei codici o in altre leggi, tutelandiritti inviolabili della persona nei
confronti degli altriconsociati Proprio in questa prospettiva il codice penalegma i
“delitti contro la persona” (art. 575 e ss. c.pligtinguendoli in delitti “contro la vita e
I'incolumita personale” (art. 575 e ss. c.p.) cohoenicidio, le percosse e le lesioni
personali, “delitti contro I'onore” (art. 594 e ssp.) come l'ingiuria e la diffamazione,
“delitti contro la liberta individuale” (art. 600 &s. c.p.) come la riduzione in schiavitu,
il sequestro di persona, la violenza sessuale,idenza privata, la violazione di
domicilio. Il Codice Civile inoltre detta norme spiche che riguardano il diritto
allintegrita fisica (art. 5 c.c.), il diritto alame (artt. 6-9 c.c.), il diritto sulla propria
immagine (art. 10 c.c.), il diritto morale d’autoeedi inventore (art. 2577 comma 2 e
art. 2589).

@ Rif: F.GALGANO, pagg. 148-149 ii]



L’art. 2 della Costituzione riconosce e garantisdeiiti inviolabili del’'uomo
nella sua globalita e n fa riferimento solo a quelli specificatamente tipizzagnbi
anche a quelli che la coscienza sociale in un cht@to momento storico ritier
essenziali per la tutela della persona ur, in tal senso alcuni diritti della persona
sono dettiatipici come ad esempio il diritto alla riservatezza e il dirittdl'identita
personal®. Si analizzera ora in maniera pit specificdiritto della persona alltutela

del domicilio.

La Convenzione pi la tutela dei diritti del’'uomo e delléerta fondamente®
sancisceall’art. 8 che“ogni persona ha diritto al rispetto della sua vipgivata e
familiare, del suodomicilio e della sua corrispondenz e che“non puo esservi
ingerenza di un’autoritd pubblica nell'esercizio dale diritto, a meno che ta
ingererza sia prevista dalla legge e costituisca una nasghe, in una societ
democratica, € necessaria alla sicurezza nazionaléa pubblica sicurezza,
benessere economico del paese, alla difesa deifierd alla prevenzione dei reati, a
protezione déa salute o della morale, o alla protezione derittli e delle liberta

altrui” .

La Carta dei diritti fondamentali dell’'Uniol
La Carta de los Derechos Fundamentales
Charteret om grundlaggende rettigheder

= europe’ dispone,all'art. 7, che ogni persona
0 Xaping tov Oepeiindodv Aikaiopuatov

The Charter of Fundamental Rights .. . . . .

La Charte des Droits fondamentaux ha diritto al rispetto della propria vita privat:
La Carta dei diritti fondamentali

Het Handvest van de grondrechten
Carta dos Direitos Fundamentais

Perusoikeuskirja

Stadgan om de grundldggande rittigheterna ComunlcaZIOnl .

familiare, del propriodomicilio, delle proprie

A

@ Rif: ATORRENTE -P.SCHLESINGEI, pagg. 123-124 in [2]

® La Convenzione per la tutela dei diritti umani deléberta fondamente (Roma, 4 Novembre 195
€ entrata in \gore il 3 Settembre 19. La Convenzione € statstituita in seno al Consiglio d'Eurc,
un’organizzazione di cui fanno parte 47 paesi, peammontare complessivo di oltre 800 milioni
cittadini. Il Consiglio d’Europa rppresenta il piu avanzato sista di tutela dei diritti umani in camj
internazionale, avendo istituito un organo pienamegiurisdizional: la Corte Europea dei Dirit
dell'Uomo,con sede a Strasbui, con specifiche finalita di garanzia effettiva deittd da essa enuncial

@ La Carta dei diritti fondamentali dell'Unione eueapé stata sottoscritta e proclamata dai Preside
Parlamento europeo, Consiglio e Commissione insiona del Consiglio europeo di Nizza il 7 dicem
2000. (Rif:http://www.europarl.europa.eu/arter/default_it.htm



L'art. 14 comma 1 della Costituzione dispofi€:domicilio € inviolabile” a
tutela della proiezione spaziale della personag aiel luogo o dei luoghi che
rappresentano la sfera privata, che costituisceressipne della propria liberta
individuale; al comma 2 sono previste garanzieslazione alle limitazioni della liberta
di domicilio, garanzie che tuttavia sono ridottepatto a quelle previste per la tutela
della liberta personale (di cui all’art. 13) in qi& il comma 3, sempre dell’art. 14
disponeGli accertamenti e le ispezioni per motivi di sene di incolumita pubblica o
a fini economici e fiscali sono regolati da leggesial’, questo a significare che non
viene posta la riserva di legge giurisdizionale, gnanto il legislatore consente
all'autorita amministrativa la possibilita di svelg accertamenti all'interno del

domicilio®.

Il luogo in cui la persona fisica svolge la praeprattivita assume, per
I'ordinamento giuridico, rilevanza sotto diversi rpu di vista, specie in ambito
processualdad esempio per la determinazione della compet@zi¢oriale, come da
art. 18 del Codice di Procedura Civile, in meritd-aro generale delle persone fisiche,
del luogo di notificazione, come da art. 139 esssnpre del c.p.c.) ma anche in ambito
sostanzialdad es. I'art. 456 c.c. dispone che la successoapre nel luogo dell’'ultimo
domicilio del defunto, I'art. 1182 c.c. statuisdeec’obbligazione, avente per oggetto
una somma di danaro, deve essere adempiuta al idlordiel creditore al tempo della
scadenza e che negli altri casi I'obbligazione dessere adempiuta al domicilio che il

debitore ha al tempo della scadenza, ecc.).

Nel libro primo del Codice Civile, l'art. 43, conarl, regolamenta il domicilio
definito come il luogo in cui una personaa“stabilito la sede principale dei suoi affari
e interessi’ | punti salienti della disposizione sono duegdettiva prevalenza di una
sede daffari ed interesse secondo, ginteressinon sono solo di natura economica, ma
anche personale, sociale, politica: per esempigli séfari professionali di un individuo
si dividono tra Milano e Roma ma egli vive con lamiglia a Milano, prevarra

questultima sed®.

® Rif: ATORRENTE — P.SCHLESINGERpagg. 116-117 in [2]

® Rif: S.PANIZZA — E.STRADELLA, pagg. 361-362 [g]



Quanto sino ad ora esplicitato @ldmicilio generaleche coincide normalmente,
ma non necessariamente, con la residenzachel luogo in cui la persona ha la
dimora abituale,in quanto & possibile svolgere la propria attiptafessionale in un
Comune, avendo in quel Comune il domicilio, ed aeitin un altro, avendo in
qguest’ultimo la residenzadl significato del terminedimora e quello consueto: il luogo
in cui una persona si trova ad abitare. Occorraizt un minimo di stabilita: se |l
soggetto si sposta per affari, egli non cambia dimomni sera; se invece va un mese in
vacanza, allora cambia dimora. Si puo avere pitndresidenza di fattoed ¢ il caso ad

esempio, in cui una persona dimori sei mesi i @tsei mesi in campadfa

La residenza e un fatto giuridico ed é oggettoutiblicita nei registri anagrafici.
Se una persona cambia residenza e ‘@muncia il fatto nei modi previsti dalla
legge”, come dispone l'art. 44 c.c., il cambiamento noopponibile ai terzi in buona
fede. Non é prevista, al contrario, nessuna regigine pubblica del domicilio; se
richiesta una attestazione di domicilio, la stegmIO essere effettuata attraverso una
dichiarazione sostitutiva di atto di notorieta swdo dai cittadini italiani e comunitari.
Non possono dichiarare il domicilio i cittadini extomunitari in quanto si tratta di dato
non attestabile o certificabile da soggetti pubbtaliani (art. 3 comma 2 del D.P.R.
445/2000). Per le persone giuridiche I'art. 46 aispone che, quando la legge fa
dipendere determinati effetti dalla residenza odtahicilio, si ha riguardo al luogo in

cui e stabilita la sede.

Il domicilio costituisce dunque un elemento fonéamale nella determinazione
e nella regolamentazione della relazione giuridiedla persona con il territorio: il
soggetto che stabilisce il proprio domicilio in daterminato luogo, infatti, sa che la
legge presume che si trovi in quel luogo. Per dleteé che la legge lega alla
individuazione della persona sul territorio, ogndividuo ha un unicodomicilio

generale(di cui all’'art. 43 c.c.).

) Rif: G.IUDICA — P.ZATTI, pagg. 89-90 if#]



1.2 Le altre tipologie di domicilio

Dal domicilio generale si distingue domicilio specialeo elettiva in questo caso e
essenziale la dichiarazione del soggetto che eladmmicilio in una sede per
determinati atti o affari (art. 47 c.c.) come aémpio presso il procuratore legale per
tutti gli atti inerenti una causa, o presso la sddéavoro per gli atti relativi ad un
concorso pubblico, etc..

Il domicilio legalee invece quello dell'incapace di agire. Per il amg il
domicilio e stabilito dalla legge presso la resienlella famiglia; se e sottoposto a
tutela, ha il domicilio del tutore, come avvieng pmterdetto. Fino al 1975, anche la
donna sposata aveva il domicilio del marito; ogyieice ognuno dei due coniugi ha il
proprio domicilio, secondo il criterio ordinariocbniugi invece stabiliscono d’accordo

la comune residenza nella quale si situa il doiiciei figli minori®.

Dai concetti di domicilio e residenza in sensdligiico, nelle forme fino ad ora
citate, si distinguono quelli di residenza fiscaldi domicilio fiscak, come disposto agli
artt. 58 e 59 del D.P.R. 29 settembre 1973, n.(@3posizioni comuni in materia di
accertamento delle imposte sui reddit&)agli artt. 2 e 73 del T.U.L.LR. Tésto unico
delle imposte sui redditi- D.P.R. 22 dicembre 1986, n. 917). Per le perdmieche
residenti in ltalia, il domicilio fiscale coincideon la residenza anagrafica, le persone
fisiche non residenti hanno il domicilio fiscald @®mune in cui e prodotto il reddito o,
se il reddito e prodotto in pit Comuni, nel Comimeui risulta prodotto il reddito piu
elevato. | soggetti diversi dalle persone fisicharo il domicilio fiscale nel Comune in
cui si trova la loro sede legale o, in mancanzaelde amministrativa; se anche questa
manca, essi hanno il domicilio fiscale nel Comuwne 6 stabilita una sede secondaria o
una stabile organizzazione e, in mancanza, nel @enmu cui esercitano prevalente-

mente la loro attivita.

® Rif: G.IUDICA — P.ZATTI, pagg. 89-90 if#]
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Ulteriore tipologia di domicilio, di cui si parlernei prossimi capitc, € il
domicilio detto informatico o digitaleinteso quale spazio ideale di pertinenza c
persona fisica o giuridica, laui riservatezza e tutelata in maniera assolutan

analoga rispetto alla riservatezza individ(®.

1.3 La posta elettronice

Si analizzeranno qui le disposizioni norma, chesi sono succedute nel temnella
volonta del legislatore di procederd una generale e fisiologica regolamentaz
dellammodernamento dell’agire pubblico, sulla badegli strumenti tecnologi+-
informatici a disposizione della sociein materia di trasmissioni via posta elettron

partendo daticonoscimento giuridicdella trasmissione digitale.

La Legge n. 59 del 15 marzo 199("Delega al Governo pu il

@ conferimento di funzio e compiti alle regioni ed enti locali, per

riforma delle Pubblica Amministrazione per la semplificazior

ammnistrativa™) sanciscela rilevanza e lavalidita giuridica del

documento informatico e dela sua trasmissione con strumenti informatiln

particolare, ilcomma 2 dell'art. 1, dispone:* Gli atti, dati e documenti formati dall

pubblica amministrazione e dai privati cstrumentiinformatici o telematici, i contrat

stipulati nelle medesime forme, noé la loro archiviazione e trasmissione c¢
strumenti informatici, sono validi e rilevanti attiugli effetti di legge’. Questa norma

ha introdotto nel nostro ordinamer da ormai un ventennio, il principio fondament

della generale rilevanzadellavalidita dell’attivita giuridica svolta in formaettronica,

a prescindere dalla trasposizione dell'atto su sttppartace™®.

©® Rif: G.D'AIUTO —-L.LEVITA, pagg. 3-5 if5]

@9 Rif: S.CACACE in[6]
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Nel successivdD.P.R. 10 novembre 1997, n. 5 (“Regolamento recant
criteri e modalita per la formazione, I'archiviare e la trasmissione di documenti ¢
strumenti informatici éelematici, a norma dell'articolo 15, comma 2, ddll. 15 marz«
1997, n. 59”)troviamo una prima definizione indirizzo elettronicaall’art. 1, comma
1, lettera I):“identificatore di una risorsa fisica o logica in apo di ricevere ¢
registrare docummti informatic” e il primo comma dell'art. 12 dello stesso D.P
afferma che il documento informatico, trasmess: via telematicasi intende inviato «
pervenuto al destinatario se trasmesso all'indirieiettronico da questi dichiar;,
fermo restando chguanto trasmessdebba rispettare specifiche regole tecniche va
garantire integrita, disponibilita e riservatezzlal informazioni ivi contenu, come
disposto dall’art. 3 del D.R. stesso e dettagliaiccessivamente n' D.P.C.M. 8
febbraio 1999(“Regole tecniche p¢la formazione, la trasmissionk conservazione
la duplicazione, la riproduzione e la validazioreche temporale, dei docume

informatici ai sensi dell’art. 3, comr 1, del D.P.R. 10 novembre 1997543").

II D.P.C.M. 31 ottobre 200 (“Regole tecniche pefa gestione de

PA protocollo informaticc da parte delleamministrazioni pubbliche

prevede, pefacilitare la trasmissiongei documenti informatici sia t

le amminstrazioni pubbliche che nei rapporti tra amistrazione e cittadinl’istituzio-
ne dell'lndicedelle amministrazioni pubblicl e delle aree organizzative omoge™?.

Detto Indice denominatcindicePAo iPA, dovra essere gestito da un sist
informatico accessibile tramite un sito inte®® in grado di permettere

consultazione delle informazioni in esso conterdgeparte delle amministrazioni e

tutti i soggetti pubblici gprivati. Ciascuna amministrazione, al fine di trati@re €

ricevere documenti informatici soggetti a regiswae d protocollo, deve accreditar

presso tale Indice ed indicageer ogni area organizzativa omogeraaasella di post

elettronica di riferimento.

@D Un'area organizzativa omogenea & un insieme diidmhz di strutture, indiduate dal’ammir-
strazione, che opera su tematiche omogenee e eberpa esigenze di gestione della documentazic
modo unitario e coordinato ai sensi dell'art. 2mooa 2, deD.P.R.428/1998 (come disposto dall'art,
del D.P.C.M. 31 ottobre 2000 R&gole tecniche per il protocollo informatico dialiD.P.R. 20 ottobr
1998, n. 428j.

12 | |ndice delle amministrazioni pubbliche e dellearorganizzative omoger & attualmente dispo-
bile all'indirizzo: http://www.indicepa.gov.i
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Il successivadD.P.R. 28 dicembre 2000, n. 445“Testo Unico in materia di
documentazione amministrativa” TUDAg|l'art. 14 (ex art. 12 D.P.R. 10 novembre
1997, n. 513) stabilisce ch# documento informatico trasmesso per via teleice si
intende inviato e pervenuto al destinatario, sestnasso all'indirizzo elettronico da
questi dichiarato**® e che la trasmissione del documento informaticovjgetelematica
equivale alla notificazione per mezzo della postaaasi consentiti dalla legge; cio a
significare che la notifica telematica € ammessacasi in cui la legge ammette la

notifica postal&?.

La Legge 16 gennaid2003, n. 3(“Disposizioni ordinamentali in materia di
pubblica amministrazione”)nell’esplicitare la generale esigenza di semplificae
dell’'azione amministrativa, all'art. 27, comma &pmbne I'emanazione di regolamenti
volti all'introduzione nella disciplina vigente, &2 norme necessarie allampliamento
dell'utilizzo di procedure telematiche da parteleld?.A. nella fornitura di servizi ai
cittadini e alle imprese, nella contabilita, nglfamovvigionamento di beni e servizi, ed
anche per consentire la diffusione e l'uso di seaothcome la posta elettronica tra le

pubbliche amministrazioni e nei rapporti tra le pluthe amministrazioni e i privati.

La Direttiva del Ministro per I'innovazione e le tecndogie 27 novembre
2003 (“Direttiva per I'impiego della posta elettronica elle pubbliche ammini-
strazioni”) ribadisce che uno degli obbiettivi della legislatér 'adozione della posta
elettronica per tutte le comunicazioni e le trasmisi di documenti interne alla
pubblica amministrazione e informa circa I'appraeae di finanziamenti, a favore
delle amministrazioni statali, per I'attuazione gebgetto @P@&® che prevedeva
interventi per la diffusione e l'utilizzo degli sinenti telematici in sostituzione dei

canali tradizionali di comunicazione.

3 L'art. 14 del D.P.R. 445/2000 sara poi abrogaab@odice dell’Amministrazione Digitale (D.Lgs.
82/2005).

@ Rif: M.IASELLI in [7]

@3 || progetto @p@ promuoveva il cofinanziamento diiative per lintroduzione delle comunicazioni
elettroniche nelle prassi amministrative della Piesza del Consiglio dei Ministri, dei Ministeriglte
Forze Armate e delle forze di Polizia, del’Avvogat Generale dello Stato, del Consiglio di Statdlad
Corte dei Conti e delle Agenzie di cui al D.Lgs3A0 del 1999. (Rifhttp://archivio.cnipa.gov.it/site/it-
IT/Attivit9%eC3%A0_-_ Archivio_storico/Efficienza_int&_della_PAY
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La successivaDirettiva del 4 gennaio 2005(“Linee guida in materia di
digitalizzazione dellAmministraziong”)nell’evidenziare che [I'utilizzo della posta
elettronica e sensibilmente aumentato nelle conazioai interne alla P.A., invita le
amministrazioni a dare adeguata comunicazione ai filel completamento
dell'IndicePA in corso di predisposizione ad opera del CN{PA

La direttiva inoltre informa che molte amminisi@z hanno avviato iniziative
per accrescere lefficienza e ridurre i coslelle proprie attivita, sostituendo ad
operazioni materiali il ricorso a comunicazioni tefeniche. Infine, se sussistessero
ancora incertezze in merito all’'utilizzo della ppgtettronica, rassicura sulla prossima
definitiva approvazione (con il D.P.R. qui a seglidelle disposizioni necessarie per
conferire piena validita giuridica alle comunicazi@er via elettronica, sia all’interno
di ciascuna amministrazione, sia tra amministrazibrerse, sia, infine, tra amministra-
zioni, cittadini e imprese. Di conseguenza diviereeessario riorganizzare il lavoro
all'interno delle amministrazioni per sviluppareudb degli strumenti telematici,
sostenendo minori oneri per la spedizione e I'aialzione con notevoli vantaggi di

velocita dell’azione amministrativa.

19 CNIPA: Centro Nazionale per I'Informatica nella Pubbkaaministrazione.

L’'organo, che opera presso la Presidenza del Clamsigi Ministri, ha piu volte cambiato denominazé

ma non modificato sostanzialmente le proprie fumziper queste ragioni in questo elaborato saranno
presenti riferimenti ad AIPA, CNIPA, DigitPA e Aglina che riferiscono sostanzialmente allo stesso
ente. Viene istituito con il Decreto Legislativo38/1993 con il nome dhutorita per l'informatica nella
pubblica amministrazionéAIPA). Si tratta di un organo collegiale costituito gaésidente e da quattro
membri, scelti tra persone dotate di alta e ricota competenza e professionalita e di indiscussa
moralita e indipendenza. Il presidente & nominato decreto del presidente del Consiglio dei Ministr
previa deliberazione del Consiglio dei Ministri. i@piti principali dell’Agenzia sono:

- definizione di norme tecniche e criteri in temanificazione, progettazione, realizzazione tige®,
mantenimento dei sistemi informativi automatizzigile amministrazioni e delle loro interconnessioni

- consulenza al Presidente del Consiglio dei Minfgr la valutazione di progetti di legge in méedi
sistemi informativi automatizzati.

Successivamente, in attuazione di quanto dispostddcreto Legislativo n. 196/2003, 'AIPA ¢ stata
trasformata irCentro nazionale per l'informatica nella pubblicenministraziongCNIPA).

In seguito, in attuazione di quanto disposto datrB® Legislativo n. 177/2009, il CNIPA ha assulao
denominazione dEnte nazionale per la digitalizzazione della pubblamministrazion€DigitPA), al
quale sono trasferite le funzioni del CNIPA.

Attualmente, ai sensi del Decreto Legge n. 83/2@bRyertito nella Legge n. 134/2012, DigitPA é stat
soppresso ed € stata istituitAdenzia per I'ltalia digitale (AgID). Al sito internetdell’Agenziane sono
descritte le principali funzioniiL'Agenzia per ['ltalia Digitale (AgID) coordina leazioni in materia di
innovazione per promuovere le tecnologie ICT a sugopdella pubblica amministrazione, garantendo la
realizzazione degli obiettivi del’Agenda digitailiana in coerenza con I'Agenda digitale europea.
L'ente eredita le competenze del Dipartimento peDigitalizzazione e I'lnnovazione della Presidenza
del Consiglio, dell'’Agenzia per la diffusione deenologie per I'innovazione, di DigitPA e detitisto
superiore delle comunicazioni e delle tecnologid’ideormazione per le competenze sulla sicurezza
delle reti”. (Rif: http://www.agid.gov.jt
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1.4 La posta elettronica certificata

; I D.P.R. 11 febbraio 2005, n. 6i € il regolamentc“Recante
R'- )* disposizioni per l'utilizz della posta elettronica certifical a
norma dell'art. 27 della legge 16 gennaio 20033" che stabilisce
le caratteristiche le modalita per I'erogazione la fruizione del
servizio di Posta lettronicaCertificata(p.e.c.) che consente l'invio di messaggi la
trasmissione é valida agli effetti di legcll D.P.R. disciplina l'utilizzo della post
elettronica certificataon solo nerapporti tra gli uffici dellgpubblica amministrazion
e tra la P.A. e cittadini ecimprese, ma anche tra privati, ribadendo il valgiteidico
della trasmissione di documenti prodotti ed invier via telematic
Gli aspetti contenutistici di questo D.P.R. verio trattatisuccessivamer, per
ora preme evidenziarné disposto dll'art. 3, che modificalicomma 1 dell'art. 14 di
D.P.R. 28 dicembre 2000 n. 445 che, in manieraefarspo’ semplicistic, a parere di
chi scrive, affermava ch“il documento informatto trasmesso per via telematisi
intendeinviato e pervenuto al destinatario, se trasmesBmdairizzo elettronico de
questi dichiarato”e che viene cosi sostituitcll documento informatico trasmesso |
via telematicasi intende spedito dal mittel se inviato al propricgestore, e si intenc
consegnato al destinatario se reso disponibileiralltizzo elettronic da questi
dichiarato, nella casella di posta elettronica ddstinatario messa a disposizione
gestore” la garanzia dell'avvenuta (segna delle eaail € cosi posta in capo ai gest
del servizio di posta elettronica certificata clorédnno iscriversi in un apposito eler

tenuto dal CNIPA che, a sua volta, svolgera funzilbrigilanza e controllc

I Decreto Legislativo 7 marzo 205 n. 82, denominato Codice
dellAmministrazione Digitale (C.A.D, € stato emanato in attuazione della de
contenuta nell'art. 10 della legge 29 luglio 2003,229 (“Interventi in materia di
qualita della regolazione, riassetto normativo e dificazicne — Legge di
semplificazione 2001”)

Si tratta di un Codice di indubbia rilevaninnovativae non possiamo ct
confermare chéin ltalia, contrariamente a quanto di solito accadlelegislatore nor

ha atteso che i fenomeni si siano consolidati psciplinarli, ma invece ha cercato
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anticipare il fenomeno da normare, utilizzando Berazione di norme come volano per
stimolare la diffusione delle nuove tecnolodté”

Il Codice affronta in modo organico il tema delifizizo delle tecnologie
dell'informazione e della comunicazione: si trattain’opera generale di riordino volta
all'abbandono delle modalita amministrative piudizéonali e all’accelerazione dei
processi di cambiamento ed innovazione in atto.aDat peculiarita della materia
trattata, il Codice contribuira non soltanto a @nige l'erogazione di servizi piu
efficienti e veloci, ma anche ad avviare forme watove di partecipazione alla vita
amministrativa e politica, tale da avvicinare i titetari dell’innovazione (cioé i
cittadini, le imprese, la societa civile) ai suwcessariamentprotagonisti (cioe gli
amministratori, i funzionari e gli impiegati pubtl, nella nuova amministrazione
digitale. L’agire pubblico, con modalita informdig&, dovrebbe dare un contributo
rilevante, non solo e non tanto, al pur necessasiaplessivo ammodernamento delle
pubbliche amministrazioni, ma soprattutto compertaattraverso un piu efficace,
efficiente e trasparente esercizio delle competamzevoluzione in senso per cosi dire
democratico dei rapporti tra cittadino ed istitui{t’. Contrariamente a quanto
potrebbe sembrare, dal nome attribuito a tale D,Llgsnorme ivi contenute non sono
solo per le pubbliche amministrazioni in quantaneocenunciato nel comma 3 dell’art.
2. “le disposizioni di cui al capo Il concernenti i dmeenti informatici, le firme
elettroniche, i pagamenti informatici, i libri e keritture, le disposizioni di cui al capo
[1l, relative alla formazione, alla gestione, alt@nservazione, nonché le disposizioni di
cui al capo IV relative alla trasmissione dei do@nti informatici, si applicano anche
ai privati ai sensi dell'articolo 3 del D.P.R. 2&dmbre 2000, n. 445

II C.A.D., entrato in vigore il 1 gennaio 2006, kabito negli anni diverse
modificazioni ed integrazioH?), tra cui certamente le piu significative per len&ica
trattata in questo scritto, sono avvenute con icrB® Legislativo n. 235/2010 e il
Decreto Legge n. 179/2012 di cui si dira qui disty

@) Cit: G.FINOCCHIARO in8]

@8 Rif: S.CACACE in[6]

19 || Codice dell’Amministrazione digitale (Decret@gislativo 7 marzo 2005 n. 82) ha subito diverse
modificazioni ed integrazioni di cui si riportanb gstremi:

- Decreto legislativo 4 aprile 2006, n. 159 (=gu®™)

16



Nella sua formulazione originale dispone all’'&fprimo comma, che tittadini
e le imprese hanno diritto a richiedere ed ottenkwso delle tecnologie telematiche
nelle comunicazioni con le pubbliche amministrazioantrali e con i gestori di
pubblici servizi statali”.

L'art. 48 dispone che I'utilizzo della posta elettica certificata, conformemente
alle disposizioni di cui al D.P.R. 11 febbraio 20056 68, consente la trasmissione
telematica di comunicazioni che necessitano di wicavuta di invio e di una ricevuta
di consegna. La trasmissione del documento infocmater via telematica, effettuata
mediante la posta elettronica certificata, equivaks casi consentiti dalla legge, alla
notificazione per mezzo della posta e la datara kb trasmissione e di ricezione del
documento informatico trasmesso mediante postaaiéta certificata sono opponibili
ai terzi se conformi alle disposizioni di cui alFDR. 11 febbraio 2005, n. 68, ed alle

relative regole tecniche.

195) - Segue modificazioni ed integrazioni al Codicl Amministrazione Digitale:

- Legge 24 dicembre 2007, n. 244

- Decreto-legge 31 dicembre 2007, n. 248 , corteectin modificazioni dalla L. 28 febbraio 2008 34.

- Decreto-legge 29 novembre 2008, n. 185 (c.d. fBtecAnticrisi”), convertito con modificazioni dall
L. 28 gennaio 2009, n.2

- Decreto-legge 30 dicembre 2008, n. 207, coneectin modificazioni, dalla L. 27 febbraio 2009,14.

- Legge 18 giugno 2009, n. 69

- Decreto-legge 1 luglio 2009, n. 78, convertitm eoodificazioni dalla L. 3 agosto 2009, n. 102

- Legge 23 dicembre 2009, n. 191

- Decreto-legge 30 dicembre 2009, n. 194, coneectin modificazioni dalla L. 26 febbraio 2010, &. 2

- Decreto legislativo 27 gennaio 2010, n. 32

- Decreto legislativo 2 luglio 2010, n. 104

- Decreto-legge 29 dicembre 2010, n. 225, coneectin modificazioni dalla L. 26 febbraio 2011, . 1

- Decreto legislativo 30 dicembre 2010, n. 235 46Mo codice del’Amministrazione digitale”

- Decreto-legge 13 agosto 2011, n. 138, convertitomodificazioni dalla L. 14 settembre 2011, r8 14
- Decreto-legge 6 dicembre 2011, n. 201 (c.d. sdafalia"), convertito con modificazioni dalla L22
dicembre 2011, n. 214

- Decreto-legge 9 febbraio 2012, n. 5, convertin modificazioni dalla L. 4 aprile 2012, n. 35

- Decreto-legge 22 giugno 2012, n. 83, convertito modificazioni dalla L. 7 agosto 2012, n. 134

- Decreto-legge 6 luglio 2012, n. 95, convertitm enodificazioni dalla L. 7 agosto 2012, n. 135

- Decreto-legge 18 ottobre 2012, n. 179 (c.d. “B&riCrescita 2.0"), convertito con modificazionilda
L. 17 dicembre 2012, n. 221

- Decreto legislativo 14 marzo 2013, n. 33

- Decreto-legge 21 giugno 2013, n. 69 (c.d. "Dexdl Fare"), convertito con modificazioni dalla9..
agosto 2013, n. 98

- Legge 27 dicembre 2013, n. 147.
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Le trasmissioni di documenti tra le pubbliche amistrazioni devono avvenire,
come disposto dal primo comma dell’art. 47 del Cedii norma mediante I'utilizzo
della posta elettronica e sono valide, ai fini glelcedimento amministrativo, quando ne
sia verificata la provenienza. Il secondo commandetiesimo articolo dispone, tra gli
strumenti atti a verificare la provenienza, I'#dd di sistemi di posta elettronica
certificata di cui al D.P.R. 11 febbraio 2005, 8. &e P.A. inoltre, entro ventiquattro
mesi dalla data di entrata in vigore del Codice/ode istituire almeno una casella di
posta elettronica istituzionale ed una casellacditg elettronica certificata per ciascun
registro di protocollo ed utilizzare la posta efmtica per le comunicazioni tra
'amministrazione ed i propri dipendenti, nel rigpedelle norme in materia di
protezione dei dati personali e previa informatagdi interessati in merito al grado di

riservatezza degli strumenti utilizzati.

Il Decreto del Ministro per I'Innovazione e le Tecnolgie del 2 novembre
2005contiene le'Regole tecniche per la formazione, la trasmissienk& validazione,
anche temporale, della posta elettronica certifi€ate dettaglia i requisiti tecnico-
funzionali che devono essere rispettati dalle giate utilizzate dai gestori per

erogare il servizio.

La Direttiva del Ministro per I'innovazione e le tecndogie del 18 novembre
2005, rivolta alle pubbliche amministrazioni, ricorda eclsussistono gli strumenti
tecnico-giuridici attraverso cui ripensare la prapsrganizzazione in chiave digitale al
fine di fornire a cittadini ed imprese i propri @i on line realizzando, nel contempo,
una progressiva riduzione dei costi ed un increméetl’efficienza e della trasparenza.
Tra questi strumenti viene citata la posta elett@ed in particolare vengono invitate le
pubbliche amministrazioni a *“rendersi facilmentegg@angibili telematicamente”
attraverso |'esposizione nei propri siti internstituzionali degli indirizzi di posta
elettronica e posta elettronica certificata in qoarome gia disposto dal C.A.D., i
cittadini e le imprese hanno il diritto di chiedeseottenere I'uso delle tecnologie

informatiche.

La circolare CNIPA n. 49 del 24 novembre 2008efinisce le modalita con cui

i soggetti, pubblici e privati che intendono esewa l'attivitd di gestori di posta
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elettronica certificata, devono presentare le dateagh iscrizione all'elenco pubblico
dei gestori e i requisiti tecnico-organizzativi assi devono possedere (ai sensi dell'art.
14 del D.P.R. 11 febbraio 2005, n. 68); a segureircolare CNIPA n. 51 del 7
dicembre 2006indica le modalita attraverso le quali il CNIPA fy® le funzioni di
vigilanza e di controllo sulle attivita esercitategli iscritti nell'elenco. In particolare il
CNIPA deve curare il monitoraggio di eventuali cdsiesercizio o pubblicizzazione
dell’attivita di gestore da parte di soggetti ndoilitati, verificare l'interoperabilita dei
sistemi di PEC utilizzati dai gestori, controllalepossesso e il mantenimento dei
requisiti previsti per l'iscrizione nell'elencogitare sulle modalita di vendita dei servizi
di PEC attraverso canali commerciali e controllatevelli di servizio erogati anche

attraverso sopralluoghi presso le strutture utiiezdai gestori.

La Legge n. 244 del 24 dicembre 200{‘Legge Finanziaria 2008”), in
un’ottica di riduzione delle spese di invio dellarrtspondenza cartacea da parte delle
P.A., all'art. 2 comma 589, dispone che il CNIPAe#tiii, anche a campione, azioni di
monitoraggio e verifica del rispetto delle dispasm di cui all'art. 47 del C.A.D("le
trasmissioni di documenti tra le pubbliche ammuaigioni devono avvenire di norma
attraverso la posta elettronica certificata”)l mancato adeguamento alle predette
disposizioni in misura superiore al 50 per centbtotale della corrispondenza inviata,
certificato dal CNIPA, comporta per le pubblicheramistrazioni dello Stato, comprese
le aziende e le amministrazioni dello Stato adr@uniento autonomo e gli enti pubblici
non economici nazionali, la riduzione, nell’eseiiinanziario successivo, del 30 per
cento delle risorse stanziate nell’anno in corsogpese di invio della corrispondenza

cartacea.

II Decreto Legge n. 185 del 29 novembre 20(08Misure urgenti per il
sostegno a famiglie, lavoro, occupazione e impeeger ridisegnare in funzione anti-
crisi il quadro strategico nazionalegconvertito in legge con modificazioni dall'art. 1
della Legge 28 gennaio 2009 n. 2) all'art. 16 rende @albdiria la dotazione di una
casella di posta elettronica certificata per lenesp costituite in forma societaria e per i
professionisti iscritti ad albi. Le imprese costiguin forma societaria sono tenute ad
indicare il proprio indirizzo di posta elettronicartificata nella domanda di iscrizione al

Registro delle imprese mentre le societd gia aosjt hanno tre anni di tempo
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dall'entrata in vigore della legge per indicarepeopria casella di posta elettronica
certificata al Registro. | professionisti iscritti albi ed elenchi, istituiti con legge dello
Stato, comunicano ai rispettivi ordini o collegipitoprio indirizzo di posta elettronica
certificata entro un anno dalla data di entratavigore del decreto. Gli ordini ed i
collegi a loro volta, pubblicano in un elenco nseo, consultabile in via telematica
esclusivamente dalle pubbliche amministrazionigti dlentificativi degli iscritti con il
relativo indirizzo di posta elettronica certificataa consultazione per via telematica dei
singoli indirizzi di posta elettronica certificatel Registro delle imprese o negli albi o
elenchi costituiti, avviene liberamente e senzaipbestrazione di elenchi di indirizzi &
consentita, alle sole pubbliche amministrazioni percomunicazioni relative agli
adempimenti amministrativi di loro competenza. BeCircolare n. 3645/C del 3
novembre 2011 del Ministero dello Sviluppo Econamicontenente le indicazioni
operative relative alla comunicazione della p.edndicato comunqué&he nulla osti
all'indicazione, nell’'ambito della comunicazione questione, dell'indirizzo di posta
elettronica di uno studio professionale che assibmpresa negli adempimenti
burocratici, ovvero, ad esempio, di un’altra soaiettui l'impresa obbligata
alladempimento sia giuridicamente o economicamentkegata”.

Particolarmente significativo € che le comunicakioa i soggetti detti, cioe tra
le amministrazioni pubbliche, le imprese costituitdorma societaria e i professionisti,
che abbiano provveduto agli adempimenti previsitrgnno essere inviate attraverso
posta elettronica certificata, senza che il desnn@debba dichiarare la disponibilita ad
accettarne l'utilizzo. Poiché i suddetti adempimeamnsistono sostanzialmente nella
regolare pubblicazione dell'indirizzo p.e.c., traegte categorie di soggetti non é
necessario ottenere dal destinatario una preveditvearazione di disponibilita, perché
guesta € implicita nella pubblicazione dell'indiizdi posta elettronica certificata.

I comma 5 dell'art. 16-bis del D.L. dispone imeltche, data la priorita di
massima diffusione delle tecnologie telematichdenebmunicazioni gia prevista nel
Codice dellAmministrazione Digitale, ai cittadiche ne fanno richiesta, € attribuita
una casella di posta elettronica certificata ilutilizzo avviene ai sensi degli artt. 6 e 48
del C.A.D., con effetto equivalente, ove necessaila notificazione per mezzo della
posta; le comunicazioni che transitano per la ptadeasella di posta elettronica

certificata sono senza oneri.
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Ogni amministrazione pubblica utilizza, per le eoncazioni e le notificazioni
aventi come destinatari i dipendenti della stessh altra amministrazione pubblica,
unicamente la posta elettronica certificata, aisselei citati artt. 6 e 48 con effetto

equivalente, ove necessario, alla notificazionenpezzo della posta.

II D.P.C.M. 6 maggio 2009definisce le modalita con cui il cittadino puo
richiedere l'attivazione e il rilascio di un indigo di posta elettronica certificata, valido
ad ogni effetto giuridico ai fini dei rapporti céa pubbliche amministrazioni, ai sensi
dell'art 16-bis del D.L. 29 novembre 2008, n. 18a. Presidenza del Consiglio dei
Ministri - Dipartimento per linnovazione e le tetogie, direttamente o tramite
I'affidatario del servizio, assegna un indirizze.p. al richiedente. L'affidatario rende
consultabili, in via telematica alle pubbliche amisirazioni, tali indirizzi nel rispetto
dei criteri di qualita, sicurezza ed interoperahitiefiniti dal CNIPA e nel rispetto della
disciplina in materia di tutela dei dati persordilicui al Decreto Lgs. 30 giugno 2003,
n. 196. Al contempo il D.P.C.M. ribadisce la netasshe le P.A. istituiscano una
casella di posta elettronica certificata per ogegistro di protocollo, ne diano
comunicazione al CNIPA e forniscano sui loro stituzionali adeguata informazione

per consentire 'inoltro di istanze da parte déiadiini titolari di p.e.c..

La Circolare CNIPA n. 56 del 21 maggio 2009¢he abroga e sostituisce la
circolare n. 49 del 24 novembre 2005, € emanataenasi del gia citato D.M. 2
novembre 2005 e definisce in maniera puntuale lelatita con le quali i soggetti
pubblici e privati, che intendono esercitare laté di gestori di posta elettronica

certificata, devono presentare domanda al CNIPA.

Con l'art. 33 delld_egge 18 giugno 2009 n. 6@Disposizioni per lo sviluppo
economico, la semplificazione, la competitivita clod in materia di processo civile”)
vengono disposti 15 criteri di delegazione al Gowemer I'adozione di decreti
legislativi volti a modificare il C.A.D., tra cualprevisione di forme sanzionatorie per le
P.A. che non ottemperano alle prescrizioni del €editesso. L’art. 34 di detta legge
dispone due significative modifiche al C.A.D. interéa di posta elettronica certificata.

La prima modifica e all’art. 6 (rubricato:utilizzo della posta elettronica
certificata”) dove viene aggiunto il comma 2-bis che dispone t& pubbliche
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amministrazioni regionali e locali possano asseg@arcittadini residenti, delle caselle
di posta elettronica certificata atte alla trasimiss di documentazione ufficiale. Tale
integrazione e stata successivamente abrogata.ldgé B0 dicembre 2010, n. 235.

La seconda modifica e all'art. 54 del C.A.D. intera di contenuto dei siti delle
pubbliche amministrazionfentro il 30 giugno 2009, le amministrazioni puliiie che
gia dispongono di propri siti sono tenute a pubhbtie nella pagina iniziale del loro sito
un indirizzo di posta elettronica certificata a cili cittadino possa rivolgersi per
qualsiasi richiesta; anche questa integrazione € stata successivamertssa con il
D.Lgs 14 marzo 2013, n. 33 e l'art. 54 del C.A.Dé<osi trasformato”l siti delle
pubbliche amministrazioni contengono i dati di @lidecreto legislativo recante il
riordino della disciplina riguardante gli obblighdi pubblicita, trasparenza e diffusione
di informazioni da parte delle pubbliche amminigigni, adottato ai sensi dell'articolo
1, comma 35, della legge 6 novembre 2012, n. 190".

Nell’art. 35 della stessa Legge n. 69/2009 il $&gore si pone il problema
dell'interoperabilita della p.e.c. italiana con ki sistemi internazionali e modifica il
disposto degli articoli del D.L. n. 185/2008, cHebligano alla titolarita di un indirizzo
di posta elettronica certificata le aziende e ifggsionisti iscritti ad albi, indicando che
in alternativa all'indirizzo p.e.c., essi possommmainicare un‘analogo indirizzo di
posta elettronica basato su tecnologie che cehiific data e ora dell'invio e della
ricezione delle comunicazioni e lintegrita del temuto delle stesse, garantendo
I'interoperabilita con analoghi sistemi internazadii.

La Legge 3 agosto 2009, n. 1q2Conversione in legge, con modificazioni, del
decreto-legge 1° luglio 2009, n. 78, recante praNwenti anticrisi, nonché proroga di
termini e della partecipazione italiana a missiamternazionali”) interviene nel Codice
del’Amministrazione Digitale introducendo I'art75bis e modificando I'art. 65.

Allo scopo di assicurare la trasparenza dellevittti istituzionali, con
I'introduzione dell’art. 57-bis, si definiscono otettaglio i contenuti dell'Indice delle
amministrazioni pubbliche (IndicePA), nel quale samdicati la struttura organizzativa,
I'elenco dei servizi offerti e le informazioni rélee al loro utilizzo, gli indirizzi di posta
elettronica da utilizzare per le comunicazioni, perscambio di informazioni e per
I'invio di documenti validi a tutti gli effetti dlegge fra le amministrazioni e fra le
amministrazioni ed i cittadini; al CNIPA e affiddtarealizzazione e la gestione di detto
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Indice per il quale si applicano le regole tecnidheui al D.P.C.M. 31 ottobre 2000. Le
amministrazioni aggiornano gli indirizzi ed i contgi dell'Indice con cadenza almeno
semestrale, salvo diversa indicazione del CNIPA.mancata comunicazione degli
elementi necessari al completamento dell'lndiceldato aggiornamento € valutata ai
fini della responsabilita dirigenziale e dell'ditrzione della retribuzione di risultato ai
dirigenti responsabili.

Le istanze e le dichiarazioni, presentate per tel@matica alle pubbliche
amministrazioni e ai gestori dei servizi pubblisgno valide secondo quanto disposto
dalla neo-introdotta lettera c-bis all'art. 65, ecoanl, anche quandddutore & identifi-
cato dal sistema informatico attraverso le credahzdi accesso relative all'utenza
personale di posta elettronica certificata di clilaticolo 16-bis del D.L. 29 novembre

2008, n. 185, convertito con modificazioni, daflgde 28 gennaio 2009, n..2”

Il Decreto Legislativo 30 dicembre 2010, n. 238Modifiche ed integrazioni al
decreto legislativo 7 marzo 2005, n. 82, recantdi€®dell'amministrazione digitale, a
norma dell'art. 33 della legge 18 giugno 2009, B8”)6ha ampiamente modificato il
C.A.D., tant’é che dall’entrata in vigore delle nifazhe, il Codice e stato denominato
“Nuovo Codice dellAmministrazione Digitale”. Pagtilarmente rilevanti sono le
modifiche in materia di posta elettronica certifecda p.e.c. diventa per tutte le imprese
e i professionisti, che per legge devono essertaide per i cittadini che lo desiderano,
il mezzo piu veloce, sicuro e valido per comuniceoa le amministrazioni pubbliche.
Viene ribadito I'obbligo per le pubbliche ammingstioni di utilizzo della p.e.c. per tutte
le comunicazioni in cui sia necessaria una ricewditavio e una di consegna con i
soggetti interessati che ne fanno richiesta e @md preventivamente dichiarato il
proprio indirizzo di posta elettronica certificafa

Andando a dettagliare le modifiche, per la matquadi interesse, innanzitutto
lart. 1 del C.A.D. viene integrato con due defiord: quella di posta elettronica
certificata, definita come ursistema di comunicazione in grado di attestarevibne
l'avvenuta consegna di un messaggio di posta eleta e di fornire ricevute

opponibili ai terzf e quella di gestoreli posta elettronica certificataoe “il soggetto

@9 Rif: L.FOGLIA - F.GIANNUZZI in[10]
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che presta servizi di trasmissione dei documentormatici mediante la posta
elettronica certificata”.

All’art. 2 e stato esteso I'ambito soggettivo gpcazione del C.A.D. in quanto
le specifiche disposizioni del Codice che fino &lgmomento si applicavano solo alle
pubbliche amministrazioni, ora vengono estese anale societa thteramente
partecipate da enti pubblici o con prevalente calgitpubblico inserite nel conto
economico consolidato della pubblica amministragi@ome individuate dall'ISTAT ai
sensi dell’art. 1, comma 5 della legge 30 dicent@4, n. 317

In merito alle comunicazioni tra imprese e ammiraioni pubbliche, il digitale
diventa la regola in quanto il neo-introdotto drtbis dispone: La presentazione di
istanze, dichiarazioni, dati e lo scambio di inf@zioni e documenti, anche a fini
statistici, tra le imprese e le amministrazioni plibhe avviene esclusivamente
utilizzando le tecnologie dell'informazione e detlemunicazione. Con le medesime
modalita le amministrazioni pubbliche adottano emcmicano atti e provvedimenti
amministrativi nei confronti delle impresefermo restando che quanto disposto dovra
essere poi declinato con riferimento alle specdicbmunicazioni e agli obblighi posti
dalle specifiche disposizioni del Codice per la oomazione: ad esempio firma
digitale, posta elettronica certificata, é¢e.

DigitPA provvedera alla verifica dell'attuazionelldedisposizione secondo le
modalita e i termini indicati in quello che saraécreto di attuazione. Sono introdotte
inoltre nuove disposizioni in materia di controlttei gestori dei servizi di posta
certificata, in particolare viene modificato I'aBl del Codice che dispone la vigilanza e
il controllo a cura di DigitPA non piu solo sulti@ita dei certificatori, cioé sui soggetti
che prestano servizi di certificazione di firmetetmniche, ma anche sui gestori di posta
elettronica certificata. E’ stato altresi intraokart. 32-bis che prevede sanzioni per i
certificatori qualificati e per i gestori di p.e@he non siano in grado di offrire garanzie
sul servizio reso o non diano adeguata comunicaziobigitPa e agli utenti, in merito

al verificarsi di eventuali malfunzionamenti.

@D Cit: G.FINOCCHIARO in9]
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Dall'art. 45 del CA.D. viene rimosso il fax tra i mezzi di trasmigs® di
documenti ad una pubblica amministrazione idonei amtertarne la fonte
provenienza.

In merito pol, allatrasmissione dei domenti tra le pubblict amministrazioni,
il primo comma dell'art. 4, fino alle modificazioni introdotte da questo Dd.¢
disponeva: Le comunicazioni di docume tra le pubbliche amministraziol
avvengono di norma mediarl'utilizzo della posta elettmica; esse sono valide ai fi
del procedimento amministrativo una volta che re\&rificata la provenien:”, con
guesto D.Lgs.,vengono rimosse le parol“di normd proprio a rafforzare I
trasmissione informatizzata dei docum; viene inoltre aggiua la cooperazione
applicativd®® come ulteriore strumento di comunicazione tra pubbliche
amministrazioni.

L’art. 48 comma 2 dispone, prima delle modifiche qui intervenutche la
trasmissione di documenti informatici effettuatadmeate la postalettronica certificate
equivale“nei casi consentiti dalla legge alla notificazione per mezzo della posta, n
nuova formulazione invece la trasmissione via p.equivale“salvo che la legge

disponga diversament, alla notificazione per mezzo della posta.

@2 |'art. 72 del C.A.D.definisce lacooperazione applicativdia parte del sistema pubblico

connettivita finalizzata all'interazione tra i seshi informatici delle pubbliche amministrazioni p

garantire l'integraione dei metadati, delle informazioni e dei proceeinti amministrativi”
Cooperazione applicativa gia ampiamente attiva ibismregional: si legge, dl

v’n Rapporto ICAF del 2008, che’interoperabilita e la cooperazione applica
afferiscono ad unépecifica capacita diue o piu sistemi informativi connessi
Nz /A rete di disporre automaticamente, per le profinelita applicative, dei dz che

sono producibili e/o acquisibili attraverso il pesso elaborativo delle applicazi

operanti in ltri sistemi informativi.
In altre parole, un’applicazione in grado di co@verpud— nelcorso del suo processo elaborat— far
uso di un'informazione elaborata da un’altra agione (€ questo il caso, ad esempio, di un agplc
sanitario chepuo richiedere i dati anagrafici di un cittadind sestema di anagrafe civile del comune
residenza del cittadino). Quando ci0 avviene in onadtomatico si realizza la cooperazione applie:
in rete. Cio comporta l'attivazione di infrastrutture ncipalmente di tipo logico (software) f
I'interoperabilita, nonché I'estensione delle fuordidell’applicazione esistente per il trattamedéd dati
oggetto di scambio con le applicazioni operantilinaljri sistemi informativi, secondo le specific
finalita della cooperazione applicativa. Garanfireteroperabilita e la cooperazione applicativa it
sistemi informativi della RA. centrale e locale € diventato quindi un requisitprémaria importanza, ¢
fine di realizzare il pieno ed efficaceiluppo dell’e-governmetn Cid risponde a due esigenze princip
integrare i processi automatizzati di b-office per I'erogazione di servizi interni (da uRa all’altra) ed
esterni (dalla P.Averso i cittadini) ed erogare servizi finali intagrin rete al cittadino in mod
trasparente ed unitari¢Rif: Interoperabilita e Cooperazionepfilicativa nelle Regioni italian— Due
anni di lavoro.Pubblicazionedi ottobre 2008, pagg. 33-40, ktip://www.progettoicar.)
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Le amministrazioni devono istituire e pubblicarell'melicePA almeno una
casella di posta elettronica certificata per ciasmgistro di protocollo, come disposto
dalle modificazioni all’art. 47 comma 3 e, con iggetti che hanno preventivamente
dichiarato il proprio indirizzo ai sensi della vige normativa tecnica, le pubbliche
amministrazioni utilizzano la posta elettronicatifieata. La dichiarazione dell'indirizzo
vincola solo il dichiarante e rappresenta espressattazione dell'invio, tramite posta
elettronica certificata, da parte delle pubblich@nanistrazioni, degli atti e dei
provvedimenti che lo riguardano. La consultazioeglidindirizzi di posta elettronica
certificata (di cui agli artt. 16 comma 10 e 16-lsmma 5 del D.L. 185/2008,
convertito, con modificazioni, dalla legge 28 gepna009, n. 2) e l'estrazione di
elenchi dei suddetti indirizzi da parte delle putiid amministrazioni é effettuata sulla
base delle regole tecniche emanate da DigitPAjteahGarante per la protezione dei
dati personali.

Infine viene ulteriormente modificato il comma &lltart. 57-bis che riduce
I'elenco delle informazioni che le amministrazia@vono pubblicare in IndicePAAI
fine di assicurare la trasparenza delle attivitditiszionali e istituito l'indice degli
indirizzi delle amministrazioni pubbliche, nel geadono indicati gli indirizzi di posta
elettronica da utilizzare per le comunicazioni & je scambio di informazioni e per
I'invio di documenti a tutti gli effetti di leggeaf le amministrazioni e fra le

amministrazioni ed i cittadini”.

Il Decreto del Presidente del Consiglio dei Ministri dl 22 luglio 2011
(“Comunicazioni con strumenti informatici tra im@e e amministrazioni pubbliche, ali
sensi dell'articolo 5-bis del Codice delllammingtione digitale, di cui al decreto
legislativo 7 marzo 2005, n. 82 e successive nuadiioni”) dispone all’art. 1, in merito
alle comunicazioni tra imprese e amministrazionblgiche, che a decorrere dal 1°
luglio 2013, la presentazione di istanze, dichi@naiz dati e lo scambio di informazioni
e documenti, anche a fini statistici avvengonotleseamente in via telematica. All’art.
3 viene altresi specificatamente sancito che ardaeodal 1° luglio 2013, le pubbliche
amministrazioni non possono accettare o effettuaferma cartacea le comunicazioni
ad altre amministrazioni o ad imprese; inoltregaatrere dalla stessa data, in tutti i casi
in cui non €& prevista una diversa modalita di coicazione telematica, le

comunicazioni avvengono mediante l'utilizzo dellsta elettronica certificata.

26



Il decreto definisce gli step procedurali che tenainistrazioni centrali devono
rispettare e che consistono nella definizione dorogramma di informatizzazione delle
comunicazioni con le imprese fissando obiettiverntedi quantitativamente omogenei
a cadenza almeno semestrale e, ad ogni scadernaahbdacazione sui siti istituzionali
di ciascuna amministrazione dell'elenco dei praoediti amministrativi per i quali le
comunicazioni di cui all'art. 1 sono svolte escrasiente in via telematica, con l'indica-

zione della data di decorrenza, comunque non supegi sessanta giorni.

Il Decreto legge 9 febbraio 2012, n. EDisposizioni urgenti in materia di
semplificazione e di sviluppotonvertito con modificazioni dalla Legge 4 april@l2,

n. 35) effettua anch’esso diverse modificazioniCaA.D. ed in particolare, per la
materia qui trattata, si segnala rettificato il ecoa3 dell'art. 57-bis, in quanto si dispone
che le amministrazioni aggiornino gli indirizzi ge e contenuti dell’Indice degli
indirizzi delle pubbliche amministrazioni non piarccadenza semestrale ma in maniera
tempestiva.

Allo scopo di incentivare e favorire il procesdo informatizzazione e di
potenziamento ed estensione dei servizi telemai@ggiunge inoltre il comma 3-bis
all'art. 63 che impone l'obbligo, ai soggetti giadividuati ai sensi dell’art. 2 comma 2
dello stesso Codice, a partire dal 1 gennaio 20ildyvalersi esclusivamente di canali e
servizi telematici, ivi inclusa la posta elettramicertificata, per l'utilizzo dei propri
servizi, anche a mezzo di intermediari abilitagr pa presentazione da parte degli
interessati di denunce, istanze, atti e garanzieifssorie, per l'esecuzione di
versamenti fiscali, contributivi, previdenziali,sestenziali e assicurativi, nonché per la
richiesta di attestazioni e certificazioni.

Si segnala infine I'introduzione del comma 6-disd. 16 del D.L. n. 185/2008,
con il quale viene previsto che le imprese, cagttun forma societaria, che
ometteranno l'indicazione del proprio indirizzopsta elettronica certificata vedranno
sospendersi per tre mesi la domanda di iscrizitiidffecio del Registro delle Imprese,
in attesa dell'integrazione.
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1.5 Il domicilio digitale

Tra le molte novita introdotte dDecreto Legge 18 ottobre 2012, n. 1i(*Ulteriori
misure urgenti per la crescita del Pae - convertito con modificazioni dalllegge 17
dicembre 2012, n. 221{rova collocazione il domicilio digital

L’art. 4 di questo decreto dispone lintroduziomell’art. 3-bis
nel C.A.D, rubricato 'lomicilio digitaledel cittadino” con lo

scopc di facilitare la comunicazione tra leulpbliche ammi-

nistrazioni ei cittadini.

La relazione illustrativa di accompagnamento alrelo legge afferma cl “la
disponiblita del domicilio digitale, costuito da una casella di posta elettroni
(certificata) o da una casella certificata goverivat indicata dal cittadino stesso
custodita nel’ANP®, consente alle amministrazic pubbiche di digitalizzare I
comunicazioni verso il cittadino e di indirizzard domicilio digitale conosciut
dall'intero sistema, con notevoli risparmi dovuti’@iminazione della carta e dell
spese di invio’

Con la Legge di conversione n. 221/20tuttavia, si e ritenuto che solamente
caselle di posta elettronica certificata cosiddgovernative cioe rilasciate ai sensi
sensi dell'art. 1®is, comma 5, del D.L. 185/2008, wertito con modificazioni dall
Legge n. 2/2009,possano costitui domicilio digitale. Detto indirizz¢ di posta
elettronica certificata, indicato dal cittadi sara inserito nell’Anagrafedsionale dellz
Popolazione Residente reso disponibile a tutte le pubblic amministrazioi e ai
gestori o esercenti di pubblicirvizi. Con decreto del Ministro dell'Interr di concerto
con il Ministro per la pubblica amministrazione & demplificazione e il Ministr
delegato per l'innovazione tecnologica, sentitgdzia per I'ltali digitale, dovranno
essere definite le mod&li d comunicazione, variazione @ncellazione d proprio
domicilio digitale da parte del cittadino, nonch modalita di consultazione dell’ANF
da parte dei gestori o esercenti di pubblici semiZini del reperimento del domicili

digitale dei propri utenti.

@3 ANPR -Anagrafe nazionale della popolazione residentemsisdell’art. 62 del C.A.D. vigente: & u
base di dati di interesse nazionale, istituita gweis Ministero dell'interno che subentra con umnp
graduale, da completare entro il 31 dicembre 2014|ndite Nazionale delle Aagrafi (INA) e
all'Anagrafe della PopolaziontlianaResidente all'Estero (AIRE).
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A meno che non sia prevista dalla normativa vigamta diversa modalitdi
comunicazione o dhubblicazione in via telematica, a decorrerel® gennaio 2013, le
amministrazioni pubbliche e i gestori 0 esercenpubblici servizi comunicano con
cittadino esclusivamente tramite domicilio digitaledallo stesso dichiarato, anche
sensi dell'art. 2bis delle Legge 7 agosto 1990, n. 241 ¢materia diprovvedimenti
limitativi della sferagiuridica dei privati), senza oneri di spediziongua caricc

“Ogni altra forma di comunicazione r potra produrre effetti pregiudizievc
per il destinatario”, cid a significar che,per coloro che dispongono di un domic
digitale, questo deve essere l'unico canale clP.A. e i gestori 0 esercenti di pubbl
servizi utilizzangper comunicare al contempo, per i cittadistessicomporta I'obbligo
di consultare la proprieasellep.e.c..

L’'obbligo, per le aziende e per i professionistrigi ad albi, di dotarsi di un
casella di posta elettronica certificata, gia dépadal D.L. n. 185/200¢€ esteso alle
imprese individuali che si iscrivond Registro dellemprese o aAlbo delle imprese
artigiane, che sono tenute depositare, presso I'Ufficio deleBistro delleimprese
competente, il proprio indirizzo di posta elettimacertificata entro il0 giugno 2013.

L'Ufficio del Registrc delle impreseche riceve una domanda di iscrizione
parte di un'impresa individui, che non deposit&proprio indirizzo di posta elettronic
certificata, sospende la domanda per tre mesi,ttesa che essa sia integrata
I'indirizzo di posta elettrona certificata.

Con lo stess®.L. n. 179/2012 viene introdotto nel C.A.D. l'art. €-bis, che
istituisce il pubblico elenco denominato IndiNazionale degli

Indirizzi di Posta Elettronica Certificata (INFEC) delle imprese

dei professionist istituito presso il Ministero per IcSviluppo
pEc Economico

Tale indice e realizza a partire dagli elenchip.e.c. costituiti

preso il Registro delle imprese e gli ordinicolleg professionali

(secondo quanto gia disposto dart. 16 del D.L. 18%200¢, convertito con

modificazioni dallalegce n. 2/2009). L'accesso all'INIEC e consentito alle pubblic

amministrazioni, ai professionisti, alle imprese, gestori o esercenti di pubblic

servizied a tutti i cittadini tramii sito web e senza necessitadtenticazion:
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Detto Indice & costituito da una base informativéormato apert6?.

Il Decreto 19 marzo 20138lel Ministero per lo sviluppo economistabilisce la
modalita di realizzazione e gestione operativa'ld$PEC, nonché le modalita di
accesso allo stesso, le modalita e le forme comglcwrdini ed i collegi professionali
comunicano e aggiornano gli indirizzi di posta tetetica certificata relativi ai
professionisti di propria competenza. Con tale etecrl’art. 57-bis del C.A.D., che
tratta del gia istituito Indice degli indirizzi del pubbliche amministrazioni, viene
nuovamente modificato, in quanto devono esservblicdti anche i gestori dei pubblici
servizi con i relativi indirizzi di posta elettraxa certificata da utilizzare per le
comunicazioni, per lo scambio di informazioni e figrvio di documenti a tutti gli
effetti di legge, tra le pubbliche amministraziargestori di pubblici servizi ed i privati.
Nel decreto viene nuovamente ribadito che la trasimmne di documenti tra le pubbliche
amministrazioni, deve avvenire attraverso la padlgttronica, come gia disposto
dall'art. 47 del C.A.D., articolo a cui viene aggia il comma 1-bis che, ferma restando
I'eventuale responsabilita per danno erariale,atispla responsabilita dirigenziale e

disciplinare in caso di inosservanza.

Il Decreto Legge 21 giugno 2013, n. §3Disposizioni urgenti per il rilancio
dell'economia” convertito con modificazioni dalla Legge 9 agostdl2, n. 9§,
interviene nuovamente in materia di domicilio daggt L’'art. 14, con riferimento alle
misure per favorirne la diffusione, modifica I'aft0O del D.L. 13 maggio 2011, n. 70
(“Semestre Europeo — Prime disposizioni urgenti fEronomia convertito con modifi-
cazioni dalla L. 12 luglio 2011, n. 106'disponendo che, all'atto della richiesta del
documento unificato, ovvero all'atto dell'iscrizeoanagrafica o della dichiarazione di
cambio di residenza a partire dall'entrata a regleibAnagrafe Nazionale della Popola-
zione Residente, € assegnata al cittadino unal@zaligbosta elettronica certificata (di
cui all'art. 16-bis comma 5 del D.L. n. 185/2008hda funzione di domicilio digitale
ai sensi dell'art. 3-bis del C.A.D..

@ || formato dei dati digitali si definisce "apertgiuando ne viene resa pubblica, mediante esaustiva
documentazione, la sintassi, la semantica, il cboteoperativo e le modalita di utilizzo. Tali
informazioni, unitamente ad una guida all'uso dehfato, orientata alla lettura da parte dell’'utiéitore,
devono essere presenti in uno o pit documentcidéidall’ente proponente lo standard.
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Tale casella sara successivamente attivabile oafita telematica dal medesimo
cittadino.

Nello stesso Decreto legge 69/2013 si dispone obe,successivo decreto del
Ministro dell'Interno, siano stabilite le modaldarilascio del domicilio digitale all'atto
di richiesta del documento unific#3. Inoltre, in materia di trasmissioni di documenti
si aggiunge, all’'47 del C.A.D., la specifica cléein ogni caso esclusa la trasmissione

di documenti a mezzo faxfa le pubbliche amministrazioni.

I D.P.C.M. 23 agosto 2013, n. 108 il regolamento contenente le disposizioni
per la prima attuazione dell’Anagrafe Nazionaldadebpolazione Residente. Il decreto
definisce le fasi progettuali con cui sara istduijuesta base di dati di interesse
nazional&® che subentra allINA, allAIRE e, gradualmente,e alAnagrafi della
popolazione residente e dei cittadini italiani desiti all'estero tenute dai comuni, sulla
base di un apposito piano da completarsi entrolild&embre 2014. Tale decreto,
dispone, in materia di domicilio digitale, all'are comma 2, che 'ANPR renda
disponibile a tutte le pubbliche amministrazionaiegestori o esercenti di pubblici
servizi l'indirizzo p.e.c. indicato dal cittadinaale proprio domicilio digitale.

@3 | a legislazione attuale prevede la realizzazionk dbeumento digitale unificato (DDU). Tale

documento elettronico, che sostituisce la cart@elitita e la tessera sanitaria, consente di datgitiel
cittadini di un valido strumento per l'accessoavii in rete. Il progetto prevede I'utilizzo dnart card
con un doppio microprocessore, a radiofrequenzaantatti. La presenza del chip a contatti, destina
futuro ad essere eliminato, consente di garardireohtinuita dei servizi attualmente forniti ateeso la
Carta Nazionale dei Servizi (e carte a questa comfger un adeguato periodo di tempo affinché sian
resi disponibili i servizi attraverso il chip contkess. Nel corso del progetto, che prevede I'emiana di
due decreti, si & stabilito che le regole tecnalogi siano pubblicate in rete a cura del Ministero
dell'Interno. (Rif:http://www.agid.gov.it/identita-digitali/documentbgitale-unificatg

@® Una base di dati di interesse nazionale & costjtsitccondo I'art. 60 del C.A.D., dallinsieme delle
informazioni raccolte e gestite digitalmente dafeA., omogenee per tipologia e contenuto e la cui
conoscenza e utilizzabile dalle pubbliche ammiatmi, anche per fini statistici, per I'esercidelle
proprie funzioni e nel rispetto delle competenzelatle normative vigenti. Esse costituiscono, per
ciascuna tipologia di dati, un sistema informatingtario che tiene conto dei diversi livelli istiionali e
territoriali e che garantisce l'allineamento detiéormazioni e l'accesso alle medesime da partke del
pubbliche amministrazioni.

Attualmente (con gli aggiornamenti intervenuti darl.. 147/2013) le basi di dati di interesse naalen
sono:

a) repertorio nazionale dei dati territoriali;

b) anagrafe nazionale della popolazione residente;

¢) banca dati nazionale dei contratti publdiciui all'art. 62-bis;

d) casellario giudiziale;

e) registro delle imprese;

f) archivi automatizzati in materia di immigrazee di asilo di cui all'art. 2, comma 2, del RP27
luglio 2004, n. 242.
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A conclusione dell’excursus normativo svolto in sfee capitolo, in materia di
domicilio, posta elettronica e posta elettronicatifteata, pare tuttavia doveroso
evidenziare che, al momento in cui si scrive, neisteno regolamenti attuativi in
merito alle modalita di comunicazione, variazioneaacellazione del proprio domicilio
digitale e non risultano definite le modalitd com ¢ pubblica amministrazione, i
gestori o gli esercenti pubblici servizi possanostdtare I'ANPR (attualmente in corso

di costituzione) per reperire il domicilio digitadei cittadini.
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2. Lacertificazione della spedizio

Il numero di comunicazioni via posta elettronicgg@angono ormai quotidianamer
cifre esorbitantf®. In Italia le «mail inviate ogni anncsono pitl di unedecina di
miliardi®”, anche se esiste un notevole divaispetto gli altri paesi europei in termi
soprattutto di minore diffusione de-commerce e dell'governmer. Nel 2012 solo |l
15% dei cittadini italiani effetttva acquisti orine, rispetto a una media europea
43%, mentre la percentuale di coloche interagivano ofine con la pubblica

amministrazione erdell'8% nel nostro Paese e del 21% nell'Unione jee?®.

@ | a tabella sottostante rappresenta, in miliarditimero delle -mail inviate giornalmente a livio

mondiale con le previsioni di incremento annue

Email Statistics Report. 2013-2017 — Executive Summary

Daily Email Traffic 2013 2014 2015 2016 2017
Total Worldwide Emails Sent/Received 182.9 191.4 196.4 201.4 206.6
Per Day (B)
% Growth 5% 3% 3% 3%

Business Emails Sent/Received Per Day

(8) 100.5 108.8 116.2 123.9 1321

% Growth 8% 7% 7% 7%

Consumer Emails Sent/Received Per 824 82.6 80.2 77.5 745
Day (B)

% Growth 0% -3% -3% -4%

(Immagine daTHE RADICATI GROUP, INC., Email Statistics Report, &-2017,
http://www.radicati.com/wp/w-content/uploads/2013/04/Email-Statistics-Re®iy1-:-2017-Executive-
Summary.pgf

Si prevedeinoltre, che il numero totale di account di pastettronica in tutto il mondo arrivi ad oltre ¢
miliardi entro la fine del 202. (Rif: The Radicati Group, Inchttp://www.radicati.cor)

@M n Italia, una delle aziende leader nel settorée-mail marketing, ha pubblicato un'analisi bas
sui dati aggregati provenienti da tutti gli invieidpropri clienti relativamente all’anno 2013: somqaasi
12 miliardi le email inviate in un anno di cui il 69%newsletter il 30,08% DEM (Direct Email
Marketing) e lo 0,2%ransaziona (mail con contenuto personalizzato inviate a singektinatari chi
comunicano l'attivazione di un servizio, la confardi una registrazione, I'invio di una fattura, ecc
(Rif: MailUp, http://www.mailup.it/risorse/enil-marketing-statistics-2013.pdf

@® La relazione di accompagnamento Decreto legge 18 ottobre 2012, n. 179 (c“Decreto
Crescita 2.0"), nel riportare tali percentuali, si pone come oliietquello di permettere all'ltalia ¢
colmare il divaio esistente con gli altri paesi europei in matdiie-commerce ed-government.

(Rif: G.FINOCCHIARO in[11] )
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Seppure in materia di e-commerce ed e-governnmigglia € al di sotto della
media europea, non e certo negabile la normakti@picita e immediatezza con cui
inviamo e riceviamo e-mail nella nostra quotidianiDire oggi che le e-mail sono
documenti informatici, potrebbe sembrare cosa Quuitavia si ritiene necessario in
guesto capitolo, trattare innanzitutto il tema aelalenza giuridica del documento
informatico e delle firme elettroniche che ad egessono essere connesse, proprio per
andare a “collocare” giuridicamente le comunicazioa posta elettronica.

Cio che si intende evidenziare &€ che I'e-mail,ppi@ per le sue peculiarita
tecniche, non fornisce certezze giuridiche in roegit'identita del mittente, all'integrita
dei contenuti e non da garanzia dell'avvenuta trssiome e ricezione avvallate da una
collocazione temporale certa. Il legislatore itaiaallo scopo di fornire piene certezze
alle comunicazioni elettroniche, ha scelto di isté¢ la posta elettronica certificata,
dettagliandone vincoli giuridici e informatici, tala fornire quelle garanzie che la posta

elettronica ordinaria o cosiddettarmalenon puo fornire.

2.1 Il documento informatico e il suo valore

“Il legislatore italiano ha ritenuto, fin dal 1997i introdurre nel nostro ordinamento
una definizione di documento informatico. L'opevagi € stata ritenuta necessaria non
tanto per ragioni tecnico-giuridiche, quanto piwtto per abbattere un
condizionamento culturale che porta a pensare itutnento come necessariamente
cartaceo, quando nulla obbliga in questo senéy”

La definizione di documento informatico & stataeinta all'art. 1 del D.P.R.
445/2000 e successivamente trasposta, esattardenteca, all'art. 1 comma 1 lettera p)
del C.A.D.: 1a rappresentazione informatica di atti, fatti otdgiuridicamente rile-
vanti”. Con il D.Lgs. 235/2010 € stata inoltre inseritanpee nel CAD, all’art. 1 lettera
p-bis), la definizione di documento analogitia rappresentazione non informatica di
atti, fatti o dati giuridicamente rilevanti”

@) Cit: G.FINOCCHIARO in[12]
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E’ certamente condivisibile idea che un documento “una cosa che fa
conoscere un fatto, in virtu del suo contenuto ragpntativo. In altri termini, ogr
fatto puo essere documentalmente rappresentatgnedmcumento deve rappresenti
un fatto o un atto; un documento & una reesentazione di uno stato di cose, non in
come una mera attitudine psicologica, ma come ibdptto di un processo
riferimento linguistico. Nel mondo delle ICT, segde la definizione che ho propos
un file e un documento nel momento in cui rasenta uno stato di cos
indipendentemente dalla sua forma (il file puo essk testo, sonoro o video) e dal s
formato” 2.

Resta in ogni caso la certezza che, dal punto sta‘giuridica, un documento é

destinato a produrre effetti diversi a snda dei requisiti di forma che possie

Il documento cartaceo, debitamente sottoscrittesqamta caratteristiche tali
renderne difficile I'alterazione del contenuto, smterando quelli che sono i st
elementi fondanti: Idorma scritta od oral di cui quellascrittarappresent una attivita
di documentazione;ithputabilitd ossia la paternita de
atto che si realizza con la sottoscrizi, consentendo

riconducibilita ad un determinato sogge I integrita,

vale a dire la purezzadell’atto esent da alterazioni;

questaé sempre verificabile ex post attraverso la mditxidel supporto che fissa
(31)

maniera indelebile i segni graf

Tralasciando per un momento le questioni dell'inapilita, dell'integrita e d
gualsivogliametodo di sottoscrizione, occorre differenziar@aimzitutto, il document
informatico da quello analogico sulla base dellanf®. La forma é la sembianza di
atto che, nel diritto, si sottopone alla valutagiarormativa che lo sussume, la for
costtuisce cioé le modalita con cui l'atto deve est&ziarsi ai fini della proprii

rilevanza giuridica.

©9 Cit: A.-ROSSETTlpag. 3in [13]

@D Rif: M.MILANESE in [14]
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Il documento informatico € qualcosa di molto diw dal documento cartaceo
unfile, cioe un contenitore di informazione digitalizzata agglomerato di dati che p
essere manipolato, non solo come un'unica entédamshe nelle sue microcompone
contenutistiche: tecnicamente i files non sonooeche insiemi ordinati di byte, cic
sequenze di semplici numeri binari, con un’evidatiginzione tra rappresentazion
contenut&?: distinzione che nel documento cartaceo non e:

Una considerazione generale, della quale necessmnta il legisatore ha
dovuto tener conto, & che non costituiscono doctinr@ormatici gli atti per i quali il
computer é utilizzato come semplice dispositivpmiduzione di stampa, al posto de
vecchie macchine da scrivere, in quanto il documerasce cor‘l'impressione dei
segni grafici sulla carta, alla cui conservazione affidata la conservaziol dei
significati”®®. Lo stesso vale per gli atti della pubblica ammiaisibne redatti co
software di editing e nei quali la firma autogra&fsostituita (con rerimento all’'art. &
del D.Lgs. 39/1993) dall'indicazione a stampa, amtumento prodotto, del nominati
del soggetto responsabil8i tratta, in questi casi, non di documenti infotigiama di
normali documenti cartacei prodotti con strumenti informmi. Se invece gli atti, ne
guali i segni che vengono itonsiderazione non sono quelli impressi sulla cara
quelli direttamente registrati nella memoria dempaiter o su supporti informati
esterni e trasmissibili, il documento & dato daetente did’evidenza informatica, cio
dal file prodotto, ed € a tale realta, squisitamesd esclusivamente elettronica, ch
ha riguardo quando si parla di documento inforneati@nto che rispetto ad es

I'eventuale stampa su carta costituirebbe copitacea di originale informatic ®*.

®2 Un file: evidenti le differenze tra una possibiégpresentazione e il content

01000011 01100001 01110010 01101111 00100000 01000001 01101110 01110100
01101111 01101110 01101001 01101111 00101100 00100000 01110100 01101001
00100000 01110011 01100011 01110010 01101001 01110110 01101111 00100000
01110000 01100101 01110010 00100000 01100100 01101001 01110010 01110100
01101001 00100000 00101110 00101110 00101110 00101110

Caro Antonio, ti scrivo per dirti ....

©3 Cit: G.DI BENEDETTQ pag. 33 in[16]

©4 Rif: G.DI BENEDETTQ pag. 323 e <in [16]
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La rilevanza giuridica di un file é tuttavia daedndersi al di la di qualunque
sottoscrizione: i documenti informatici rilevano guanto tali, in sensmggettivo
indipendentemente dalla provenienza e dall'implitabad un autore, prescindendo
sostanzialmente dall'elemerstoggettive™>.

La loro efficacia probatoria € la medesima previgter le riproduzioni
meccaniche di cui all’'art. 2712 c.€Le riproduzioni fotografiche o cinematografiche,
le registrazioni fotografiche e, in genere, ogriralrappresentazione meccanica di fatti
e di cose formano piena prova dei fatti e delleeccappresentate, se colui contro il
guale sono prodotte non ne disconosce la conforaiifatti o alle cose medesimdPer
sciogliere qualunque dubbio, I'art. 2712 é statalifrcato dall'art. 23-quater del C.A.D.
(cosi come disposto dall'art. 16 del D.Lgs. n. 28%0) che inserisce la parola
"informatiché dopo le ‘tiproduzioni fotografiche

La valenza giuridica attribuita ai documenti infa@tici privi di qualsivoglia
sottoscrizione, € stata piu volte confermata irrigudenza. Si ricorda a tal fine la
sentenza della Corte di Cassazione n. 11445 delténsbre 2001 dove, in tema di
licenziamento per giusta causa, si evidenzia chdati, forniti da un sistema
computerizzato di rilevazione e documentaziones@os costituire, ai sensi degli artt.
2712 c.c. e 5 comma 2 del D.P.R. 513/1997, proJafatto contestato se ne sia
accertata la funzionalita del sistema informaticdeerisultanze di esso possano
costituire prova presuntiva congiuntamente a cteo®e esterne ad esso, altrimenti
provaté®®. In caso di disconoscimento, sarebbe lecito pensiae cid possa far venir
meno qualunque efficacia probatoria: non e opiniode della dottrina né della
giurisprudenza, ger le quali esse non sono rigidamestdordinate alla circostanza

che colui contrdl quale sono prodotte non le disconosca: al giedion € preclusa la

® Rif: M.MINERVA in [17]
@ «Questa Corte ha pill volte ritenuto corrette le @#eni di giudici di merito, affermative della
legittimita del licenziamento disciplinare di laadori dipendenti, che presupponevano, in maniera
espressa o implicita, la questione della valenzabptoria di sistemi informatici (Cass. 24 maggid®29

n. 5042 e Cass. 11 febbraio 2000 n. 1558), relatiteesattori della societa Autostrade, per inadem-
pienze accertate con le registrazioni informatich&€ass. 20 gennaio 1998 n. 476, in tema di
inadempienze di dipendente bancario risultanti sistema informatico). In tali occasioni questa @ort
ha ribadito il proprio insegnamento secondo cuplava per presunzioni € dalla legge considerata €om
prova completa, ed é utilizzabile anche per comsideassolto I'onere probatorio in tema di motiwld
licenziamento, sempre che sia fondata su un faitorio ovvero acquisito alla causa con i normalizrie
istruttori”. (Estratto da Sentenza Cassazione Sezione Lavariid5 del 6.9.2001.

Rif: http://www.legge-e-giustizia.it/index.php?optionatocontent&task=view&id=2347&Itemid=131

37



possibilita di utilizzare liberamente il document@pprezzandone I'attendibilita per
formulare il proprio convincimentd®”. Un documento informatico disconosciuto, che
ha perso cioé il suo pieno valore probatorio, cougséuttavia il minor valore di un
semplice elemento di prova, che pud essere integlatulteriori elementi. Inoltre, si
ricorda che in alcune sentenze, tra cui si cita 18884 dell'l1 maggio 2005, la Corte di
Cassazione ha stabilito che non basta invocaratiaran genericamenteasicura delle
riproduzioni meccanichper disconoscere una prova di natura informaticaowe che
il disconoscimento sia circostanziato ed inererite eapacita rappresentativa della
realta e la genuinita e attendibilita del documeéntguestione e del suo conteritftb

E’ possibile quindi rilevare una generale equipenmae del documento informa-
tico al documento cartaceo, a tal fine vale ricedguanto disposto dall’art. 20 comma
1 del C.A.D.:"“il documento informatico da chiunque formato nbada registrazione
su supporto informatico e la trasmissione con s#ntn telematici, sono validi e
rilevanti a tutti gli effetti di legge”’ed al comma 1-bisiL'idoneita del documento
informatico a soddisfare il requisito della formerigta e il suo valore probatorio sono
liberamente valutabili in giudizio, tenuto contolldesue caratteristiche oggettive di
qualita, sicurezza, integrita ed immodificabilita'in sostanza, se il documento é
riconosciuto, fa piena prova, mentre se € discantzspuo egualmente costituire prova
se il giudice gli riconosce caratteristiche di suéinte qualita, sicurezza integrita ed

immodificabilita.

@7 Cit: A.FALZEA, P.GROSSI, E.CHELI, U.BRECCIA, pag41 in[19]

©® Cassazione Civile Sez. Lav., Sentenza 11.05.200884:

“Nel caso in esame, il ricorrente impugnava la géene della Corte d’appello di Roma con la quala er
stata confermata, per quanto rileva in questa séd#icacia probatoria dei tabulati prodotti in gdizio,

in relazione ai quali il ricorrente non aveva dismsciuto la conformita ai fatti rappresentati. In
particolare, il ricorrente lamentava che le risuftze di qualsivoglia sistema informatico posson@ess
alterate e adduceva la mancanza della prova debfahe i tabulati prodotti in giudizio fossero gliel
elaborati dalla macchina nel momento stesso inidatti accadevano. Gia la Corte d’appello rilevava
che la contestazione era del tutto generica ed @asistita soprattutto nel paventare la possibile
manomissione del sistema informatico. La Cassazitie@e che i rilievi appaiono del tutto genericél
contenuto e ai fini specifici dell'oggetto dellantestazione, non riguardando la specifica confoandiéi
dati ai fatti ed alle cose rappresentate, non detisLa Cassazione dunque conferma lefficacia
probatoria dei tabulati prodotti attraverso il s@ha informatico, non essendo stato effettuato il
disconoscimento o essendo stato effettuato in rdebtutto generico. Con I'occasione la Corte ribsch
che la contestazione esclude la piena efficacidataria della riproduzione meccanica ‘ove abbia per
oggetto il rapporto di corrispondenza fra la realséorica e la riproduzione meccanica’ e aggiunge ch
ove la contestazione con questo specifico conteviusia stata, la riproduzione, pur perdendo il suo
pieno valore probatorio, conserva il minor valoré uh semplice elemento di prova, che pud essere
integrato da ulteriori elementi”.Cit: G.FINOCCHIARO in[24]
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In merito alla sottoscrizione, il legislatore italo, al fine di poter in qualche
misura parificare il documento informatico a quelrtaceo, ha introdotto la normativa
relativa alla firma digitale gia con il D.P.R. 593/(“Regolamento recante criteri e
modalita per la formazione, l'archiviazione e laasmissione di documenti con
strumenti informatici e telematici, a norma delfiaolo 15, comma 2°, della legge 15
marzo 1997, n. 59”).

La Direttiva comunitaria 1999/93/Ce per la cositne di un quadro
comunitario per le firme elettroniche, attuata talih con il D.Lgs. 10/2002, ha
riconosciuto valore giuridico alle firme elettrohe&; oltre che alla firma digitale.
Successivamente é stato emanato il D.P.R. 137/2B0&jolamento recante disposi-
zioni di coordinamento in materia di firme elettrome a norma dell’art. 13 del decreto
legislativo 23 gennaio 2002, n. 108on lo scopo di coordinare le disposizioni della
legislazione italiana in tema di documento infonc@e di firma digitale con quelle di
derivazione comunitaria sulla firma elettronica. .A.D. e le sue successive
modificazioni in materia di firme elettroniche, efffuate attraverso il D.Lgs. 159/2006 e
il D.Lg.s. n. 235/2010, ha riordinato e consolid@mormativa previgente.

La firma autografa e le firme elettroniche, puvaendosi dello stesso termine
“firma”, hanno natura molto diversa, la prima ¢ssce il risultato di un gesto umano
mentre la seconda é il risultato di una procedecadlogica:“L'utilizzo del medesimo
termine & foriero di conseguenze rilevanti sul piatkella rappresentazione della
conoscenza. Conduce ad associare naturalmentej mpiasivamente, | due oggetti e a
considerarli realta assimilabili e quindi, in questaso, sottoposti al medesimo regime
giuridico” ©9).

Considerando la questione da un punto di vistagargootremmo dire che nelle
sottoscrizioni cartacee, la “chiave” per apporrdilma si risolve in qualcosa che ci
offre il segno di quel chena persona&riusciamo a risalire ad una determinata persona
perché la firma e il risultato delle sue carattari®e psicofisiche (che e l'analogo
meccanismo utilizzato per le firme elettronichedtesu caratteristiche come la retina o

'impronta digitale).

©9 Cit: G.FINOCCHIARO inf20]
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Altri sistemi potrebbero essere basati su segei chdicono quel chaina
persona sgcome una parola chiave o un codice) e altri amsarquel chena persona
ha (come tessere magnetiche, ecé?.)

Il legislatore ha disposto all'art. 1 del C.A.B¢ seguenti tipologie di firme
elettroniche:

- firma elettronica: Finsieme dei dati in forma elettronica, allegatpmure connessi
tramite associazione logica ad altri dati elettroniutilizzati come metodo di identifica-
zione informaticg non essendo specificata alcuna tecnologia, patiatsi di una
password, di una firma autografa digitalizzata ftarecanner, cosi come di una firma
biometrica.

- firma elettronica avanzatainSieme di dati in forma elettronica allegati oppur
connessi a un documento informatico che conseritideatificazione del firmatario del
documento e garantiscono la connessione univodarahtario, creati con mezzi sui
quali il firmatario puo conservare un controllo éssivo, collegati ai dati ai quali detta
firma si riferisce in modo da consentire di rileearse i dati stessi siano stati
successivamente modificatpuo trattarsi di “One Time Password”, di firmategrafa
su tablet o di firma biometrica, verificate le dégastiche e verificato il contesto, anche
procedurale, in cui la firma & inserita e le prefiridel documentt.

- firma elettronica qualificatéun particolare tipo di firma elettronica avanzatde sia
basata su un certificato qualificdf® e realizzata mediante un dispositivo sicuro per la

creazione della firma”.

“9 Rif: G.DI BENEDETTO, pag. 326 if16]

“D Rif: G.FINOCCHIARO in[20]
“2 | certificato qualificato & un certificato efetnico, che collega I'identita del titolare ai datilizzati
per verificare la firma elettronica, che deve essemforme ai requisiti di cui all'allegato | detlaettiva
1999/93/CE, in patrticolare i certificati qualificatevono includere:

l'indicazione che il certificato rilasciato & unrtiicato qualificato;

I'identificazione e lo Stato nel quale é stabilitprestatore di servizi di certificazione;

il nome del firmatario del certificato o uno psento identificato come tale;

I'indicazione di un attributo specifico del firmai@, se il certificato ha uno scopo specifico;

i dati per la verifica della firma corrispondentidati per la creazione della firma sotto il cotitvo
del firmatario;

un’indicazione dell'inizio e del termine del periodi validita del certificato;

il codice d'identificazione del certificato;

la firma elettronica avanzata del prestatore diigiedi certificazione che ha rilasciato il certiito;

i limiti d’uso del certificato, ove applicabili;

i limiti del valore dei negozi per i quali il cefitiato pud essere usato, ove applicabili.

©Poo o
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- firma digitale: ‘Un particolare tipo di firma elettronica avanzataadata su ul
certificato qualificato e su un sistema di chiavittografiche*®, una pubblica e un
privata, correlate tra loro, che nsente al titolare tramite la chiave privata e
destinatario tramite la chiave pubblica, rispettimante, di rendere manifesta e
verificare la provenienza e l'integrita di un doocamio informatico o di un insieme
documenti informatici;
All'art. 21 del C.A.D. si dettano disposizioni in materiavelore probatorio de
documenti informatici con firma elettronic
- al comma 1l documento informatico, cui & apposta una firne&ettronica, su
piano probatorio e liberamente valutabile in giudiz tenuto conto delle su

caratteristiche oggettive di qualita, sicurezzaegrita e immodificabilita.

“3 La firma digitale & basata su due chiavi cdue codici tra loro strettamente corre

“SBistema di chiavi crittografiche, una pubblica e una privata..."”
Coppia di chiavi
asimmetriche:

. Chiave privata: la chiave utilizzata nel processo
di sottoscnzione di un documento informatico

,-@ L'elemento della coppia di chiavi asimmetriche,

{ utilizzato dal soggetto tiolare, mediante il quale

Titolare si_appone la firma digitale sul documento
4 informatico

«
|
v Chiave pubblica |a chiave utilizzata da

i —l chiunque esegua la verifica di una firma digitale
M " Lelemento della coppia di chiavi asimmetriche
e ™ destinato ad essere reso pubblico, con il quale si

- W8/ verifica la firma dig#ale apposta sul documento

informatico dal titolare delle chiavi asimmetriche.

Chiavi crittografiche, una pubblica e una privata, correlate traloro:

Documento -QR| Estratto =y ) D
b e _;— e _\;_; informatico
documento

Documento vl i) Estratto -Q\
s — cifrato del Dwmm,-mmm
documento
/ .

= La sicurezza é garantita dall'impossibilita di ricostruire la chiave privata (segreta) a
partire da quella pubblica, anche se le due chiavi sono univocamente collegate.

= Una volta firmato il documento con la chiave privata, |a firma pud essere verificata con
successo esclusivamente con la comispondente chiave pubblica.



- al comma 2Il documento informatico sottoscritto con firmae#tronica avanzata,
gualificata o digitale, nel rispetto delle regoleechiche che garantiscano
I'identificabilita dell'autore, l'integrita e I'immdificabilita del documento, ha I'efficacia
prevista dall'art. 2702 c.c.. L'utilizzo del disjtog di firma elettronica qualificata o
digitale si presume riconducibile al titolare, salehe questi dia prova contraria”.

- al comma 2-bis): Salvo quanto previsto dall'art. 25 (in materia drnfa
autenticata), le scritture private di cui all'arL350, primo comma, numeri da 1 a 12,
del codice civile, se fatte con documento inforomgtisono sottoscritte, a pena di
nullitd, con firma elettronica qualificata o conrria digitale. Gli atti di cui all'art.
1350, numero 13, del codice civile soddisfano cagnarnl requisito della forma scritta

se sottoscritti con firma elettronica avanzata, kifiata o digitale

Senza intenzione di voler trattare in manieraadgitita le caratteristiche delle
diverse tipologie di firme elettroniche, in questitto preme unicamente evidenziare
come il legislatore abbia ben distinto il valorerglico di un documento informatico a
seconda del tipo di firma elettronica ad esso aastnd.a giurisprudenza si € piu volte
pronunciata su questioni giuridiche di rilievo coatk esempio I'estromissione da gare
per appalti pubblici o stipula di contratti attras@ procedure telematichi&

@ In merito si citano due sentenze da F.NOVARI@g (2 in[18]:

- Tar Puglia, Bari, 24.5.2012, n. 1019:

Invero, la P. s.r.l. & stata legittimamente esctialia procedura telematica di gara oggetto dekzente
controversia per aver omesso di sottoscrivere tpnm offerta trasmessa in via telematica, avendo
utilizzato uno strumento (inserimento del codic&l Presso I'apposita piattaforma informatica deb sit
internet www.albofornitori.it gestito da CSAMED s.r.l.) che non assicura cederz ordine alla
provenienza del documento. Ai sensi dell'art. 7dmma 6, lett. B) del D.Lgs. n. 163/2006, le offerte
presentate per via telematica possono essereuetfetsolo utilizzando la firma elettronica digitaleme
definita e disciplinata dal D.Lgs. n. 82/2005.

- Tar Friuli Venezia Giulia, Trieste, 15.12.2011564:

La situazione di fatto verificatasi in concretoieéecla stipulazione del contratto di fideiussiorer pia
telematica con conseguente firma digitale del fidsore e trasmissione in allegato all’'offerta detipia
cartacea dello stesso senza che la firma del ggrapposta per via telematica e quindi senza
sottoscrizione del cartaceo, risultasse autentatataubblico ufficiale non si pud assimilare ad ipwesi

di inesistenza del contratto di fideiussione. hafétcontratto esiste dal momento del perfezionatoe
dell'accordo con 'apposizione della firma in vimithle e nemmeno dagli artt. 23 e 25 D.Lgs. n26805b

si puod in qualche modo inferire I'inesistenza detcatto firmato in via digitale ma riprodotto sarta
senza l'autentica della firma digitale.
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2.2 |l valore di una email

Molto tempo & passato dall'invio della prima r® tuttavia da allora qualcosa nor
cambiato: il dubbio che la mail sia arrivata 0 mandestinazione, quando scriviamo
un indirizzo di posta elettronica | noi inconsueto, ancora ci accompac

| gestori di posta elettroni®), che molto spesso ci forniscono il servizio gratuiente
anche se non sono tenuti a farlo, potranno segnalae I'indirizzo del destinatario nc

esiste, che la sua casella ena, ec*”.

“%  Ray Tomlinson, ingegnere informatico (che lavoravesso la Bolt Beranek & Newman, l'azier

che nel 1968 aveva vinto I'appalto per lo svilupgedla rete Arpanet per il Dipartimento della Dife
statunitensk invio il primo messaggio-mail nel 1972 tra due calcolatori della sede di Gadge, il cui
contenuto fu QWERTYUIOP, la riga alfabetica superidella tastiera di una macchina per scri
americana. A Tomlinson & anche attribuita la so#dtita cartteristica @ per identificare gli indirizz-
mail, anche se il primo utilizzo del simbolo & @a fisalire ai mercanti veneziani del Cinquecentwe
utilizzavano la @ come abbreviazione commerciateanfora Quest'ultima era I'unita per le misure
peso e capacita dalle origini antichissi+ diffusa anche nel mondo aralspanico e in quello gre-
latino —equivalente a poco piu di 18 litri. (Mario Grassd/alentino Laurenz pag.152 inDa @ a
Zorch. Storia, parole, date, luoghi e protagonistel Web che i manager devono conos,
FrancoAngeli, 2001)

“® | a classifica dei Mail &ver gratuiti pitl utilizzat

1) Gmail -Free Email Servic

2) Zoho Mail -Free Email Servic

3) AIM Mail - Free Email Servic

4) iCloud Mail - Free Email Servic

5) Outlook.com - Fee Email Servic

6) Yahoo! Mail -Free Email Servic

7) Mail.com and GMX Mail- Free Email Services
8) Shortmail -Free Email Servic

9) Inbox.com -Free Email Servic

10) Facebook Messag+- Free Email Service

11) My Way Mail - Free Email Servic

(Rif: Rilevazione debbraio 2014 dhttp://email.about.com/od/freeemailreviews/tp/fremail.htn)
“" " Qui sono riportati de esempi di risposte da Mail Servera fronte dell'invio di unae-mail ad
indirizzi di posta elettronica inesiste

- I dominio al qualdo scritto provaserisponde.ngtnon esiste:

Dz Mail Delivery Subsystern <mailer-daemon@googlemail.com:
Oggetto Delivery Status Notification (Failure) 04/04/2014 23:46

% marilena.mordenti@gmail.com Altre azioni ~

Delivery to the following recipient failed permanently:

presindentedeglistatiuniti@provaserisponde.net

m

Technical details of permanent failure:
DNS Error: Domain name not found

(segue ir*"™9
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Normalmente, se il nostro servizio di posta eleitta lo consente, chiediamo
ricevuta di lettura; sta tuttavia al destinatargd’d-mail, aprendola, decidere se invie
o0 meno la conferma di aver letto il messag

Inoltre possono subentrare incertezze anche suflaepienza di una-mail
ricevuta, in quanto esistono servizi gratuiti cleesentono di anonimizzare l'indiriz:

e-mail del mittente o di “inventarl®,

@rbis) Qui invece non esiste la casepresidentedeglistatiunitiel dominiointerno.it
Da  (Mail Delivery System) =Mailer-Daemon@smtp2.interno.it>
Oggetio Undelivered Mail Returned to Sender 04/04,/2014 23:49

4 marilena.mordenti@gmail.com Altre azioni ~
I'm sorry to have to inform you that your message could not

be delivered to one or more recipients. It's attached
below.

For further assistance, please send mail to <postmaster:>

If you do so, please include this problem report. You can
delete your own text from the attached returned message.

<presindentedeglistatiuniti@interno.it»: 558 5.1.1 unknown
or illegal alias: presindentedeglistatiuniti@internc.it

“8 " Qui sotto un esempio: collegandomi ad un sito aresente di anonimizzare il mittente, ho inviat
me stessa una e-mailoveniente da un indirizzo inesistel

To: marilena.mordenti@gmail.com
From: paolino.paperino@paperopoliit
Subject:  testing
Message: | » o i B |1 |1 ae|x:| o] pnlme]i T ®
Font default ~ | Sjze defaull - _é(: Bl | EE Sl=E=E=E=EE=E
= EHE ]

So inviando una mail a me stessa a nome di paperino.

£ 43| G
Security: . 0T
= 83 i Please enter the code in the box to the left (why?)

83e8

Send now!

e I'e-mail & regolarmente arrivata nella mia ca..
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Altri dubbi possono infine subentrare sui conteritasmessi e/o ricevuti, ad

esempio alcuni client di posta elettronica consemth modificare successivamente ed

in maniera agevole il contenuto delle mail inviatécevuté®.

(49)

Un esempio di modifica del contenuto di una ma#évuta su un client di posta elettronica.

Questa e I'e-mail originale:

Da no-reply.NoiPA®tesoro.t 4 Rispondi | = Inoltra | & Archivia | @ Indesiderata|| @ Elimina

Invio Codice PIN dispositivo Portale NoiPA 28/04/2014 12:08

A Me <marilena.mordenti@interno.it>

<942998184.62559.1398679732538.JavaMail.no-reply. MoiPA@tesor.it>

<no-reply.NoiPA@tesoro.it>

from smtp.internc.it ([10.254.20.133]) by msgl.internc.it (Oracle Communications Messaging Server
Tud-23.01 (7.0.4.23.0) 64bit (built Aug 10 2011)) with ESMTP id <0MN4QO0KFTKFRGS70@msgl.interno.it> for

Gentile MORDENTI MARILENA, questo e” il PIN (Personal Identification Number) da utilizzare per i
servizi self-service sul Portale NoiPA.

16816

Ti raccomandiamo di conservarlo con cura e di verificare periodicamente la piena funzionalita™
della casella di posta elettronica comunicata, allo scopo di ricevere tempestivamente le
comunicazioni sui servizi utilizzati. La posta elettronica e” infatti il canale preferenziale di
comunicazione utilizzato dai servizi self-service.

Questo messaggio e’ stato inviato in modalita™ automatica ti preghiamo di non rispondere a questo

indirizzo.

Salvo I'e-mail in un file a parte:

& ssniorensncoore T == Poi ne modifico il contenuto con un gestore diitest

OIS 2 > varicns ioriors “(ad esempio sostituisco il pin inviatomi) e salvo:

Organizza v Nuova cartella - @ ==Y < | Invie Codice PIN dispositivo Portale NoiPA.eml - WordPad |l=l8] &
~ Nome B Pagina iniziale Visualizza L2
¢ Preferiti kel Nome =
B Desktop [ EooT: @:< G,«\ \ V| Righelio =4 A capo automatico ~
. LB | ) Barra dfvtato: | Bod Units dimBurm
& Download thumbnails Zuom: - Zoom| 0
& SkyDrive AppData avanti indietra %
£ Risorse recenti i# Collegamenti Cartell Zoom scandi
F1 Contatti Cartell EARRRE R - 180 288 - - 334 - 360 - 306 - - Lo
4 Raccolte (& Cookies Cartell -
= - L WLNAL Gl AL L WY S UG | I E UL L G0 B E Lira LU SRS L Wiy ULy
I} Dacuimient [ Dati applicazioni Cartel| VENHNmERkp+k/CdgCiFl2V3diASaPmr+iUttRaloXdSlr TxWu2KVrGz8gkuTSc
] Immagini 2 Desktop Cartell . tvIfinc3rmIvIa+I=d0ioyER1£15y7 6yyar0juXaM2dGCor+ESTtcvTeoULNLE
& Musica B — ¥ PnuS6CuxtgsxQ9taBéxihuGnOUTXEb3 rYMuLhp9p/ g+HEQ4YuaB] 4xYRROHSH,
Nemefile: Invio Codice PIN dispositivo Portale NoiPA.emi - | = = part 62558 _1820823762.1398679732474
Sabva come: [TaRIFRET) = Content—Type: text/plain; charset=utf-8

Content—Transfer-Encoding: 7bit

@) Nascondi cartelie Salva ‘ Annulla Gentile MORDENTI MARILENA, guesto e’ il

N PIN (Personal Identification Number) da

utilizzare per i servizi self-service sul Portale NoiPA.
93399

Ti raccomandiamo di conservarlo con cura e di verificare periodicam
Questo messaggic ' stato inviato in modalita’® automatica ti pregh
777777 = Parc_62558_1820823762.13586795732474

Content—Type: text/html; charset=utf-8
Content—Transfer—-Encoding: 7bit

Gentile MORDENTI MARILENZ, gquesto &egrave; il PIN (Personal Identif—
- Part 62558_1820823762.1358675732474—— -
£ P — ¥

100% (=) % ]

Infine cancello I' e-mail originale e trasoiil file modificato tra la posta in arrivo,
lo riapro e lo vedo modificato:

Da no-reply.NoiPA@tesoro.it 4 Rispondi| = Inoltra Archivia | @ Indesidersts| @ Elimin
Invio Codice PIN dispositivo Portale NoiPA 28/04/201412:0

A Me <marilena.merdenti@interno.it>
<042998184.62559.1398679732538.JavaMail.no-reply. NoiPA@tesoro.it>
h <no-reply NoiPA@tesoro.it>

ceeived from smitp.interno.it ([10.254.20.133]) by msgl.interno.it (Oracle Communications Messaging Server
7ud-23.01 (7.04.23.0) 64bit (built Aug 10 2011)) with ESMTP id <0N4QOOKFTKRGS70@msgl.intemo.it> for

Gentile MORDEMNTI MARILEMA, questo e il PIN (Personal Identification Number) da utilizzare per i
servizi self-service sul Portale NoiPA.

98999

Ti raccomandiamo di conservarlo con cura e di verificare periodicamente la piena funzionalita®
della casella di posta elettronica comunicata, allo scopo di ricevere tempestivamente le
comunicazioni sui servizi utilizzati. La posta elettronica e” infatti il canale preferenziale di

comunicazione utilizzato dai servizi self-service.

Questo messaggio e” stato inviato in modalita™ automatica ti preghiamo di non rispondere a questo
indirizzo.
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Stanti le incertezze fino a qui riportate, posgdnttavia affermare che I'e-mail
non solo € un documento informatico, ma un documemiormatico dotato di una
firma elettronica.

La firma elettronica é costituita dall’insiemediiti in forma elettronica, allegati
oppure connessi tramite associazione logica ad i elettronici, utilizzati come
metodo di identificazione informatica. Il C.A.D.Jl'art. 1 lettera u-ter) fornisce
puntuale definizione di identificazione informati¢ta validazione dell'insieme di dati
attribuiti in modo esclusivo ed univoco ad un sdtggeche ne consentono l'individua-
zione nei sistemi informativi, effettuata attraveopportune tecnologie anche al fine di
garantire la sicurezza dell'accesso’Nell'utilizzo della posta elettronica sussiste
certamente I'associazione logica tra le credenelai utilizziamo per aprire la casella e
il suo contenuto: per accedere alla casella digopostmalmente apriamo la pagina web
del nostro Server Mail e accediamo al sistema im&tico digitandocio che noi
sappiamgo cioe I'indirizzo della nostra casella e la passiv@\vvenuta I'autorizzazione
all'accesso da parte del Server, possiamo inviate-mail: il software che ci supporta
incasellera cid che noi scriviamo in una struttaraneglio, produrra un testo seguendo
un rigido formalism8® necessariamente noto e condiviso tra i servepstiappubblici

in internet al fine di consentire il raggiungimewlel destinataric®.

®9 | o standard mondiale di riferimento per la struiter la notazione sintattica dei messaggi di posta
elettronica & I'RFC (Request for Comments) 2822;uapubblicazione é cura dell'Internet Engineering
Task Force (IETF). (Rifhttp://tools.ietf.org/html/rfc2822

G Inviamo una mail:

Composizione di: Invio messaggio

P T

Oggetto:  Invio messaggio

Caro Antonio ti scrivo ...

Questo & cio che viene trasmesso:
& Sorgente dii imap://marilena%2Emordenti@mailinterna,itL43/fetch%3EUID%3E/Sent,, | = | B 28

Message-ID: <532B2387.58285858interno.it>

Date: Thu, 28 ™Mar 2814 13:19:83 +21eg

From: marilena merdenti <marilena.mordenti@internc.its

user-Agent: Mozilla/5.e (Windows NT 6.1; WOWES; rv:24.8) Gecko/22180161 Thunderbird/24.4.8
MIME-version: 1.@

To: "marilena.meordenti@gmail.com”™ <marilena.meordenti@gmail.com»

Subject: Invio messaggio

Content-Type: text/plain; charset=I50-2859-15; format=flowed

Content-Transfer-Enceding: 7bit

care antonio ti scrive ...
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In una e-mail, il testo che inviamo e sempre ptate dagli headersche
identificano le informazioni di instradamento delessaggio, incluso mittente,
destinatario, data e oggetto. Alcune di questesiamoni sono obbligatorie come:
From, To e Date altre sono facoltative, ma consuetamente utitegzeome I'oggetto,
Cc (carbon copy) 8cc (blind carbon copy). Tra gli headers sono predsanttre i nomi
e gliindirizzi ip (internet protocol) dei dispositivi di rete chengeno attraversati, prima
che I'e-mail sia a disposizione sul Server Mail destro destinatario, insieme ai diversi
timestamp cioé data e ora in cui il messaggio attraverghversi dispositivi. Cio
comporta indubbiamente che, insieme al documerftrnvatico, cioé a cido che noi
scriviamo nell’e-mail;'viaggiano” - e quindi sono allegati - anche altri datiforma
elettronica, necessari certamente al raggiungimeetodestinatario, ma ovviamente
connessi logicamente alla nostra iniziale iderdifione informatic?.

Stanti le peculiarita tecniche, si pud ritenerendiaisibile che il nostro

legislatore abbiaquindi dispostola categoriadi firma elettronica‘prescindendodalla

®2 Questo & cid che il destinatario riceve:

Delivered-To: marilena.mordenti@gmail.com
Received: by 10.217.126.202 with SMTP id dn52csp32168%web;
Thu, 20 Mar 2014 10:18:37 -0700 (EDT)

X-Received: by 10.14.37.8 with SMIP id x8mr43056627eea.32.1395335917544;
Thu, 20 Mar 2014 10:18:37 -0700 (PDT)

Return-Path: <marilena.mordentifinternc.it>

Received: from smtpl.interno.it (mailout.interno.it. [62.77.42.102])
by mx.google.com with ESMIP id x41313911476eee.132.2014.03.20.10.18.37
for <marilena.mordenti@gmail.com>;

Thu, 20 Mar 2014 10:18:37 -0700 (PDT)

Received-SPF: pass (google.com: best guess record for domain of

marilena.mordentifinternc.it designates £2.77.42.102 as permitted sender] client-

ip=62.77.42.102;

Authentication-Results: mx.google.com;

spf=pa33 (google.com: best guess record for domain of marilena.mordentilinternoc.it
designates £2.77.42.102 as permitted sender) smtp.mail=marilena.mordentifinternc.it

X-AuditID: Oafeldc5-b7f558e000005342-£7-532b22ed957a

Receiwved: from posta.interne.it (Unknown_Domain [10.254.20.37])
by smtpl.internc.it (SMIF Server) with SMIF id 75.DC.21314.DE22B235; Thu, 20 Mar

2014 18:18:37 +0100 (CET)

Received: from [127.0.0.1] ([10.54.4.196]) by mtal.interno.it (1.0}

with ESMTPPSA id <0N2Q006LBW308770@mta.interno.it> for

marilena.mordentifgmail.com; Thu, 20 Mar 2014 18:185:42 +0100 (MET)

Message-id: <532B2307.5020505@81internc.it>

Date: Thu, 20 Mar 2014 18:19:03 +0100

From: Marilena Mordenti <marilena.mordenti@internc.it>

User-RAgent: Mozilla/5.0 (Windows NT 6.1; WOW&4; rv:24.0) Gecko/20100101

Thunderbird/24.4.0

MIME-version: 1.0

To: "marilena.mordenti@gmail.com” <marilena.mordenti@gmail.com>

Subject: Invio messaggic

Content-type: text/plain; charset=IS0-8859-15; format=flowed

Content-transfer-encoding: Thit

X-Brightmail-Tracker:

H43TRARRARRARR] 20e0xTZx]G+dpzTrE2nHE4FHZLWDQNXChOC96ybGaazG0mMRkISTRERADED
aLfeTCmkNTFB62I1kQZiVudVRSs5EL 4r SKmmivVDgJ 6NxQu 90qVol / 4AUw3 T ImBNO 5rcz0/ 558
w+d5v,/d93ITtTumw0e IQTBEexFEaQviamTvoGkdQviR/ddonke9Tcila/ 6v3rgo¥ IRhWlwom
TeVgX/LFDo3Bl95C2 rEdwaHnVBXKgKEYATMCrgérasBakl 1wNdpF15ANZpnjClaae SAMNKY S
WENoVaXpZgFEZINGEVENML1QFIgl ZUEwgalriRe kekokKTh0XFAL /03Q80bhHY6yBER1BITYZ
DMBYZJqUd1Ayq6G/ ulx+ViLzIHDEmbIe0déktPedyS5vkE iN1B2 JEsENWuUDhR1 HWx0dGNEROM
SKHorzCMGI y4VNgpXqghnSb55dInDaCVincDg6Ce fo2¥yd 1 1KKgRcN28WEnWa jEBgt Fi6THsuW
7B/ 8x+wVIKEMI 8BKT kvvmi 8xupR37Rba11n015a40bT Ltz TOnvELATBJtgn WL Y2 x 9RKOU
1BQ2yyelCE4yolnal/ 1 Polvkuend+slagdVhtByncnMI I 1 Rapt FY31yXEtPxdeaRIHOZIQL
vj3cuVEBEharRdR1 OwcaCvRspmwyVE j+v4Fulv2nPIJJovEpT9A0k]oE2icK1i41 /dTEGY1g
61550y3r1zIMEZxCRENS I ££7DméH+ym37 IBiL/ oDAM/ 2nE 0HgUGCQObBS8hyC4RZECEFKyH e
0gMTULW+6iu3EBR600NWWES Ig+2VMPEiwR4 LuMb21 xTwd 2uci 4A3Ye 9FBATCAOME JMREEXEW
270ZJ0HRTFM/CW2Xakd I0PWWT ] EJgSEGNWAK++pbKIigdQepaDa9U6eCET6RR1VEERVCEEgE
1+HiT7cONahhtqPRrn0ilK9eVIuDEP1LpE190rMofrmuCulexaTzd21lmk/dyKe 72brlpTyl
5zjrE9aZknHiWc49Km391gaf+alNGBiYbl JXmL3Navia721dNEsT59aLea70X0I58 236G/ cdDly
50+Pd31e3i12aNtflvaLOWTiW6ri] ThbeEEbiVE 65nDKnLgS/ ic2ZN2ZYEZKm3bT TGy +ub4uh2s
dwrnhThCNEPCFBUgT7yPELQ3fnl ZAERRR=

Caro Antonic ti scrivo ...
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tecnica utilizzata per creare I'associazione detaimento al suo titolare e questo con
la precisa intenzione di lasciare ampia liberta weimmercio elettronico tra privati (in
modo che si possano trovare nel tempo anche nuolteigni tecnologiche piu
appropriate alle esigenze della prassi commercidig)questo modo possono rientrare
tra i documenti firmati elettronicamente tutti qudocumenti che permettano, in
maniera piu 0 meno sicura, I'associazione del dosotm ad un soggetto: tra questi
rientra certamente I'e-mail!®2),

Diversi pronunciamenti giurisprudenziali hanno fesmato I'applicazione del
disposto del primo comma dell'art. 21 del C.A.Di. fRordano in tal senso due
sentenze: la prima del Tribunale di Cuneo nel #80@love si rileva che una specifica
e-mail possa costituire, a tutti gli effetti, un@messa unilaterale di pagamento e/o una
ricognizione di debito in forma di scrittura prigate la seconda del Tribunale di Prato
nel 2014%®, con riferimento ad una e-mail volta a provarenenuta tempestiva

denuncia dei vizi della merce acquistata.

®3 Cit: A.LISI in[21]

®49 La societa BB s.r.l., debitrice nei confrontildeAA s.r.I. della complessiva somma di € 2.59386
alcune prestazioni e forniture, con una e-mail2:L0.2003, in risposta alla lettera di diffida tegjale
della societa AA s.r.l., assicura il pagamento damo dovuto entro 10 giorni. Nonostante quanto
promesso e i ripetuti solleciti, la societa BBlsmon provvedeva al pagamento costringendo laetéci
AA s.r.l. al recupero forzato del credito. Facepdoprie le argomentazioni di parte ricorrente,iildice

ha ritenuto che la e-mail del 20.10.2003 costituiss tutti gli effetti una promessa unilaterale di
pagamento e/o una ricognizione di debito in formaadittura privata. Il messaggio di posta eletican
costituisce un documento informatico sottoscritia firma elettronica c.d. “semplice”, ai sensi degtt.

1, comma 1, lett. b), 8 e 10, comma 2, del T.U./2@80 e successive modificazioni, dal momento the i
mittente per poter creare e inviare detta e-mailjedeseguire un’operazione di validazione inserendo
user-id e password, in quanto tale la e-mail sdddisrequisito legale della forma scritta richiest
dall'art. 634 c.p.c. per la concessione del decirggauntivo. (Tribunale di Cuneo, decreto ingiwatin.
848/03 del 15.12.2003). Rif: L. TURINI [22]

®  secondo il Tribunale di Prato (15.4.2011), I'dniaviata in assenza di un meccanismo di posta
elettronica certificata non consente di identifican maniera univoca il mittente, né di provare la
ricezione del messaggio da parte del destinatauttavia, € indubbio che I'email possa essere ficaia
come documento dotato di firma elettronica “date thusername e la password usati per I'accesao all
casella di posta elettronica integrano comunque ingieme di dati utilizzati come metodi di
identificazione informatica ai sensi dell’art. lettl g)” del CAD. Conseguentemente, I'efficacia
probatoria dell’email & liberamente valutabile imdizio, tenuto conto delle caratteristiche oggettdi
qualita, sicurezza, integrita e immodificabilita-aggiunge la sentenza— anche delle ulteriori asak
processuali, in primo luogo il mancato disconoscitnee la tempestiva contestazione dei fatti ivi
rappresentati. Nel caso di specie, il destinatavieva sin da subito disconosciuto le vicende faitere a
mezzo dell’email in questione e tale rilievo, mama ulteriori elementi idonei a confermarne il
contenuto, ha comportato una valutazione negatiV@iano probatorio. Le pretese dell’'opponente sono
state, dunque, rigettate. La decisione &€ comunggeadde rilevanza perché riafferma che I'emailné u
documento dotato di firma elettronica. Rif: B.SCIGn [23]
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L’e-mail e quindi, senza alcun dubbio, un docuroeimformatico con firma
elettronica, dal momento che le credenziali utdiez cioe indirizzo della casella e
password, ne integrano la definizione di firmatedgiica e la sua efficacia probatoria e
liberamente valutabile in giudizio, tenuto contdi@learatteristiche oggettive di qualita,

sicurezza, integrita e immodificabilita.

2.3 L’e-mail certificata

La posta elettronica ordinaria, pur essendo unemsnto facilmente accessibile da
qualsiasi utilizzatore, non fornisce piene garardiieffettivo invio e consegna di un
messaggio, certezza sulla sua paternita, sullaelditaza dell'invio, sulla coerenza e
l'integrita di quanto spedito con quanto ricevutsdl’effettiva ricezione. Per queste
ragioni nasce la posta elettronica certificata pné essere impiegata in qualunque
contesto ove sia necessario, o si desideri, disgbruno strumento opponibile ai terzi
che comprovi l'invio e la consegna di una e-mail.

Facendo un parallelo con la posta tradizionalssiamo affermare che la posta
elettronica sta alla lettera ordinaria come la ostettronica certificata sta alla
raccomandata, con due vantaggi in piu:

- nella trasmissione via p.e.c. € certa la caselteente e quindi il titolare, mentre non
e tracciato colui che spedisce una raccomandats@pfare una raccomandata in
posta e indicare come mittente Paolino Paperino!);

- nella trasmissione via p.e.c. sussiste il legami® @& opponibile della trasmissione
con il documento trasmesso, tale possibilita e lpsaccon la raccomandata (se
inserisco un foglio bianco in una busta e invio teomandata ... potrei affermare
di aver spedito il documento che il mio destinatattendeva...).

Vengono sostanzialmente superate le “debolezzdla dgosta elettronica
ordinaria:

- certificazione della data e dell’'ora di spediziol® messaggio e degli allegati;

- tracciabilita della casella mittente e quindi deb sitolare;

- certificazione della data e dell’'ora di riceziored thessaggio e degli allegati;

- elevati requisiti di qualita e continuita del seioi

- applicazione di procedure a garanzia della priveadglla sicurezza;
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- archiviazione da parte del gestore di tutti glirgvassociati ad invii e ricezioni.

La definizione di posta elettronica certificatpresente all’art.1 lettera v-bis) del
C.AD.: “un sistema di comunicazione in grado di attestdiiavio e l'avvenuta
consegna di un messaggio di posta elettronicaferdire ricevute opponibili ai terzi”.
Tali ricevute, fornite in tempo reale al mittentepstituiscono la documentazione
elettronica attestante l'invio e la consegna di wlmenti informatici” come dispone
I'art. 1 lettera g) del D.P.R. 68/2005.

La normativa generale sulla posta elettronica foeata nasce comunque nel
contesto del piu ampio progetto di informatizzaeiategli uffici pubblici conosciuto
come e-Government, e si presenta come un’innovazeapace di generare enormi
risparmi sul piano economico nei settori pubbligrerati e al contempo di semplificare
i rapporti tra privati e tra costoro e la pubbla@ministrazion€®. Inoltre, in un Paese
come I'ltalia dove il diritto trae fondamento daliegge scritta (c.dCivil Law), si &
ritenuto necessario definire puntualmente il foondélle ricevute e le caratteristiche
tecniche di funzionamento, ed inoltre & stata dutta e disciplinata la figura del
gestore del servizio di posta elettronica certéica.

| soggetti coinvolti nella trasmissione di una atHnp.e.c. sono: imittente cioé
l'utente che si avvale del servizio di posta ebeitta certificata per la trasmissione di
documenti prodotti mediante strumenti informatitigdestinatariq cioé I'utente che si
avvale del servizio di posta elettronica certifecper la ricezione di documenti prodotti
mediante strumenti informatici e gestore(o i gestori se mittente e destinatario si

affidano a due gestori diversi) del servizio.

®9  Rif: CASSANO e CIMINO, pag. 489 i25]

®"  Rif: PETRUCCI, ORAZI, TORTORELLI iffi26]
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| gestori possono essere pubbliche amministraziguivati € sono inseriti in un
elenco pubblic8® a cura dell’Agenzia per I'ltalia Digitale, essi arimistrano uno o pil
domini di posta elettronica certific&ta

| gestori si interfacciano con gli altri gestodrgntendo l'interoperabilit®) del
proprio servizio (come disposto al comma 2 dell’&rtlel D.P.R. 68/2005); essi devono
aver presentato domanda di iscrizione all’elencbbpoo curato dall’Agenzia per
I'ltalia Digitale, secondo le modalita e nelle faznpreviste dalla Circolare CNIPA n.
56/2009 e, in particolare, devono fornire il maeuaperativo che individua le regole
generali, gli standard tecnologici di riferimenttegprocedure seguite nello svolgimento
della propria attivita; tale manuale deve esselblicato a garanzia dell’affidabilita dei
servizi offerti ai titolari di caselle di posta #lenica certificata e ai loro

corrispondentf®.

®8 Lelenco dei gestori di posta elettronica cectifa & disponibile sul sito dell’Agenzia per I'leal

Digitale all'indirizzo: http://www.agid.gov.it/infrastrutture-sicurezza/pelenco-gestori.
®9 Un dominio di Posta Elettronica Certificata édaminio DNS (Domain Name System) dedicato alle
caselle di posta elettronica degli utenti di P&xtatificata. Un Domain Name System - DNS (sistelmia
nomi a dominio) € un sistema impiegato per ris@vienomi dei nodi di rete in Indirizzi IP. Il sen €
realizzato da un sistema di Data Base distribugigrver DNS, appunto. All'interno di un tale doioire
caselle di posta elettronica devono appartenetgeadi di Posta Certificata. Rif: GAMBETTA [i27]

©9 | gestori utilizzano un server LDAP che costitaida struttura tecnica relativa all’elenco pubblitei
gestori e contiene I'elenco dei domini e dei gaston i relativi certificati corrispondenti alle ielvi usate
per la firma delle ricevute e delle buste di tratpal.’interoperabilita tra i diversi gestori viegarantita,
dal legislatore, attraverso la scelta di vincolali'utilizzo di specifici standard tecnologici dieiti
nell’art. 3 del Decreto Ministeriale 2 novembre 308 dettagliatamente specificati nell’allegato &ale
D.M.:

a) RFC 1847 (Security Multiparts for MIME: Multipg®igned and Multipart/Encrypted);

b) RFC 1891 (SMTP Service Extension for Delivergt8é Notifications);

¢) RFC 1912 (Common DNS Operational and ConfigaraErrors);

d) RFC 2252 (Lightweight Directory Access Protofd): Attribute Syntax Definitions);

e) RFC 2315 (PKCS #7: Cryptographic Message Syitasion 1.5);

f) RFC 2633 (S/MIME Version 3 Message Specificatjon

g) RFC 2660 (The Secure HyperText Transfer Projpcol

h) RFC 2821 (Simple Mail Transfer Protocol);

i) RFC 2822 (Internet Message Format);

j) RFC 2849 (The LDAP Data Interchange Format (LDIFechnical Specification);

k) RFC 3174 (US Secure Hash Algorithm 1 - SHA1);

I) RFC 3207 (SMTP Service Extension for Secure SMVer Transport Layer Security);

m) RFC 3280 (Internet X.509 Public Key InfrastruetCertificate and Certificate Revocation List -

CRL Profile)

©D || manuale operativo di ogni gestore p.e.c. viematanuto disponibile alla consultazione sul proprio

sito. A titolo di esempio per il certificatore Tetam ltalia Trust Technologies S.r.l. (gia I.T. Teden
S.r.l.) € disponibile all'indirizzdnttp://www.trusttechnologies.it/default.aspx?idPaga2.
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Coloro che vogliono diventare gestori devono titgye i requisiti previsti
dall'art. 14 del DPR. 68/2005 e, se non sono pabblamministrazioni, deve trattarsi di
societa di capitali a capitale sociale interamermtesato non inferiore a un milione di
euro. | gestori di posta elettronica certificatase, persone giuridiche, i loro legal
rappresentanti ed i soggetti preposti allammiamtme, devono possedere requisiti di
onorabilita; dimostrare I'affidabilita organizzative tecnica necessaria per svolgere |l
servizio ed impiegare personale dotato di conoseapecifiche e dimestichezza con
procedure di sicurezza appropriate. Sono tenutiu@ldzzare la firma digitale per
certificare le attivita svolte e adottare adeguaigure per garantire l'integrita e la
sicurezza del servizio. Devono prevedere serviardergenza che assicurino, in ogni
caso, il completamento della trasmissione e digpdiruna polizza assicurativa di
copertura dei rischi dell'attivita e dei danni cgusa terzi. Infine sono tenuti ad
effettuare test periodici per verificare I'interogbilita dei propri sistemi e a comunicare
tempestivamente eventuali malfunzionamenti, clessitio i livelli di criticita rilevati.

In caso di problemi significativi, 'Agenzia perlthlia Digitale pud predisporre la
sospensione dellattivita ed effettuare sopralluogiesso le strutture operative
utilizzate dal gestore per verificare la conformdl sistema p.e.c. (come da Circolare
CNIPA del 7 dicembre 2006, n. 5%%. Secondo I'art. 15 del D.P.R. 68/2005, possono
esercitare il servizio di posta elettronica cestifa anche gestori di posta elettronica
certificata stabiliti in altri Stati membri dell'ibne europea, in tal caso I'Agenzia per
I'ltalia Digitale ne verifica l'equivalenza e laspondenza ai requisiti. Le pubbliche
amministrazioni possono svolgere autonomamenteitattdi gestione del servizio
p.e.c., oppure avvalersi dei servizi offerti daiajestori pubblici o privati. Se le P.A.
decidono di divenire gestori, esse possono rilesctaselle p.e.c. ai privati ma tali
caselle sono valide limitatamente alle trasmissiomile amministrazioni medesime ed
ai privati cui sono rilasciate. In ogni caso le plithe amministrazioni garantiscono ai
terzi la libera scelta del gestore di posta elatt@ certificata.

In merito all'identita dei fruitori del servizioi ghosta elettronica certificata, cioe
ai titolari, fermo restando che il servizio devesars fornito conformemente a quanto

previsto dal D.Lgs. n. 196/2003in materiadi protezionedei dati personali,occorre

©2  Rif: Agenzia per [I'ltalia Digitale Http://www.agid.gov.it/infrastrutture-sicurezza/pa=lettronica-
certificata)
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ricordare che I'tilizzo della posta certifica garantisce l'identita della casella mitte

in quanto é assicuratanalterabilita dell'indirizzo associato alla cdlsedalla quale s

effettual’invio del messaggio. Inoltre la p.e.c. € in grati@arantire I'associazione f

il titolare del servizio e la relativa casella inamto, il soggetto chetende richiedere il
servizio, deve presentare al gestore anche un dertorche attesti la sua iden®?.

2.4 Le ricevute di accettazione e conseg

Il documento informatic, trasmesso per via telematica, si intende speditondtente
se inviato alproprio gestore, e si intende conseg al destinatario se reso disponik
allindirizzo elettronico da questi dichiarato, laekcasella di posta elettronica ¢
destinatario messa a disposizione dal gestore4artomma 2 del C.A.D La validita
della trasmissione e ricezione del messaggio di posttraiea certificata son
attestate rispettivamente dalla ricevuta di acezettee e dalla ricevuta di avvent
consegna fornite dal gestore (art. 4 comma 6 delR.68/2005

Si descriveraora in cettaglio I'invio di una email da una casella di pos
elettronica certificata ad un’altra casella di postettronica certifica nell’'intento di
evidenziare come tutti gli step dalla creazioneuda e-mail fino alla messa
disposizione nella caselliel destinatario sianaccuratamente tracciati e documer

Schema dfunzionament®?:

Dominio di Posta Dominio di Posta
Certificata del Mittente Certificata del Destinatario
Punto di Accesso Busta di Punto di Ricezione
trasporto
d s \©
\« |—/ >

= Ricevuta
o Ricevuta di - di presa
accettazione in carico

Consegna nella
Invio del casella postale
del destinatario

messaggio N 9 =1
@ | Lettura dy
messaggio, e
Ricevuta di =%
consegna "
Mittente Destinatario

©3 Rif: CNIPA (http://archivio.cnipa.gov.i)

© Immagine daV.GAMBETTA, pag. 26 if27]
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In ogni dominio p.e.csi possono indirduare tre funzionalita:

- punto di accesso: consente l'accesso al servifiettuia i controlli previsti per
messaggi da spedire e si occupa di generare hautecali accettazione e la busta
trasporto;

- punto di ricezione: riceve i messaggi, ttua i dovuti controlli, genera la ricevuta
presa in carico e, se del caso, I'eventuale bustaamalia

- punto di consegna: provvede alla consegna del mgisep.e.c.nella casella di pos
elettronicadel destinatario, dopo averne verificato orrettezza e la provenienza,
emette la ricevuta di avvenuta conse

Il sistema di p.e.cgenera tre tipologie di messaggi costituiti da aate di test
descrittivo per l'utente, e da una serie di allegatiabili a seconda della tipologdi
messaggio:

- ricevute (di accettazione, di presa in carico,wdieauta consegn:

- awvisi (di non accettazione, di mancata conse

- buste (di trasporto o di anomal

Le operazioni che si svolgono sono le segur

1. Il mittente accede alla propriasella, compone il messaggio e lo iff¥ta

©9 visualizzazione di una mail inviata da una casel&ac. ad un‘altra casella p.e

: Utente:
‘ MINISTERO ' ailbox: prefettura.preffc@pec.internc.it

DELL'INTERNO

Cambia Mailbox Cambia Password

Leggi Messaggio
Spazio occupato: 46% (di 1024MB)
& Rispondi [ A tutti [[| Includi originale | (3 Inoltra [[|Con allegati | 3 InoltraPEC | () Annulla
POSTA IN ARRIVO
Da: <prefettura.preffc@pec.interno.it=
SCRIVI MESSAGGIO
A: provfc@cert.provincia.fe.it
cc

RICEVUTE

POSTA INDESIDERATA
Ricevuto il:  05/05/2014 01:06 PM

BOZZE
Oggetto: 22974/2014/AM

MESSAGGI INVIATI P
Priorita: normale

GESTIONE CARTELLE
) 22974 2014 AM.pdf (33064)

Azioni ¥
RICERCA
RUBRICA INVIO DOCUMENTO

OPZIONI
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2. |l gestore del mittente controlla le caratteristidiormali del messaggio, crea una
ricevuta di accettaziod®, sottoscritta con firma elettronica, che contiéndati di
certificazioné” e la invia al mittente. Nel caso il gestore rilss& irregolarita formali,
0 presenza di virus informatici, inviera al mitterrispettivamente un avviso di non
accettazione (con le relative motivazioni) o uniswvdi non accettazione per virus
informatico. In quest’ultimo caso, non solo & tenatnon inoltrare I'e-mail, ma deve

conservarla almeno per trenta mesi.

©®) Ricevuta di accettazione dell'e-mail p.e.c. iaim ©®® :

pa: posta-certificata@cert.interno.it Il file smime.p7<ontiene 2 certificati
A prefettura.preffe@pec.interno.it di cui & possibile verificare la validita
cc e i dettagli tecnici:
Ricevuto il: 05/05/2014 01:06 PM
Oggetto: ACCETTAZIONE: 22074/2014/AM
Priorita: normale i; z i')t

i DigitPA CAL Posta
Wl daticertxaml (762) Elettronica
l smime.p7s (2238) Cheﬂr_tificata -

inistero

[E | Mostra Certificato | Azioni ¥ dell'Internc

Ricevuta di accettazione

Il giorno 05/05/2014 alle ore 13:06:45 (+0200) il messaggio

"22974/2014/AM" proveniente da "prefettura.preffc@pec.internc.it”

ed indirizzato a:

provfc@cert.provincia.fc.it ("posta certificata™)

& stato accettato dal sistema ed ineltrato.

Identificativo messaggio: 5646BA84-D2A6-9565-5205-4ACCC490348 1@ cert.interno.it

Il file daticert.xmlcontiene idati di certificazioneche descrivono ed identificano il messaggio e sono
generati e certificati dal gestore. Questi daticsmrseriti in un file XML (eXtensible Markup Langge)

che accompagna sempre, non solo le ricevute, nfedaduste e gli avvisi.

Sotto e riportato il contenuto del fitlaticert.xmi

| £ C\Users\user\AppDataiLocal\Temp'daticert.xml

<?xml version="1.0" encoding="UTF-8"?>
- <postacert errore="nessuno” tipo="accettazione" >
- <intestazione>
<mittente >prefettura.preffc@pec.interno.it</mittente>
<destinatari tipo="certificato">provfc@cert.provincia.fc.it</destinatari>
<risposte>prefettura.preffc@pec.interno.it</risposte>
<0gQetto>22974/2014/AM</oggetio>
</intestazione>
- <dati>
<gestore-emittente>Telecom Italia Trust Technologies S.r.l.</gestore-emittente>
- <data zona="+0200">
<giorno>05/05/2014</gicrno>
<ora>13:06:45</ora>
</data>
<identificativo>5646BA84-D2A6-9565-5205-4ACCC4903481@cert.interno.it</identificativo>
<msgid><4805614.31876.1399288004578.)JavaMail.webservd@pec-bus-web2 > </msgid>
</dati>
</postacert>

©" | dati di certificazione come dispone il DM 2 novembre 2005 sono i datgligad esempio data ed
ora di invio, mittente, destinatario, oggetto, itécativo del messaggio, che descrivono l'inviol de
messaggio originale e sono certificati dal gestiemittente; tali dati sono inseriti nelle ricegg sono
trasferiti al titolare destinatario insieme al naggso originale per mezzo di una busta di trasporto
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3. Il messaggio viene "imbustato" in un altro messaggihiamato Busta di
trasportd’, che il gestore provvede a firmare, al cui intesono inseriti il messaggio
originale inviato dall'utente di posta elettronicartificata ed i relativi dati di
certificazione e lo invia al gestore del destinatar

4. |l gestore del destinatario riceve ‘flausta” e controlla la validita della firma del
gestore del mittente e la validita del messaggotusti i controlli hanno avuto esito
positivo, invia unaricevuta di presa in carical gestore del mittente (trasparente al
titolare ma allo scopo di consentire il traccianoedél messaggio nel passaggio tra un
gestore ed un altro) e contemporaneamente rengenilisle il messaggio nella casella
del destinatario. Se uno dei test, che il gestetaldstinatario deve eseguire, evidenzia
un errore nel messaggio in arrivo, oppure questiolte un messaggio di posta
elettronica ordinaria e il gestore ne abbia prevesimunque l'inoltro al destinatario, il
messaggio € inserito in uriausta di anomalia’, sottoscritta con la firma del gestore
stesso, in tal caso nella busta € inserito un rgggsa&he evidenzia I'errore riscontrato
ovvero che il messaggio trasportato non € certdi¢a quanto il gestore ha I'obbligo di
segnalare al titolare se I'e-mail non arriva da casella p.e.c.).

5. Il destinatario riceve dal proprio gestore il megga nella propria casella di posta.

6. Il gestore del destinatario invia uniaevuta di avvenuta consegrdla casella del
mittenté®®),

©® Ricevuta di consegna trasmessa al mittente débigedel destinatario:

Da: posta-certificata@pec.actalis.it ” flle Smime p7$ontiene 2

certificati di cui € possibile
verificare la validita e i

Ricevutoil:  05/05/2014 01:06 PM dettag” tecnici:
Oggetto: CONSEGNA: 22974/2014/AM

A: prefettura.preffc@pec.interno.it

CC:

Priorita: normale
Il daticert.xml (798) Fi ¥

] postacert.eml (52827) DigitPA CA1  Servizio PEC
- AR

Il smime.p7s (2207)

[E-, Mostra Certificato | Azioni ¥

Ricevuta di avvenuta consegna

Il giorno 05/05/2014 alle ore 13:06:50 (+0200) il messaggio

"22974/2014/AM" proveniente da "prefettura.preffc@pec.interno.it”

ed indirizzato a "provfc@cert.provincia.fc.it”

& stato consegnato nella casella di destinazione. bi
Identificativo del messaggio: S646BA84-D2A6-9565-5205-4ACCC490348 1@cert.interno.it (Segue ?ﬁ 3
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7. La ricevuta di avvenuta consegna € emessa, nelatormchiesto dal mittente,
infatti pud essere richiesta una ricevuta completaye o sintetica. Se e richiesta la
ricevuta completa, il gestore la invia con allegatmessaggio originale. Nella ricevuta
breve € sempre associato il messaggio originaleglneventuali allegati sono sostituiti
con le loro impronte allo scopo di ridurre le dirsemi della ricevuta stessa. La ricevuta
sintetica invece, contiene solo i dati di certificae.

8. Il processo si conclude anche se il destinatariohrancora letto il messaggio.

Nel caso in cui il gestore del mittente, entraléalici ore successive all'inoltro
del messaggio, non abbia ricevuto dal gestore dslirthtario la ricevuta di presa in
carico, o di avvenuta consegna del messaggio mviaimunica al mittente I'eventualita
che il messaggio possa non essere consegnatonts®,lee successive dodici ore, al
gestore del mittente non sia pervenuta la ricedu@venuta consegna del messaggio
inviato, questi inoltra al mittente un ulterioreveso, relativo alla mancata consegna del
messaggio, non prima di ventidue e non oltre veatino ore successive all’invio.

| gestori di p.e.c. sono altresi tenuti alla comaeione del log dei messaggi, cioe
del registro informatico delle operazioni relatialte trasmissioni effettuat@er ogni
singola casella che gestiscono, per trenta mesine senuti ad adottare opportune

soluzioni tecniche e organizzatitai da garantire riservatezza, sicurezza, ni#eg

©8bs) | 3 ricevuta di consegna contiene 3 allegati:ti dacertificazione, i certificati digitali e la ail

originale in quanto all’invio il mittente ha, in gsto caso, chiesto la ricevuta completa.

Il contenuto didaticert.xmi Il contenuto della mail originale

(postacert.eml

|i2 CAUsers\user\AppDatalLocal Temp!daticert i

5 22974/2014/AM - Mozilla Thunderbird
<?xml version="1.0" encoding="UTF-8"?>
- <postacert errore="nessuno” tipo="avvenuta-consegna">
- <intestazione>
<mittente>prefettura.preffc@pec.interno.it</mittente> & Scaricaposta * # Scrivi M Chat & Rubrica E
<destinatari tipo="certificato" >provfc@cert.provincia.fc.it</destinatari>
<risposte> <prefettura.preffc@pec.interno.it</risposte> Da = prefettura.preffc@pec.interno.it>
<0ggetto>22974/2014/AM</oggetio> .
<fintestazione Jngetto 22974/2014/AM
- <dati>
<gestore-emittente>Actalis S.p.A.</gestore-emittente>
- <data zona="+0200"> I B
<giorno>05/05/2014</giorno> INVIO DOCUMENTO
<0ra>13:06:50</ora>
</data>
<identificativo>5646BAB4-D2A6-9565-5205-4ACCC4903481@cert.interno.it</identificativo>
<msgid ><4805614.31876.1399288004578.JavaMail.webservd@pec-bus-web2> </msgid >
<ricevuta tipo="completa"/>
<consegna>provfc@cert.provincia.fc.it</consegna>
</dati>
</postacert>

& Provincia Forli Cesena <provfc@cert.provincia.fe.it>

b @1 allegato: 22974 2014 AM.pdf 563 |
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inalterabilita nel tempo di tali informazidf®.
Nel caso in cui il mittente non abbia piu la disfdita delle ricevute dei
messaggi di posta elettronica certificata inviegjli puo richiedere il log al gestore e tali

informazioni sono opponibili ai terzi.

®9 Uno stralcio del log dei messaggi di una cagekac. che il gestore deve essere in grado di predu
su richiesta del titolare:

|| F4261832-5CD7-73CF-DB37-0F781777FIDF@ pec.interno.it_3_RIC_COM_A_CON_20110624 xml Documento XML 1KE
|| F4261832-5CD7-73CF-DB37-0F78177TFIDF@ pec.interno.it_2_RIC_COM_A_CON_20110624.xml Decumento XML 2KB
|| F4261832-5CD7-73CF-DB37-0F781777F1DF@ pec.internc.it_1_RIC_COM_A_CON_20110624 xml Documento XML 2KB
|| F4261832-5CD7-73CF-DB37-0F781777FIDF@pec.interno.it 1_BUS_TRA_20110624.xml Decumento XML 2KB
|| TBEEA013-A4A9-2C66-080B-ATACT1361FFA@pec.interno.it_1_RIC_ACC_20110624 xml Decumento XML 2KB
|| 449CE15D-41BE-AD1D-EF2E-54TF5S2EBAM9A@ pec.interno.it 1_RIC_COM_A_CON_20110624.xml Documento XML 1KE
|| 449CB15D-41BE-AD1D-EF2E-547F53EBA49A @ pec.interno.it_1_BUS_TRA_20110624 xml Documento XML 1KB
|| 637B16D0-E15F-7BL1E-897F-947D37DEFBA C@ pec.internc.it_1_RIC_ACC_20110624 xml Documento XML 1KE
|| B827F062-03EB-9B41-858C-42C0C4BOB3FA@ pec.interno.it_1_RIC_COM_A_CON_20110624.xml Documento XML 2KB
|| TED4F351-B37E-0147-21 CA-5CEAFSDADST1 @pec.interno.it 1_BUS_TRA_20110624.xml Documento XML 1KE
|| E0022923-8FB7-B323-C3DC-404D207B1686@ pec.internc.it_1_RIC_ACC_20110624 xml Decumento XML 1KE
|| 72895F85-864A-3122-858C-E90DC55921 7B @pec.interne.it_1_RIC_COM_A_CON_20110624 xml Documento XML 1KE
|| T2895F85-864A-3122-859C-E99DCE5921TE@pec.interno.it_1_BUS TRA_ 20110624 xml Decumento XML 1KE
|| 213581C5-7987-49B3-CBET-EASAAICES014 @pec.interne.it_1_RIC_ACC_20110624.xml Decumento XML 1KB
|| EOEEB313-858D-C2AC-FT82-32878062A362@ pec.interno.it_1_RIC_COM_A_CON_20110624.xml Documento XML 1KE
|| EOEEB313-858D-C2AC-F782-32878062A362@ pec.interno.it_1_BUS_TRA_20110624.xml Documento XML 1KB
|| CBAB99BI-FDC3-C579-E76C-FOFEF35913AD @pec.interno.it_1_RIC_ACC_20110624.aml Decumento XML 1KE

Ognuno di questi file contiene i dati di certifit@ze dei singoli messaggi:
- il codice identificativo univoco assegnato al mgggsa originale
- ladata e I'ora dell’evento
- il mittente del messaggio originale
- idestinatari del messaggio originale
- l'oggetto del messaggio originale
- il tipo di evento (accettazione, ricezione, congg@missione ricevute, errore, ecc.)
- il codice identificativo (Message-ID) dei messaggirelati generati (ricevute, errori, ecc.)
- il gestore mittente

Il contenuto di uno di questi file:

|| 449CB15D-41BE-AD1D-EF2E-547F59EBAM9A@pec.interno.it 1 RIC COM A CON_20110624xm|  24/06/2011 1 Documento XML 1KB
[ = < | 449CB15D-41BE-AD1D-EF2E-547F5S9EBAI9A@ pec.interno.it 1_RIC_COM_A_CON_20110624 xml - WordPad

637 e
:682 Pagina iniziale Visualiza
L17eg D aglia: | [ rer New -l o~ AN j & Trova
|| Eoof S - 5 3 et 3 Sostituisc
Dol " i e sl A e e [
L1728 Appunti Ti Paragrafo mserisci
Ll ... . R 720+ 108+ 144 - 180+ FI6 + P52+ P83+ 324 c - 360 - © 1468 ¢+ 500

=}

|| eo
| Je0ff| <?xml version="1.0" encoding="UTF-8"?>
[ cBfl| <postacert tipo="avvenuta-consegna" errore="nessuno">

ARd <intestazione>
e <mittente>prefettura.preffc@pec.interno.it</mittente>
L] Agd <destinatari tipo="certificato">tfc2Z74788pec.carabinieri.it</destinatari>
| D3g <risposte>prefettura.preffc@pec.interno.it</risposte>

| 184 <oggetto>5948/2009/PT</oggetto>
D1aA </intestazione>
b <dati>

CB <gestore-emittente»Actalis S.p.A.</gestore-emittente>
187 <data zona="+0200">
[7187 <giorno>24/06/2011</giorno>

| 5al <ora>13:20:03</ora>
ey </data>
L] eeq <identificativo>449C515D-41BE-ADID-EF2E-547FS9EAR49ABpac. interno.it</identificativo>
L1252 <msgid>&1t;32262619.316.1308914371182.JavaMail . webservdépec-bus-weblégt;</msgid>
|| B84 <ricevuta tipo="completa"/>

708 <consegna>tfc27478@pec.carabinieri.it</consegna>

</dati>

L112 </postacert>

7ad
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Dall’analisi sin qui compiuta del servizio di paslettronica certificata, tutte le
“debolezze” della posta elettronica ordinaria, ritée all'inizio di questo capitolo, Si
mostrano ampiamente superate. La ricevuta di azpette costituisce a tutti gli effetti
prova dell’avvenuta spedizione e la ricevuta dellenuta consegna fornisce al mittente
prova che il suo messaggio di posta elettronicéficata € effettivamente pervenuto
allindirizzo elettronico dichiarato dal destinavare certifica il momento della
consegnd” tramite un testo, leggibile dal mittente, conteremiati di certificazione.

In merito alle trasmissioni ad una pubblica amstnazione, I'invio fatto da una
casella di posta elettronica certificata, che twistte uno strumento idoneo ad accertare
la provenienza della comunicazione, soddisfa iluigtp della forma scritta e la
trasmissione non deve essere seguita dal documeginale. Salvo che la legge non
disponga diversamente, questo tipo di trasmissieqaivale alla notificazione per
mezzo della posta tradizionale secondo il dispaidgli artt. 45 e 48 del Codice
del’Amministrazione Digitale.

Con riferimento alla valenza giuridica delle rioéx di trasmissione via posta
elettronica certificata, si cita la sentenza n.728013 del TAR della Lombardia dove &
stata approfonditamente esaminata l'ipotesi in goa stazione appaltante abbia
provveduto a comunicare ai partecipanti l'intervienuaggiudicazione definitiva
attraverso linvio di un messaggio di posta eletita certificata, con particolare
riferimento alla decorrenza del termine di 30 giarili dall’avvenuta comunicazione,
per presentare ricorso. Nella sentenza viene esprastesi, secondo cui, la posta
elettronica certificata integex legeuno strumento di comunicazione di per sé idoneo a
determinare la conoscenza rilevante per la decoardel termine di impugnazione. Nel
caso specifico, si &€ proceduto all'analisi dellastruzione normativa e all'individuazio-
ne di quale sia in concreto il momento a decordaiequale si producono gli effetti
connessi alla comunicazione via p.e.c.. E' statenuto che la comunicazione
dell'aggiudicazione, effettuata a mezzo di postattelnica certificata, si intende

avvenutanelladata indicata nella ricevuta di avvenuta consdégmata al mittente dal

9 A ciascuna trasmissione & apposto un unicoimifamto temporale generato con un sistema tale da

garantire stabilmente uno scarto non superiore mdninuto secondo rispetto alla scala di Tempo
Universale Coordinato (UTC).
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gestore di posta elettronica certificata utilizzd&d destinatario e, poiché la ricevuta di
avvenuta consegna e rilasciata contestualmentecatlaegna del messaggio di posta
elettronica certificata nella casella di posta ted@ica messa a disposizione del
destinatario dal gestore, indipendentemente dak¥auta lettura da parte del soggetto
destinatario, il momento in cui il destinatariodegl messaggio e del tutto irrilevante ai

fini della conoscenza legale del documento trasofess

E’ importante evidenziare, in chiusura del preserdpitolo, che sussiste una
differenza sostanziale che intercorre tra la rimezidi un documento via p.e.c. e la
ricezione via raccomandata: nel primo caso si camai sempre ricevuto una volta
consegnato nella casella di posta dal gestoreisteinsa del destinatario (artt. 45 e 48
C.A.D.), nell'altro la consegna richiede la presefigica del destinatario o di un suo
delegato che hanno firmato per riceverlo. Stantentpu detto, sia per la ricevuta di
consegna di una e-mail p.e.c. che per la ricevutaterno di una raccomandata
ordinaria si fa ricorso alla presunzione di conogeé? di cui all'art. 1335 c.c. che cosi
dispone:‘La proposta, I'accettazione, la loro revoca e oglira dichiarazione diretta
a una determinata persona sSi reputano conosciute nmemento in cui giungono
all'indirizzo del destinatario, se questi non proda essere stato, senza sua colpa,

nell'impossibilita di averne notizia”.

) Sentenza TAR Lombardia, Milano, n. 2677/20133&P.2013. Rif: R.BIANCHINI ir[29]

2 perpresunzioneo prova indirettd si intende ogni argomento, congettura, illazioaeverso cui,
essendo gia provata una determinata circostanzdaftul baseo indizio si giunge a considerare provata
altresi un’altra circostanza, sfornita di proveett& (ad es., dalla circostanza che sia decorsorg@erto
periodo di tempo dal momento in cui si poteva prééze il pagamento di determinati debiti, per ilgga
regola di esperienza che il pagamento avviene dmeree tempo, si trae la presunzione che il dedido
gia stato pagato o comunque si sia gia estintohesgb manchino prove dirette del pagamento o del
verificarsi di un’altra causa di estinzione delkdigo).

Le presunzioni sonkegali quando € la legge stessa che, in via generalibuédte ad un fatto il valore di
prova in ordine ad un altro fatto, che viene quimdisunto, ad esempio che chi ha il possesso diasa
altrui sia in buona fede (art. 1147 comma 3 c.oppure la presunzione che una dichiarazione digtt
una determinata persona sia da quest'ultima cou@sciel momento in cui la stessa giunge al suo
indirizzo (art. 1335 c.c.). Le presunzioni legatissono esserigiris de iure se non ammettono prova
contraria auris tantumse la ammettono, in tali casi la prova contrartia pssere fornita facendo ricorso
a qualunque mezzo. Ci sono pero casi in cui ladggone limitazioni ai mezzi di prova utilizzabili o
all'oggetto della prova contraria, come all'art.368.c.. Le presunzioni si dicono invesemplici (0
hominig , quando non sono prestabilite dalla legge e $asmate al prudente apprezzamento del giudice.
Rif: ATORRENTE — P.SCHLESINGER, pagg. 251-252[2h
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3. Come ottenere il domicilio digitale

“La dematerializzazione dei rapporti con la puldai amministrazione, il cosiddetto
switch off, ovvero l'abolizione di ogni interaziofisica e cartacea, € uno strumento
potentissimo per semplificare la vita delle impresgei cittadini, riducendo il costo e il
peso della burocrazia, facendo risparmiare tempaeaaro, migliorando la qualita di

tutti i servizi erogati. Semplificare digitalizzamdquesto € il principio ispiratore che
accomuna tali provvedimenti. Disporre di una idénte di un domicilio digitale,

raggruppare e rendere interoperabili le anagrafirpe/ere una visione a tutto tondo,
rappresenta un passo estremamente significativor@edere piu immediati, veloci e

trasparenti i rapporti fra cittadino e pubblica anmistrazione”(".

Quanto appena riportato € contenuto nella relazidlstrativa al D.L.
179/2012, recante ulteriori misure urgenti per tascita del paese, il c.decreto
Crescita 2.0 (altresi dettoDecreto Sviluppo Bis)che ha introdotto nel Codice
dellAmministrazione Digitale il diritto del cittado all’assegnazione del domicilio
digitale. L’attribuzione da parte dello Stato diiadirizzo di posta elettronica certificata
gratuita e volontaria era gia stato introdotto ldgislatore con il D.L. 185/2008, il c.d.

Decreto Anticrisj convertito con modificazioni dalla Legge 2/2009.

In questo capitolo si discutera innanzitutto deltsstacertificat@ o CEC-PAC, il
servizio introdotto in ottemperanza alla legge ap@peitata, delle sue funzionalita e
della risposta dei cittadini a questo serviziotr&itera poi, nello specifico, del domicilio
digitale come introdotto ddbecreto Sviluppo Bie come da ultimo, con riferimento al
D.L. 69/2013, c.d.Decreto del Farg convertito con modificazioni dalla Legge n.
98/2013, si sia parlato diesurrezione della CEC-PAC*¥, cioé di un indirizzo di
posta elettronica certificata, assegrdtdficio che costituirdad oggi manca un decreto
attuativo specifico) il domicilio digitale e trowv&eiposto, come ulteriore dato personale,

nell’Anagrafe Nazionale della Popolazione Residente

¥ Cit: Relazione al Disegno di Legge di conversideé Decreto Legge 2012, n.179, recante ulteriori
misure urgenti per la crescita del Paese, DirittoR4ole24ore, pag. 2
(http://www.diritto24.ilsole24ore.com/civile/civileews/2012/10/decreto-legge-18-ottobre-2012-n-179-
recante-ulteriori-misure-urgenti-per-la-crescitaldgaese-dl-sviluppo-bis---testo-integrale.php)

) Cit: L.FOGLIA in[37]
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3.1 La Patacertificat@ per il cittadino

Con la legge di conversione n. 2/2009 viene introc, nel D.L. 185/200, l'art. 16-bis
contenente Misure di semplificazione per le famiglie e pemgrese’.

Tra le diverse disposizioni per agevolare il cittadne

PostaCertificat@

€3 Soverno fickano
A

W= —

rapporti con la pubblica amministrazionil comma !
dispone che, per favorire la realizzazione degbietbivi
di massima diffusiondelle tecnologigelematiche nelle
comunicazioni, previste daC.A.D., ai cittadini che ne fanno richiesta, dribuita
gratuitamente una casella di posta elettronicaficats, 0 analogo indirizzo basato
tecnologie che certifichino data e ora dell'invidedla ricezione delle comunicazion
l'integrita del contenuto delle stesse, garantdiakeroperabilta con analoghi sister
internazionali.Senza dubbio si puo certamente affermare“ancora una volta, alle
pubblica amministrazione € affidi il ruolo di volano nella informatizzazione de
comunicazione e dei servizi, come gia & accadat@sampioper la firma digitale’.

Le modalita di richiesta, attivazione ed utilizzdale casella di posta elettroni
certificata, delle quaki trattera dseguito, sono definitdal D.P.C.M. 6 maggio 200

| cittadini che ne fanno richiesta, alla Fidenza del Consiglio dei MinistK-
Dipartimento per la digitalizzazione della Pubbliaministrazione e per I'innovaziol
tecnologica (DDI), hanno diritto all'assegnazioneud indirizzo p.e.c., rilasciato
sensi degli artt. 6 e 48 del C.A.D., che sente la trasmissione eriaezione telematic
di documenti che necessitano di una ricevuta dioirevdi una di consegna e la ¢
trasmissione equivale, salvo che la legge non dgpaliversamente, alla notificazic
per mezzo della posta.

La casella ertificata, ottenuta attraverso il servizio di Rastrtificat@, divient
sostanzialmente domicilimformaticc’®, in quantol’attribuzione, seppure su richie
volontaria perfezionata ahomento dell’attivazion comporta I'accettazior tout court
dell'invio, su quella specifica casella tutti i provvedimenti cheiguardan: il cittadino
da parte delle pubbliche amministraz.

™ Cit: G.FINOCCHIARO in30]

®  Rif: G.FINOCCHIARO in[30]
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Va ricordato che, nel momento in cui sussiste t@wita di consegna, si presume
secondo i principi generali, ed in particolare sefml'art. 1335 c.€”, la conoscenza
del contenuto della trasmissione; ed e quindi &catel cittadino, la prova dell’'essere
stato, senza sua colpa, nell'impossibilita di agemotizid™®.

La gestione del servizio di casella p.e.c. grafudentificata con la sigla CEC-
PAC (“Servizio di Comunicazione Elettronica Certificata Pubblica Amministrazione
e Cittadino”) é stata affidata in concessione al raggruppamtemg@oraneo di imprese
costituito da Poste Italiane S.p.A, Postecom S.p.Aelecom lItalia S.p.A. ed e attiva
dal 26 aprile 2010.

Il servizio &€ stato accompagnato da un’ampia cgmpanformativa mirata a
stimolarne la richiesta di attivazione. La publtécdi tale iniziativa € stata disposta
anche dall’art. 8 del D.P.C.M. stesstia Presidenza del Consiglio dei Ministri -
Dipartimento per l'innovazione e le tecnologie cu@arealizzazione di campagne di
comunicazione volte a diffondere e pubblicizzarenitenuti dell'iniziativa e le modalita
di rilascio e di uso della casella di PEC ai citiag con particolare riguardo alle
categorie a rischio di esclusione ai sensi dell'@tdel decreto legislativo n. 82 del
2005".

" Art 1335 c.c.: Presunzione di conoscenza - la proposta, I'acciett&z la loro revoca e ogni altra
dichiarazione diretta a una determinata personaeputano conosciute nel momento in cui giungono
allindirizzo del destinatario, se questi non progaessere stato, senza sua colpa, nell'impossibdi
averne notizia”.

™ Come per altro ben specificato nella guida all'téedel servizio: Si ricorda che la casella
PostaCertificat@ del cittadino, una volta rilasa@ate I'unico indirizzo valido ad ogni effetto gidico ai

fini dei rapporti con le pubbliche amministrazioei richiedendo la casella si elegge la casella
PostaCertificat@ ad unico indirizzo per la comurzitame con la Pubblica Amministrazione. In caso di
smarrimento, furto o perdita della stessa, si ravemda di seguire immediatamente le procedure per il
reset/cambio della password. In caso di evidentespetto uso improprio della casella da parteedlzi

a seguito di furto o forzatura della password, accomanda di denunciare immediatamente l'accaduto
alle autorita competenti” (https://www.postaceiddta.gov.it /guida_utente/servizi/servizi.dot)
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Nelle due immagini®, qui a seguire riportate.ono ben evidenziati gli obbiettivi ¢
raggiungereridurre le distanze tra il cittadino e la pubblemaministazione attravers
I'utilizzo di una casella certificata, non solo pattenere celermenicertificati e altri
documenti burocratici per via telematica, ma anchme strumento di riconoscimer

ed accesso ai servizi.

PostaCertificat@ PostaCertificat@

TG Canale di comunicazione
) Adige «specializzato» per il colloguio
TUTTII CITTADINI B A A < e tra Cittadini & PA
ITALIANI = b i s Vali legale delle
MAGGIORENNI Sl comunicazioni
Emilla-Remagna
- 4 :
PostaCertificat@ ] E’
E ¢
COMUNICAZIONE 4 @
ELETTRONICA CERTIFICATA s
TRAPUBBLICA Fagila 4 10 g
1 AMMINISTRAZIONE E g v
CITTADINO et ) TR
TUTTE LE PUBBLICHE
b AMMINISTRAZIONI
Caselle di Posta Certificata e A
Servizi accessori sicilia
— 1 —— B\
Posteitaliane SRSTELECOM Post@com &
Gli effetti sulla societa ;
PostaCertificat@

Il servizio di PostaCertificat@:

e Dota i cittadini di un sistema di comunicazione sicuro, complementare alla comunicazione
cartacea, che ne conserva le caratteristiche di certificazione, migliorandone la velocita di
trasmissione e la facilita di accesso.

* Supporta la Pubblica Amministrazione nella dematerializzazione dei flussi di comunicazione,
semplificando i processi lavorativi.

e Limita il digital divide, rendendo disponibili i servizi di e-government, grazie all'utilizzo di un
sistema di identificazione certa ed univoca del cittadino.
e Abilita I'utilizzo di strumenti elettronici di riconoscimento ed accesso ai servizi della
Pubblica Amministrazione.
e — P
Posteitaliane =SS TELECOM Post@com

AL

) Rif. immagini: G.ZAPPA n. & n. 8in [32]
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Obbiettivi ben evidenziati anche dalla Presidenea @onsiglio dei Ministr
(80).

durante la conferenza stampa di presentazionecdgbi2le 201

@ Servizio PostaCertificat@ al cittadino

kY Chi puo richiedere

Quasi 50 milioni di ltaliani maggiorenni
PostaCertificat@

“? Come richiederla Registrandosi sul sito: www.postacertificata.gov.it

Dove attivarla In uno dei 6.100 Uffici postali abilitati al servizio

Quando Dal 26 aprile 2010

Per dialogare gratuitamente con la PA inviando e-mail
con lo stesso valore legale di una raccomandata A/R

Indirizzo personale
di PostaCertificat@ nome.cognome@postacertificata.gov.it

Da rete fissa: numero verde gratuito 800.104.464

Percheé

Da rete mobile: 199.135.191
Numero verde gestito dal Formez PA: 800.254.009

Ad oggi sono oltre 80 mila le caselle di posta elettronica
certificata richieste dai cittadini, grazie alla sperimentazione
avviata a fine settembre 2009 da ACI e INPS che saranno
trasformate in PostaCertificat@ al cittadino

Tali numeri sono destinati a crescere grazie all’avvio del
Isell’vmo PostaCertificat@ che riguardera quasi 50 milioni di
taliani

L’attivazione della casella € consentita a tuttittadini italiani maggiorenr
(anche se residenti all'estero) e a tutti i citiadnaggiorenni di nazionalita stranie
residenti nel territorio italiano in possesso diaadice fiscale e, se cittad extra-UE,
di permesso di soggiornoermesso di soggiorno CE per soggiornanti di lungaoglo,
ex art. 9 del T.U. Immigrazione di cui al D.Lgs.6289¢) o "modello 22A cor
Ologramma” f(ilasciato dagli Uffici Postali all'atto della pesgazione del kiper il

rinnovo delpermesso di soggior).

B Rif. immagini: PRESIDENZA CONSIGLIO MINISTF, pag. 4 e pag. 10 [83]
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Tutte le pubbliche amministrazioni centrali e loc@ossono richiedere

I'attivazione di caselle PostaCertificat@ anchei peopri dipendenti.

Sul sito internét? vengono ben dettagliatiservizi di baseche vengono forniti

gratuitamente all’attivazione e i servizi avanzdte invece hanno un costo e devono

essere attivati singolarmente.

| servizi di basdorniti in forma gratuita sono:

Casella di posta elettronica PostaCertificat@;

Servizio opzionale di notifica tramite posta elatica tradizionale (ad esempio
dell'avvenuta ricezione di un messaggio sulla paogasella PostaCertificat@,
oppure delle ricevute di accettazione e consegnseguenti ad un invio);

Fascicolo elettronico personale, cioé uno spazio lpe memorizzazione dei
documenti scambiati, paria 1 GB;

Indirizzario delle pubbliche amministrazioni proste di PostaCertificat@ o di

posta elettronica certificata, i cui dati vengotiné dall’Indice delle P.A..

| servizi avanzata pagamento:

Firma digitale;
Calendario degli eventi, con l'indicazione dellmgipali scadenze d'interesse;
Servizi di notifica con SMS, ossia di segnalazioatraverso SMS, degli eventi

collegati alla casella stessa o al Calendario daglnti.

® Immagine del portale di accesso ai servizi di Rustificat@:https://www.postacertificata.gov.it/

ervizi

PostaCertificat@ ks cmunicone sicura

£ Gover iiano
L= ek
oo

s~ oo

LOGIN

USER-ID

Cerca nel Sito
ATTIVA Inserisci FRASE di RICERCA

LA TUA CASELLA v

La Postacertificat@ & gratuita ed avrai
anche un tuo Fascicolo e gli indirizzi
della Pubblica Amministrazione

PASSWORD

— o
RICHIEDILA ORA t
s

l

Hai dimenticato la password?

SMARTCARD

Accesso tramite SMARTCARD

SERVIZI BASE

Casella PostaCertificate

Numero richieste attivazione da portale: 1.971.001
Valori aggiomati al (22/05/2014 - 09:38)

COS'E LA PostaCertificat@

PERCHE ATTIVARLA

home /e dor PubBlica Amministrazione
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E’ inoltre prevista, al momento in cui si scrivattivazione di ulterioriservizi avanzati
a pagamento:

Firma Digitale Remota,;

Posta On Line;

Pagamento Ticket Sanitari;

Rilascio Certificati Anagrafici.

Per attivare la casella occorre registrarsi suttgb® web con i propri dati
anagrafici, scegliere i servizi di interesse, espre esplicita accettazione delle
condizioni contrattuali per avviare la richiestgseegliere una PASSWORD con cui si
accedera alla casella. La USER-ID assegnata rsamée.cognomes la casella sara
nome.cognome@postacertificata.goylé omonimie verranno gestite attraverso I'uso
di codici numerici).

Una volta effettuata la registrazione € necessatioare la procedura di
attivazione, che consiste nel recarsi personalm@ntertire dalle 24 ore successive e
comunque entro 3 mesi dalla registrazione) pressodegli uffici postali abilitati al
servizio per le attivita di identificazione e firnteel contratto e dell'informativa sulla
privacy. L'utenza, all'interno del sistema di gesé delle identita del Portale
PostaCertificat@, sara attivata entro le 24 oreesgive ed il cittadino potra accedere
alla propria casella ed eseguire le attivita cos@ed proprio profilo.

Se si e effettuata la richiesta di attivaziones#glizio PostaCertificat@, ma non
si vuole completarla recandosi ad un Ufficio Pastpker l'identificazione, si pud
procedere all’annullamento direttamente sul sito.

In qualunque momento si potranno modificare i praolati personali e anche
recedere dal servizio, sempre attraverso il dit@cesso comporta, oltre alla cessazione
dal servizio, la cancellazione dagli elenchi coetgngli indirizzi di posta elettronica
certificata dei cittadini entro ventiquattro ordldavenuta comunicazione del recesso.
In conseguenza del recesso, le comunicazioni tattddino e la p.a. si realizzano
secondo le procedure tradizionali.

Dal punto di vista piu strettamente funzionale:
la casella CEC-PAC ha dimensione di 250 MB;
il numero massimo di invii giornalieri non puo esssuperiore a 10;

la dimensione massima del messaggio non puo sepe3arMB;
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- il numero massimo di destinatari di ur-mail non pud essere superiore a

- il tempoche si ha a disposizione per scrivere il messagiygoe di dieci minut

- e consltabile tramite un browser attraverso il portalebwsu apposita area riserv
e/o attraverso un client di posta elettron

- garantisce canali sicuri in quanto le comunicazisono realizzate utilizzanc
protocolli di trasmissionéati crittografati(si utilizzano Transport Layer Secur—
TLS e Secure Sockets Lay- SSL);

- il sistema include componenti antivirus che effatio controlli sia nei messaggi
ingresso che in uscita;

- tutti i log dei messaggi scambiati sono memorizgatiun registro riortante i dati
significativi dell'operazione e sono conservati (38 mesi dall’affidatario de
servizio;

- si potra altresi richiedere copia delle notifichel dhessaggi di PostaCertificat

relativi ad un determinato perioc

Il servizio di Postacertific@, come evidenziato nella conferenza stamp
presentazion®’, avvicina all'idea dell’associazione tra la posta certificagtar il
cittadino e la carta di identita elettron Vero e che viene consentito I'accesanche
attraverso l'autenticazioreffettuata tramite smart-card, emesse daffeministrazion
preposte (quali la Carta Nazionale Servizi e la Carta di Identita Elettronica),

alternativa a usad e passwori

® Rif. immagine:PRESIDENZA CONSIGLIO MINISTR, pag. 9 inf33]

@ Servizio PostaCertificat@ al cittadino

Quallé lindirizzo di PostaCertificat@ del Sig. Mario Rossi? |

nome.coghome@postacertificata.qov.it
Il Sig. Mario Rossi S
g ario Rossi P Q

P =
avra il seguente s >

=~

indirizzo di PostaCertificati@:

mario.rossi@postacertificata.gov.it*

* Eventuali omonimie sono gestite con [lattribuzione di
appositi codici numerici
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Questa funzionalita e resa possibile ai soli utémetjistrati o preregistrati) ct
dispongono gia di una sm-card con certificato valido e il codice PIN che sente
I'identificazione orline del titolar(®?),

Gli indirizzi p.e.c. dei cittadini saranno resi consultabilivia telematica alls
pubbliche amministraziordall'affidatario del servizio, nel rispetto deiteri di qualita,
sicurezza ed interoperabilita definiti dal CNIPA@ rispetto della disciplina in mate
di tutela dei dati personali di cui al D.Lgs. 3Qgmo 2003, n. 19 Dal canto loro, le
pubbliche amministrazioni di cui all'art. 1, com@alel D.Lgs. 165/20(®%, che sono
tenute ad istituire una casella p.e.c. per ognistey di protocollo e a dae
comunicazione al CNIPA per la pubblicazione sudelia, devono accettare le ista
dei cittadini inviate tramite p.e.c. nel rispettellért. 65, comma 1, lettere-bis) del
C.A.D. stante cheéihvio tramite p.e.c. costituisce firma elettronmiaselsi dell'art. 21,
comma 1, deCodice stess

3.2 LaPostacertificat@ e le altri

In considerazione dellcaratteristiche funzionali della Postacertificat@r p cittadino
prevista dall’art. 1@is comma 5 del D. 185/2008, si affrontera il tema de

comunicazioni tra le diverse tipologie di casellgpdsta elettronica certificata esist.

®3 L'immagine sottostante, estratta dal port https://www.postacertificata.gov. mostra le due possi-
bili modalita di accesso. E’ consentitotilizzo di tutte le Smart Card, CNS/C
emesse dallpubbliche anministrazioni preposte. La CNS/CIE € un docum
informatico, rilasciato da una Pubblica Amministeee, con la finalita ¢
identificare in rete il titolare della cartUtilizza una carta a microprocessor:

PASSWORD

e gradc di registrare in modo protetto le informazioni nesarie per l'autenti«-
zione in rete. Per richiedere la CNS/CIE il cittadlideve rivolgersi direttamet
agli uffici competenti preposti della Pubblica Anmistrazione

g (Rif: https://www.postacertificata.gov.it/guida_utentada-utente.dot

@4 S riporta quanto previsto dall’art. 1, comma 2 Decreto legislativo 30 marzo 2001, n. 1

“Per amministrazioni pubbliche si intendono tuteedmministraziot dello Stato, ivi compresi gli istitu
e scuole di ogni ordine e grado e le istituzionueative, le aziende ed amministrazioni dello St
ordinamento autonomo, le Regioni, le Province, imbai, le Comunita montane e loro consor:
associazioni, lastituzioni universitarie, gli Istituti autonomi sa popolari, le Camere di commerc
industria, artigianato e agricoltura e loro assogiani, tutti gli enti pubblici non economici nazain
regionali e locali, le amministrazioni, le aziendgli eni del Servizio sanitario nazionale
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La casella di Postacertificat@, per il cittadin@ale ha chiesto il rilascio, ve
costituire l'unico indirizzo valido ad ogni effettpuridico ai fini dei rapporti con |
pubbliche amministrazioni.

D’altra partel’art. 16 del medesimo decreto legge ha disf, per le impres:
costituite in forma societaria e per i professitngeritti ad albi, I'obbligatorieta di un
casella p.e.c. alla quale potranno essere invateinicazioni, senza che il destinate
debla dichiarare la propria disponibilita ad accettddizzo; I'obbligo di titolarita di
una casella p.e.c. sara poi introo dal D.L. 179/2012 anche allmprese individuali

Una prima differenza da rilevarsi € che le casdlldPostacertificat@ p il
privato cittadino sono attribuite gratuitamentela&tatc, diversamente dal p.e.c. per
le imprese e i professionisthedevono necessariamente essere acquistate sul a
privato offerto dai gestori autorizzati dall’ Ageazper I'ltalia Digitae.

La diversita sostanziale perd, tra queste due dgiel di comunicazion
elettronica certificata, al di la del fattore ecomnoo, € ben piu ampia: le caselle di pc
elettronica certificata acquistate dall’offe privata dei gestori, possono comuire con

qualsiasi altrandirizzo p.e.c®®, in virtt dell'obbligo diinteroperabilita e del rispe

@) |nterfaccia tipica per I'utentéi una casella p.e.c. rilasciata da un ge privatoche consente

inviare e-nail a qualunque indirizzo p.e.c. o di posta elgita ordinaric Queste caselle mettonc
disposizione ricerca delle

aziende sull'INI-PEC e

delle p.a. su IndicePA: (@> rona “;F—c‘ —

Desktop
dnuove ¥ & Aggiorna Ricarica Aggiungi Gadget  Colonne

) Desktop Messaggi

© Nuovo Messaggio Nessun messaggio non letto - Vai a Posta in arrive
C]

Nuovo Contatto Messaggi recenti
<¥ Nuovo Gruppo

. Per conto di: I i s @camcom.dirittoannuale.it - 11 mag
%5 Nuovo Evento 2014 - 18:

36
5 Nuova Attivita POSTA CERTIFICATA: ESAZIONE DIRITTO ANNUALE 2014
Per conto di cert.camcom.it - 18 apr 2014 - 10:22

di: gl y @
POSTA CERTIFICATA: Dalla Camera di Commercio la Visura ufficiale della
Sua Impresa

d Nuovo Messaggio |

Ricerca pubblica caselle PEC

@ Ricerca pubblica caselle PEC

Ricerca caselle delle Aziende vai
su Registro delle Imprese
Ricerca caselle della Pubblica

Amministrazione su IndicePA L
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degli standard fissatper legge, e al contempo possono comunicare anche co
indirizzi di posta elettronica ordina®®.

Il cittadino titolare di casella Postacertat@ puo inviare o ricevere solo
caselle presenti in Indicef®”: non & in alcun modo consentito I'invio d-mail da
Postacertificat@ ad una casella di poslettronica ordinaria cad una casella di

Postacertificat@ di un altro cittadino o ad unaq.

®)  'invio di una email da una casella p.e.c. ad una casella di pelst&ronica ordinaria avvier

regolarmente anche se il mitte disporra solo della ricevuta di accettazionaifardal proprio gestor

p.e.c. In pari misura € possibile inviare da unsebia di posta elettronica ordinaria u-mail ad una
casella p.e.c., tuttavia il titolare della casqila.c. destinataria pebbe rifiutare I'-mail non essendo
certificata.

@) Nelle due immagini sottostanti & riportata I'inetiadi Postacertificat@li produzione di ur e-
mail e la rubrica in linea degli indirizzi di postdettronica certificata delle pubbliche ammtrazioni
iscritte in IndicePA:

PostaCertificat@

{3 Gove . iiano

o e i e

POSTA IN ARRIVO SCRIVI CARTELLE CERCA PREFERENZE FASCICOLO RUBRICA P,

Scrivi messaggio di posta

Ogni invio di email che preveda un numero di destinatari supariora a dieci verrd monitorato

Oggatto:

Firma Personale:

€ & postacertficata.gov.it < B- postacetificatage 2 B~ 4+ & W

La comunicazione sicura

ia Cittading ¢ Pubblica Amministrazione

PostaCertificat@

] g

Rubrica PA

Framcs simmitti@eastasartfcats.govat
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Soro consentite solo le comunicazioni con caselle di posta elettroni

certificata delle pubbliche amministrazioni presémtndiceP&®,

Si trattasostanzialmente di mondi separati, ¢ meglio spiegare, si puo dire ¢
la CECPAC e sostanzialmente un sottoinsieme di postdrabgta certificata col

servizi pit limitatt®.

@ Sj riportano, a titolo di esempio, le risposte visee dal servizio di Postacertift@ al tentativo d
inviare una e-mail ad una caseflaposta ordinaria e ad una casella p.e.c., sepguest’'ultima di un:
pubblica amministrazione ma non presente in Indic

PostaCertificat@

Q Gover iiano

Mot i Gl M

e e i at

POSTA IN ARRIVO SCRIVI CARTELLE CERCA PREFERENZE FASCICOLO RUBRIC

Scrivi messaggio di posta

Ogni invie di email che preveda un numere di destinatari superiore a died verra monitorate

Destinatario (marilena.mordenti@gmail.com) non ammesso

Seleziona contatto da rubrica | Seleziona contatto da rubrica PA

marilena.mordenti@gmail.com
Ce:

Oggetto: testing invio

PostaCertificat@ e

£ Gover iiano

NS o i Comgels s Mo

e Lt

POSTA IN ARRIVO SCRIVI CARTELLE CERCA PREFERENZE FASCICOLO RUBRICA PA

Scrivi messaggio di posta

P S

Ogni invie di email che preveda un numerc di destinatari superiore a dieci verrd monitorato

Destinatario (informatica.preffc@pec.internc.it) non ammasso

Selaziona contatto da rubrica Saleziona contatto da rubrica PA

informatica.preffc@pec.interno.it

testing invio mail a pec non in IndicePA

@) Rif: G.P.DORIA in[31]
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Tale scelta potrebbe, presumibilmente, esserendmita a due motivazioni
fondamentali: la prima é che questo servizio e natol’'intento dichiarato di migliorare
e semplificare i rapporti tra il cittadino e la flica amministrazione riducendo i tempi
di risposta per gli utenti e le spese postali dcoadello Stato, la seconda si puo
presumere sia quella di non turbare il mercatosgevizi p.e.c. gia gestiti, al tempo
dell'istituzione della CEC-PAC, dal settore prival®™. Va aggiunto, inoltre, che la
casella di Postacertificat@ non puo considerané @i fini dell’assolvimento degli
obblighi di comunicazione previsti per la realizoee dell'INI-PEC a partire dagli
elenchi di indirizzi p.e.c. costituiti presso il gtstro delle imprese e gli ordini o collegi
professionali. L’obbligo in questione non puo essassolto mediante I'indicazione
della CEC-PAC fornita dalle imprese e dai profesisith, ne consegue pertanto che il
Registro delle Imprese e gli ordini e collegi pss®nali dovranno rifiutare tutti questi
indirizzi di posta elettronica certificata, che racostituiti in forma di CEC-PAC,

contraddistinti dal dominio @postacertificata.gti¥i

©9 «perché si & scelto un servizio di posta “chiusabltanto per i rapporti fra PA-cittadini, e non di
utilizzare il gia previsto servizio di Pec? Il pielna riguarda principalmente gli aspetti legati’alio di
standard di natura giuridica e di processi orgamitizi che dipendono non solo dall’ltalia, ma anche
dalla Ue. Un servizio di posta certificata apertdato gratuitamente ai cittadini - con la funzione
prevalente di elezione di domicilio digitale - arcke snatura in un certo senso il tradizionale izéoudi
Pec gestito dai privati, crea meno problemi di wervizio di Pec nazionale gratuito che, certamente,
sarebbe un precedente che potrebbe dare fastidistta le societa private che gestiscono i servizi d
posta. | colossi postali internazionali non vedatidouon occhio la diffusione di uno strumento ateos
zero che andrebbe a erodere il business delle recmate”. Cit: AMAZZEO in [34]

®D Rif: G.ROGNETTA in[35]
©2 gj riporta il contenuto della circolare del Miigo dello Sviluppo economico del 15/1/2014 che
conferma I'impossibilita di fornire un indirizzo &iostacertificat@ ai fini dell’iscrizione nell’lrftec:

“Sono pervenuti allo scrivente Ministero numerosiegiti da parte di Ordini e Collegi professionali
relativamentte alla possibilita di utiilizzare, gearte dei professionisti iscritti nei medesimiclasiddetta
CEC-PAC quale indirizzo di posta elettronica céetifa, rilevante a norma dell’articolo 16, comma 6
del decreto legge n. 185 del 2008 e dell'articotbis§, c. 2, d.lgs. n. 82/2005 (codice dell’ammirizio-

ne digitale —CAD). In proposito si rammenta che sfaeAmministrazione, con propria nota del 10
settembre 2013 rivolta alle Camere di commerci@raigia pronunziata in merito alla stessa fattisige
con riguardo alle imprese individuali, per le quéérticolo 5 del decreto legge 179 del 2012 impead
medesimo obbligo di dotazione di un indirizzo dstpcelettronica certificata. In quell’occasioneetibe

ad affermare che per gli uffici del registro deliemprese I'obbligo in questione, relativo alla
comunicazione all'INI-PEC degli indirizzi PEC dartodetenuti delle imprese individuali, non potesse
essere assolto mediante I'indicazione della CEC-Rpd@sta elettronica certificata del cittadino), sta

la differente funzione riconnessa a quest'ultimdinizzo rispetto a quello da trasmettere all'INI-BE
nonché per le modalita particolari di rilascio delCEC-PAC stessa”. (Segue i
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Le caselle di Postacertificat@, regolarmente atiall'aprile 2010 a febbraio
2014, sono circa 1,7 miliof?. Le aspettative, al momento in cui il serviziot@ts reso
operativo, erano ben piu ottimistiche: in buonaawza, decorsi gia quattro anni dalla
nascita, era lecito attendersi un numero maggioeglesioni. Le motivazioni di questo
scarso successo sono certamente molte e tuttéaterre

La prima cosa da dire e che, nel 2010 molte anstnazioni locali, ci si riferisce
soprattutto a quelle piu vicine ai cittadini, cio&€omuni, rendevano gia disponibili
molte informazioni e modulistica oltre a diversingei on-line (concordemente con
quando il C.A.D. chiedeva) ed avevano quindi giasaotidato I'utilizzo di specifiche
forme di comunicazione digitale tramite il loro pale istituzionale.

La Postacertificat@, dal canto suo, non € maagtafatto resa obbligatoria e il
cittadino non ne ha percepito la necessita, noeness stata integrata in un piano
organico di e-Government che potesse inviare unaegli utilita reale‘Un servizio
che, di certo, funzionerebbe €& quello della natifdelle cartelle delle tasse, ma non
credo che la cosa entusiasmi tanto i destinataonwincendoli a superare tutta la
burocrazia legata all'acquisizione di una tale chae®?.

Probabilmente il cittadino €& stato frenato dalldddi essere obbligato alla
consultazione della casella, dal momento in cwe&se attivata, in quanto la stessa ha
anche valore di'domicilio fiscale, e che rappresenta, quindi, uespo dove poter
inviare multe, cartelle esattoriali. Agli italiamon piace non avere il controllo della

propria corrispondenza, soprattutto quando si tocca il daddlente delle sanzioni. Con

OS] «Questa, infatti, pur costituendo una normale mddalii posta elettronica per il cittadino

(peraltro rilasciata gratuitamente), permette tuti@ di comunicare esclusivamente con la Pubblica
Amministra-zione e non pu0 essere utilizzata perwtcazioni ufficiali tra aziende o tra cittadir8tante
quanto sopra, si rappresenta che le considerazopra svolte debbono trovare pedissequa applic&zion
anche nel caso delle predette CEC-PAC dei profassip tenuto conto peraltro del concorde avviso
espresso in proposito dall’AgID - Agenzia per llizaDigitale - con nota del 10 dicembre 2013, asiéy

di esplicita richiesta di parere da parte dello sente. Ne consegue pertanto che ai fini della forione

ed aggiornamento INI-PEC verranno rifiutati tuttiuggli indirizzi di posta elettronica certificata
comunicati da codesti Ordini e Collegi che siancstiaiti in forma di CEC-PAC (pec al cittadino),
contraddistinti dal dominio @postacertificata.gdv.i

©3 Rif: F.META in[36]

©Y Rif: AMAZZEO in[34]
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la Cec-Pac, infatti, una volta inviato il plico tghatico e ricevuto il messaggio di
ritorno, I'ente da per notificato il documento agscindere dall’apertura del messaggio

di posta da parte del cittadin&®.

Dall’altro lato le pubbliche amministrazioni spessi sono ritrovate a dover
usare strumenti nuovi che non sono riuscite adgrate pienamente nei processi
organizzativi interni. Questo richiede certamem®o, in quanto, trattandosi di posta
elettronica certificata, occorre inserirne l'utdz in un piu ampio processo di
trattamento documentale elettronico che investaitptocessi amministrativi. Tutto cio
impatta negativamente nell'interazione con il ciiteo al quale sono stati offerti pochi
servizi non integrati tra loro. Senza poi parlarei doggetti che“soffrono di
‘analfabetismo informaticoe quindi non hanno alcun interesse in qudiitservizio

non & per niente recepit&®.

3.3 Dalla p.e.c. gratuita al domicilio digitale

Successivamente il legislatore ha introdotto, @iegge n. 69/2009, per le pubbliche
amministrazioni regionali e locali, la facolta disegnare ai cittadini residenti caselle di
posta elettronica certificata per la trasmissiomedacumentazione ufficiale, senza
tuttavia specificarne ulteriormente i dettagli,etgbossibilita per le amministrazioni
regionali o locali & stata poi, in breve tempo,agsa con il D.Lgs. 235/2010. Cio lascia
presumere, a parere di chi scrive, che esistanellegs.e.c. rilasciate ai cittadini da
regioni o comuni che non sono necessariamente ttescmegli elenchi di

Postacertificat@.

©3 Cit: AMAZZEO in[34]

©® Rif: A.MAZZEO in[34]
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Il Decreto Legge 78/2009, convertito con modificaz dalla L. 102/2009, va ad
aggiungere (art. 65 del C.A.D., comma 1 letterasg-va gli strumenti validi a tutti gli
effetti per presentare istanze e dichiarazioni pex telematica alle pubbliche
amministrazioni, anche le credenziali di accessative all'utenza personale di
Postacerticat@, oltre alle gia presenti forme éntdicazioni come la carta d'identita
elettronica o la carta nazionale dei servizi.

Il successivo D.Lg.s. 235/2010 modifica nuovamehtmomma 1 lettera c-bis
dell'art. 65 rimuovendo lo specifico riferimentolaalcasella di Postacertificat@ ma
dichiarando che sono valide le istanze e le dieiani presentate alle pubbliche
amministrazioni se trasmesse dall'autore medianpedpria casella di posta elettronica
certificata, purche le relative credenziali di asme siano state rilasciate previa
identificazione, anche telematica, del titolaracesia attestato, dal gestore del sistema,

nel messaggio o in un suo allegato.

L’espressione “domicilio digitale” viene utilizzata dal legislatore con
I'introduzione dell'art. 3-bis nel Codice dellAmmistrazione Digitale (con l'art. 4 del
c.d. Decreto Crescita 2.0- D.L. 179/2012 convertito con modificazioni dalla
221/2012). La norma offre, a ogni cittadino, ladié& di indicare alla pubblica
amministrazione un proprio domicilio digitale, iste come un indirizzo di posta
elettronica certificata, rilasciato ai sensi detl'al6-bis comma 5 del D.L. 185/2008
convertito con modificazioni dalla legge 2/2009) ai significare che l'indirizzo p.e.c.
che il cittadino potra indicare €, al momento im giuscrive, quello fornito attraverso il

servizio di Postacertificat@, di cui ampiamentedgéto nei paragrafi precedenti.

L'obbligo di utilizzo del domicilio digitale da p&e delle pubbliche
amministrazioni & corredato di cogefi?adal 1° gennaio 2013, dispone il comma 4
dell'art. 3-bis del C.A.D., le pubbliche amministi@ani e i gestori o esercenti di
pubblici servizi comunicano con il cittadino esckasnente tramite il domicilio digitale
dallo stesso dichiarato senza oneri di spediziogigeacarico.

©) Rif: F.FAINI in[28]
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Il soggetto pubblico € dunque tenuto a comunicdteaverso essa con delle
eccezioni: lo stesso comma 4 dispone che quantodg¢ salvo i casi in cui € prevista
dalla normativa vigente una diversa modalita di goivazione o di pubblicazione in
via telematica‘Un esempio sono I'utilizzo di ‘short message seevi(o Sms). Si pensi,
in concreto, a un Sindaco che abbia necessita diwncare, tempestivamente, un
importante messaggio "di allarme" alla propria conii locale: egli potra continuare

a utilizzare un pitl efficace SmS®.

Per quanto riguarda conservazione e disponibdi#h domicilio digitale, la
norma stabilisce che lindirizzo sia inserito nBNPR e reso disponibile a tutte le
pubbliche amministrazioni e ai gestori o eserceltpubblici servizi. Il comma 3
dell'art. 3-bis del C.A.D. dispone, inoltre, chenmdalita di comunicazione, variazione
e cancellazione del proprio domicilio digitale darte del cittadino e le modalita di
consultazione dellANPR, da parte dei gestori a@=ati di pubblici servizi ai fini del
reperimento del domicilio digitale dei propri utentovranno essere definite con

apposito decreto ministeriale, sentita I'’Agenzialftalia digitale.

L’ANPR & attualmente in corso di realizzaziRee nel D.P.C.M. n. 109 del 23
agosto 2013, ci sono le prime disposizioni attwaiivbase alle quali la stessa, costituita
dall'Indice Nazionale delle Anagrafi (INA) e dallfagrafe degli Italiani Residenti
all'Estero (AIRE), entro il 31 dicembre 2014 subverd alle anagrafi comunali. Con
questo regolamento viene avviata la costituziongudista base di dati di interesse
nazionale destinata ad assumere un ruolo strategtgrocesso di digitalizzazione
della pubblica amministrazione e di miglioramen® servizi al cittadino, nel quadro
dell’Agenda Digitale italiana di cui si dira piu ati.

©® Cit A.MONEA in[38]

©9  Come segnala notizia aggiornata il 20/1/2014#aldel’Agenzia per I'ltalia digitale:
http://www.agid.gov.it/identita-digitali/anagrafeamionale-popolazioneesidente
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Nel D.P.C.M. 109/2013, lart. 2 comma 2 ribadiscee 'ANPR rende
disponibile a tutte le pubbliche amministrazionaiegestori o esercenti di pubblici
servizi l'indirizzo di posta elettronica certifi@aindicato dal cittadino quale proprio
domicilio digitale, secondo le modalita definite| ddecreto ministeriale previsto
dall'articolo 3-bis, comma 3, del D.Lgs. n. 82/20@6e deve tuttavia ancora essere

predisposto.

Le modalita di accesso allANPR, da parte dell&.Re degli organismi che
erogano pubblici servizi, dovranno essere defiatteaverso apposite convenzioni (da

effettuarsi ai sensi dell’art. 58, comma 2, del ©® An materia di fruibilita dei dati).

Nel D.P.C.M. 109/2013 sono in ogni caso articolate8 fasi che dovrebbero

portare all’'unificazione delle anagrafi:

- fase 1 - fase di attuazione immediata che prevedkigvamente la modifica dei
sistemi di sicurezza mentre restano invariate ldafi@ di accesso e di trasmissione
dei dati;

- fase 2 - fase transitoria che prevede la prograssiigrazione delle banche dati
relative alle anagrafi comunali della popolazioesidente e dei cittadini italiani
residenti all'estero nellANPR. In questa faseesardisponibile anche la nuova
banca dati del’ANPR contestualmente ai servizideRB'INA e dallAIRE.

- fase 3 - fase definitiva che decorre dal 1° gengaith in cui I'ANPR subentra alle
anagrafi comunali. Effettuata la migrazione del@grafi comunali nellANPR, le

banche dati relative alle anagrafi comunali vengdismesse.

I D.L. 21 giugno 2013 n. 69, il c.dDecreto del Farg convertito con
modificazioni dalla L. 98/2013, interviene nuovarteein materia di domicilio digitale,
modificando l'art. 10 del D.L. 70/2011. L’art. 1lOiagtratta, per semplificare il
procedimento di rilascio dei documenti obbligatdii identificazione ai cittadini,
dell'istituzione del documento unificato che sasta la carta di identita, la tessera

sanitaria e il tesserino fiscale.
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II D.L. 69/2013 inserisce qui, al comma 3-quatetl’drt. 10, I'assegnazione
automatica del domicilio digital€:All'atto della richiesta del documento unificato,
ovvero all'atto dell'iscrizione anagrafica o deliichiarazione di cambio di residenza a
partire dall'entrata a regime dell’Anagrafe nazidaalella popolazione residente, di cui
all'articolo 2 del decreto-legge 18 ottobre 2012,179, convertito, con modificazioni,
dalla legge 17 dicembre 2012, n. 221, € assegnht@ttadino una casella di posta
elettronica certificata, di cui all'articolo 16-bjscomma 5, del decreto-legge 29
novembre 2008, n. 185, convertito, con modificazidalla legge 28 gennaio 2009, n.
2, con la funzione di domicilio digitale, ai sendell'articolo 3-bis del codice
dell'amministrazione digitale, di cui al decretogislativo 7 marzo 2005, n. 82,
successivamente attivabile in modalita telematied ohedesimo cittadino. Con il
decreto del Ministro dell'interno di cui al comndasono stabilite le modalita di
rilascio del domicilio digitale all'atto di richig¢a del documento unificato”.

Resta quindi una facolta, una scelta del cittadihdilizzo di un domicilio
digitale (come dispone il comma 1 dell’'art. 3-bisl €C.A.D.), in quanto, seppure
awviene I'assegnaziorgufficio di una casella di posta elettronica certificatsaesara,
come la norma su riportata disposagccessivamente attivabile meno) dal cittadino.
Pare percio evidente, a parere di chi scrive, @mga mantenuta la facolta del cittadino
di utilizzare o meno questo canale di comunicazi@tante I'assegnazione d’'ufficio, il
vincolo perd e posto sulla tipologia di casellae chare essere unicamente la
Postacertificat@ in quanto €, ad oggi, 'unico ggovche consente il rilascio di una
casella di posta certificata ai sensi dell’'art.di$comma 5 DL. 185/2008. Tutto questo
pero avverra dal momento in cui sara pronta I'AaégmMNazionale della Popolazione
Residente.

Il legislatore, in ogni caso, con la Legge di cersione n. 98/2013, ha integrato
I'art. 3-bis del C.A.D. con i commi 4-bis, ter eadar per le specifiche da seguire, per le
pubbliche amministrazioni, in caso di assenza diidio digitale. Nel caso il cittadino
non disponga di domicilio digitale, le pubblichermmistrazioni possono predisporre le
comunicazioni con il soggetto come documenti infatici sottoscritti con firma
digitale o firma elettronica avanzata, da conservaei propri archivi, ed inviare ai

cittadini stessi, per posta ordinaria 0 raccomandain avviso di ricevimento, copia
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analogica di tali documenti sottoscritti con firraatografa sostituita a mezzo stampa
predisposta secondo le disposizioni di cui all'at.del D.Lgs. 39/1993. Queste
disposizioni soddisfano a tutti gli effetti di leggli obblighi di conservazione e di
esibizione dei documenti previsti dalla legislasongente laddove la copia analogica
inviata al cittadino contenga una dicitura che gt che il documento informatico,
da cui la copia e tratta, € stato predisposto sarvato presso la P.A.. Le modalita di
predisposizione della copia analogica previsteuestpa norma soddisfano le condizioni
di cui all’'art. 23-ter, comma 5, salvo i casi in dudocumento rappresenti, per propria
natura, una certificazione rilasciata dal’ammiragtone da utilizzarsi nei rapporti tra

privati.
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4. Latutela giuridica

Dopo aver trattatonel secondo capitg, la valenza giuridicalelle trasmissioni vi
posta elettronica e posta elettronica certificataanalizzera ora il tema della tut
dell'indirizzo di posta elettronica, sia 0 certificato o meno. Si vedra come te
indirizzo costiuisca un dato personale e, per tale ragioneessosi applichino le
protezioni previste dal Codice in materia di praiee dei dati person:: I'utilizzazione
dellindirizzo di posta elettronica integra un taatento dei dati personali
destinataw delle comunicazioni. Si analizzeranno inoltreiligiciti penai previsti dal
legislatore in caso di violazione della corrispamzieinformatica. Si trarran, infine, le
conclusioni in merito a quali sianoglobalmente le tutele ad oggi previste il

domicilio digitale.

4.1 La valenza delindirizzo di posta elettronica comedato personale

Il Garante per la protezione dei dati person
GARANTE

PER LA PROTEZIONE un’autoritd amministrativa indipendente istiti
DEI DATI PERSONALI

dalla Legge 675/1996 pessicurar la tutela dei

diritti e delle liberta fondamentali ed il rispetto della dignitél irattamento dei da
personali. Con la redazione del Codice in materigprdtezione dei dati personi
(meglio noto come Codice delPrivacy), approvato con il &retolegislativo n. 196
del 30 giugno 2003, la Legge n. 675/1996 ¢ statagaiba.

Il Garante si occupa di tutti gli ambiti, pubbliei privati, nei quali occorr
assicurare il corretto trattamento dei dati egpeitto dei diritti delle persone conne

all'utilizzo delle lop informazioni persond®?.

19 sjto internet del Garante per la Protezione deipgasonali: http://www.garanteprivacy.i
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Il Garante italiano coojra, assiemegi organi di tutela deg

x altri paesi europei, con il Garante Europeo pePriatezione
* dei dati personali (GEPI™®Y. Tale autorita di sorveglianz
* .

& T indipendente é nata del 2001 con I'obiettivo primadi

garantire che le istituzioni e gorgani dellUE rispettino

European Data Protection
Supervisor.
ttps://secure.edps.europa.eu/)

diritto alla vita privata nel trattamento di datierponali
soprattutto in sede di elaborazione di nuove @bidi

Il forum centrale per la cooperazione nell'Unioneopea € iGruppo di lavoro Articolc
29192 che costiiisce il luogo dove le autoritd nazionali di pmtme dei dati s
incontrano per uno scambio di opinioni su temittialita, per discutere di una comt
interpretazione della legislazione sulla protezideedati in quanto la rete ha nel ten

amplificato la circolazione delle informazioni e con elssaecessita di tutelar

| dati personali sono tutte quelle informazioni chikentificano o rendon
identificabile una persona fisica e che possonniferdettagli sulle sue caratteristicl
le sue aliudini, il suo stile di vita, le sue relazioni pensli, il suo stato di salute, la s
situazione economica, ecc..
| dati personali si distinguono
- dati identificativi: quelli che permettono lidefitezione diretta, come i de
anagrafici (ad esempi nome e cognome), le immagini, e
- dati sensibili: quelli che possono rivelare I'ongirazziale ed etnica, le convinzit
religiose, filosofiche o di altro genere, le opmigolitiche, I'adesione a parti
sindacati, associazioni od organizzaz a carattere religioso, filosofico, politico

sindacale, lo stato di salute e la vita sess

10D Rif: https:/secure.edps.europa.eu/EDPSWEB/edps/|aBHRE

92 || Gruppo di lavordArticolo 2€ & un organo istifito ai sensi dell'art. 29 della Direttiva 95/46/@EI
Parlamento europeo e del Consiglio, del 24 ottdl®®@5, relativa alla tutela delle persone fisiche
riguardo al trattamento dei dati personali, noralfelibera circolazione di tali de

(Rif: http://eur{ex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX835L0046:it:HTML)
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- dati giudiziari: quelli che possono rivelare I'ésiza di determinati provvedimenti
giudiziari soggetti ad iscrizione nel casellariudjziale (ad esempio, i provvedi-
menti penali di condanna definitivi, la liberaziotendizionale, il divieto od obbligo
di soggiorno, le misure alternative alla detenzjonda qualita di imputato o di
indagato.

Con l'evoluzione delle nuove tecnologie, altri da¢irsonali hanno assunto un ruolo
significativo, come quelli relativi alle comunicani elettroniche o quelli che
consentono la geolocalizzazione, fornendo inforomazsui luoghi frequentati e sugli

spostamenti.

| dati personali sono costituiti da informaziorsadie e aggiornate, riferite a
persone fisiche, identificate o identificabili, cpessono essere “trattate” da terzi per

finalita legittime, limitate e pertinenti all’'usauuto.

Per trattamento si intende ogni operazione corapiatanualmente o con

strumenti elettronici, sui dati personali di uniinduo.

Il D.Lgs. 196/2003 tutela e disciplina il trattame di dati personali, anche se
detenuti all'estero, effettuato da chiunque e ktahiel territorio dello Stato o in un
luogo comungue soggetto alla sovranita dello Stato.

La tutela &€ estesa anche al trattamento dei dasopali effettuato da chiunque é
stabilito nel territorio di un Paese non appartémeti'Unione europea ed impiega, per
il trattamento, strumenti situati nel territorio llde Stato anche diversi da quelli
elettronici, salvo che essi siano utilizzati saldira di transito nel territorio dell’'Unione
europea, in questo caso, il titolare del trattameigsigna un proprio rappresentante
stabilito nel territorio dello Stato ai fini delplicazione della disciplina sul trattamento
dei dati personali.

Il trattamento di dati personali effettuato da spee fisiche, per fini
esclusivamente personali, € soggetto all'applicezdel Codice in materia di protezione
dei dati personali solo se i dati sono destinatuad comunicazione sistematica o alla
diffusione.
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In ogni caso si applicano le disposizioni in temaedponsabilita e di sicurezza dei dati
di cui agli artt. 15 e 31 del suddetto codfitd

Il trattamento dei dati personali effettuato comustenti elettronici € consentito
solo se sono adottate alcune misure minime predateart. 34:
- autenticazione informatica;
- adozione di procedure di gestione delle credérdiiautenticazione;
- utilizzazione di un sistema di autorizzazione;
- aggiornamento periodico dell'individuazione @@iibito del trattamento consentito
ai singoli incaricati e addetti alla gestione oaalnanutenzione degli strumenti
elettronici;
- protezione degli strumenti elettronici e dei da&petto a trattamenti illeciti di dati,
ad accessi non consentiti e a determinati prograimfigrimatici;
- adozione di procedure per la custodia di copiesidurezza, il ripristino della
disponibilita dei dati e dei sistemi;
- adozione di tecniche di cifratura o di codicintlécativi per determinati trattamenti
di dati idonei a rivelare lo stato di salute o li#avsessuale effettuati da organismi
sanitari.
Tali misure minime devono essere adottate secona@di previsti dal disciplinare
tecnico che costituisce parte integrante del Codicenateria di protezione dei dati

personalff®®.

193)  Codice in materia di protezione dei dati periqiaLgs. 196/2003):

Art. 15. Danni cagionati per effetto del trattareen
1. Chiunque cagiona danno ad altri per effetto wlattamento di dati personali € tenuto al risarcime
ai sensi dell'articolo 2050 del codice civile
2. Il danno non patrimoniale € risarcibile anchedaso di violazione dell'articolo 11 (violazionellsu
modalita di trattamento e requisiti dei dati).

Art. 31. Obblighi di sicurezza

1. | dati personali oggetto di trattamento sonotodgi e controllati, anche in relazione alle comesze
acquisite in base al progresso tecnico, alla natuwtai dati e alle specifiche caratteristiche del
trattamento, in modo da ridurre al minimo, mediadtdozione di idonee e preventive misure di
sicurezza, i rischi di distruzione o perdita, an@eeidentale, dei dati stessi, di accesso non &#ato o
di trattamento non consentito o non conforme atlalita della raccolta.
194 disciplinare tecnico, di cui all'allegato Bl Codice in materia di protezione dei dati peasioe
aggiornato periodicamente con decreto del Ministetla giustizia di concerto con il Ministro per le
innovazioni e le tecnologie e il Ministro per langdificazione normativa, in relazione all'evoluzéon
tecnica e all'esperienza maturata nel settore. (®Rff://www.garanteprivacy.it/web/guest/home/docweb
/docweb-display/docweb/1557184
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| soggetti coinvolti al fine di dare origine altti@mento di dati personali sono:

- l'interessato, € la persona fisica cui si rifevisg i dati personali;

- il titolare, € la persona fisica, I'impresa, I'eqgbblico o privato, I'associazione,
ecc., cui spettano le decisioni sugli scopi e smtelalita del trattamento, oltre che
sugli strumenti utilizzati;

- il responsabile, e la persona fisica, la societant¢ pubblico o privato,
I'associazione o I'organismo cui il titolare affidache all’esterno della sua struttura
organizzativa, specifici e definiti compiti di geste e controllo del trattamento dei
dati. La designazione del responsabile & facoHativ

- lincaricato, € la persona fisica che, per contd ti®lare, elabora o utilizza
materialmente i dati personali sulla base dell@zsbni ricevute dal titolare e/o dal
responsabile.

L’interessato deve essere informato, oralmente oig®itto, circa le finalita e le

modalita di trattamento dei suoi dati, la naturablmatoria o facoltativa del

conferimento dei dati e le conseguenze di un eadmtifiuto a rispondere; dovra altresi
essere informato sui suoi diritti e sui soggettiategorie di soggetti che possono venire

a conoscenza dei suoi dati. Ha diritto inoltre,atigénere la conferma dell'esistenza o

meno di dati personali che lo riguardano, anch@we ancora registrati, e alla loro

comunicazione in forma intelligibile, inoltre pubiedere qual e I'origine dei dati e le
modalita, finalitd e logica applicate alla lorottaaione. Ha inoltre facolta di conoscere
gli estremi identificativi del titolare e/o dei pnsabili, di richiedere I'aggiornamento,
la rettificazione, l'integrazione dei dati, la calazione, la trasformazione in forma
anonima o il blocco dei dati stessi se trattatviolazione di legge. L'interessato ha
diritto di opporsi, in tutto o in parte, per motilegittimi, al trattamento dei dati

personali che lo riguardano anche se pertinertdi stbpo della raccolta; puo, inoltre,
opporsi al trattamento di dati che lo riguardan@raidi invio di materiale pubblicitario

o di vendita diretta o per il compimento di ricezcti mercato o di comunicazione

commerciale.

Per 'argomento di interesse, innanzitutto occenlenziare che una casella di
posta elettronica, sia essa ordinaria o certificdiauna persona fisica € un dato

personale e come tale deve essere tutelato.
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Uno dei primi pronunciamenti del Garante in mateliigposta elettronica risale
al 1999'%91% quando ha affermato che le e-mail che circolaniniernet, seppure
nelle liste di posta elettronica e nei newsgroupaadesso limitato, devono essere
considerate come corrispondenza privata e, in quaht non possono essere violate.

La pronuncia € arrivata con riferimento alle e-nsgambiate nell’ambito di una
mailing list costituita su iniziativa di alcudipendenti di un‘amministrazione e con
strumenti messi a disposizione dallamministrazi@tessa. Nella sua decisione, il
Garante, facendo riferimento all’art. 15 della @ogtone, alla Legge 547/1993 sui reati
informatici e al D.P.R. n. 513/1997 sul documenéttenico, ha affermato che la posta
elettronica (non solo la singola e-mail ma anchmstalita dei contenuti delle articolate
mailing list ovvero i servizi di posta elettronican un indirizzario automatico che
consente la contemporanea trasmissione a piu merdoruna comunicazione su
determinati argomenti di interesse) deve esseetatatalla stregua della corrispondenza
epistolare o telefonica. | messaggi che in esseoleno non possono essere
abusivamente intercettati a prescindere dal fdila rete operi attraverso le strutture
pubbliche che un'amministrazione ha consentito tdizzare. Nel caso di specie, il
Garante ha peraltro precisato che, analogamenteaata avviene per la normale
corrispondenza, non puo essere considerata carttaston la normativa sui dati
personali I'eventuale successiva presa di conoacdelta e-mail da parte di soggetti
estranei al circuito di posta elettronica, quaridondssaggio non sia stato indebitamente
acquisito da questi ultimi ma ad essi comunicatgodde di uno dei destinatari del

messaggio stesso.

Al di la della specificita di questo pronunciament® atteneva all'inoltro di una
mail, “non troppo gentile” sull'operato della diegza, che un dipendente aveva postato
sulla mailing list e successivamente un collegaraicurato di inoltrare ad un dirigente,
la necessita di tutelare le nostre comunicazioai posta elettronica, ma soprattutto
I'esigenza di tutelare il nostro indirizzo di postéettronica, € un problema molto
attuale.

@99 Comunicato stampa del Garante per la Protezien®ati PersonaliPrivacy e posta elettronica

12 luglio 1999.
(Rif: http://www.garanteprivacy.it/web/guest/home/docwebtweb-display/docweb/47997

199 Rif: C.MORGOGLIONE in[54]
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Una delle prime cose a cui pensiamo, con riferimetia nostra casella di posta
& che normalmente riceviamo elevate quantita dsaugs indesiderdtf”.

Nella volonta di non addentrarsi, in una piu puldualassificazione dei
contenuti malevoli o pubblicitari, occorre dire ¢clseppure i Server Mail pubblici e i
software attuali molto spesso ci consentono di ielme automaticamente al loro
ingresso i messaggi indesiderati o quantomenotdlagarli all’arrivo in una cartella a
parte, in maniera da non disturbare le nostre cacaaioni, 'esigenza di proteggere la
nostra casella di posta elettronica da e-mail residgrate € comunque sempre sentita.

Normalmente, infatti, lasciamo in rete il nostrdinzzo di posta elettronica per
tanti e svariati motivi che attengono alla nostrafgssione, ai nostri interessi, ecc.,
tuttavia gli indirizzi di posta elettronica non sohberamente utilizzabili da chiunque
per il solo fatto di trovarsi in rete.

La vasta conoscibilita degli indirizzi e-mail chetdérnet consente, non rende
lecito I'uso di questi dati personali per scopiedst da quelli per i quali sono presenti
on-line. Gli indirizzi e-mail non sono "pubblici'ome possono essere quelli presenti

sugli elenchi telefonici.

@99 Dall'analisi di Kaspersky lab, ad Aprile 2014,daota inerente ai messaggi “spazzatura” rilevalti n
traffico globale di posta elettronica era pari d,126 del volume complessivo di messaggi e-mail
circolanti in Rete.

Sotto e riportata la graduatoria “globale” dellatfadi spam relativa ai paesi dal cui territori@| orso
del mese di aprile 2014, sono state distribuiteeta, verso tutti e cinque i continenti, le maggéprantita

di e-mail “spazzatura”:

0.79% | |0.78%
ﬂ.ﬂ]%i | 10.70% W China B France
W South Korea W Hulgaria
| 54 Kazachstan
W Russia B Geeat Britain (UK
W Taiwan W Spain
W Vietnam W Foland
W India [taly
B Ukraine B [srael
the Philippines B Germany
W lapan B (ther countries
W Romanla

(Rif: http://www.securelist.com/en/analysis/204792336#5ga_April_2014)

87



In tal senso il Garante per la Privacy ha chiache la semplice conoscibilita di
fatto di un indirizzo di posta elettronica (non yeaiente, quindi, da pubblici registri,
elenchi, atti o documenti conoscibili da chiunqu&n legittima il titolare del
trattamento ad inviare messaggi in assenza delept®w consenso informato
dell'interessato.

L'Autorita ha sottolineato che I'eventuale dispdiéin internet di indirizzi di
posta elettronica, anche se resi conoscibili datgressati per alcuni specifici scopi (ad
esempio un sito personale, aziendale o anchezistitale), va rapportata alle finalita
per cui essi sono pubblicati sulla rete. A maggagione questo principio vale in caso
di uso indebito di software che rastrellano autecaatente migliaia di indirizzi in rete
o li creano "a tavolino" a prescindere da un aeceento sulla loro effettiva esistenza.
Per poter inviare e-mail senza violare la privaggldutenti € obbligatorio, dunque,
ottenere prima il loro consenso.

Questo e quanto affermato in uno dei primi pronamm&nti su un ricorso in
merito ad attivita di spammiff§®. Il soggetto ha presentato ricorso in quanto
destinatario di un messaggio promozionale non egtbi inviato tramite una e-mail da
un’azienda. Il ricorrente lamentava di non averevigo riscontro ad una istanza
formulata ai sensi dell'art. 13 della legge n. 996°%, con la quale si era opposto al
trattamento dei dati che lo riguardano, chiedendoodioscere la loro origine ed il
nominativo dell’eventuale responsabile del trattatnel’azienda, ribadendo che aveva
iIn ogni caso risposto al ricorrente e che avevawmue cancellato I'indirizzo di posta
elettronica dagli archivi della societa, avevaaosto che il trattamenteffettuato fosse

lecito in quantoriferito a dati rinvenuti su unapaginaweb nella quale l'interessatt

%) Garante per la protezione dei dati person&ienunciamento su ricorso: reti telematiche e Intr
- Spamming su indirizzo di docente universitarb luglio 2002
(Rif: http://www.garanteprivacy.it/web/guest/home/dodwdbcweb-display/docweb/1065978

199 || Codice in materia di protezione dei dati pexaiba cui si riferisce & la Legge 675/1996 - Tatel
delle persone e di altri soggetti rispetto al &naento dei dati personali. All'art. 13 venivanoorigati i
diritti dell'interessato in relazione al trattaneedi dati personali tra cui era compreso il diritiaottenere,
a cura del titolare o del responsabile, senzaddtda conferma dell'esistenza o meno di dati pedsche
lo riguardano, anche se non ancora registrati,c®taunicazione in forma intelligibile dei medesidaiti

e della loro origine, nonché della logica e delhalfta su cui si basa il trattamento

La Legge n. 675/1996 e stata successivamente abragsensi dell'articolo 183, comma 1, letterada),
Codice in materia dei dati personali (D.Lgs. 30ggiol 2003, n. 196) che lo ha sostituito. All'artd&l
D.Lgs. 196/2003 sono confermati i medesimi dirittonosciuti all'interessato.
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avrebbe pubblicati ponendoli “a disposizione dexgginti internet che vi hanno libero
accesso”. Il Garante osserva che l'interessatohaofornito il consenso e non sussiste
neppure alcuno dei presupposti al trattamentguidall’art. 12 della L. n. 675/1996
(casi di esclusione del consenso), all'art. 10@ldly. 13 maggio 1998, n. 171 o all'art.
10 del d. Ig. 22 maggio 1999, n. 185, in materiaatitratti a distanza. Contrariamente a
quanto sostenuto dall'azienda, la ricerca e il essiwvo utilizzo dell’indirizzo di posta
elettronica del ricorrente ha dato luogo ad urtaraénto di dati personali. Il Garante ha
ribadito che la disponibilita in Internet degli indzi di posta elettronica resi conoscibili
attraverso siti web va rapportata alle finalita peressa € avvenuta a cura dei soggetti
che curano tali siti. | dati personali resi in tado conoscibili in relazione ad eventi e
delimitate finalita non sono inoltre liberamentdizaabili per I'invio generalizzato di e-
mail aventi contenuto commerciale o pubblicitaNe! caso di specie, nel precisare che
chiunque, essendovi tenuto, non osservi un prowvedio adottato dal Garante, é
punito con la reclusione da tre mesi a due anmzidhda €& stata condannata a
comunicare gli estremi identificativi dei respon$iatiel trattamento eventualmente

designati.

Si citera ora un ricorso relativo all'invio di maihdesiderate in materia di
comunicazione politidd®. L'11 gennaio 2001 con riferimento alle comuniceui
indesiderate in materia di propaganda elettordl&arante comunica di aver avviato
accertamenti nei confronti di un’associazione praitai fini della verifica della liceita e
correttezza di alcuni trattamenti di dati relatad indirizzi di posta elettronica, in
relazione a circa trenta segnalazioni che lamentava ricezione, non gradita, di
messaggi per via telematica da una associazionénadita di comunicazione politica.
Diversi cittadini lamentavano anche di aver ricevatimerosi messaggi dal medesimo
contenuto in un arco ravvicinato di tempo. Altranmo fatto invece presente che non
era stato loro possibile cancellarsi dagli elenddi destinatari secondo le modalita
indicate nelle e-mail non gradite, o di esserei stastretti a reiterare invano piu

richieste di cancellazione.

110 Garante per la protezione dei dati persondtieti telematiche e Internet - Prescrizioni e divigel
Garante - Comunicazione politica, e-mail, atti eedmenti pubblici conoscibili da chiunqudt gennaio
2001. (Rif:http://www.garanteprivacy.it/web/guest/home/docwebtweb-display/docweb/40823
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L'associazione dichiarava espressamente di aperit@ oltre 390.000 indirizzi
di posta elettronica a scopo di comunicazione ipalitutilizzando un software a
disposizione di un terzo, il quale avrebbe archoviendirizzi e-mail visualizzati su
pagine web con suffissi ".it", ".org", ".com" e &ti accessibili a chiunque in rete senza
l'uso di password o di altri sistemi di protezione.

Stante che la circostanza non ha trovato pienoomiso in quanto, da
accertamenti tecnici effettuati, in almeno ottoi ¢cam € stato possibile reperire in rete
gli indirizzi di posta elettronica dei cittadini €lihanno inviato una segnalazione, questo
aspetto non si ritiene rilevante. Infatti, anchedta per assunto che pure questi otto
indirizzi siano stati effettivamente raccolti media il software menzionato
dall'associazione, l'utilizzazione per finalitacdimunicazione politica di tali indirizzi, e
degli altri che sono stati invece reperiti in reten risulta comunque lecita e corretta.

Contrariamente a quanto argomentato dall’assamazigli indirizzi di posta
elettronica dei segnalanti non provengono da “pabt#gistri, elenchi, atti o documenti
conoscibili da chiunque” e la loro utilizzazionel n&aso in esame non € quindi
consentita in mancanza di una previa manifestazioséiva di consenso da parte degli
interessati (art. 12 della legge n. 675/1996).

Non é possibile utilizzare liberamente qualsiadiodaersonale di natura non
sensibile in base alla sola circostanza che il d&ostato conoscibile di fatto, anche
momentaneamente, da una pluralita di soggetti.

L'utilizzazione per finalita di comunicazione pala degli indirizzi di posta
elettronica dei segnalanti non poteva pertanto mivwesenza un preventivo consenso
manifestato dagli interessati. Per nessuno deidiitt che ha presentato la segnalazione
e invece risultato dimostrato che linteressatoiaaleispresso il proprio consenso alla
divulgazione e all'utilizzazione da parte di chiuagdel proprio indirizzo di posta
elettronica. E parimenti per un verso infondataeeym altro ininfluente la tesi secondo
cui, con la partecipazione a forum e newsgrouperte “decide di pubblicare (cioe di
rendere pubblico) il proprio indirizzo di posta télenica” ed “e consapevole che
quellindirizzo, quel dato, potra esser letto equégito da chiunque si trovi ‘a passare’
dalla pagina web interessata”. Va considerato tintdite la conoscenza di fatto degli
indirizzi che si realizza in tali casi non puo essdisgiunta dalla finalita per cui essa

avviene.
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Contrasta, pertanto, con i principi di correttezzafinalita del trattamento
raccogliere i dati che singoli utenti “lasciano”un newsgroup, forum, ecc. solo per le
finalita di specifica discussione su determinatiitehobbies, ecc., ed utilizzarli per altri
scopi che nulla hanno a che vedere, anche indimetige, con I'argomento per il quale
l'utente partecipa ad una discussione piu 0 menbbiica” ed indica il proprio recapito
e le proprie generalita.

Ad una conclusione, analoga a quella indicata, geveenirsi anche per cio che
riguarda altri casi oggetto di segnalazione, naliqgli indirizzi di posta elettronica
sono stati acquisiti dall'associazione in quantiolytioati su alcuni siti web per specifici
fini di informazione aziendale, comunicazione contiade o attivita istituzionale ed
associativa: la pubblicita di alcuni indirizzi resonoscibili attraverso tali siti va
collegata anch'essa, infatti, agli scopi per ceaes verifica, non potendosi sostenere,
anche in tali casi, che i dati posti a disposizidle¢ pubblico per circoscritte finalita
siano liberamente utilizzabili per l'invio generaiato di e-mail anche quando queste
non abbiano un contenuto commerciale o pubblicitari

Le segnalazioni sono infine fondate anche per bi® riguarda le modalita di
cancellazione dei dati in quanto a prescindereadétieita o meno della loro
utilizzazione, l'associazione era tenuta a soddisfeenza ritardo le richieste di
cancellazione ai sensi dell'art. 13 della leggé7h/1996, curando un servizio attivo ed
efficace di eliminazione degli indirizzi dei reclanti. II numero delle segnalazioni
pervenute al riguardo (che lamentano l'inerzia 'akdbciazione o linattivita del
meccanismo telematico predisposto) non sembra énfaacritenere che si sia trattato
solo di un disguido occasionale.

L'associazione e cosi condannata ad astenersitidiaitare ulteriormente i dati
personali relativi agli utenti che non abbiano pevente manifestato un consenso alla
loro utilizzazione per finalita di comunicazionelifica e deve adottare inoltre ulteriori
misure per dare effettivo seguito alle richiesteahcellazione dei dati gia pervenute o

che pervengano successivamente.
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Il Garante ha messo in atto diverse camp:
e = I di comunicazione volte a sensibilizzare
e .o pubblico su tematiche specifiche relative

11 trattamentodei dati personali che utilizzai

diverse tipologie di prodotti di comunzione

legati molto spesso alluso di strume
Fotogramma estratto del video per la camp: informaticflll), come ad esempitSpam: come

informativa“Spam. | consigli del Garant

privacy per difendersipubblicato il 10/09/201  difendersi” nel 2013.
suwww.garanteprivacy.it/spam.

Nello stesso anno il Garante ha pubblicatLinee guida in materia di attivit
promozionale e contrasto allo sp®*?.

Le Linee guida ribadiscono che né possibile effettuarattivita di marketing
diretto se non si acquisito il consenso preventivo e informato dejgsdto (il c.d.opt-
in), in quanto, non éecito presumere l'accettazione di una comunicaziper il solc
fatto che la casella di posta elettronica € pressantliste d’indirizzi, sitweb o altre
fonti di pubblico dominio. Le informazioni che riguardaleomodalita di trattament
dei dati, le finalita e canali usat devono inoltre essere sempre fornite prima c
comunicazionecommerciale e per questo moi non e lecito informare ['utent
contestualmente con l'invidi una comuniczione commerciale, chiedendo event-
mente allo stesso di dare o negare il consensiospecessivi invii

Sebbene il principio generale sia quello che ngossibile sfruttare la stes
espressione di consenso peopi diversi, il Garante haomungue stabilito che l'invi
di pubblicita, vendita diretta, ricerche di mercatsimili possano essere ricondott
una stessa iniziativa di marketing per cui pud nealan’unica manifestazione
consenso. Se invece i dadiccolti servono per creare liste profilate per gareealtre
comunicazioni o per la cessione a terzi, alloraeéessario ottenere espression

consenso per ogni specifico utiliz:

@D Garante la Protezione dei Dati Perali; Campagne di comunicazione istituzior. (Rif:

http://www.garanteprivacy.itthome/stan-comunicazione/campagne-di-comunicazisigtzional)
@12 Garante la Protezione dei Dati Person Linee guida in materia di attivita promozionale
contrasto allo spam 4 luglio 2013. Registro dei provvedimenti n. 330 deluglio 2013 (Rif:
http://www.garanteprivacy.it/web/guest/home/docv/docwebdisplay/docweb/25423.)
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E’ consentito inviare, senza alcun consenso prexeneé-mail promozionali a
persone che hanno comunicato la propria casellaamésto di precedenti acquisti ma
sono vietate le proposte di merci o servizi diveisiquanto gia acquistato, a meno che
I'interessato non sia stato informato e abbia datuo consenso. Infine per quanto
riguarda le comunicazioni agli indirizzi, acquistii social network, vieta I'impiego dei
dati presenti nei profili personali per l'invio thessaggi promozionali in assenza di un
consenso specificamente espresso. Considera invereassuntal’esplicita espressio-
ne di consenso all’invio di materiale promozionséevi € stata I'adesione alla cfdn-
pagedi una societa o di un marchio o prodotto comnadg¢t>),

Il pronunciamento del Garante che ora si analizdal &.5.2013 e si esplicita in
un divieto al trattamento di dati personali contemu corrispondenza privata acquisita
illecitamenté&?. 1| Garante, avendo ricevuto informazioni seconeoquali l'intero
contenuto di numerose mail appartenenti a depdiath partito politico, sarebbe stato
pubblicato sulla rete e, stante la questione saffeda una delegazione di parlamentari
del medesimo partito direttamente negli uffici @altorita, ha rilevato I'effettiva
reperibilita sulla rete internet di e-mail riconéhii a taluni deputati del partito.

L'attivita descritta configura innanzitutto la laaione di un diritto fondamentale
tutelato dall'art. 15 della Costituzione, a garandellinviolabilita della liberta e
segretezza della corrispondenza e di ogni altrendodi comunicazione, anche in
considerazione delle particolari garanzie postéatl68 della Costituzioffe® a tutela
delle comunicazioni a@ella corrispondenza dei membri del Parlamentoltrigmola

vicendapotra determinare responsabilita di natura penale e amsuriievo anche sotto

U13) Rif.: P.TODOROVICH in42]

14 Garante per la protezione dei dati persondivieto del trattamento di dati personali conteninti
corrispondenza privata acquisita illecitament® maggio 2013
http://www.garanteprivacy.it/web/guest/home/docwebtweb-display/docweb/2411368

@19 | art. 68 della Costituzione disponet thembri del Parlamento non possono essere chiamati
rispondere delle opinioni espresse e dei voti datl'esercizio delle loro funzioni. Senza autorzaae
della Camera alla quale appartiene, nessun membeb Barlamento pud essere sottoposto a
perquisizione personale o domiciliare, né pu0 essarrestato o altrimenti privato della liberta
personale, o mantenuto in detenzione, salvo cles@cuzione di una sentenza irrevocabile di condanna
ovvero se sia colto nell'atto di commettere unttielper il quale & previsto l'arresto obbligatoria
flagranza. Analoga autorizzazione é richiesta pettaporre i membri del Parlamento ad intercettazjon
in qualsiasi forma, di conversazioni o comunicaz®@a sequestro di corrispondenza.”
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il profilo della vigente disciplina in materia dirqiezione dei dati personali,
configurandosi quale trattamento di dati riferilailpersone identificate. Il trattamento e
da ritenersi illecito in quanto avvenuto in violaze della legge ed in particolare
dell'art.11 comma 1, lett. a) e'‘bfPdel D.Lgs. 196/2003.

La vicenda é consistita nell'acquisizione e nelffusione di dati personali
allinsaputa e contro la volonta degli interessaéle violazione, secondo il Garante,
determina una lesione del diritto alla riservateezalla protezione dei dati personali,
non solo dei parlamentari intestatari degli indirizli posta elettronica, ma di tutti
coloro che sono entrati in contatto con essi vima@d; nonché eventualmente di terzi
citati all'interno delle comunicazioni. Inoltreilliceita ab originedel trattamento di dati
personali estende i suoi effetti anche ad eventugcessivi trattamenti, rendendo cosi
illecita ogni altra successiva operazione di raecatonservazione e ulteriore utilizzo
dei medesimi dati ai sensi dell’art. 11 comma 2@lélgs. 196/2003.

Il Garante ha ritenuto pertanto necessario digpairsensi degli artt. 143 lett. c)
e 154 comma 1 lett. d}” del codice, il divieto ad ogni eventuale ulteritratamento
delle e-mail dei deputati diffuse sulla rete comsmguente obbligo, in capo a chi le

detenga, di provvedere alla loro cancellazione.

@18) D Lgs. 30 giugno 2003, n. 196 - Art. Modalita del trattamento e requisiti dei dati
1. | dati personali oggetto di trattamento sono:
a) trattati in modo lecito e secondo correttezza;
b) raccolti e registrati per scopi determinati, &isti e legittimi, ed utilizzati in altre operazio del
trattamento in termini compatibili con tali scopi;
C) esatti e, se necessario, aggiornati;
d) pertinenti, completi e non eccedenti rispetie &ihalita per le quali sono raccolti o successivente
trattati;
e) conservati in una forma che consenta l'idergifione dell'interessato per un periodo di tempo non
superiore a quello necessario agli scopi per i geaki sono stati raccolti 0 successivamente ttatta
2. | dati personali trattati in violazione delladdiiplina rilevante in materia di trattamento deitda
personali non possono essere utilizzati.

@17 Aj sensi dell'art. 143 lett. c) e dell'art. 15dtt. d) del D.Lgs. 30 giugno 2003, n. 196, il Gaeaoud

disporre il divieto al trattamento che risulti dle®® o non corretto anche per effetto della mancata
adozione delle misure necessarie per renderdtitnanto conforme alle disposizioni vigenti.
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Il Garante ha altresi ricordato che, in caso dsgervanza del provvedimento, si
renderanno applicabili le sanzioni previste adfi. &r62'*® comma 2-ter e 173 del
D.Lgs. 196/2003. In ogni caso avverso ogni prowwesito puo essere proposta
opposizione all'autorita giudiziaria ordinaria canorso depositato al tribunale del
luogo ove ha la residenza il titolare del trattatoesei dati, entro il termine di trenta
giorni dalla data di comunicazione del provvedinoestiesso, ovvero di sessanta giorni

se il ricorrente risiede all'estero.

4.2 |l Garante e la tutela dei dati personali néh P.A.

La tutela dei dati personali € naturalmente riconda anche quando colui che tratta i
dati € una pubblica amministrazione alla qualeined generale si applica il disposto
dellart. 18 del D.Lgs. 196/2003, dove viene innautto stabilito che qualunque
trattamento di dati personali da parte di soggettdbblici (ad esclusione degli enti
pubblici economici) € consentito soltanto per lolgimento delle funzioni istituzionali.
Nel trattare i dati, il soggetto pubblico osseirpaesupposti e i limiti stabiliti per

I trattamenti dalD.Lgs. 196/2003tesso,anche inrelazione alla diversa natura dei dati,

@19 D Lgs. 30 giugno 2003, n. 196 - Art. 16Altre fattispecie

1. La cessione dei dati in violazione di quantovis® dall'articolo 16, comma 1, lettera b), o dira
disposizioni in materia di disciplina del trattantendei dati personali & punita con la sanzione
amministrativa del pagamento di una somma da diggieuro a sessantamila euro.

2. La violazione della disposizione di cui alladlo 84, comma 1, € punita con la sanzione
amministrativa del pagamento di una somma da raill® a seimila euro.

2-bis. In caso di trattamento di dati personalietfifiato in violazione delle misure indicate nelieolo

33 o delle disposizioni indicate nell'articolo 167altresi applicata in sede amministrativa, in ogaso,

la sanzione del pagamento di una somma da diecimil@ a centoventimila euro. Nei casi di cui
all'articolo 33 € escluso il pagamento in misurdatita

2-ter. In caso di inosservanza dei provvedimenpraiscrizione di misure necessarie o di divietauii
rispettivamente, all'articolo 154, comma 1, lettejee d), € altresi applicata in sede amministratiin
ogni caso, la sanzione del pagamento di una somarieedtamila euro a centottantamila euro.

2-quater. La violazione del diritto di opposizionelle forme previste dall'articolo 130, comma &, e
dal relativo regolamento € sanzionata ai sensicd@hma 2-bis del presente articolo.

@19 p L gs. 30 giugno 2003, n. 196 - Art. 17osservanza di provvedimenti del Garante

1. Chiunque, essendovi tenuto, non osserva il pdinvento adottato dal Garante ai sensi degli aftico
26, comma 2, 90, 150, commi 1 e 2, e 143, comrwtdra c), € punito con la reclusione da tre nmeesi
due anni.
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nonche dalla legge e dai regolamenti. A meno clmesntratti di esercenti le professioni
sanitariee di organismisanitari pubblici, i soggettipubblici non devono richiedere |l
consenso dell'interessato.

Le pubbliche amministrazioni sono comunque sottgalle limitazioni in tema
di comunicazione e diffusione da quanto stabilad'art. 252,

L’art. 19 afferma che il trattamento da parte nlisoggetto pubblico, riguardante
dati diversi da quelli sensibili e giudiziari, conge appunto un indirizzo di posta
elettronica, e consentito soltanto per lo svolgitaatelle funzioni istituzionali, anche in
mancanza di una norma di legge o di regolamentdocheeveda espressamente.

La comunicazione da parte di un soggetto publditaltri soggetti pubblici &
ammessa quando e prevista da una norma di leggeegaamento. In mancanza di
tale norma la comunicazione € ammessa quando €& ncpaunecessaria per lo
svolgimento di funzioni istituzionali e pud essariziata se € decorso il termine di cui
all'art. 39, comma 2, e non é stata adottata lerg@/determinazione ivi indicata. Infine
la comunicazione e la diffusione da parte di ungsttp pubblico a privati o ad enti
pubblici economici sono ammesse unicamente quaado previste da una norma di

legge o di regolamento.

120) b | gs. 30 giugno 2003, n. 196 - Art. dBivieti di comunicazione e diffusione

1. La comunicazione e la diffusione sono vietateealhe in caso di divieto disposto dal Garante
o dall'autorita giudiziaria:

a) in riferimento a dati personali dei quali e' stadadinata la cancellazione, ovvero quando
e decorso il periodo di tempo indicato nell'arficall, comma 1, lettera e);(cioe &
decorso il tempo necessario agli scopi per i quadti sono stati raccolti o successivamente
trattati)

b) per finalita diverse da quelle indicate nella ffichizione del trattamento, ove prescritta.

2. FE'fatta salva la comunicazione o diffusione dii dizhieste, in conformita alla legge, da forze
di polizia, dall'autorita giudiziaria, da organisngii informazione e sicurezza o da altri soggetti
pubblici ai sensi dell'articolo 58, comma 2, perafita di difesa o di sicurezza dello Stato o di
prevenzione, accertamento o repressione di reati.
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Si riporta un pronunciamento del Garante in materidiritto di accesst?®.

Il ricorrente, dipendente di un’unita sanitariadte lamenta di non aver ricevuto
positivo riscontro alla richiesta avanzata ai satei’art. 13 della legge n. 675/1996,
riferita al complesso dei propri dati personaliestetti dal predetto datore di lavoro.
L’'unita sanitaria ha fornito al Garante copia delkposta inviata all'interessato dove
viene indicato il diniego all'accesso ai dati per@oai sensi del citato art. 13 ritenendo
che, se esercitato nei confronti di un “organismalevanza pubblica”, il diritto di
accesso ai dati incontrerebbe un limite di ris&xza “in ordine ad elementi che si
inseriscono in un procedimento finalizzato al pgus@ento di interessi pubblici”.

L’'accesso ai dati, in altre parole, secondo l'ansanitaria locale, dovrebbe
essere contemperato con “l'interesse pubblicistit® riservatezza degli atti interni di
un procedimento amministrativo”.

Il Garante ha affermato che il diritto di accezlar dati personali del richiedente
e esercitabile nei confronti di qualsiasi titolae trattamento pubblico e privato e non
e soggetto alle limitazioni ipotizzate dall’Azien@&anitaria Locale. Gli unici limiti
all’esercizio del diritto di cui all’art. 13 sonaqvisti dall’art. 14 della medesima legge
n. 675/1996, che prevede altre esclusioni per qudatii categorie di titolari del
trattamento o per specifiche ipotesi espressamadieiduate fra le quali non rientra
guella oggetto di eccezione. In conseguenza dil Garante, nell’accogliere il ricorso,
ordina all’Azienda Unita Sanitaria di comunicaréitieressato i dati personali che lo

riguardano.

Il diritto di accesso ai dati personali puo essesercitato nei confronti di un
titolare del trattamento sia pubblico, sia privagonon € soggetto ai limiti posti dalla

legge per I'accesso ai documenti amministrativi.

121) Garante per la protezione dei dati persondiritto di accesso - L'interessato pud accederelati
personali anche quando il titolare & soggetto pidahl 31 gennaio 2002
(Rif: http://www.garanteprivacy.it/web/guest/home/docwebtweb-display/docweb/10642933
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Stante quanto sino ad ora detto, sono comunquiepfiol le sfaccettature legate
al trattamento del dato personalgsella di posta elettronicda parte delle pubbliche
amministrazioni, in tal senso alcuni recenti prariamenti del Garante pongono in
evidenza alcune nuove problematiche legate all@ssita per le P.A., da un lato di
attenersi alle recenti norme in materia di traspeaiedell’attivitd amministrativa che
prevedono obblighi di pubblicazione sul sito weltitugionale delle informazioni
previste dal D.Lgs. 14 marzo 2013, n. @Riordino della disciplina riguardante gli
obblighi di pubblicita, trasparenza e diffusioneidiormazioni da parte delle pubbliche
amministrazioni”),dall’altro di fornire adeguate garanzie alla tatdei dati personali.

I 15 maggio 2014 il Garante ha emanato“lénee guida in materia di
trattamento di dati personali, contenuti anche itti @ documenti amministrativi,
effettuato per finalita di pubblicita e trasparengal web da soggetti pubblici e da altri
enti obbligati"*?? al fine di definire un quadro unitario di misur@aecorgimenti volti a
individuare opportune cautele che i soggetti pulpbke gli altri soggetti parimenti
destinatari delle norme vigenti, sono tenuti adiapge nei casi in cui effettuano attivita
di diffusione di dati personali sui propri siti wéituzionali per finalita di trasparenza
o per altre finalita di pubblicita dell'azione anmistrativa. Tale provvedimento
sostituisce le precedenti linee in materia del 2zm2011.

Secondo queste Linee guida recentemente apprdgd®eA. devono pubblicare
solo dati esatti, aggiornati e contestualizzabjtne, prima di mettere on-line sui propri
siti informazioni, atti e documenti amministratidontenenti dati personali, le
amministrazioni devono verificare che esista unanaodi legge o di regolamento che
ne preveda I'obbligo. Se le P.A. intendono pubbdictati personali ulteriori rispetto a
quelli individuati nel D.L.gs. 33/2013, devono pedere prima all'anonimizzazione di
guesti dati, evitando soluzioni che consentanceedidicazione, anche indiretta o a

posteriori, dell'interessato.

@22 Garante per la protezione dei dati personaliiree guida in materia di trattamento di dati
personali, contenuti anche in atti e documenti amisiriativi, effettuato per finalita di pubblicita e
trasparenza sul web da soggetti pubblici e da atrii obbligati -Registro dei provvedimenti n. 243 del
15 maggio 2014

(Rif: http://www.garanteprivacy.it/web/guest/home/docwedbtweb-display/docweb/3134436#lipee
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Nelle linee guida viene evidenziata inoltre laessita di pubblicazione di dati
pertinenti e non eccedenti, ad esempio, con riguahta pubblicita degli esiti di prove
concorsuali o graduatorie, non possono formare ttmgdi pubblicazione dati
concernenti i recapiti degli interessati (comedinzzo di posta elettronica). Inoltre
viene ulteriormente ricordato che € illecito, adrapio, riutilizzare a fini di marketing o
di propaganda elettorale i recapiti e gli indirigziposta elettronica del personale della
P.A. oggetto di pubblicazione obbligatoria, in quoatale ulteriore trattamento deve
ritenersi incompatibile con le originarie finalith trasparenza per le quali i dati sono
resi pubblicamente disponibili. Lo scopo persegdatle disposizioni che impongono la
pubblicazione dei dati del personale, infatti, sgppnon espressamente indicato, €
quello di aiutare ad individuare i soggetti e iagiti da contattare per presentare istanze
o0 ottenere informazioni relative a procedimenti @bmpetenza delle pubbliche
amministrazioni (es. il responsabile del proceditoerel D.Lgs. n. 33/2013).

Il Garante, con riferimento alla posta elettroncemtificata, ha espresso parere
favorevole sullo schema di provvedimento richieddoDigitPa recante regole tecniche
volte a disciplinare le modalita di consultaziowkeestrazione di indirizzi e di elenchi di
indirizzi di posta elettronica certificata, da gadelle pubbliche amministrazioni, di cui
agli artt. 16 comma 10 e Ifis comma 5 del D.L. n. 185/2008, convertito con
modificazioni dalla Legge n. 2/208%. Il parere favorevole & stato emesso dopo il
recepimento, da parte di DigitPa, degli aspetétrei
- all'effettiva osservanza dei principi di finalitapertinenza dei dati trattati di cui
all'art. 11, comma 1, lettere b) e c) del Codicemateria di protezione dei dati
personali;

- all'esatta delimitazione della sfera soggettiva ggettiva di applicazione del
provvedimento;

- alle modalita di realizzazione del flusso informatitra i soggetti coinvolti e agli

obblighi cui questi ultimi sono tenuti;

U2) Garante per la protezione dei dati personaligitPA: regole tecniche per la consultazione ed
estrazione di indirizzi e di elenchi di indirizzigbsta elettronica certificata (PEC) di cittadinimprese e
professionisti, da parte della pubblica amministosme. Registro dei provvedimenti n. 151 del 21 aprile
2011 (Rif:http://lwww.garanteprivacy.it/web/guest/home/docwedbtweb-display/docweb/1807547
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- alle misure di sicurezza necessarie e in partieadtracciamento delle richieste di

accesso e delle operazioni eseguite.

Tali regole tecniche, per la consultazione edaegine di indirizzi p.e.c. ed
elenchi di indirizzi p.e.c. di cui allart. 6 comniabis del C.A.D., ottenuto il parere
favorevole del Garante, sono state emanate daFR2igit 22 Aprile 2011%%. Tale
disposizione che regolamenta le modalita di coasidhe degli indirizzi P.E.C. di
cittadini, imprese e professionisti e di estrazioegli elenchi dei medesimi indirizzi,
acquisisce particolarmente rilevanza in quanto eotes alle P.A. di accedere a tali
informazioni.

In merito alla protezione del dato personddenicilio digitale essendo in ogni
caso un indirizzo di posta elettronica, ad essaauoo certamente applicarsi tutte le
tutele su dette. Inoltre, trattandosi di un indidzdi posta elettronica certificata
rilasciato ai sensi dell'art. 16-bis comma 5 del.D185/2008, ad esso si applicano le
ulteriori tutele previste in materia di consultamaoda parte delle P.A..

Il servizio di Postacertificat@, ad oggi, fornissel suo sitd?® indicazioni in
merito alle modalita con cui le pubbliche ammirdgtoni possono consultare gli
indirizzari centralizzati dei cittadini e delle P.Ahe dispongono di una casella di
Postacertificat@.

Stante che il domicilio digitale trovera collocaize nel’A.N.P.R., il Garante, in
data 24 aprile 2013, ha espresso il parere di ctenp&?® su uno schema di decreto
recante disposizioni “di prima attuazione” dellARNR. (art. 62 C.A.D.). Tale schema
precisava che con successivi decreti (da adotdassnsi del medesimo art. 62, comma
6 C.A.D.), si sarebbero disciplinate le ulteriomdalita di attuazione della disposizione

normativain questione, anche con riferimento al subentrd’AdBI.P.R. alle Anagrafi

124 |e regole tecniche per la consultazione ed estnazith indirizzi PEC ed elenchi di indirizzi PEC di
cui all’art. 6 comma -bis del CAD sono disponibili all’indirizzo:
http://archivio.digitpa.gov.it/sites/default/fild®égole_tecniche _estrazione PEC_rev_AGDP_4-2.pdf

2% postacertificat@, Indirizzari Cittadini e PulgaliAmministrazione
(Rif: https://www.postacertificata. gov.it/guida_pa/acsesgli-indirizzari-cittadini-e-pa.dt

@20 parere del Garante su uno schema di decreto recaligposizioni per la prima applicazione
dell'articolo 62 del decreto legislativo 82/200%ecistituisce presso il Ministero dell'interno I'dgrafe
nazionale della popolazione residente - 24 aprild2 Registro dei provvedimenti n. 216 del 24 aprile
2013 (Rif: http://www.garanteprivacy.it/web/guest/home/doctwdbcweb-display/docweb/2448700
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Comunali, alle relative misure di sicurezza e dafmecifiche tecniche concernenti
l'organizzazione e il flusso dei dati. Il Garantell'esprimere il parere sullo schema, si
era riservato di valutare i sistemi e le misursidurezza relativi alle successive fasi del
progetto di attuazione. Lo schema del decretoapprovato, € divenuto il D.P.C.M. 23
agosto 2013, n. 109. Un pill recente pat&ferichiesto al Garante, su uno schema di
regolamento in materia di Anagrafe Nazionale deligolazione Residente, non tratta

la specificita del domicilio digitale.

4.3 Latutela penale della corrispondenza

La casella di posta elettronica costituisce indatvi@nte un contenitore diles. Il
legislatore ha, ormai da oltre un ventennio, eqaifga le e-mail alla classica
corrispondenza epistolare. La tutela della coomsienza ed in particolare la liberta e la
segretezza delle comunicazioni sono un diritto &onentale riconosciuto a livello
costituzionale.

L'art. 15 della Costituzione ne dispone la risetvéegge e di giurisdizionéLa
liberta e la segretezza della corrispondenza e ghiaaltra forma di comunicazione
sono inviolabili. La loro limitazione pud avvenirsoltanto per atto motivato
dell'Autorita giudiziaria con le garanzie stabilitialla legge.”

L'art. 616 del Codice Penale dispone i terminilaleliolazione e la pena
prevista:“Chiunque prende cognizione del contenuto di uneispondenza chiusa, a
lui non diretta, ovvero sottrae o distrae, al fidieprenderne o di farne da altri prendere
cognizione, una corrispondenza chiusa o apertajiadn diretta, ovvero, in tutto o in
parte, la distrugge o sopprime, € punito, se ildaton & preveduto come reato da altra
disposizione di legge, con la reclusione fino auano o con la multa da euro 30 a euro
516. Se il colpevole, senza giusta causa, rivelauito o in parte, il contenuto della
corrispondenza, € punito, se dal fatto deriva noento ed il fatto medesimo non
costituisce un piu grave reato, con la reclusiom® fa tre anni. Il delitto € punibile a

querela della persona offesa”.

127 parere del Garante su uno schema di regolamentanateria di Anagrafe Nazionale della

Popolazione Residente - 17 aprile 20R&gistro dei provvedimenti n. 202 del 17 aprile201
(Rif: http://www.garanteprivacy.it/web/guest/home/docwedbtweb-display/docweb/31057%94
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Con riferimento alla corrispondenza cartachaisg imbustata e sigillata come
una lettera, sussiste quindi la protezione comnmtrusioni che si concretizzano con la
violazione della riservatezza della corrispondanz¢ per sé considerata, sia attraverso
condotte consistenti nel prendere conoscenza dgemwoto, sia attraverso condotte di
rivelazione del contenuto, sia attraverso condottdte alla distruzione della
corrispondenza stessa; condotte tra loro diversech®ea sono comunque punibili
secondo l'art. 616 del c{?. Per la corrispondenza c.dperta come una cartolina,
non e punibile la semplice “presa di cognizione” lmasono ovviamente I'eventuale
sottrazione al destinatario ovvero la distrazioakadsua destinazione.

La Legge 547/1993"“Modificazioni ed integrazioni alle norme del caodi
penale e del codice di procedura penale in temarohinalita informatica”) con lo
scopo di adeguare il Codice Penale alla progresdiffaisione delle tecnologie
informatiche nelle comunicazioni, ha esteso la lautgenale attribuita alla
corrispondenza tradizionale anche alla posta efetta. L'art. 5 della Legge 547/1993
haaggiunto infatti, all'art. 616 c.p., il comma “Agli effetti delle disposizioni di questa
sezione, per ‘corrispondenza’ si intende quellastpare, telegrafica, telefonica,
informatica o telematica, ovvero effettuata con iogtra forma di comunicazione a
distanza”.

La specificazione di corrispondenghiusg al primo comma dell’art. 616 c.p.,
assume particolare rilevanza in merito alla tutdille comunicazioni via posta
elettronica. Stante che le e-mail, per loro nataamo corrispondenza chiusa in quanto
sono protette da una password, si deve ritenerdacherrispondenza contenuta nella
casella sia conoscibile solo da parte del sogg#ito legittimamente dispone di tale
password di accesso. Il contenuto di una e-mail gsgere letto solo dal legittimo
destinatario, essendo essa parificata a tuttiffgite anche penali, alla corrispondenza
epistolare. Per tale ragione, alle violazioni éffate sul contenuto di una casella di
posta elettronica da parte di persone non autdezzaapplichera l'art. 616 c.p. sulla

violazione della corrispondenza.

128) Rif: E.BASSOLI, pagg. 221-224 [40]
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Tuttavia, stante lg&hiusura del contenuto delle e-madli cui appena detto, si
ritiene interessante riportare un pronunciamentia @orte di Cassaziofé” in merito
alla lecita conoscibilita o meno, da parte del datoréadoro o superiore gerarchico,
della corrispondenza via e-mail in partenza o mvarsulla casella di posta elettronica
del lavoratore. Nella fattispecie infatti, il da¢odi lavoro era stato imputato del reato di
cui all'art. 616 c.p. per avere preso visione deitenuto della corrispondenza di una
dipendente, previa utilizzazione della passwordgagprotezione della stessa.

La Cassazione ha affermato, sul presupposto ditodiche la condotta di
cognizione dell’altrui corrispondenza, non sotaaté distratta dalla sua destinazione, e
punibile solo se riguardi corrispondenza chius#tavia non puo considerarsi quale
corrispondenza chiusa quella accessibile da partettl coloro che legittimamente
dispongano della “chiave informatica di accessotr& tali soggetti legittimati, ha
precisato la Corte, rientra indubbiamente anch@igente d’azienda laddove, come nel
caso di specie, le password di accesso ai computdia corrispondenza di ciascun
dipendente siano a conoscenza dell'organizzazionendale per essere state
comunicate, sia pure in busta chiusa, al supermg@@rchico, legittimato quindi a

utilizzarle anche per la mera assenza dell'utiiaemaabituale.

Sull’argomento, il Garante per protezione dei gmrsonali, dal canto suo,
“visti i reclami, le segnalazioni e i quesiti peruéinriguardo ai trattamenti di dati
personali effettuati da datori di lavoro riguarddl'aso, da parte di lavoratori, di
strumenti informatici e telematiciha disposto ld.inee guida per posta elettronica e
internetcon delibera n. 13/2007 con le quali ha ritenigoassario fornire indicazioni in
tal senso dato che&“emersa I'esigenza di prescrivere ai datori dol@valcune misure,
necessarie 0 opportune, per conformare alle disposi vigenti il trattamento di dati
personali effettuato per verificare il corretto ligzo nel rapporto di lavoro della posta

elettronica e della rete Internet*3?

129 Quinta Sezione Penale della Corte di Cassaz®eetenza n. 47096 dell’11.12. 200glitti contro
la persona — violazione di corrispondenza informati utilizzazione della password — conseguenze
(Rif: http://www.cortedicassazione.it/Documenti/4709688nhtn)

(130 Cit: Garante per la Protezione dei Dati Personalivora le linee guida del Garante per posta
elettronica e internetRegistro delle deliberazioni n. 13 del 1° marzo Z0Bazzetta Ufficiale n. 58 del
10 marzo 2007.

(Rif: http://www.garanteprivacy.it/web/guest/home/docwdbtweb-display/docweb/1387522
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Riprendendo, al di la di questa specificita, lattazione delle condotte
incriminanti previste dall’art. 616 c.p. con rifexento alla posta elettronica, esse sono
certamente laviolazione e la rivelazione del contenuto dell’e-mail da parte di un
estraneo. Si tratta ad esempio del caso in cuisaggetto, essendosi indebitamente
procurato le credenziali di accesso attraverso idbenfraudolente, € riuscito ad
accedere ad una casella di posta elettronica sesssrne legittimato e, dopo averne
preso visione, ne abbia eventualmente rivelat@rntenuto ad estranei. ldistrazione
della corrispondenza invece, si concretizza in razicome ['utilizzo di appositi
software o dispositivi fisici, che consentano dvidee I'e-mail verso destinazioni
diverse dalla casella del legittimo destinatarioa &oppressioneconsiste nella
distruzione o nell’'occultamento dell’e-mail, in n@ra da renderla comunque
irreperibile al destinatario.

Con l'art. 4 della legge 547/1993 il legislator@ introdotto nel Codice Penale
un insieme di reati in materia di criminalita infoatica che possono essere posti in
essere accanto alla violazione di corrispondenpanratica.

Accade infatti che, in maniera concomitante ataedi cui all’art. 616 c.p., Si
configurino altri reati che possono essere conraksimodalita utilizzate per giungere
alle condotte di violazione di corrispondenza infatica. In particolare si ricordano il

reato di: ‘Accesso abusivo ad un sistema informatico o teiem’éjte’o), “Detenzione e

130) Art. 615-ter c.p. Accesso abusivo ad un sistema informatico o telemat

Chiunque abusivamente si introduce in un sistenfarnmatico o telematico protetto da misure di
sicurezza ovvero vi si mantiene contro la volorgpressa o tacita di chi ha il diritto di escluderle
punito con la reclusione fino a tre anni.

La pena e della reclusione da uno a cinque anni:

1) se il fatto & commesso da un pubblico uffic@lga un incaricato di un pubblico servizio, con abu
dei poteri o con violazione dei doveri inerentiaallunzione o al servizio, o da chi esercita anche
abusivamente la professione di investigatore pdyatcon abuso della qualita di operatore del sisde

2) se il colpevole per commettere il fatto usaeuiala sulle cose o alle persone, ovvero se € pagam
armato;

3) se dal fatto deriva la distruzione o il dannesggento del sistema o l'interruzione totale o pdezidel
suo funzionamento, ovvero la distruzione o il dggi@mento dei dati, delle informazioni o dei
programmi in esso contenuti.

Qualora i fatti di cui ai commi primo e secondougydino sistemi informatici o telematici di inteses
militare o relativi all'ordine pubblico o alla sicezza pubblica o alla sanita o alla protezione leivo
comunque di interesse pubblico, la pena é, risgattiente, della reclusione da uno a cinque anni #ela
a otto anni.

Nel caso previsto dal primo comma il delitto € filei a querela della persona offesa; negli altriscai
procede d'ufficio.

104



diffusione abusiva di codici di accesso a sistenforimatici o telematici®* e

“Diffusione di apparecchiature, dispositivi 0 progmeni informatici diretti a danneg-
giare o interrompere un sistema informatico o tedioo” **. Dove la condotta tenuta
abbia consentito di raggiungere un profitto cottrila danno, si potrebbe configurare

anche il reato diFrode informatica*®®,

@30 Art. 615-quater c.p Detenzione e diffusione abusiva di codici di acoessistemi informatici o
telematici

Chiunque, al fine di procurare a sé o ad altri umfitto o di arrecare ad altri un danno, abusivanesi
procura, riproduce, diffonde, comunica o consegadici, parole chiave o altri mezzi idonei all'acses

ad un sistema informatico o telematico, protettontiaure di sicurezza, o comungue fornisce indicazio
0 istruzioni idonee al predetto scopo, € punito tmeclusione sino ad un anno e con la multa sno
euro 5.164.

La pena € della reclusione da uno a due anni eadullita da euro 5.164 a euro 10.329 se ricorreralu
delle circostanze di cui ai numeri 1) e 2) del goaromma dell'articolo 617-quater.

In quest’ultimo comma si stabilisce il raddoppioll@epena se il danno €& arrecato ad un sistema
informatico o telematico utilizzato dallo Stato a dltro ente pubblico o da impresa esercente $erviz
pubblici o di pubblica necessita, oppure se il siiggche ha compiuto la violazione € un pubblico
ufficiale o un incaricato di un pubblico servizamn abuso dei poteri o con violazione dei dovezrémti

alla funzione o al servizio, ovvero con abuso deilalita di operatore del sistema;

132 Art. 615-quinquies c.p.Biffusione di apparecchiature, dispositivi o progreni informatici diretti a
danneggiare o interrompere un sistema informaticdelematico

Chiunque, allo scopo di danneggiare illecitamemntesistema informatico o telematico, le informazjoni
dati o i programmi in esso contenuti o ad essoipenti ovvero di favorire l'interruzione, totale o
parziale, o l'alterazione del suo funzionamento,psbcura, produce, riproduce, importa, diffonde,
comunica, consegna o, comunque, mette a dispositioaltri apparecchiature, dispositivi 0 programmi
informatici, € punito con la reclusione fino a dani e con la multa sino a euro 10.329.

@33 Art. 640-ter c.p. Frode informatica.

Chiunque, alterando in qualsiasi modo il funzionatoedi un sistema informatico o telematico o
intervenendo senza diritto con qualsiasi modalitédgti, informazioni o programmi contenuti in un
sistema informatico o telematico o ad esso pertingmocura a sé o ad altri un ingiusto profitto rto
altrui danno, € punito con la reclusione da sei naeise anni e con la multa da euro 51 a euro 1.032

La pena € della reclusione da uno a cinque annéladnulta da euro 309 a euro 1.549 se ricorre una
delle circostanze previste dal numero 1) del seoondmma dell'articolo 640, ovvero se il fatto &
commesso con abuso della qualita di operatore idedma.

La pena ¢ della reclusione da due a sei anni eadelllta da euro 600 a euro 3.000 se il fatto &
commesso con furto o indebito utilizzo dell'idéntitgitale in danno di uno o piu soggetti.

Il delitto & punibile a querela della persona offesalvo che ricorra taluna delle circostanze di elii
secondo e terzo comma o un‘altra circostanza aggrees
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L'art. 6 della Legge 547/1993 ha introdotto neldi@e penale anche la tutela
penale delle azioni volte ad attuare intercetta@zielematiche o interferenze illecite.

| bit di cui € composta una e-mail, nel momenteun attraversano la rete (per
raggiungere il server di posta o perché dal seraggiungono il destinatario) possono
essere intercettati, cioé raccolti, oppure danrsggia un estranedin ascolto
fraudolento” in tal caso si possono configurare i reati lditércettazione, impedimento
o interruzione illecita di comunicaziord®”, se cid avviene attraverso apparati fisici
potremmo essere nel caso “thstallazione di apparecchiature atte ad intercat,
impedire o interrompere comunicazioni informatiaheelematiche®>®. Se infine le
intercettazioni si trasformano in alterazione otrdigone della trasmissione di bit si
potrebbe trattare anche ‘thalsificazione, alterazione o soppressione del teoto di

comunicazioni informatiche o telematicifé®.

134 Art. 617-quater c.p. intercettazione, impedimento o interruzione illaaii comunicazioni

Chiunque fraudolentemente intercetta comunicaziekitive ad un sistema informatico o telematico o
intercorrenti tra pit sistemi, ovvero le impedistée interrompe, € punito con la reclusione darsesi a
quattro anni. Salvo che il fatto costituisca pitage reato, la stessa pena si applica a chiunquelaiv
mediante qualsiasi mezzo di informazione al pubblilm tutto o in parte, il contenuto delle
comunicazioni di cui al primo comma.

| delitti di cui ai commi primo e secondo sono hilha querela della persona offesa.

Tuttavia si procede d'ufficio e la pena e dellalus®ne da uno a cinque anni se il fatto € commesso

1) in danno di un sistema informatico o telematititizzato dallo Stato o da altro ente pubblico a d
impresa esercente servizi pubblici o di pubblicaessita;

2) da un pubblico ufficiale o da un incaricato dn yubblico servizio, con abuso dei poteri o con
violazione dei doveri inerenti alla funzione o ehdzio, ovvero con abuso della qualita di operataiel
sistema;

3) da chi esercita anche abusivamente la professtbrinvestigatore privato.

135 Art. 617-quinquies c.p- Installazione di apparecchiature atte ad intttare, impedire o
interrompere comunicazioni informatiche o telemagic

Chiunque, fuori dai casi consentiti dalla leggestalla apparecchiature atte ad intercettare, imped
interrompere comunicazioni relative ad un sistem@rimatico o telematico ovvero intercorrenti traupi
sistemi, € punito con la reclusione da uno a qoadinni.

La pena € della reclusione da uno a cinque annicasi previsti dal quarto comma dell'articolo 617-
quater.

(136) Art. 617-sexies c.p. Falsificazione, alterazione o soppressione del enato di comunicazioni
informatiche o telematiche.

Chiunque, al fine di procurare a sé o ad altri uantaggio o di arrecare ad altri un danno, forma
falsamente ovvero altera o sopprime, in tutto pamte, il contenuto, anche occasionalmente intéatet

di taluna delle comunicazioni relative ad un sisteinformatico o telematico o intercorrenti tra piu
sistemi, &€ punito, qualora ne faccia uso o lasa elitri ne facciano uso, con la reclusione da uno a
guattro anni. La pena e della reclusione da unoimgoe anni nei casi previsti dal quarto comma
dell'articolo 617-quater.
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In tal senso una sentenza della Corte di Cassazieh201%%" va a delineare
bene cosa si debba intendere per domicilio infaooat

Il ricorso, peraltro accolto, e stato effettuatal tbgale rappresentante di una
societa contro un ex dipendente, reo di aver \adlagerver di posta elettronica di cui
la stessa societa é titolare. In particolare ggedto, avendo lavorato per alcuni anni
come responsabile dell’'ufficio del personale comsiani di tecnico informatico e
conoscendo gli indirizzi e-mail degli impiegati, era introdotto abusivamente nel
server di posta elettronica della societa effetioada casa, molti tentativi di violazione
di accesso a caselle e-mail di membri della socatauni dei quali giunti a buon fine,
violando molti account dei dipendenti e trasmettealiresi e-mail destinate al servizio
di posta elettronica interna mediante gli accoumit.

I motivi dell’accoglimento si basano sull'art. 65 c.p. e sulle intenzioni del
legislatore, interpretate dalla Corte, di assiaraella sezione del Codice penale
dedicata ai delitti contro la inviolabilita del dasiio, la tutela aldomicilio informatico
inteso quale spazio ideale (ma anche fisico) insomo contenuti i dati informatici di
pertinenza della persona, estendendo ad essodm tiella riservatezza della sfera
individuale, quale bene protetto anche costituziopate.

La Cassazione, da una ulteriore lettura dell@tb-ter, andando ben oltre la
difesa del contenuto dei dati raccolti nei sistemmiormatici; infatti estende il
riconoscimento dellqus excludendi aliosn capo a chiunque sia il titolare dei dati
(persona fisica, giuridica, privata, pubblica) pelndentemente dal contenuto racchiuso
negli stessi, purché si tratti di dati attinentaafera di pensiero o all'attivita, lavorativa
o non, dell'utente, con la conseguenza che laatwtella legge si estende anche agli
aspetti economici e patrimoniali dei dati. Il cottioedi domicilio, inteso non piu come
un‘area fisica dai confini materiali ben visibilitengibili, bensi come un'espansione
ideale dell'area di rispetto relativa a un soggetbstituita e delimitata da informazioni:
la norma, infatti, disciplina il reato di accesdmusivo ad un sistema informatico o

telematico,punendocon la reclusione fino a tre anni chiunque abusesae si introdu-

139" Quinta Sezione Penale della Corte di Cassazi®eetenza n. 47096 dell'l1 dicembre 20D@&litti
contro la persona — violazione di corrispondenzdoimatica - utilizzazione della password -
conseguenze(Rif: http://www.cortedicassazione.it/Documenti/470968anhtn)
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ca in un sistema informatico o telematico protetdomisure di sicurezza ovvero vi si
mantenga contro la volonta espressa o tacita diaflidiritto di escluderlo. Con questa
sentenza viene estesa la tutela del domicilio médico, in quanto si riconosce il diritto
di essere tutelato a chiunque abbia racchiuso meprip domicilio dei dati,
indipendentemente dalla loro natura e da quellditddare. In questo caso, la querela
per accesso abusivo al sistema informatico pudes$sgittimamente proposta. Al fine
di risolvere tale questione la legge 547/93 hacasaio il riconoscimento giuridico di
questo nuovo concetto di domicilio informatidateso come il bene giuridico per
la cui tutela I'ordinamento garantisce il dirittoebplicare liberamente qualsiasi attivita
lecita all'interno del luogo informatico (inteso me spazio ideale, i cui confini
“virtuali” sono rappresentati da informazioni), ctatolta di escludere terzi non graditi.
Nel caso di specie, inoltre, sostiene la Cortepssiati accertati tutti i requisiti previsti
dall’'art. 615-ter c.p. al fine della corretta caufrazione del reato di accesso abusivo al
sistema informatico.

Tale sentenza, seppur riguardando nello specificazienda privata, risulta di grande
interesse anche per le pubbliche amministrazi¢tm,devono anch'esse mettere in opera
degli accorgimenti tecnici ed organizzativi necessad evitare intrusioni non
autorizzate ai propri server di posta elettroniaatutela del domicilio informatico
dellutente, anche in considerazione del fatto ¢hecesso abusivo al sistema
informatico € uno dei reati presupposto del D.Lgs.231/2001 (in materia di

responsabilitd amministrativa).

108



5. Le tecnologie informatiche nei rapporti tra cittac P.A.

Si procedera ora ad analizzare quali siano i gliottre all’attribuzione gratuita di un
domicilio digitale, previsti dal Codice dellAmmistirazione Digitale e quali siano gli
elementi che influiscono sulla possibilita e swtdonta di esercitare tali diritti digitali
per i cittadini. La consuetudine nell'effettuare namicazioni e trasmissione di
documenti da parte della pubblica amministraziondomicilio digitale del cittadino
comporterebbe notevoli vantaggi in termini di ricue di spesa e di tempo impiegato
nell'espletamento dei procedimenti; in alcuni césiP.A. potrebbe trarre ulteriori
guadagni, in tal senso si riportera un esempio ainec la certezza giuridica della
notificazione via e-mail certificata di un provvetnto possa consentire la riduzione

dei ricorsi accolti per decorrenza dei termini diificazione.

5.1 | diritti all'uso delle tecnologie

Il legislatore negli ultimi quindici anni, partendialla L. 59/1997 (c.dBassanini ), in
cui si affermava la validita giuridica dei documigmtodotti, trasmessi e archiviati con
strumenti informatici, ha avviato un processo dnaydernamento finalizzato a rendere
la pubblica amministrazione piu efficiente attraeer I'utilizzo di tecnologie
dell'informazione e della comunicazione.

Si e trattato sostanzialmente di regolamentare @uosaltd, situazioni,
problematiche ma anche di recepire le nuove oppibétulerivanti dai cambiamenti che
la rapida evoluzione delle tecnologie informatiahelella rete nelle comunicazioni,
hanno comportato nella societa. La necessita dibamento della pubblica
amministrazione, attuando un generale processmdialernamento, € una questione
particolarmente sentita non solo in Italia, mauittiti paesi che costituiscono I'Unione
Europea, tant’é che proprio dalla stessa Unioneaa proviene una delle prime e piu
compiute definizioni di e-Governmentil ficorso alle tecnologie dell'informazione e
della comunicazione nelle amministrazioni pubblicheniugato a un cambiamento

organizzativo e all’acquisizione di nuove competeniza parte del personale, con
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I'obbiettivo di migliorare i servizi al pubblico,afforzare il processo democratico e
sostenere le politiche pubblicHE?.

L’'ammodernamento deve avvenire attraverso una sezioni che interessano
I rapporti interni ad ogni singola amministraziotre, le diverse amministrazioni e tra le
stesse e i cittadini e le imprese. Le azioni deaprendere richiedono un cambiamento
della struttura delle relazioni che le amministoazistesse gestiscono, tali da creare un
mutamento di costumi giuridici e socfaf. L'e-Government viene concordemente
ritenuto un modo economico per migliorare il seviai cittadini e alle imprese,
favorire la partecipazione e promuovere un'amnmeuzsbne aperta e trasparente. Le
tecnologie dell’informazione e della comunicaziguessono ridurre i costi e permettere
alle amministrazioni pubbliche, ai cittadini e allheprese di risparmiare tempo. Inoltre
possono contribuire ad attenuare le minacce coanaissambiamenti climatici e ali
rischi naturali e di origine umana grazie alla deisibne di dati ambientali e di
informazioni sull'ambiente. In tal senso i goveznropei, nell’ambito della piu generale

strategiaEurope 2026, si sono impegnati a garantire entro il 2015 I'anfiiusione

@37 11 ruolo del'eGovernment per il futuro dell'Europ@omunicazione della Commissione al Consiglio,
al Parlamento europeo, al Comitato Economico edima@ al Comitato delle Regioni - 26 settembre
2003, EUR-Lex.

(Rif: http://eur-lex.europa.eu/legal-content/IT/NOT/2ECELEX:52003DC056)

(138) Rif: M.DELLA TORRE, pag. 129 if52]

@29 Con la strategi&urope 2020I'Unione europea si & posta priorita chiave etbivi per rilanciare il
sistema economico e promuovere una crescita ‘ligégite, sostenibile e solidale” basata su un maggio
coordinamento delle politiche nazionali ed europie. il 2000 e il 2010 I'UE ha cercato di migliczar
crescita e occupazione con la Strategia di Lisb@magramma di riforme economiche approvato a
Lisbona dai Capi di Stato e di Governo dell'Unieteopea nel 2000).

Europe 2020che succede a Lisbona, individua tre priorita:

- crescita intelligente

*
i

] EUROPE 2020 - crescita sostenibile
S— - crescita inclusiva.
(Rif: http://ec.europa.eu/europe2020/index_en)htm

La Commissione europea propone cinque obiettivadgiungere entro il 2020:

- i1 75% delle persone di eta compresa tra 20 e 6#tdave avere un lavoro;

- i1 3% del PIL dellUE deve essere investito in raaee sviluppo;

- itraguardi "20-20-20" in materia di clima/energi@vono essere raggiunti: riduzione delle emissioni
di gas serra del 20% (o persino del 30%, se leizmmi lo permettono) rispetto al 1990; 20% del
fabbisogno di energia ricavato da fonti rinnovalzlimento del 20% dell'efficienza energetica;

- il tasso di abbandono scolastico deve essereanéeal 10% e almeno il 40% dei giovani (30-34enni)
deve essere laureato; _

- 20 milioni di persone in meno devono essere aigsthpoverta. (Segue °"9
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di servizi di e-Government orientati all'utentergmnalizzati e multipiattaforntd®.

L’A genda Digitale Europeauna delle sette iniziative faro della strateBiarope
2020 si propone di sfruttare al meglio il potenzialdedaio dall'l.C.T. per favorire
I'innovazione, la crescita economica e il progredsobiettivo principale dell'’Agenda é
ottenere vantaggi socio-economici sostenibili graziun mercato digitale unico basato
su Internet veloce e superveloce e su applicazeroperabili con la certezza che la
maggiore diffusione ed un uso piu efficace dellentdogie digitali, consentira ai
cittadini una migliore qualita della vita, assicoda, ad esempio, un migliore servizio
sanitario, trasporti piu sicuri ed efficienti, n@yossibilita di comunicazione e un
accesso pitl agevole ai servizi pubblici e ai cantiezulturali**?.

Tuttavia i benefici che i cittadini potrebbero teadall'uso delle tecnologie digitali
sSono necessariamente vincolati a molti e divetsdfietra i quali i piu significativi sono
certamente la possibilita di disporre di un acocess internet, di avere la disponibilita
di canali di comunicazione tali da conseni@meriservatezza e la sicurezza dei dati

trasmessi, I'usabilif&*? e I'accessibilitd*> delle piattaforme applicative, I'applicazione

(13%5S) sette sono le iniziative faro per catalizzareogpessi relativi a ciascun tema prioritario:

- Unione dell'innovazione per migliorare le condizigienerali e l'accesso ai finanziamenti per la
ricerca e l'innovazione;

- Youth on the move per migliorare l'efficienza disitami di insegnamento e agevolare l'ingresso dei
giovani nel mercato del lavoro;

- Agenda europea del digitale per accelerare la sidhe dell'internet ad alta velocita e sfruttare i
vantaggi di un mercato unico del digitale per fdiaig imprese;

- Europa efficiente sotto il profilo delle risorse;

- Politica industriale per I'era della globalizzazpn

- Agenda per nuove competenze e nuovi posti di lgvoro
Piattaforma europea contro la poverta per garactiesione sociale e territoriale.

(Rn‘ http://europa.eu/legislation_summaries/employmamtl _social_policy/eu2020/em0028 _it.lntm

140 Eyropean eGovernment Action Plan 2011-2015- HaingskCT to promote smart, sustainable &
innovative, GovernmenCOMMUNICATION FROM THE COMMISSION TO THE EUROPEAN
PARLIAMENT, THE COUNCIL, THE EUROPEAN ECONOMIC ANCBOCIAL COMMITTEE AND
THE COMMITTEE OF THE REGIONS (Rif: http://ec.europa.eu/digital-agenda/en/european-
egovernment-action-plan-2011-2011%.12.2010)

4D comunicazione della Commissione al Parlamentopas, al Consiglio, al Comitato economico e
sociale europeo e al Comitato delle regioni defibE@gio 2010, Un’agenda digitale europea”
(Rif: http://feuropa.eu/legislation_summaries/informatieaciety/strategies/si0016_it.ht25.06.2010)

(42) | 'usabilita & definita dall'SO (International ganization for Standardization), come l'efficacia,
I'efficienza e la soddisfazione con le quali defeati utenti raggiungono determinati obiettivi in
determinati contesti. In pratica definisce il gratidacilita e soddisfazione con cui si compietéirazione
tra 'uomo e uno strumento (es. interfaccia geafecc.). Il termine non si riferisce a una cardiea
intrinseca dello strumento, quanto al processatdrazione tra classi di utenti, prodotto e firzalit

(Rif: http://it.wikipedia.org/wiki/Usabilit%C3%A0
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di standard tecnologico-informatici che consentdiimderoperabilita dei software e

I'accesso alle basi informative (ovviamente oppaainente regolamentato) e da ultimo

ma piu importante, la capacita dei cittadini denaigire con queste tecnologie.
L'Agenda Digitale Europea ha individuato una sgeteunitaria a livello

europeo volta al superamento di tutte le difficolievate definendo alcune aree

d'azione da attuarsi a cura di ciascun Stato membro

Queste aree d'azione sono definifpildstri” dellAgenda Digitale:

- Mercato digitale unico

- Internet veloce e superveloce

- Interoperabilita e standard

- Fiducia e sicurezza informatica

- Ricerca e innovazione

- Alfabetizzazione informatica

- ICT per la societa.

L'ltalia, come ognuno degli altri paesi, € chiamathanalizzare il contesto nazionale
per elaborare una propria strategia di recepimdalitAgenda digitale, individuando le
priorita e le modalita di intervento.

Vero e che il legislatore italiano, in materiautilizzo delle nuove tecnologie, ha
spessaoprecorso i tempinel senso che ha legiferato seguendo un’otticsefpiu di
promozioneche di pura normazione.

Se si pensa in particolare allimpianto contenigtis del Codice
dellAmministrazione Digitale, & evidente che I'acto e stato posto sullaapacita
delle nuove tecnologie di porsi quale strumentwil@giato di dialogo con i cittadini per
ottenere un positivo impatto sui processi di coroarnione e di interazione tra P.A. e
privati, nonché sull’organizzazione e sugli struthetella pubblica amministrazione

digitale.

@49 'accessibilita & la caratteristica di un disfivsi di un servizio, di una risorsa o di un amiéen
d'essere fruibile con facilita da una qualsialbgia d'utente.
(Rif: http://en.wikipedia.org/wiki/Accessibiljty
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Si puo certamente affermare che ha provveduto aeren ‘©bbligatoria
linnovazione nella P.A%% offrendo ai cittadini non solo la possibilita, rihaliritto,

di interfacciarsi con la pubblica amministrazionétrawverso le comunicazioni

elettroniche e stabilendo, al contempo, che tutte amministrazioni debbano
organizzarsi in modo da rendere sempre disponipildpri servizi in modalita digitale.

Il legislatore ha sostanzialmente promosso nuounstnti e ne ha fondato la validita
giuridica nella volonta di avere una amministraei@fficiente ed efficace.

I C.A.D., pur individuando nella pubblica amminazione il destinatario
privilegiato delle disposizioni, in quanto incat@adall’art. 2 ad assicurare la
disponibilita, la gestione, I'accesso, la trasnausei la conservazione e la fruibilita
dell'informazione in modalita digitale, contieneportanti norme che si rivolgono alla
generalita dei soggetti (inclusi cittadini, profiesésti e imprese) soprattutto per quanto
riguarda l'utilizzo di alcuni strumenti come il damento informatico, la firma
elettronica, la p.e.c., il domicilio digitale eralancora, idonei a semplificare i rapporti
tra Pubbliche amministrazioni, cittadini e impré&2

Il legislatore ha infatti riservato alla definizierdei diritti dei cittadini e delle
imprese, in relazione alla fruizione di strumeatriologici, informatici e comunicativi,
la Sezione Il del Capo I (artt. 3-11) del C.A.D..

L’art. 3 afferma che i cittadini e le imprese harthiotto all’'uso delle tecnologie
nelle comunicazioni con la pubblica amministrazftfite con i gestori di pubblici
servizi. Si tratta dell’istituzione di un dirittahe prosegue si amplianei successivi

articoli della stessa Sezione d€lodice, che non si limita a configurare una pretesa

@49 Cit: A.LISI — L. GIACOPUZZI, pag. 19 if49]

@49 Sintesi introduttiva al Codice del’ AmministrazioBégitale, (Licenza Creative Commons CC BY-
NC 3.0 IT), 29 Marzo 2013, Progetto Formez PA.f:(Ritp://egov.formez.it/content/sintesi-introduttiva-
codice-dellamministrazione-digitgle

148) |n merito a cosa debba intendersi per amministrazpubbliche indicate all'art. 3 del C.A.D. si
riporta quanto previsto dall’art. 1, comma 2 detré¢o legislativo 30 marzo 2001, n. 165:

“Per amministrazioni pubbliche si intendono tuteedmministrazioni dello Stato, ivi compresi glitigt

e scuole di ogni ordine e grado e le istituzionuedative, le aziende ed amministrazioni dello Stdo
ordinamento autonomo, le Regioni, le Province, mbai, le Comunita montane e loro consorzi e
associazioni, le istituzioni universitarie, glititsiti autonomi case popolari, le Camere di comonzr
industria, artigianato e agricoltura e loro assogiani, tutti gli enti pubblici non economici nazain
regionali e locali, le amministrazioni, le aziendgli enti del Servizio sanitario nazionale”.
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passiva del cittadino, ovvero il ricevere comunicaz ma farsi parte attiva, ovvero
viene sancito il diritto del soggetto a partecipak circuito tecnologico delle
informazioni, il diritto all’autodeterminazione tealogica, ed ancora, il diritto di
accesso telemati€d”.

Il diritto allassegnazione di una casella di poskettronica certificata personale
gratuita costituita dal domicilio digitale, delltai3-bis, istituisce il diritto del cittadino
di disporre di uncomodo, e giuridicamente valido, canale di comunicazione
preferenziale con la P.A..

Si sancisce inoltre, all'art. 4, il diritto alla pecipazione al procedimento
amministrativo informatico e il diritto di accesabdocumenti amministrativi mediante
l'uso delle tecnologie dell'informazione e dellaemicazione.

All'art. 5 viene indicata la facolta di effettuapmgamenti, a qualunque titolo
dovuti, alle amministrazioni e ai gestori pubbliservizi, anche con l'uso delle
tecnologie dell'informazione e della comunicaziobat. 6 abilita coloro, che hanno
dichiarato il proprio indirizzo p.e.c. secondo leodalita previste, allo scambio di
documenti con le P.A. e all'art. 6-bis troviamatituzione dell’'INI-PEC.

Nell'art. 7 del Codice, rubricatdQualita dei servizi resi e soddisfazione
dell'utenza’, il legislatore chiede alle pubbliche amministcadi di riorganizzare e
aggiornare i servizi resi attraverso I'utilizzo leéetecnologie dell'informazione e della
comunicazione sulla base delle reali esigenze daiigieta, anche per mezzo di

strumenti atti a raccogliere il grado di soddisbaE degli stessi.

@49 sul tema cit. di M.PIETRANGELO if51] :

“Nell’'ordinamento interno un generale diritto allao delle tecnologie trova gia riconoscimento nel
primo comma dell'art. 1della legge n. 4 del 20048y il quale: ‘La Repubblica riconosce e tutela il
diritto di ogni persona ad accedere a tutte le faltinformazione e ai relativi servizi, ivi comiequelli
che si articolano attraverso gli strumenti inforrtate telematici’. Poiché tale legge, nota comeytie
Stanca’, riconosce e garantisce ai soggetti digahilparticolare il diritto di accedere agli strumé
informatici (cfr. art. 1, co. 2), sul piu generalEeonoscimento a qualunque persona di tale dirgtcee
quasi taciuto.”
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Gli ultimi due articoli della sezione qui analizaafartt. 10 e 11) trattano dei
diritti riguardanti specificatamente I'attivita dnpresa: I'art. 10 dispone che lo Stato,
nell'lambito di quanto previsto dal Sistema Pubblitioconnettivitd*® realizzi un
sistema informatizzato per I'accesso allo Sporteltaco per le attivitd produttivé®,
mentre I'art. 11 istituisce il Registro informaticlegli adempimenti amministrativi per
le impres&°?.

In merito agli artt. 8 e 9, ed in conclusione daihlisi della Sezione dei diritti, Si
evidenzia come essi non abbiano contenuto precett& per i cittadini né per la
pubblica amministrazione: sono sostanzialmenteialiahioni di intenti tese a favorire
un avvicinamento all’'uso delle tecnologie infornsh8. In particolare I'art. 8 esprime la
volonta dello Stato di promuovere iniziative volte favorire l'alfabetizzazione
informatica dei cittadini, con particolare riguardlbe categorie a rischio di esclusione,
anche al fine di sostenere [l'utilizzo dei servielematici delle amministrazioni
pubbliche e I'art. 9 afferma che le p.a. favoriscargni forma di uso delle nuove
tecnologie per promuovere una maggiore partecipazaei cittadini, anche residenti
all’'estero, al processo democratico e per facditiasercizio dei diritti civili e politici

siano, questi, individuali o collettivi.

@48 | Sistema pubblico di connettivita (SPC), isitiv dall'art.72 del C.A.D. & costituito da un iesie

di infrastrutture tecnologiche e di regole tecnicper lo sviluppo, la condivisione, l'integrazioeela
diffusione del patrimonio informativo e dei datilldepubblica amministrazione, necessarie per assieu
I'interoperabilita di base ed evoluta e la coopenae applicativa dei sistemi informatici e dei 8us
informativi, garantendo la sicurezza, la riservatezelle informazioni, nonché la salvaguardia e
I'autonomia del patrimonio informativo di ciascuRaA..

149 Lo Sportello Unico per le Attivita Produttive (3®), di cui all'art. 38 comma 3 D.L. 112/2008
convertito con modificazioni dalla L. 133/2008, gaoservizi telematici per I'avvio dell'attivita empogni
altro adempimento previsto nel ciclo di vita déttgrese.

(Rif: http://www.impresainungiorno.gov.it/sportelli-syap

@59 Con lart. 16 della legge 229/2003 & stato istitil “Registro informatico degli adempimenti
amministrativi per le imprese”. Il Registro € igiftb presso il Ministero delle attivita produttive si
avvale del sistema informativo delle Camere di Cemuio. Attraverso esso le imprese possono avere
informazioni sugli adempimenti amministrativi prswiper I'avvio e I'esercizio di una qualsiasi witth
economica. La norma prevede il collegamento cobaeche dati degli sportelli unici per le imprese
comunali e la possibilita per gli enti locali divaersi delle informazioni contenute nel Registro.
L'istituzione di tale registro é stata riconfermatl’art. 11 del C.A.D..

(Rif: http://www.tuttocamere.it/modules.php?name=Cont@at&showpage&pid=25]
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| diritti digitali del cittadino nei confronti della pubblica ammtrazione non
possono essere naturalmente esercitati se il icitatn ha le conoscenze, le capacita e

le competenze che I'esercizio di questi diritthrede.

“L’alfabetizzazione informatica € innanzitutto umepupposto logico, ancora
prima che giuridico affinché alcuni diritti dei &itdini, riconosciuti da norme di legge,
siano esercitabili. Ovviamente questi diritti noasgono essere effettivi se il cittadino
non ha “capacita” informatiche. Sotto il profilo ¢pco, la previsione normativa non
sarebbe applicabile. Finirebbe anzi con il produrreffetti negativi, perché
aumenterebbe il digital divide. Cioé la diseglimgza sociale fra chi & in grado di
essere cittadino digitale e chi non € in grado. [fahetizzazione digitale € un dovere
dello Stato per rendere effettivi alcuni diritti ideittadini riconosciuti da norme
primarie. La nostra Costituzione richiama il diottall'istruzione, che pero oggi ha un

significato diverso. Inclusivo deligitale” V.

@D Rif: G.FINOCCHIARO in intervista di A.LONGO a GIROCCHIARO, G.IACONO in[50]
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5.2 Il digital divide e la P.A.

Nell'ultimo rapporto del World Economic Forli, che rileva 'impatto dell'l.C.T.
sullo sviluppo economico dei singoli Paesi, sui pé&&si monitorati, si vede collocata
I'ltalia al 58° posto. Le maggiori criticita si @ano nel basso impatto che le tecnologie
dellinformazione e della comunicazione hanno sistesna Paese e nel contesto
generale economico e normativo. Il recente rappdiurostaf®® che riporta
'andamento dell'utilizzo di internet effettuato I@a popolazione dei 28 paesi
dell’'Unione Europea, rileva che il 62% degli indlvi tra i 16 e i 74 anni accedono ad
Internet ogni giorno, o quasi ogni giorno, a frodteun dato italiano del 54%. Il 79%
delle famiglie europee ha un accesso ad interesb finentre in Italia la percentuale é
pari al 69%. Il 21% dei cittadini europei ha denaito di non aver mai usato internet

contro un 34%italiano. Infine, con specifico riferimento all'e-Governniein Europa

152) || rapporto del World Economic Forum mostra iltierk Readiness Index, un indice con cui si
esaminano i Paesi sulla base dell'impatto che.lM.®a sullo sviluppo economico di ogni Paese. Q@ues
indicatore generale attribuisce una posizione soilnato di 4 indici:

- contesto generale economico, normativo e infuétsirale;

- grado di preparazione dei soggetti, individoiprese e pubblica amministrazione nell'utilizzo;

- uso effettivo delle tecnologie;

- impatto delle I.C.T. sul sistema Paese.

Qui sotto € riportata la situazione italiana:

Ramk  Value
{outof 148)  (1-7)
. 1. Paitical and
Networked Readiness Index 2014 ..............58..4.2 sty amviéit
Matworked Readiness index 2013 {out of 144)..eeee BOL A2 10 Social 2 Business and mrovation
impacts b emimnment
A, Environment subindest e 88,038 1

15t pillar: Polificad and reguiatony: emironment .
2nd pillar: Business and mnovation emvironment .

a1 9. Econoomic 3. Infrastnaciure and

y | impacs digital contrnt

B. Readiness SUDMOEN o

3rd pillr: Infrasiruches and digital content.

dih pilar: Affordabiity

Bih plar: Skiks......._. B Governmen 4. Mfordzhikty
T et OO - + B % | e

Gih pifar: Indiidual USagE ... e D DD

Tth pitar: Business usage ...... o i ) R i 1 Baieaes £ ks

Bih pilar: Government usage . 112,35 wEanE -
D. impact subindex ............ 8734 . indhidual usage

Gih pifar: Economic impacts.. 5834

10th pillar: Social impacis .......... 84,33 | = taly =0 High-iNCome group avermos |

(The Global Information Technology Report 2014,eMorld Economic Forum,
http://reports.weforum.org/global-information-teablngy-report-2014/, pag. 163)

La tredicesima edizione mostra che le prime seizpns restano immutate rispetto all’'anno precedent
Finlandia, Singapore, Svezia, Olanda, Norvegiaiezeva. Il nostro paese € al 58° posto, con unzeds
rispetto all'anno precedente di otto posizioni.

(Rif: http://www.weforum.org/issues/global-informatiorcti@ology
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Il 41% degli individui ha usato internet per intgire con la pubblica amministrazione
principalmente per fini fiscali, richieste di docanti personali, sicurezza sociale e
istruzione, mentre in ltalia solo il 21% ha usttfsudi servizi on-line per interagire con
la pubblica amministrazione. In Italia, infine, oghO0O persone, solo 58 possono
disporre di un accesso ad internet sia esso fissolnle™>?.

@59 Internet access and use in 2013. More than 60%di¥iduals in the EU28 use the internet daily
Income tax declaration: most used e-governmentcgert8 December 2013, Eurostat Commission.
STAT/13/199- 18/12/2013(Rif: http://europa.eu/rapid/press-release STAT-13-19%ter)

Individuals using the Internet for interaction with public authorities
% of individuals aged 16 to 74

Within the last 12 menths before the survey for private purposes. Derived variable on use ... mors

ind_type ) .
All Individuals

Data for 2013

Legend
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&l e l:l Data not available
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(Rif: http://epp.eurostat.e;:.europa.eu/tgm/map'l;ooICIakﬁltab=map&init=1&p|ugin=1&
languag e=en&pcode=tin00079&toolbox=types#)

@5 THE WORLD BANK -Internet users (per 100 people) - Internet usees@aople with access to the
worldwide network. International Telecommunicatioblnion, World Telecommunication/ICT
Development Report and database, and World Baikat&s

Internet users (per 100 people)
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(Rif: http://data.worldbank.org/indicator/IT.NET.USER.mder=wbapi_data_value_2012%20
wbapi_data_value%20wbapi_data_value-last&sort=as)c
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Da una ricerca a cura Wfoices from the Blo§s® sulla percezione dei servizi
della pubblica amministrazione negli ultimi tre mdsllo scorso anno, effettuata sui
commenti reperiti sui piu diffusi social networknerge che, quando si parla dei servizi
della pubblica amministrazione, i commenti complessente negativi sono pari al
38,8% del totale, mentre i pareri positivi si femoaal 26,6%. Quando si parla
specificatamente dei servizi della P.A. digitaledissensi sono ancora maggiori: i
commenti positivi rappresentano solamente il 22,6%ntre i giudizi negativi arrivano
al 47,9%.

Analizzando le cause del malcontento, i commentin@gativi (35,3%) fanno
riferimento ai ritardi nel processo di introduziotkelle nuove tecnologie e alle lentezze
ritenute intollerabili da molti cittadini e impres®uasi un terzo di questi lamenta
insufficienze delle infrastrutture dedicate, innpoi luogo la scarsa diffusione della
banda larga sul territorio nazionale. Una piccadate (6,2%) lamenta I'assenza di un
coordinamento centralizzato in grado di uniformiaservizi offerti e di farli dialogare
tra loro in modo efficiente (ricorrente, ad esemgm critica allo scarso livello di
integrazione tra le banche dati degli enti delldl#fica Amministrazione). Ultimo dato
particolarmente significativo, stante che questavazione e stata effettuata su
commenti di frequentatori della rete, € che nell26dei casi sono mostrate generali
perplessita alla trasformazione dei servizi tramhali in servizi digitalizzati e telematici
e il timore diffuso € che la digitalizzazione deingzi provochi una‘deprecabile
spersonalizzazionedel rapporto tra cittadino e burocrazia.

@55 pybblica Amministrazione digitale? La Rete ama aado sportello!, Voices from the Blogs
(Osservatorio scientifico sui social media dell\sita
Statale di Milano), 11 febbraio 2014.

Le ragioni del sentiment negativo verso la
PnhhlicaAmministraziune digitale La rilevazione del Sentimentcioé dell'atteggiamento

emotivo nei confronti dei servizi informatici delaA:

6,2%

) e :%:J/
Ritardo nella digitalizzazione | Scarse infrastrutture i 4
— lla digiealzzaaion® ] Mancanza di una super-agenzia by o

(Rif: http://voicesfromtheblogs.com/2014/02/11/pa-
digitale-no-graziey
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Gli obbiettivi definiti dal’Agenda Digitale Euro@

sono stati recepiti anche in Ital@on ['istituzione

Q

dell’Agenda Digitale Italiana (ADf®® nel marz

2012 con decrettel Ministro delloSviluppc Eco-
nomico, di concerto con il Ministro per la pubblica amminigicme e |
semplificazione,il Ministro per la coesione territorig, il Ministro dell'istruzione
dell'Universita e della Rerca e il Ministro del[Economia e delle Finanze.
Con il D.L. 5/2012 (cdSemplifica Italii) convertito in legge con modificaziodalla
Legge 35/2012 vienastituita una Cabina di &jia volta a definire una stratel
nazionale per lo sviluppo del Paese puntando soltiemia digital.

La Cabina dRegia ha individuatqueste priorita:

infrastrutture e sicurezza;

- e-commerce;

- e-government /open data;

- informatizzazione digitale e competenze dig;
- ricerca e innovazione;

- smart communities.

Ciascuna di queste priorita deve concretizzarsfecifiche linee di azione operati

L’e-Government eritenuto uno degli elementi cardine della moderawzane
previsto INEUROPE 2020Gli obbiettivi fondamentali sor la creazione di unP.A.
capace di operare in base a criteri di efficaciigienza, trasparenza, economicité
democrazia edwariare un circolo virtuoso tra diffusio-utilizzo delle nuove tecnologi
qualita dei servizi pubblici, fiducia dei cittadiei partecipazione alla vita democralt
che contribuiscall’emergere di un ambiente lorevole all'innovazione tecnologic
alla trasformazione e all’evoluzione dei modellimgmrtamentali e culturali ed al

crescita della competitivita del Pa¢

@56 Rif: http://www.agendatigitale.it/agenda_digitale
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Le linee di azione in materia di e-Government diad sono:

Le “reti-Paese” e le infrastrutture logico-tecnotie delle-Government che
afferiscono alle tre grandi aree: affari interegnita e giustizia

L’istituzione del domicilio digitale

Sanita Digitale

Giustizia e innovazione digitale

Pubblica Amministrazione paperless

Pubblica Amministrazione e fatturazione elettronica

Moneta Elettronica

Regole del’amministrazione digitale

Codice dell’'amministrazione digitale

Open Data.

In merito alle attivita volte ad ampliare le cortgreze digitali, in quanto ritenute

un fattore strategico di inclusione sociale, diab#tizzazione, di innovazione, di

cittadinanza attiva e di competitivita del paeses sitenuto prioritario seguire queste

linee d’azione:

Estendere le azioni del Piano Nazionale “la scdadale”;

Affrontare il problema dell'inclusione sociale;

Incentivare il target femminile all’'uso delle I.C; T

Sensibilizzare all’'uso critico e consapevole daiteauti e dell'infrastruttura della
rete;

Promuovere l'uso delle I1.C.T. nei vari settori msdionali, del mondo del lavoro
pubblico e privato, per garantire la riqualificazéoe la formazione professionale
continua;

Promuovere la standardizzazione dei beni e deiizeta acquistare, favorendo
I'utilizzazione dell’'e-procurement pubblico;

Sostenere attraverso campagne di comunicaziontizistiale I'utilizzo delle

tecnologie e la promozione delle conoscenze.

Le linee di intervento in materia di infrastruttueenologiche sono:

Il Piano banda larga;
Il Progetto strategico Banda Ultralarga;
Il Progetto Data Center in modalita cloud computing
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Molte di queste linee si sono sviluppate in pigmemtivi gia concretizzati, come in
materia di giustizia, sanitd, ecc., molte aziomcattualmente in cor$d” e, sebbene

avviate, non hanno ancora portato ad una diffusesep®mne degli esiti sperati.

5.3 LaP.A. eivantaggi del domicilio digitale

Il digital divide, che investe anche la pubblicanammstrazione, comporta ricadute
negative a cascata sui cittadini. Da una P.A. agite dalle persone che vi operano,
sarebbe indispensabile attendersi, non solo ltalilell'uso delle tecnologie I.C.T., ma
la capacita di modificare i processi lavorativi@edo nuove logiche che la tecnologia e
la legge forniscono. Il legislatore, in merito alfabetizzazione informatica, all’art. 13
del C.A.D., attribuisce alle pubbliche amministoagi il compito di curare la
formazione del personale finalizzata alla conosaemz all'uso delle tecnologie
dellinformazione e della comunicazione. La compreme necessaria tuttavia non e
solamente quella del mero utilizzo dello strumemtimrmatico, ma cid che occorre
comprendere € come le tecnologie dellinformaziendella comunicazione possano
modificare alla radice i processi organizzativiagerativi della P.A. e questo richiede
certamente un tempo fisiologico non certamenteeorev

Altra questione é certamente legata alla conntitiafla rete che, anche per le
P.A., non sempre € garantita. Se non interverraamh@guamenti strutturali, il gia
presente rallentamento dei servizi e delle comamca informatiche interne alle P.A.
sara destinato ad amplificarsi. Sono in fase dittzsone sistemi informativi integrati e
banche dati centralizzate, come sara 'ANPR, ecdmportera I'amplificazione del
traffico di rete da parte delle pubbliche ammirzioni sia per interagire tra loro che

per accedere a tali basi informative digitali.

157 sul sito dell’Agenzia per I'ltalia Digitale & pob#le consultare lo stato di avanzamento delle igitiv
previste.(Rif: http://www.agid.gov.it/)
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In questo contesto, occorre considerare ovviamegiieobbiettivi di e-
Government che sono mirati ad aumentare linterszidra il cittadino e le
amministrazioni non dimenticando che, ad oggi, ot i cittadini nel territorio
nazionale possono connettersi ad internet e ciopod@ la loro automatica ed
immediata esclusione da tutti gli strumenti e lecedure on-line che saranno
predisposte dalle P.A..

Se la problematica non verra risolta, potranno rsresituazioni paradossali
come nel caso di persone, residenti in aree a topedi rete limitata, che dovranno
continuare a recarsi fisicamente agli sportelli Idegti pubblici per richiedere un
determinato servizio (che e disponibile on-lingjazeranno un impiegato allo sportello
che dovra farle attendere perctedilegamenti sono lenti

Riportando il focus sulla casella di posta eletitancertificata assegnata al
cittadino, certamente sussistono per le amministnamnumerevoli vantaggi. Il primo
e sicuramente economico: le spese postali incicaevolmente nei bilanci degli enti
pubblici. Vero & che le comunicazioni via postatted@ica e via posta elettronica
certificata tra pubbliche amministrazioni hannoavaimente abbattuto i costi legati
alla spedizione tradizionale ed é altrettanto \are, in molte articolazioni dello Stato,
la posta elettronica certificata non viene piu 8sa€amente stampata ma integrata in
sistemi di protocollazione documentale e fascidolaz elettronica. | medesimi
vantaggi economici si ottengono dalle comunicazeffettuate via p.e.c. anche con le
imprese e i professionisti, stante la recente thtzaone dell’'INI-PEC. Il risparmio in
termini economici e di tempo, che la pubblica anistiazione otterrebbe, inviando
diffusamente le comunicazioni dalle proprie casdllposta certificata direttamente al

domicilio digitale dei cittadini, sarebbe indubbiante elevatissimo.

Per meglio spiegare quanto sino ad ora afferma&oplg non volendo entrare
nella specificita della materia, si riportera uerapio di cosa puo accadere quando un
organo dello Stato deve notificare al cittadinowenbale relativo ad un’infrazione al
Codice della Strada (D.Lgs. n. 285/1992 e succesandificazioni ed integrazioni).

L’art. 201 comma 1 del Codice della Strada dispt@ealora la violazione non
possa essere immediatamente contestata, il verbaegli estremi precisi e dettagliati

della violazione e con la indicazione dei motiviechanno reso impossibile la

123



contestazione immediata, deve, entro novanta giadall'accertamento, essere
notificato all'effettivo trasgressore...’ovvero l'organo accertatore ha dei limiti
temporali, oltre che formali, entro cui procederta aconsegna del verbale al
trasgressore (notifica).

| casi di contestazione non immediata da part€odghno accertatore sono
piuttosto frequenti (eccesso di velocita, passaggio semaforo rosso, rilevazione
tramite telecamere di accesso non consentito,. eta notificazione all'intestatario del
veicolo viene effettuata dagli organi di Poliziaj dhessi comunali o da un funzionario
dellamministrazione che ha accertato la violazianmezzo del servizio postale. Le
notificazioni si intendono validamente eseguitergleasiano effettuate alla residenza,
domicilio o sede, del soggetto risultante dallatecadi circolazione, dall'archivio
nazionale dei veicoli istituito presso il Dipartime per i Trasporti Terrestri o dal
P.R.A. (Pubblico Registro Automobilistico).

Polizia di Stato, Carabinieri, Polizia Municipal@uardia di Finanza, da anni
utilizzano la posta elettronica certificata nellemunicazioni con le altre pubbliche
amministrazioni, ed in linea generale dispongoniontkezzi e del know-how necessari
per notificare in maniera telematica una multa aittadino. Tuttavia, la notificazione
per posta tradizionale € sostanzialmente I'unamate utilizzato.

Uno dei problemi di molti organi dello Stato, adggge che non dispongono
neppure di un accesso all’Anagrafe del Comune diparano, tantomeno all’attuale
Indice Nazionale delle Anagrafi. Accade cosi che utegli ostacoli che si puo
frapporre tra il notificante ed il trasgressore mppio la ricerca dell’indirizzo di
quest’ultimo: per reperirlo, gli organi accertatdevono spesso effettuare ricerche in
diverse banche dati. Le stesse possono non edkeeata con quelle dell’Anagrafe, di
conseguenza spedire la raccomandata di notificauadvecchio indirizzo del
trasgressore non € infrequente.

In seguito alla ricevuta di mancata consegna, tifinante dovra procedere
all'invio di un’altra raccomandata di notifica ad nuovo indirizzo, reperito al termine
di ulteriori interrogazioni informatiche, aumentancbsi i costi di spedizione ed i tempi
di lavoro. Inoltre va ad amplificarsi il rischio don riuscire in tempo utile ad effettuare

la notifica ai sensi dell'art. 201 del Codice deimada.
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Una delle cause piu frequenti di opposizione aldi&ie di Pace, per ottenere

I'annullamento di un verbale, & proprio I'errataifica dello stess$®).

La disponibilita del domicilio digitale del trasgsore consentirebbe al
notificante di agire con la certezza di riuscireeperire I'indirizzo del destinatario in
tempo utile e con minori costi. Il trasgressoreg@aibe opporsi solo fornendo la prova di
essere stato, senza sua colpa, nell'impossibiligver avuto notizia del verbale (art.
1335 c.c.).

1%8) | a nullita della notifica pud essere eccepitdiirersi casi di cui qui si riportano alcuni esempi:

- laddove, in caso di notifica al portiere dello #gbl'ufficiale giudiziario non certifichi di aver
prima effettuato tutte le ricerche al fine di trozdl destinatario e/o i soggetti abilitati a rieee
I'atto ma si limiti a dare atto della precaria assedel destinatario medesimo (Cassazione civile
con sentenze 19417 del 11/9/2010 e n.2304 delZ(8J%);

- laddove, in caso di notifica al portiere non vepgadotta raccomandata (ulteriore) con la quale
I'ufficiale giudiziario comunica notizia al destit@io dell’avvenuto compimento delle formalita
di cui all'art.139, comma 4 c.p.c. (Corte Costituale, sentenze n. 3/2010 e n. 258/2012; Cass.
Sez. U., 627/2008; Ordinanza della Corte di Cassazin.16050/11; Cass.Sez. U., 1418/2012);

- laddove, in caso di notifica ex art. 140 c.p.c.hnpossa ricavarsi I'avvenuto puntuale
espletamento di tutte le prescritte formalita, gns¢gamente il luogo di immissione dell’avviso
(Cass. n. 13278/2013);

- laddove, in caso di notifica a mezzo del servizistple ex art. 149 c.p.c., non venga prodotto
l'avviso di ricevimento prescritto, poiché questdl &olo documento idoneo a provare sia
l'intervenuta consegna, sia la data di essa,identita della persona a mani della quale € stata
eseguita (Cfr. in tal senso, Cass. n. 26352/201.118639/2010);

- laddove, in caso di notifica a persona diversadéatinatario, non siano indicate le generalita del
“consegnatario”. La Cassazione con sentenza n. 92013, ha infatti stabilito che
“...dall'avviso di ricevimento deve risultare poskhliidentificazione della persona alla quale &
stato consegnato I'atto e il principio cosi affeion@ conforme con la giurisprudenza di questa
Corte secondo la quale qualora manchi l'indicazidee generalita del consegnatario, la
notifica & nulla ai sensi dell'art. 160 c.p.c, peertezza assoluta su detta persona, a meno che la
persona del consegnatario sia sicuramente ideatiifec attraverso la menzione del suo rapporto
con il destinatario” (Cfr. in tal senso, Cass. B806/06; Cass. n. 4962/87; Cass. n. 1643/79;
Cass. n. 4907/83);

- laddove, in caso di notifica a mezzo del servizastple, la cartella sia priva della data di
consegna indicata nella copia per il destinataglbadto. La Suprema Corte con la sentenza n.
398/12 specificava che “ai fini della validita dehotifica ai sensi dell'art. 148 c.p.c., in caso d
contrasto tra i dati risultanti dalla copia di talallegata all'originale e i dati risultanti dadlapia
consegnata al destinatario, occorre far riferimealle risultanze ricavabili dalla copia in
possesso del destinatario mentre, ove in questahha@ualche elemento essenziale, la sua
presenza nella relata allegata all'originale nadoéiea ad escludere la nullita della notifica ai
sensi dell'art. 160 c.p.c”. Specificatamente, dgoardo alla mancanza, nella copia notificata
consegnata al destinatario, della indicazione didia dell'eseguita notifica, € stato affermato
che cid comporta la nullita insanabile della notifnel caso in cui da questa decorra un termine
perentorio entro il quale il destinatario deve eisgre determinati diritti (Cfr. in tal senso, Cass
n. 14375 del 15 giugno 2010; Cass. n. 1210 deketdgo 2007).
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Le pubbliche amministrazioni, disponendo del dalmialigitale dei cittadini,
potranno agire piu celermente, sostenendo minorstice contribuendo al
raggiungimento degli obbiettivi di efficacia effectiza ed economicita previsti

dall’Agenda Digitale italiana.

126



Conclusioni

L’attribuzione del domicilio digitale costituiscenudiritto per il cittadino. Le
amministrazioni pubbliche e i gestori o esercentblgici servizi comunicano con il
cittadino esclusivamente tramite il domicilio dajé dallo stesso dichiarato.

Essendo il domicilio digitale una casella di postettronica certificata, si
indagato sulla diversa valenza giuridica di unaatm di una e-mail certificata, si €
trattato il tema della tutela della privacy nelnwnicazioni via posta elettronica e dei
reati penali previsti per le violazioni della cgpondenza informatica. Si € sperimentato
I'utilizzo del servizio di Postacertificat@ e I'ertoperabilita con le altre caselle di posta

elettronica certificata.

All'attivazione dellAnagrafe Nazionale della Pdapione Residente, prevista
per il 31 dicembre 2014, il domicilio digitale saxssegnato automaticamente al rilascio
del documento unificato, oppure al momento delidone anagrafica o alla
dichiarazione del cambio di residenza e il cittadiavra la facolta di attivarlo
successivamente. Al momento in cui si scrive tudtawon stati emanati regolamenti

attuativi per dettagliare le modalita di rilascio.

Il domicilio digitale € uno tra i tanti strumentolti allammodernamento
dell'azione dello Stato e consente di ottenereaggitconsistenti in termini di riduzione
di costi, tempi ed accelerazione generale delleurncazioni. Per instaurare un positivo
sistema di comunicazione digitale tra il cittadmda p.a., questo strumento non dovra
certamente restare confinato all'utilizzpunitivo. Stante ad oggi [I'attivazione
volontaria, affinché il domicilio digitale trovi tga diffusione, dovra essere percepito
dal cittadino come un canale efficace per dialogare la pubblica amministrazione e
per ottenere celeri risposte. Per questa ragionebisa opportuno che le pubbliche
amministrazioni promuovessero attivamente la fangi di servizi che utilizzano come

canale preferenziale il domicilio digitale.
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Per concludere questo studio € doveroso afferrohee sussistono alcuni
significativi ostacoli di contesto che ne possompedire il pieno utilizzo in tempi
brevi. Primo tra tutti € certamente la scarsa aliabhazione informatica, che allontana
immediatamente dai servizi digitali intere fasceialb ed inoltre la non completata
copertura di rete sul territorio nazionale lasciehdessa cittadini impossibilitati ad

accedere agevolmente ai servizi della P.A. digitale

Se gli ostacoli di contesto verranno rimossi alon numero maggiore di
persone potra esercitare il diritto all'utilizzo liée tecnologie informatiche nella
comunicazione con la pubblica amministrazione estgupotra incentivare la piu ampia

diffusione dei servizi della P.A. digitale, comeadmicilio digitale del cittadino.
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