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Introduzione

Le nuove teorie di rete come Software Defined Nekwg Network
Function Virtualization, insieme alle teorie Cogref Autonomics consentono
di abilitare scenari futuri “disruptive” di reteolLscopo di questa tesi &€ quello
di esplorare questi scenari futuri e di capire ublo della migrazione di
funzioni di rete, sotto forma di Virtual Machine.i 8uole affrontare la
migrazione di Virtual Machine non solo dal puntovdita delle performance,
ma anche come strumento di gestione delle risarseno scenario di rete

d'accesso autonomica.
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Capitolo 1

Situazione attuale della rete e prospettive

In questo capitolo si descrive la situazione agtutdlla rete e i problemi
che ne derivano; vengono tratteggiati degli scectaidescrivono come dovra
essere la rete di domani, e quali vantaggi comgoger I'operatore; vengono
individuate le problematiche che nascono dall'idtrmone del nuovo
paradigma. Sono elencate quali teorie e aree diraac abiliteranno |l
cambiamento del paradigma di rete.

1.1 Situazione attuale e problematiche

La rete attuale € molto complessa, statica e semjredifficile da
gestire. Sono in atto molti cambiamenti che la cavadsempre piu inadatta alle
sfide future. E di fondamentale importanza per scupa di reti di
telecomunicazioni, come gli Operatori, capire qano i trend in atto nella
rete ed elaborare degli scenari di rete futunagndo d’occhio le innovazioni

tecnologiche e le nuove teorie di ricerca.

Internet

La rete di un operatore
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1.1.1 Un’architettura di rete poco flessibile

Per far fronte alle differenti necessita delle ditbggi € necessario un
cambiamento nel'architettura delle reti odierne.mbdello convenzionale
consiste in una rete gerarchica, dove tanti swi#cho collegati fra loro a
formare un albero: questa architettura non si adahe alle reti di DataCenter
o dei Carrier (gestori di una infrastruttura digebdierni, e il motivo & che e
cambiato il pattern di traffico. Inizialmente ilaffico consisteva solamente
nello scambio di pacchetti fra client e servenndudi tipo nord-sud, ma ora
non e piu cosi. Le applicazioni sono distribuit@ @n gran numero di server, e
questi ultimi comunicano fra di loro scambiandasirgli quantita di dati prima
di rispondere all'utente con il risultato finalétraffico fra i server, detto anche
M2M (Machine to Machine), e di tipo est-ovest edalteamente dinamico,
ovvero spesso non e possibile prevedere in antigiymdi saranno i flussi di
traffico fra i vari nodi. Il motivo di tale dinami& puo risiedere nel
comportamento stesso delle applicazioni distribateeconda delle situazioni
I'applicazione puo richiedere flussi di traffico ftediversi fra di loro. Oppure
I server contengono spesso istanze di applicaziomipossono essere spostate
da un server all'altro e questo a sua volta canseambiamento del pattern di
traffico.

1.1.2 | DataCenter

Le aziende inoltre hanno cominciato a dotarsi dndr centri di calcolo,

i DataCenter, o a usufruirne di servizi da altrieade che dispongono di questi
DataCenter. | Data Center sono dei centri di calammposti da un gran
numero di server connessi a una rete privata a @iestazioni. Con le

tecnologie di rete attuali i gestori dei Data Cerfig¢icano a ottenere il livello

di flessibilita che vorrebbero nella gestione dedtd Center e sentono la
necessita di nuovi paradigmi.

Questi DataCenter spesso poi sono dislocati madtataho l'uno
dall'altro e si scambiano fra di loro grandi quéntdi traffico, formando una
rete wide-area-network. Questo traffico WAN devegaae attraverso la rete
internet. A questo si aggiungono i problemi reiaaill’ addressing quando si
devono operare delleetwork consolidation fra Data Center dislocati in punti
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geografici differenti o si devono operare migrazidnVM inter-DataCenter.
Alcune soluzioni sviluppate per far fronte a questoblemi cercano di
realizzare un “mac-over-IP”, ovvero aggiungono uiteriore strato di rete L2
sopra I'lP, ma spesso queste soluzioni sono pessibili e alla prova dei fatti
poco pratiche.

1.1.3 Aumento di complessita della rete

Con l'avvento di nuovi dispositivi come smartphandablet € aumentata
per gli operatori la richiesta di servizi di traffi mobile, e in generale un
aumento dei dispositivi che richiedono l'accesda atte (sia voce che rete
internet). Si & verificato inoltre un aumento skeivizi di cloud: molti utenti o
aziende sfruttano sempre di piu servizi di cloutvgipubblici. Tutti questi
fattori hanno causato un aumento di complessita detie.

La tecnologia di rete di oggi € un insieme di poolb progettati per
connettere gli host fra di loro, ma i protocollnsodefiniti per risolvere solo un
problema specifico e sono definiti in isolamentspeitto agli altri e vengono
progettati e sono sviluppati senza delle astrazwinrete ben definite e
universali. Questa complessita eccessiva ha poatatna staticita della rete:
per minimizzare il rischio di disservizi si cercandodificare il meno possibile
la rete attuale.

La virtualizzazione dei server ha comportato un extm del numero di
host e un cambiamento dei pattern di traffico.

Le reti attuali tendono sempre di piu verso una dgiti, voce e video che
sia IP-converged.

C’é difficolta ad automatizzare la configurazionelle policy poiché i
dispositivi sono poco flessibili. Attualmente laagularita con cui si possono
impostare le policy & per singola applicazione o ggssione, ma spesso sono
richieste policy piu complesse e raffinate che sdiifficili da impostare.
Inoltre bisogna configurare manualmente ogni digpos di rete e se |
dispositivi sono di vendor differenti s usano diffieti tool/comandi. Si fa
quindi molta fatica a applicare delle policy glabalvvero a livello di rete, e

che siano anche consistenti.
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1.1.4 Difficolta di gestione dei dispositivi di ree

Una rete scalabile € una rete in cui le prestazionidegradano se la rete
viene estesa: una piccola azienda dispone inigiatiendi una rete modesta,
proporzionata alle esigenza iniziali; poi l'aziendeesce, crea nuove sedi
distaccate, si dota di DataCenter, e ha necedsistehdere la rete.

| dispositivi attuali sono configurabili attraversierminale remoto:
'amministratore di rete si collega da remoto (em telnet ) e invia dei
comandi alla middle box per riconfigurarla. 1l aghmento € di tipo 1-1 e |l
processo di configurazione richiede che 'ammiaistire inserisca i singoli
comandi, che inoltre sono specifici del vendor lshdabbricato il dispositivo.

A grandi dimensioni non € gestibile in una rete st&la dover fare tutto
il management a livello manuale, ovvero a livelicainfigurazione dei singoli

dispositivi.

1.1.5 Perdita del principio end-to-end

Inizialmente nelle reti valeva il principio delldnto end, ovvero i
pacchetti viaggiavano da un capo all’altro delldersenza subire grosse
trasformazioni. Negli anni le reti hanno acquisito numero sempre maggiore
di funzionalita, e queste funzionalita sono divémtaempre piu sofisticate
(NAT, IDS, DPI,..). Poiché le reti attuali sono podlessibili queste
funzionalita sono state introdotte in nodi di respecializzati, detti
middleboxes, che sono piazzati in nodi intermediadeete. |1 pacchetti,
passando attraverso queste middleboxes, subiscel® tasformazioni e
quindi il principio dell end-to-end & venuto merlbnetwork processing che
avviene in queste middlebox e diventato una pateiale delle reti di oggi.
L’enorme aumento di complessita delle reti ha resmpre piu dispendioso, in
termini di tempi e lavoro richiesto, lo sviluppal eeployment di nuovi servizi
nella rete. Si e quindi alla ricerca di alternatiwvvero di piattaforme che
permettano di ospitare funzioni di rete.

1.1.6 Mancanza di una piattaforma di management uwersale
Vi € inoltre il problema di unitarieta di gestiordegli apparati di
management: le piattaforme di cui dispongono gérafori per gestire le loro
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reti sono tante e poco integrate fra di loro, dogai sistema di gestione si
preoccupa di un determinato e specifico aspetgesiione. Si sente quindi la

necessita di avere una unitarieta di gestione detie

1.2 Previsioni delle reti del futuro/ vision

Negli ultimi anni si & verificata la migrazione thetelligenza verso le
parti piu periferiche della rete, ovvero 'edgewetk. Quello che si aspetta €
guesta tendenza si accentui sempre di piu.

Le reti del futuro saranno composte da un gran noirdenodi, piccoli,
poco costosi fisici o virtuali. Ci sara un generalamento della connettivita,
quindi una richiesta sempre crescente di maggiobestezza dell’architettura
di rete nel suo insieme.

Le reti diventeranno sempre piu virtuali: le fundiadi rete saranno
sempre piu disaccoppiate dal’lHW sottostante e tguegrira un numero
enorme di possibilita.

La rete di accesso sara composta da un grandissimero di nodi
commodity HW, ovvero HW generico, su cui si potrarallocare le funzioni
di rete a piacimento per ottenere le funzionalitaete desiderate a tutti i
livelli della scala 1SO/OSI (L3+). Si potra alloea spostare rimuovere
funzioni di rete in tutti o quasi i nodi della rete

Inoltre 'aumento della complessita delle reti rerdsempre piu difficile
una gestione manuale della rete. Saranno quindepteelementi autonomici-
cognitivi, tali per cui la rete sara dotata di uerto livello di autonomia e
autogestione. Questo non significa che linterventmano non sara piu

necessario ma sicuramente lo sara in misura maitorendi oggi.
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1.2.1 Customizzazione dei provisioning dei servizi

Sl scriber Subscriber line  Transport Hetwork  [5P Rletwark Iritermet
pramises =05L7 (=Tl 'or Ethermet ) [IF)
-
— e E3
05l OSLAL ERAS Internet Router

rowter

| dispositivi di rete d’accessoardi (tratto da Wikipedia)

| nodi alledge che si collegano agli utenti e fisoono il cosiddetto
“ultimo miglio” (es. i DSLAM) attualmente funzionan unicamente da
“imbuto”, ovvero non hanno altre funzioni al di fuai quella di fornire la
connettivita fisica agli utenti. Le funzioni di eesono spesso negli strati piu
interni della rete, ad esempio nei BRAS, o neglit@dwe router collegati al
BRAS. Si vuole spostare ancora di piu lintelliganall’edge: in futuro e
possibile che i nodi “ultimo miglio” contengano fiani di rete, cosi da essere
in grado di fornire una connessione internet custpaa per ciascun utente.
Ad esempio un utente residenziale potrebbe ottameseconnessione internet
a medie prestazioni con incluso un servizio diegidon-demand, mentre
un’azienda potrebbe ottenere una connessione @tt@on garanzie alte di
prestazione, delle policy di utilizzo gia impostés. firewall, proxy, ACL) e
dei servizi di sicurezza aziendale (es. IDS). Questvizi sarebbero forniti a
livello di rete, ovvero I'azienda non dovrebbe det&ssa stessa di apparati che
forniscono queste funzioni ma sarebbero gia inchedeservizio.

Un altro approccio potrebbe essere quello di insdd funzionalita di
rete addirittura all'interno dei nodi dellutentepme il router degli utenti
residenziali. Anche da questo frangente si aprooitelici possibilita.
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1.2.2 Ritorno all’end-to-end

Un futuro possibile e desiderato dagli operatoché I'evoluzione della
rete riporti larete core al principio dell'end-to-end: la rete core devenere a
essere un insieme di “tubi” ad altissime perfornearghe si occupano
solamente di trasportare i pacchetti senza opatalle trasformazioni su di
essi. In una rete come questa un pacchetto pdrérela una rete edge,
attraverserebbe il core (che opererebbe solameriieeld 1-3 dello stack
ISO/OSI) e poi arriverebbe di nuovo a una rete eddeve verrebbe
nuovamente trattato anche ai livelli superiori€llvOSI 4+, ovvero dal livello
di trasporto in su). In questo modo nel core vdyeeb a mancare quegli
elementi che rallentano il flusso del traffico, famdo ad un aumento delle
performance. Nella rete all'edge invece si posstloxare le funzionalita, cosi
che l'operatore puo farne il provisioning agli uieresidenziali o business
(banche, aziende, etc.). Lo spostamento delle dmakita all’edge puo risultare
anche vantaggiosa in termini di qualita del seovizpoiché i nodi che
forniscono le funzionalita sono piu vicini agli ntee questi ne beneficiano in

termini di performance.

1.2.3 La metafora del computer

L’evoluzione che stiamo testimoniando nella retgosd paragonare a
guello che e successo ai computer: si € passatieddispositivi di calcolo
proprietari e acquistabili da pochi vendor,camputer che hanno una design
aperto e sono progettati per l'interoperabilitdcomputer dispongono di un
insieme di istruzioni primitive, I'Instruction SeArchitecture (ISA), che e
standard e consente di scrivere programmi esegsibgrocessori differenti.

Allo stesso modo per i dispositivi di rete succadir stessa cosa: gli
apparati chiusi e proprietari che contengono aétino firmware sviluppato
internamente dai vendor verranno sempre di pitita@stia dispositivi aperti.
Attualmente l'interoperabilita di dispositivi di mdor differenti € limitata solo
ai protocolli standard della rete internet e questm problema: molti vendor
sviluppano protocolli proprietari che implementafumzionalita avanzate di
rete, ma questi protocolli funzionano solamengedispositivi prodotti dalla

stesso vendor.
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1.2.4 Vantaggi economici

Un cambiamento di paradigma potrebbe portare nbtexentaggi
economici a chi si occupa di fare il provisioning dervizi, come gli operatori.
Attualmente il modello di business é sfavorevole gleoperatori, in quanti gli
utenti usano la rete e le funzioni di rete senzgapa direttamente i servizi
correlati ma pagando un generico costo di utilidebservizio. Poiché queste
funzioni di rete sono contenute nelle middleboxagleratori riescono ad agire
poco su di esse, ma con degli apparati di reteflpsasibili sarebbe possibile
fare un provisioning dei servizi molto piu spedifie flessibile: per ciascun
utente si potrebbero allocare determinate funzibmete e quindi determinati
servizi.

| vantaggi dal punto di vista economico per chi eleacquistare e
mantenere gli apparati di rete, come ad esempi@ggratori o i gestori di
DataCenter, si concretizzano in un calo dellOR&EKel CAPEX. || CAPEX
(capital expenditure), ovvero la spesa di investimeiniziale, sara molto
minore poiché I'acquisto di commodity HW & moltonmie rispetto al costo di
acquisto delle middlebox attuali. Le middleboxescsdalispositivi proprietari
molto costosi, poiché le funzioni di rete che cogteno sono il frutto di anni di
ingegnerizzazione e segreto industriale, che hasomsentito ai vendor di
realizzare HW ottimizzato per le specifiche funalita di rete. Tuttavia con
commodity HW le funzionalita potrebbe essere realie il piu possibile in
SW, magari con sforzi collettivi, ad esempio di eoita open-source.

L'OPEX (operational expenditure), ovvero il costomantenimento e
gestione degli apparati, sara minore perché l'vaieto umano sara meno
importante: l'aspetto autonomico-cognitivo ridurtanumero di interventi

umani necessari e quindi anche degli errori chpassono derivare.

1.3 Le funzioni di rete da virtualizzare
Abbiamo detto che si vuole togliere le funzionirdie dalle middlebox
chiuse e proprietarie e virtualizzarle, ovvero entel delle applicazioni in SW

da poter instanziare a piacimento su nodi commoeity. Per capire quali
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funzioni di rete in futuro sara possibile instanzianella rete possiamo
analizzare le funzioni che sono presenti all'intedelle middleboxes.
Queste funzioni sono:
* le funzioni di rete di base come il forwarding ealting
» funzioni relative alla sicurezza, come applicazidnirusion
Detection System (IDS), firewall, Deep Packet lasijoe (DPI)
» delle specifiche sul comportamento della rete cpoiey di rete,
access control (ACL)
« funzionalita di gestione del traffico (Traffic Emgiering),
bandwidth management
» funzionalita di risparmio energetico, ottimizzazodello storage
e processor utilization

* multicasting, NAT

1.4 Scenario di “network upload”

Questo nuovo paradigma abilita per gli operatoeinscio innovativi di
deployment di una rete (e dei suoi servizi). In moaa del mondo dove non é
gia presente una infrastruttura di rete, ad esempipaese in via sviluppo, é
possibile immaginare uno scenario di deploymenbwativo e slegato dalle
pratiche attuali. Questo scenario, che possiamantre network upload,
consiste nel progettare la nuova rete e i suoidanvuna infrastruttura privata
(ad esempio un DataCenter). Il fornitore di seryio utilizzare questa
infrastruttura privata per la fase di progettazjopeototipazione e testing dei
servizi. Una volta che questi servizi sono statiisientemente testati, I'intera
rete con i relativi servizi viene migrata nella aotiove si devono installare i
servizi. La “progettazione interna” e “deploymaitesterno” in due passi
distinti e separati fra di loro comporta un notevasparmio in termini di costi.

Questo scenario e reso possibile in una infrastaufisica di commodity
HW: le funzioni di rete sarebbero come delle VM digpossono migrare a

piacimento.

11
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1.5 Problematiche da affrontare con il nuovo pardigma

Un problema sara nel dover creare le funzioni tk.r&ara necessario
“re-inventare la ruota”? Ovvero tutte le funziomecsono state sviluppate dai
vendor e inserite nelle loro middle box — e quiselyreto industriale- dovranno
essere re-inventate da capo? Una ipotesi posséitde si vengano a creare
nuovi attori di mercato che svolgano il ruolo di SVéndor di funzioni di rete,
oppure potrebbero crearsi dei gruppi di lavoroettito che sviluppano SW di
rete opensource. Ne e un esempio I'Open Sourceirigogtoup, un nuovo
progetto di Google e dellInternet Systems Consartiche ha ripreso lo
sviluppo di Quagga, un software di routing openrseuche implementa i
protocolli OSPF e RIP.

Un altro problema e: quanto deve essere effettimertgenerico” 'HW
di questi nodi di rete commodity per ospitare lezionalita di rete con un
buon livello di flessibilita? Un ipotesi estremalége 'HW sia completamente
generico, simile allHW dei server nei DataCentguesto in realtd non é
conveniente a livelli di performance. Un'altra siidme potrebbe essere che il
nodo sia formato da una parte ottimizzata per darteionalita (come il piano
dati degli switch realizzato in HW) e altamentefpenante, e un’altra parte,

pil generica, possa essere programmata per osigitianezioni di rete.

1.6 Le nuove teorie di ricerca

Pensiamo che la rete di domani prendera spuntma@a&ambinazione di
tre aree di ricerca: Software Defined Networks, wek Function
Virtualization, e cognitive-autonomics.

Software Defined Networks. Queste tre teorie somacetti diversi, ma
spesso si intersecano fra di loro. La vision di SBdli disaccoppiare il piano di
controllo di rete (logico) dal piano di forwardirigardware) dai dispositivi di
rete e spostare questo piano di controllo in unrodler software.

Network Function Virtualization consiste nel rereleempre piu virtuali
le funzioni, le applicazioni e le risorse di rete.

Gli aspetti cognitive/autonomici consistono nelfomdurre negli elementi
di un sistema caratteristiche di auto-adattameraate-configurazione, anche

tramite autoapprendimento non supervisionato.
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Nel capitolo seguente verranno approfondite quasteree di ricerca,
con particolare attenzione a SDN.

Cognitive/

autonomic

future networks
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Capitolo 2 - LE NUOVE TEORIE DI RETE

Capitolo 2

Le nuove teorie di rete

In questo capitolo di descrivono nuove teorie defrdra cui Software
Defined Network, Network Function Virtualizationi &escrive il concetto di
sistema autonomico — cognitivo e come questa tenrapplichi alle reti di

domani.
2.1 Software Defined Networks

Ancora non esiste una definizione universalmentetéata di Software
Defined Networks (SDN), ma si possono trovare mualnti in comune fra le
definizioni che si trovano in rete. Un punto derifnento e il whitepaper della
Open Networking Foundation (ONF), e inoltre surin& si trovano molti talk
di esperti di rete e professori universitari cleedanno una definizione in base
alla loro esperienza di ricerca. SDN € un concettcora acerbo, poiché
necessita di una standardizzazione e i prototippde ancora raggiungere una

maturita tecnologica.
2.1.1 Percezione di SDN nel mercato dei dispositivi di te

Dal punto di vista del mercato bisogna far preseatite c’'eé una gran
confusione sul significato di SDN: ad esempio i ¥@ndi dispositivi di rete,
nel tentativo di cavalcare I'hype che SDN sta gendo negli ultimi anni,
hanno utilizzato la definizione di SDN in modo naoienerico adottandolo di
volta in volta ai loro prodotti. Questo trend hartpto a far si che SDN
significasse praticamente qualunque cosa di inmavatel campo delle reti,
generando confusione e cinismo sull'utilizzo di spee termine. Una
interpretazione e quella dellONF, che declina SBO&l punto di vista di

OpenFlow, il loro protocollo di rete (descritto mapitolo 2.4).

2.1.2 Il routing e il forwarding
Prima di approfondire il concetto di SDN convierspice come viene

fatto oggi il routing e il forwarding in un’architteira di rete tradizionale.

15
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| nodi di commutazione, cioé i nodi che usano i Zhémsmissivi per
creare canali di comunicazione, si possono dividerkvello funzionale in
“piano di controllo” e “piano di forwarding” (piandati).
Il piano di controllo contiene la funzione di iretiamento, o routing, che
e standard. La funzione di routing &€ quella pahe si occupa di calcolare e
determinare le rotte dei pacchetti, ovvero qualecguso dovra seguire un
pacchetto nella rete per raggiungere la sua degtima Essa € composta da:
* Algoritmi di routing: algoritmi che calcolano lette da seguire a partire
informazioni che hanno sulla topologia di rete
* Protocolli di routing: protocolli usati per lo schim di informazioni
relative alla topologia di rete con i nodi vicini
* La funzione di routing genera la tabella di routiffi®puting Information
Base) che contiene tutte le informazioni calcolat®pzionalmente la
tabella di routing viene compilata in tabelle dolino ad alte prestazioni:
le Forwarding Information Base (FIB). La FIB e nwlperformante e

solitamente realizzata con opportune tecniche in {'GAM).
Il piano dati consiste nellazione da compiere gatchetto in arrivo.

Questa azione, come linoltro del pacchetto a upatap specifica, viene

eseguita in base alle tabelle (la RIB o la FIB).

(immagine tratta da http://www.ipspace.net/)
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Nella rete ogni nodo comunica con i vicini tramitgotocolli di routing,
calcola la propria tabella di routing e la compilalla propria tabella di
instradamento ad alte prestazioni. L’esecuzionei ddgoritmi e il calcolo
delle tabelle viene fatto in locale, in modo indigente.

Routing protocols populates RIB
RIB populates FIB
FIB forwards packets/frames

Le figure seguenti mostrano il modello degli appadarete (switch e
router) tradizionali, dove il piano di switching, @bntrollo e di management e
tutto incapsulato nello stesso apparato di rete.

Ethernet Switch ¥¥ | control Path (Software)

W W Data Path (Hardware)

Classical Ethernet switch structure

(immagine tratta da http://www.koto.fr/le-sdn-doraelintelligence-au-reseau/)

Nello switch e presente il piano dati e il pianocditrollo. Il piano dati
(data path) € ottimizzato per fare il forwardingill veloce possibile, mentre |l
piano di controllo contiene il comportamento dediwitch, sotto forma di
semplici regole di forwarding.

17
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Adjacent router Router Adjacent router
Management / Policy plane

l Configuration / CLI / GUI l
s Y h TR
Cq Routing _l _\ Control plane Static rolftes l Control plane
|
| ospr [ OSPF OSPF

Neighbor Link state P routing
table database able
L 1 & \
— Switching | —* ——
Forwarding table
Data plane ‘

Data plane Data plane

Suddivisione funzionale di un router

Il router invece al suo interno contiene anche iftumaita di livelli
superiori, sempre incapsulate all'interno del dgiweo, come il routing e il
management.

L'aspetto da rimarcare &€ che sia nel router e chio rswitch le
funzionalita sono completamente contenute nel disipo di rete e agiscono in
maniera autonoma rispetto alle funzionalita contemegli altri nodi di rete.

Questo ci porta al concetto di autonomous systems.

2.1.3 Gli autonomous systems
L’approccio tradizionale nella costruzione di ueterprende spunto dagli

Autonomous Systems, ovvero un insieme di tanti elmautonomi e
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indipendenti fra loro. Il meccanismo di consegna messaggi fra un nodo
sorgente e un nodo destinazione consiste nellimalel messaggio attraverso
vari hop intermedi, dove ogni hop ha un conoscerazaiale del percorso che
seguira il messaggio. Questo approccio permettendgrascalabilita ed

estensibilita. Se ogni nodo € indipendente si possaggiungere nuovi nodi
alla rete ed estendere la topologia senza dovararad modificare i nodi gia
presenti.

Ma questo approccio ha dei limiti: I'identita dedbdi & strettamente
legata alla loro locazione nella topologia fisi€ambiare la locazione fisica
della destinazione, ovvero cambiare la posizioné mtedo destinazione
all'interno della topologia, comporta per il mecissmo di consegna dei
pacchetti anche utambio di identitdella destinazione.

E molto difficile implementare funzioni di rete roe la QoS,
raggruppamento logico o specificare aspetti ralatflussi di pacchetti.

L'IETF, per venire incontro alle limitazioni relgg al problema
dell'identita logica, ha rilasciato alcuni standardme le virtual LAN o le
VPN, ma sono comunque delle soluzioni isolate dselwono specifiche
necessita e inoltre aggiungono complessita alldigimazione di un apparato

di rete.

2.1.4 |l paradigma Software Defined Networks
Il paradigma Software Defined Networks (SDN) propain
* rendere i nodi di rete programmabili
* introdurre delle astrazioni che permettono di galierare e modellare
la rete e il suo comportamento a prescindere dajtecifica
implementazione dei nodi
* accedere ai nodi tramite delle interfacce standsirdili alle API dei
software
Questi obiettivi si ottengono operando una cemizakione logica del
controllo (si parla di controller centralizzatoyea apertura delle interfacce dei
nodi della rete.
Il paradigma SDN consente di attuare lo step ssogesche e quello
della virtualizzazione della rete, ovvero realizzatelle partizioni di rete
virtuali della rete fisica. Ogni partizione poi péatessere assegnata a un
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“controller” separato, e applicazioni che si appagg a controller differenti

vedranno reti differenti.

2.1.5 Interpretazioni alternative di SDN

Vi sono diverse interpretazionidi cosa si intende Software Defined
Networking: di seguito vengono presentate tre jpassnterpretazioni, quella
di McKeown, quella di Shenker e quella di Hellempn necessariamente in
conflitto fra di loro.

McKeown definisce SDN come un modo per fare il faetoring” delle
funzionalita di rete, ovvero un modo diverso dioaflzione di queste
nell'infrastruttura di rete fisica. Nelle reti dggi le funzionalita sono allocate
nelle middlebox, con SDN queste funzionalita vermastratte e si separano
dallHW sottostante, “aprendo” le middlebox.

La figura sottostante mostra come queste funzi@znatino astrattate e si
puo parlare di un Network Operating System (conedttiente simile a un
controller) funzionalmente separato dall'infrastuua fisica.

2. At least one good operating system

3. Well-defined open API ~ Extensible, possibly open-source

Network Operating System

1. Open interface to hardware

Simple Packet
Forwarding .
Jmiae Simple Packet

Forwarding

Hardware

Simple Packet
Forwarding
Hardware

Simple Packet
Forwarding
Hardware

Simple Packet
Forwarding
Hardware

(da Wikipedia)

Shenker invece sostiene che bisogna definire SDidhse alle astrazioni
che la rete fornisce al software e di conseguefiegparsone che scrivono |l
software. Il piano di controllo, in software, nesika di astrazioni per
consentire di risolvere problemi architetturalil@litare un’ "evoluzione” della

rete. Secondo Shenker le reti attuali sono madtoptesse e funzionano solo
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perché c’é gente in grado di “gestire la complésiha in realta si dovrebbe

“estrarre la semplicita”.

La transizione deve ripercorrere quella che sirdfigata per i linguaggi

di programmazione: con l'evolversi dei linguagg@ipdogrammazione ci si €

sempre di piu slegati dallHW e sono state aggiasteazioni come il sistema

operativo (che fornisce l'astrazione dei file, dethemoria virtuale, etc) o

nuovi paradigmi di programmazione, come il garbegkection, i thread, gli

oggetti, gli attori, gli agenti, etc

Si possono definire delle astrazioni per:
e il forwarding, cosi che ifforwarding behaviour dei nodi possa
essere definito da un controller
* lo stato distribuito: Network Operating System pbtre fornire alle
applicazioni una “global network view”
* le specifiche di comportamento di alto livello plar rete(delle

policy, dei goal, dei task, etc.)

Infine Heller definisce SDN come un paradigma derehe garantisce

una maggiore flessibilita, e questa flessibilitgpgd esprimere attraverso delle

dimensioni, come se fossero assi cartesiani.

Controllo centralizzato vs distribuito: possiamce/un controller che
si preoccupa di controllare un singolo nodo, unpgou di nodi o
un’intera rete. Inoltre il controller a sua voltaotpebbe essere
logicamente centralizzato, ma essere fisicameisteiluliito su dei nodi
di rete.

Gestione del traffico a diversi livelli dettaglipossiamo gestire singoli
flussi di traffico specificando delle regole nelntwller o interi gruppi
di flussi utilizzando tecniche di aggregazione gote wildcard

Controllo reattivo o proattivo: il conrtroller dellrete potrebbe essere
reagire solamente a degli eventi o agire attivamentla rete, oppure
una combinazione di entrambi

Rete fisica o virtuale

“Fully consistent” vs “eventually consistent”. gatae Iefficienza e la
consistenza allo stesso tempo dello stato di uerss distribuito € un

problema molto complesso, specialmente se il sstencomposto da
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molti elementi. A seconda della situazione potrebbsere sufficiente
avere “eventual consistency”, ovvero la garanzia @hma o poi, senza
sapere precisamente quando, la consistenza veggiunga. Queste
soluzioni a loro volta possono portare dei problsenmal progettate, ad
esempio il rischio di route flapping (situazioniani delle informazioni
di raggiungibilita sono ripetutamente fornite eattate).
Bisogna far presente che molte delle caratteristebpra elencate non
sono mutualmente esclusive: ad esempio potremmae aua controllo

proattivo della rete, ma anche capacita di reaggleeventi che si verificano
nella rete.

2.1.6 La centralizzazione del controller

Un punto importante nel concetto delle Software imef Networks
consiste nel ripensare a come deve avvenire irolimtrispetto all’approccio
tradizionale: il controllo della rete deve esseisadcoppiato dallHW e posto
in un controller SW logicamente centralizzato. Teglo il vincolo che
l'intelligenza del dispositivo debba risiedere ripositivo stesso posso
spostarla anche al di fuori da esso: ad esempigopasere un nodo che
controlla altri nodi della rete. Questo approccipréfondamente disruptive,
poiché non ci si rifa piu agli autonomous systemeodi non decidono piu in

autonomia il loro comportamento, ma sono contradlatun’entita esterna.

NS

S\

Controller
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Il vantaggio di avere un controller SW centralizzat quello di avere
completo controllo sulla rete: modificando il SWsgo fare in modo che la rete
abbia un comportamento differente e ho un unica@uin controllo che mi
permette di avere una visione dell’intera rete.

Le applicazioni infine interagiscono con la reté&raterso il controller
che dispone di una visione centralizzata a comgistdella rete.

Bisogna evidenziare tuttavia come la centralizzazidel controllo non é
la cosa fondamentale: la vera novita di SDN stdorglincolare il controllo
dalla topologia fisica dai nodi della rete. Il carlb infatti pud essere

logicamente centralizzato, ma fisicamente disttdoui

2.1.7 L’architettura di SDN

APPLICATION LAYER |

| |-

Business Applications

AP Northbound API

Metwork Services

Control Data Plane interface Southbound API
(e.g., OpenFlow)

COMNTROL LAYER

INFRASTRUCTURE LAYER

peork Do

(immagine tratta da “Software-Defined NetworkingneTNew Norm for Networks”)

Dal punto di vista funzionale l'approccio SDN idéna 3 livelli:
linfrastruttura di rete di rete fisica, il piana dontrollo e le applicazioni. Le
applicazioni interagiscono con il controller (tréennorthbound API), mentre |l
controller interagisce con i nodi della rete fis{teamite le southbound API).
In realtd Northbound e SouthBound API sono due itéraie si rifanno a una
implementazione specifica, quella del protocolloe@plow (protocollo che
implementa SDN e descritto successivamente) massgno generalizzare a

un contesto piu ampio.
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SDN é un approccio di progettazione o un’architettudi rete?
Probabilmente &€ entrambe: una rete SDN richiede nbdi della rete vengano
progettati specificamente per essere controlldticdatroller e la rete nel suo

complesso deve avere un’architettura a 3 livelli.

2.1.8 Strato di controllo

Lo strato di controllo € quel software che si oawdjpcontrollare la rete:
conosce lo stato della rete, cioé lo stato di fgtioi nodi, e puo modificarlo.
Puod essere un ecosistema di componenti SW, dowsogi occupa di gestire
una determinata funzionalita. Questi componentif®@Asono essere allocati in
un singolo nodo, oppure possono essere distrikwigiu nodi, in quest’ultimo
caso si parla di controller distribuito. La teo&DN non pone vincoli alla
natura del controller: a seconda dei contesti pbEeessere piu conveniente
centralizzato o distribuito. 1l controller deve pptomunicare con tutti i nodi
della rete: il nodo di controllo potrebbe avereeessfisicamente collegato —
tramite link diretti — a tutti gli altri nodi dellaete, oppure potrebbe sfruttare
una connettivita multi-hop, cioe il nodo controligfirutta nodi intermedi per
raggiungere i nodi piu lontani. Inoltre se il tiaéf di controllo & separato dal
resto del traffico, oppure se la rete fisica ditcolio € una rete separata

rispetto alla rete di produzione, si parla di ofsband control.

2.1.9 Visione logica della rete
Come si e detto, con SDN la rete e controllata aunico controller
centralizzato, e non e piu un sistema complesdoidigo. Il controller deve
fornire alle applicazioni una visione della rete cia unica, globale (ovvero di
tutta la rete che controlla) e consistente. Siaastjuindi dall'infrastruttura
fisica della rete e si introduce un’ "astrazioneete”.
Al contempo sorgono nuove domande:
e come puo il controller ottenere ( e mantenere) visiane consistente della
rete?
» quali meccanismi deve attuare il controller per astare uno stato nella
rete, ad esempio modificare il comportamento dnoao?
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Per comunicare con la rete si pud pensare a unoquitd di
comunicazione, ed é quello che e stato fatto perotocollo OpenFlow.
Tramite un protocollo di comunicazione al contrmolleengono notificati
specifici eventi (ad esempio la modifica dello stdt un nodo della rete) e il
medesimo puod inviare dei messaggi ai nodi della pstr modificare il loro

stato.

2.1.10Problematiche da affrontare
SDN introduce nuove problematiche: la separaziawe cbntroller e
applicazioni, la scalabilita di una rete SDN e tangistenza della rete. Di

seguito sono descritti uno per uno.

2.1.10.1 Separazione fra controller e applicazioni
Non c’é una definizione precisa di dove finiscadintroller e di dove
comincino le applicazioni, ma il controller sicurante deve essere quella parte
che comunica con la rete fisica, che traduce lacdogelle applicazioni nel
comportamento che devono assumere i nodi della #&teseconda delle
implementazioni il controller potrebbe essere esssso una applicazione
oppure sorta di sistema operativo di rete, unaasdr NetOS, a cui sSi

interfacciano le applicazioni.

2.1.10.2 La scalabilita del controller SDN

Il controller di una rete SDN e in definitiva quelapplicazione che si
occupa di controllare la rete. Inizialmente coneigensare al controller come
centralizzato, quindi come una applicazione cha gt un nodo della rete,
collegato direttamente o indirettamente a tutti atri nodi. Allaumentare
delle dimensioni della rete tuttavia possono s@geoblemi di performance:
un singolo controller potrebbe non essere suffiei@engestire un’intera rete. A
guesto punto conviene pensare il controller sempoene logicamente
centralizzato, ma fisicamente distribuito su pidindella rete. La fattibilita di
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rendere scalabile un controller € un problema an@perto e soggetto di
ricerca.

Per reti di dimensioni limitate, ad esempio un cashuniversitario
oppure una rete di una piccola azienda, un cdetrokentralizzato potrebbe
funzionare.

Per OpenFlow ad esempio é stato sviluppato HyperFln control

plane centralizzato che gira su HW distribuito.

2.1.10.3 Consistenza della rete
All'aumentare delle dimensioni della rete potrelelssere complicato per
un controller centralizzato mantenere la consistetizuna intera rete. Sono

necessari ulteriori studi per capire se capireussip sia possibile.

2.1.111l meccanismo di funzionamento di una rete SDN

L’'unica implementazione di una rete SDN attualmeété protocollo
OpenFlow (descritto in un capitolo a parte). Pradendo dalla specifica
implementazione possiamo identificare dei meccangamerali che devono
essere presenti in una rete SDN.

In una rete SDN il controller riceve lo stato dekde, ovvero lo stato di
ciascun nodo, e modifica il comportamento dei npeli istruirli su come
comportarsi in situazioni specifiche.

Il controller riceve dai nodi dei messaggi di neaf sugli eventi che
accadono nei nodi stessi. Gli eventi potrebbereressd esempio:

* modifica dello stato del nodo, ad esempio rotturard link con un altro
nodo

» arrivo di pacchetti per i quali il nodo non sa cocoenportarsi

Le configurazioni che il controller impartisce aflete possono essere ad
esempio:
e istruire un nodo su come comportarsi in presenzaurdideterminato
pacchetto

* inserimento di policy generiche
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Si parla di comportamento reattivo se il controfleagisce a un evento
compiendo una determinata azione. Ad esempio ntrobler reagisce alla
richiesta di un nodo su come gestire un certo tpdraffico sconosciuto
dicendogli di scartarlo.

Si parla di comportamento proattivo se il contnolié sua volonta e in

assenza di eventi esterni agisce per modificastalm della rete.

2.1.12Posizione dei Player (H/W e S/W Vendor, Operatori,
Accademia, Enterprise) rispetto a SDN

Dopo una visione teorica di SDN conviene dare urguasdo
allapproccio che hanno i vari player nel monddalette su SDN.

| vendor (Cisco, Juniper, IBM, Dell, HP,..) che gugono dispositivi di
rete hanno un modello di business verticale, avEsato su uno stack di
tecnologie proprietarie e spesso incompatibili goelli di altri produttori. Per
guesta ragione vedono SDN come una minaccia inogdadgovinare il loro
business, specialmente la versione piu estrem®MNi e vede i dispositivi di
rete come commodity HW a basso costo. Come aliganat questa visione
cosi “disruptive” i vendor propongono la loro “viense” di SDN, che consiste
nel dotare le loro piattaforme di un certo livetlo programmabilita, seppure
molto limitata e poco integrabile. Sono inoltre ltoorestii a sviluppare
soluzioni H/W compatibili con OpenFlow, infatti Humero di apparati che
supporta OpenFlow e presente ora in commercio éranoolto limitato. Le
soluzioni SDN proposte dai vendor ora in commercansistono in una
“‘converged infrastructure” che integra OpenFlow aggiungendo soluzioni
proprietarie; questo rende le loro soluzioni dierettali da renderle poco
compatibili anche con dispositivi OpenFlow-compditid altri produttori. La
loro strategia non € passiva alla situazione atdal mercato: molti vendor
stanno infatti acquisendo delle startup che offrealmzioni in questo campo,
ad esempio Cisco ha recentemente acquisito laigtarsieme. In questo modo
i vendor puntano ad acquisire il know how e a riararcompetitivi allargando
la propria offerta alle nuove tipologie di richiest

Grandi aziende come Google, Facebook, Amazon eolstdtr si sono
costruiti da soli gli apparati di rete che suppoot&DN perché i Vendor non li
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fornivano in commercio. E diventata famosa la mitéSoogle che utilizza
OpenFlow: in questo si tratta di una rete WAN cludlega fra di loro i
DataCenter Google e OpenFlow consente di operdteaffec engineering.

Le startup (es. Nicira, BigSwitch, Vello Systems) vedono SDN e in
particolare OpenFlow come un mezzo per sviluppatez®ni “green-field”
legate al mondo delle reti, ovvero pensate e ptatgetcon un approccio

completamente innovativo e slegato dalle pratialeegaenti.

| fornitori di servizi di Cloud vedono I'SDN comena possibilita di sfruttare
meglio i propri data center, aggiungendo flesséié maggiore facilita di
gestione alle loro infrastrutture.

Le universita e gli istituti di ricerca vedono Opdow e 'SDN come un
modo per “aprire” le piattaforme di rete chiuseregpietarie, in modo da avere
piu liberta di fare ricerca e sperimentazioni. WNMalampus universitari
recentemente hanno fatto richiesta di apparati ablgiano come requisito
guello di supportare OpenFlow. Un vantaggio di SDNguesto senso sara
guello di portare innovazione nel campo delle reti.

| S/W Vendor (es. VMWare) sviluppano soluzioniwiitualizzazione
per i Datacenter. Recentemente VMWare ha acquisitstartup Nicira, una
startup pionere nel campo SDN/OpenFlow, che sisprecializzata nella
realizzazione di plugin SW in grado di “aprire”isgositivi di rete proprietari.

| silicon vendor (IBM, ARM) vedono SDN come unaim opportunita
incrementare il loro mercato. Anche se questendeienon producono sistemi
completi (server) ma realizzano solo i componel&itenici, vi sarebbe per
loro un vantaggio indiretto, in quanto nodi di ret®mmodity HW
richiederebbero la presenza di componenti generiprodotti dai silicon
vendor.

Gli operatori di rete ancora non hanno preso pms&isull’argomento
SDN e stanno valutando le possibili alternativeeenari, dove SDN potrebbe
essere utile alledge e/oppure al core della ratelloperatore. Vedono
comunque tre declinazioni di SDN:

0 quella proposta dai Vendor, dove si hanno disposifiusi e proprietari
dotati di una certa programmabilita e dotati di ARdprietary
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o0 quella di dispositivi semiprogrammabili dotati dmterfaccia vendor
independent
0 Una visione di rete futuristica di nodi completam@e commodity, e

funzioni di rete completamente via SW

2.2 Lavirtualizzazione di rete

Come si €& detto, SDN € un approccio che consentabiliiare la
virtualizzazione di rete. Questo termine ha moitépsignificati: si puo
intendere come virtualizzazione della topologidledapplicazioni, dei servizi
di rete, delle policy di rete. In generale si patiavirtualizzazione di funzioni
di rete, oNetwork Function VirtualizatiofNFV), perché questo termine di
fatto include tutti i casi sopra elencati. La defione di riferimento di NFV e il
whitepaper‘Network Function Virtualizatio, un documento che stato redatto
da un insieme di operatori, compreso Telecom l&ali@scrive la NFV come la
capacita di allocare delle funzionalita di reteiacipnento su nodi della rete
come se fossero delle entita SW astratte, comdoaibstensibili.

Si puo fare un parallelo con le tecniche di virzmdzione dei sistemi
operativi: tramite virtualizzazione si riesce a @mmdere le risorse HW fra
diversi sistemi operativi sotto forma di macchimeuali. Ogni virtual machine
(VM) crede di avere il pieno controllo sullHW softtante, ma in realta fra
'HW e la VM e presente un HyperVisor, un compaee8W che si pone in
mezzo fra i due strati, regola I'accesso allersgsoe garantisce l'isolamento
delle VM fra di loro.

Allo stesso modo si puo pensare di avere sullaatexte fisica tante reti
virtuali, o slice.Ognislice & controllata da una diversa istanza di controlter
guesto modo si possono avere diversi utenti chedwana visione differente
della rete, utilizzano protocolli di rete differemt schemi di indirizzamento
differenti.

| progressi fatti fino ad ora nella virtualizzazewlei sistemi operativi
sono stati notevoli e hanno riscosso grande success DataCenter
permettendo l'evoluzione dei servizi di cloud. Inegti Data Center sono

29



30

Capitolo 2 - LE NUOVE TEORIE DI RETE

presenti un gran numero di nodi server connesdiliflaro e che contengono
applicazioni distribuite. Le applicazioni distribei consistono di Virtual
Machine che risiedono su differenti nodi fisici ldelete e interagiscono fra di
loro. Attualmente nei DataCenter sono gia utilizzanche tecniche di
virtualizzazione di rete, come gli switch virtualgi (vSwitch).

Per le reti di telecomunicazione geografiche invdeetecniche di
virtualizzazione devono essere molto piu complessechiede la capacita di
istanziare, muovere o orchestrare dinamicamentgli desiemi di Virtual
Machines (VM). Queste VM conterranno servizi dier@tppure applicazioni
d’'utente.

Tramite la virtualizzazione di rete e possibile @pe un
overprovisioning della connettivita: spostando danrettivita sul piano logico
posso aumentarla di molto rispetto ai link delleerfisica sottostante. In altre
parole posso aumentare il numero di connessiogictie) rispetto ai link
disponibili (fisici). Questo é possibile perchéwsurouter fisico ho tanti virtual

router, 0gnuNo conNnNesso a una sua rete logica.

2.3 Teorie Autonomiche/Cognitive

Ci sono gia delle aree di ricerca in cui sono stdile teorie
autonomiche/cognitive. Software defined radio halistto come ottimizzare lo
spettro disponibile nelle comunicazioni wirelessitraducendo capacita
cognitive: lo studio riguardava come manipolarenodo autonomo lo spettro
radio di una singola antenna per ridurre le interiee con altre antenne.

Self Organizing Networks €& un’altra area di rigerche parte dale
tecnologie attuali come LTE/4G e cerca di introdumm queste l'aspetto di
orchestrazione. | vendor forniscono dispositivi @goritmi di ottimizzazione
locale ma spesso questi meccanismi non sono irogtiatbarlarsi” se i device
stati realizzati da produttori differenti, e in egraso mancano sempre dei
meccanismi di coordinazione a livello globale. G®®ON si vuole introdurre
un meccanismo di ottimizzazione globale in modo bb#icienza di queste
antenne possa beneficiarne globalmente e non sdid acomunicazioni punto-

punto fra i singoli nodi.
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In questa sede si vuole invece esplorare la tetwile reti cognitive e
autonomiche non limitandosi agli aspetti tecniclladettimizzazione della
banda, ma in un contesto piu generale dove I'opegateve fornire dei servizi

agli utenti.

2.3.1 Comportamenti di un sistema autonomico
Un sistema autonomico realizza una auto ottimizwezbperando su piu

livelli:

1. Comportamento automatico: i nodi seguono dellepdenregole seguendo un

2.

3.

comportamento reattivo

Comportamento autonomico: i nodi hanno dei mesaairdi autoapprendimento
dall'ambiente e di risultati delle proprie aziosi parla di “learning unsupervised”)
e questo porta in ogni nodo alla modifica delleotegpresenti nel nodo o alla
creazione di nuove regole. Si tratta di un meccamidi ottimizzazione locale.
Comportamento di orchestrazione: l'orchestratoraice delle direttive generali
ai tutti i nodi del sistema, in genere sotto fordngolicy o linee guida. Si parla di

ottimizzazione globale.

Il sistema autonomico realizza un trade-off fraotemizzazioni locali e
guelle globali: quello che puo accadere e cheimhmortamento autonomico
globale porti a una leggera disottimizzazione degali elementi, ma nel
complesso risulta molto pit importante ottimizzarévello globale.

2.3.2 Utility functions nei sistemi autonomici

Le utility functionsono un modo per ottenere l'auto-ottimizzazioee d
singoli elementi in un sistema autonomico. Sono testautilizzate
precedentemente anche in campo economico o inligeteta. Una utility
function fornisce la funzione obiettivo di un sisiz autonomico.

L'utility function mappa ciascun stato (del sistenga del singolo
elemento) in un valore scalare. Questo stato pseresdescritto come un
vettore di attributi.

Il sistema autonomico si trovera ad agire in un iamtle altamente
dinamico, pertanto la ricomputazione di nuovi valdr utilita dalle utility
function dovra avvenire frequentemente. Spesso definiratiléy function

risulta un compito difficoltoso per un essere umaikaenolto piu conveniente
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definire dei service level agreement (SLA) di aligello. Il sistema

autonomico poi dovrebbe essere sufficiente inttiig da tradurre questi
requisiti astratti in opportungtility function checongiuntamente agli algoritmi
di ottimizzazione e a un’opportuna modellizzazioled sistema, forniscono il

comportamento desiderato.

Definizione di implementazione di low level decision

»

SLA » utility function, algoritmi » operations
si self-optimization

In un sistema autonomico a 2 livelli, ovwero doea presenti sia dei
manager per le aree locali che lottimizzatore gleb le utility function
possono essere usate per entrambi i livelli adiind degli algoritmi di
ottimizzazione.

Una utility function puo essere a basso livello{ger level-business
terms) o ad alto livello(high-level business term)vero puo specificare
direttamente la quantita di risorse richieste (in‘ottica dove si deve
ottimizzare la quantita di risorse) oppure puo 8mare l'utilitd in termini di
livello di servizio che contano per gli utenti dornitori del servizio, come un
indicatore di Quality of Service (Qo0S).

L'utility function globale viene calcolata a pagida quelle locali e puo
essere calcolata in vari modi: come sommatoriagygtoria, somma pesata,
etc. a seconda di come si modella il sistema.

In conclusione [l'utility function deve riflettereabpetto che piu ci
interessa del sistema: questo significa che poéresbere una combinazione di
pil parametri del sistema, che nel complesso toffiet una determinata
caratteristica.

2.3.3 Aspetti autonomici di DataCenter

Recenti studi si sono occupati di applicare approa@gtonomici
all'interno dei DataCenter. Molti di questi aspettrneranno utili nello
scenario di rete autonomica descritto nel capi®o. 3L'aspetto autonomico in
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un Data Center consiste nel gestire in manieranatéi e autonoma le risorse

facendo un’allocazione auto-ottimizzata basatatitydunction.

Identifichiamo i seguenti ruoli funzionali in un @&enter gestito con
approccio autonomico:

» Application environment all'interno del DC vi sono tanti application
environment, che sono dei raggruppamenti di VM sbeo collegati fra di
loro a livello funzionale. Queste VM si occupano fdrnire lo stesso
servizio, oppure sono possedute dallo stesso tdliatgnte del servizio
fornito dal DC) , o cooperano per portare a termine stesso task. Sono
insomma strettamente collegate fra di loro.

» Application managerviene descritto come un componente che si ocdupa
gestire un singolo application environment.

* Resource arbitercomponente che a livello di DC si occupa di oizirare le
risorse. Agisce indirettamente sui singoli appl@matenvironment inviando

delle direttive aglApplication manager.

Resource
Arbiter I
UV wm
- Z i Y — A

Application U(S.D Application U(S.D
Manager (8. 0) Manager (S,
Router Servers Router Servers

\ Application Environment 1/) l.\:ﬁ.pplication Environment 2 /

Figure 1. Data center architecture,

(immagine tratta dal paper “Utility function in aaomic systems”)

Considerando lo scenario DC dal punto di vista mmtaco si possono
identificare due livelli di gestione autonomicaRi&source arbiter orchestra gli
Application manager, mentre in ciascun Applicagmvironment l'application
manager controlla le VM a lui preposte.

Di seguito si descrive il funzionamento del DC anatmico.
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Un AE fornisce un distinto servizio; ogni AE poskeunaservice-level
utility function che e stata ricavata dai SLA per quel AE. Il valogstituita
dalla funzione di utilita indica qual € il grado ailerenza alle SLA per quel
determinato AE. Gli AE comunicano i loro bisogniabitro. | bisogni sono
espressi in modo uniforme, si astrae in questo naadle specificita dei singoli
servizi. Il resource arbiter non sa nulla del foamamento interno degli AE. Gli
elementi del sistema, in questo caso gli Applicatitnvironment, gestiscono
autonomamente il proprio comportamento, in altreoleagli AE fanno
un’ottimizzazione locale delle risorse che sondestgrantite loro dal resource
arbiter globale. Le operazioni di tuning che gli ABmpiono per ottimizzare
localmente le proprie risorse, senza entrare trogbalettaglio, consistono nel
modificare dei parametri di controllo interni.

Nel caso di studio preso in esame ['utility funatiper un singolo AE
tiene conto di due parametri: la qualita di seovi®) e la quantita di richieste
(D). S & misurato in termini di tempo medio di dsfa per alla richiesta di
caricamento di una pagina web (una richiesta é idersga come una

transazione), mentre D e la quantita di richiegteumita di tempo.
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Capitolo 3

Sperimentazioni

In questo capitolo di descrivono le sperimentazioche sono state
condotte sulla migrazione di Virtual Machine. Lanm sperimentazione si
concentra sull’algoritmo di migrazione in se peadiwduare le relazioni fra le
performance e i fattori di influenza della migramo mentre la seconda
sperimentazione studia la migrazione di Virtual Kiae come strumento di

gestione delle risorse in un contesto di rete @asc autonomica.

3.1 Analis delle performance di migrazionedi VM

Per poter operare la virtualizzazione delle funziinrete & necessario
disporre di tecnologie che consentano di migrarde ftenzioni di rete.
Attualmente gli apparati non consentono di istaieziao migrare funzioni di
rete, quindi ci siamo concentrati su un altro campwirtualizzazione di VM
nei Datacenter. Abbiamo cercato di capire comeifunrano queste tecnologie
e come si possano adattare ad un contesto di rete.

Nei DataCenter la virtualizzazione dei sistemi @per all’'interno di VM
€ una tecnologia matura e sono largamente in Usaieni che consentono di
virtualizzare sistemi operativi nei nodi server @mta Center e persino di
migrare le VM intra-DC, ovvero fra nodi dello stesBataCenter. Queste
soluzioni sono ottimizzate per questo particolanaetesto e l'obiettivo della
sperimentazione é stato anche quello di capiraiestg tecnologie consentano
I'utilizzo anche in un ambiente differente da qaealella rete privata e ad alte
prestazioni dei datacenter. La differenza sareliiee ic nuovo ambiente da
considerare é quello della rete d’accesso, ovwaemalte periferica di una rete
di telecomunicazione geografica, dove si hanno migaranzie di latenza e

banda.

311 Contesto
Per questa prima sperimentazione si ipotizza ilusetg contesto:
l'operatore dispone delle risorse fisiche di retdeoaffitta da un Physical

Infrastructure Provider (PIP). Su queste risorgé pllocare e gestire delle
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risorse virtuali sia di rete (Virtual Routers/Swijcsia di processing (IT servers
nei Data Centre o nel Cloud). Per semplificareiferiamo al dominio di un
singolo Operatore. Le risorse sono dislocate intipgeografici diversi,
secondo criteri strategicii ad esempio due DataZensono vicini
rispettivamente a due reti d'accesso gestite gadfatore.

DataCenter

Internet

edge

DataCenter

Ad un Cliente viene fatto il provisioning di un ieme di risorse virtuali
di rete e IT: in particolare un gruppo di VM chetwalizzano le risorse IT
(server) su cui girano le applicazioni del Cliemteun gruppo di VM che
virtualizzano le risorse di rete (Virtual Routensit&h), ovvero unaslice di
rete.

Queste risorse virtuali, VM server e slice di reteyono essere in grado
di adattarsi dinamicamente ai cambiamenti che ss@oo verificare (guasti,
attacchi informatici, o ad esempio necessita deiftore di effettuare azioni
di traffic engineering, o hot spot mitigation). Tgdi eventi possibili che
richiedono un adattamento delle risorse virtuaiithie consideriamo in
particolare uno spostamento di un Cliente, verdd aetwork attachment
point, nella rete di accesso.
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Questo rende necessario che la VM su cui gira liegone si sposti da
un server verso un altro server magari in un Dat&€epiu vicino al Cliente
per migliorare performance e che la slice di reteuale sia adatti
conseguentemente.

In generale si potrebbero avere migrazioni di unaitoVM attraverso
reti WAN (quindi inter-DataCenter). Questo potrebbgere un impatto
sullapplicazione (QOoE) che sta usando I'Utente.

La sperimentazione ha richiesto di capire come kiraual meglio le
prestazioni della migrazione delle VM in funziodelle prestazioni della rete
che supporta la migrazione (throughput, latencystwediare quale modello

matematico adottare.

Network Migration

: >
Server (VMs) Server Server Server (VMs)
e el @ el
L‘Eﬁ Virtual Network 1 L‘j@ - L‘@

4

Inter Network link
(for migration)

((2))) (tre)) ((:9)) ((:91)
((121)) ) Wig))) (e7))
& Access Points A & Access Points &

m m
A, A

LI

E— Users Users

3.1.2 Obiettivo della sperimentazione

L'obiettivo di questa sperimentazione é stato qudllesplorare e capire
la fattibilita, attraverso specifiche simulazionilello spostamento “seamless”,
ovvero senza ricadute di prestazioni, degli insidnWM che virtualizzano le
risorse di rete (slice) e IT — e capire 'impattdles applicazioni del cliente. Si
puo pensare ad esempio ad applicazioni di muldianstreaming, gaming,
applicazioni che per funzionare richiedono alte fgrenance di rete. In
particolare si vuole capire cosa cambia se la migna delle VM server ¢
inter-data centre. Questo e importante perché caliatare 'impatto della rete

nella migrazione, ad esempio latenza, jitter, etc.
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In questa fase ragioniamo in un'ottica di contmlideale, ovvero

trascuriamo le specifiche problematiche per foecalizi sulla visione

d’'insieme. Fare l'ipotesi di una rete SDN con umtcoller ideale permette di

non considerare tutti i problemi di un controlleale, come la scalabilita e la

latenza.

Per questo scenario e stata descritta una timelieseguito un modello

matematico. La timeline elenca quali sono gli stemporali e descrive in

ciascuno step come si comporta ciascun componemeco: la VM, l'utente,

la rete fisica e quella virtuale.

3.1.3 TimelLine

Di seguito e descritta la timeline:

Nella fase iniziale avviene la fase di provisionitigperatore si accorda
con l'utente su quali risorse (IT e di rete) foghirin base alle sue
esigenze. In questo caso l'operatore si accordal’'atente per allocare
un’applicazione server, sotto forma di virtual maeh in un nodo
allinterno della sua rete. L'utente potra poi usire dell’applicazione
collegandosi a quel nodo di rete che contiene la. M esempio di
applicazione potrebbe essere un server di un giatine, a cui l'utente si
connette tramite un’applicazione client. Prima a@lddse di provisioning
delle risorse virtuali al Cliente, 'Operatore deswbilire I'allocazione
ottimale delle risorse virtuali sulle risorse fis&; per minimizzare i costi
e ottimizzare le performance. Un criterio potrelgssere che la VM
venga allocata in un nodo il piu possibile vicinbutente. Deve essere
inoltre creato uno “strato di connettivita” fra pplicazione e l'utente,
owvero unaslice di rete dedicata. E stato dimostrato che in gdadta
problema di fare il mapping ottimale di risorse rdte virtuali su un
substrato di rete fisico pud essere NP-Hard. Pbé&redssere necessario

usare delle euristiche per approssimare una solezio

A provisioning avvenuto, dopo un po’ di tempo siifiea un evento, non

programmato: il Cliente si sposta e cambia il meknattachment point,
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collegandosi a una nuova rete; I'evento rende saciesche la VM server
si sposti verso un altro server piu vicino al Ciemer migliorare la
performance, opzionalmente in un altro DataCenter.slice di rete

virtuale di deve adattare conseguentemente.

Approfondiamo questo secondo passo:

La rete si accorge dell'evento “l'utente si é sptwst Ad accorgersene
potrebbe essere la nuova rete di accesso, ciadaarcui si € collegato
'utente che si é spostato, oppure la rete del Qatater, in ogni caso € un
meccanismo reattivo. Pu0 essere utile ragionaresiderando due
specifiche implementazioni di reti SDN: OpenFlowleckOS (una breve
descrizione di ClickOS e presente in appendice).

a. Se é una rete OpenFlow: il comportamento reattigavd dal
comportamento classico di uno switch OF. Lo swdela nuova
rete si vede arrivare un pacchetto sconosciutoiedehaiuto al
controller.

b. Se é una rete con ClickOS: l'istanza di click routeve essere
programmata per reagire all'evento di un pacclssbmosciuto. Su
un server XEN sono eseguite piu istanze di Cliaken L'evento
verra gestito da una delle istanze esistenti. Bb&reessere creata

una nuova istanza di click router per gestire lavawutenza .

Il controller deve ristabilire la connettivita filaclient, che si e spostato, e
la VM (non ancora migrata) che gira su un serVelin altre parole, deve
essere riadattata la slice di rete, cambiando pipmay logico-fisico.

L'operatore identifica il server destinazione, ovvél nodo dove verra
migrata la VM. Il criterio potrebbe essere sullaivanza dei nodi, sul
livello di carico dei nodi o sullo stato di congese della rete. Inoltre si

pensa a come dovra essere modificata nuovamergkcdadi rete, che
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dovra collegare il client alla nuovo server verlsquale verra migrata la
VM.

Occorre identificare il percorso ottimo (tunnel)r dare la migrazione
delle VMs

Si preparano i nodi per la migrazione. Per le 880IT € necessario
inizializzare il container, ovvero il nodo che dspa la VM. Per le risorse
di rete si deve modificare lo stato per crearelitte {ma senza ancora
usarla); ad esempio:
i.In OpenFlow modifico lo stato degli switch insed® flow entries
ii.In ClickOS alloco delle istanze di ClickRoutegimodi intermedi

Siinizia la migrazione della VM server

Si finalizza la migrazione

Si ristabilisce la connettivita, ovvero si modifiaslice di rete nel modo

precedentemente calcolato
La figura seguente mostra i vari step dello scenari
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(c) Final state
(immagine tratta da “Migration across WANs: A RobuSooperative Context Aware

Approach”)

3.1.4 Lamigrazione: analis del modello matematico
Si possono identificare due parametri fondamentak indicano le

performance di migrazione:



Capitolo 3 — SPERIMENTAZIONI

» Total migration time (MT): e il tempo totale di mégione, dal momento in cui si
decide di migrare a quando la VM riprende a funarersul nuovo host fisico.

* Downtime (DT): periodo di tempo durante il qualevil non € in funzione e non
fornisce il suo servizio. Se la VM sta comunicamdo degli altri host (ad esempio
sta offrendo un servizio a un utente) un periodmdudi downtime puo causare

disservizi agli utenti.

3.1.5 Discussione generale degli algoritmi di migrazione
Si puo fare una classificazione generale delleldgie di migrazione
considerando le diverse caratteristiche della raigree:
* in base a chi controlla il processo di migrazione
0 autonoma: la VM inizia, gestisce e compie autonoeramla migrazione
0 managed: la migrazione viene controllata da urratésterno, ad esempio
un terzo nodo
* in base allo sfruttamento di risorse
o lalgoritmo di migrazione allinterno della VM sftta tutte le risorse
disponibili nel nodo ed & vincolato solo dallo edbler. Potrebbe creare
problemi di performance alle applicazioni nella VIQuesta tecnica e
chiamata anche “migrazione non adattativa” perchindégpendente dal
carico di lavoro della VM.
0 adattativa: l'algoritmo di migrazione non sfruttaeqamente le risorse
disponibili ma “lascia respiro” alla VM che vieneigrata. La migrazione
infatti € un procedimento che richiede molte risocemputazionali e di
banda e non utilizzare tutte le risorse disponfhild significare metterci piu
tempo a completare la migrazione; questo perdo coesalla VM di
eseguire le sue applicazioni con una certa qualitaservizio e
contemporaneamente eseguire la migrazione. E dettaigrazione
adattativa” perché l'algoritmo controlla periodicamte il carico di lavoro
della VM e si adatta di conseguenza
* in base alla topologia di rete, riferendosi ai [ater
o0 Iintra-datacenter: fra nodi dello stesso DataCenter
o0 Iinter-datacenter: fra nodi di DataCenter diversi

* in base alla memoria disco

42



Capitolo 3 — SPERIMENTAZIONI

o si fa uso di un network-FileSystem, quindi nel &2énter & presente un
nodo NAS che contiene la memoria disco delle VMnei migrato solo il
contenuto della RAM (e i registri della CPU) da server all'altro del
DataCenter

o la memoria disco € nello stesso nodo della VM #asferisce la memoria
disco insieme al contenuto della RAM

in base al meccanismo di migrazione:

o Pure stop-and-copymette in pausa la VM originale e copia lintera
memoria nel nodo di destinazione, poi la VM viea#td riprendere nella
nuova destinazione. Questa tecnica minimizzetél migration timema
soffre di un alto downtime.

o Pure on-demand copyla VM viene messa in pausa per breve tempo, solo
per copiare le parti della VM essenziali per funzice nella nuova
destinazione. La parte restante viene copiata ®meahd”, ovvero viene
copiata solo quando l'applicazione richiede di dete a parti della
memoria che non sono presenti nel nodo destinazienehé non ancora
copiate. Questa tecnica soffre di un dlbtal migration time perché con
qguesto criterio potrebbe volerci molto tempo a w®igrlintera memoria
nella nuova destinazione.

o lterative pre-copy:si basa sul concetto di copiare iterativamentdedel
“fotografie” della memoria della VM nella nuova tieszione, mentre
guesta continua a funzionare nel nodo originalear@a lo stato della
memoria del nodo originale e quello del nodo degione sono
sufficientemente simili, viene messa in pausa VNMnoglo originale, viene
migrata completamente e fatta riprendere nel nunmaw.

La tecnica analizzata in questa sperimentaziong gaella di iterative
pre-copy. E stato studiato l'algoritmo di migraziomiella piattaforma di
virtualizzazione XEN: é stato scelto algoritmo rce open source e quindi sSi
puo visionare il funzionamento interno. Per lo giudell’algoritmo e stato
considerato il caso classico di una migrazione Wi &l'interno di una rete
LAN in presenza di NAS. Secondo la classificazignedente l'algoritmo e
non adattativo.
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3.1.6 Limitazioni delletecniche attuali di migrazione

Le tecniche attuali di migrazione di VM suppongaif@ la migrazione
avvenga intra-DC, ovvero fra due host dello std3€9 in una rete di livello 2
e ad alta velocita. Non c’e quindi il problemaggistire I'indirizzo IP della
VM, in quanto la rete e di livello 2 e dall'esterfeo VM mantiene lo stesso
indirizzo IP. La migrazione di VM “in the wild”, axero il trasferimento da un
DC a un altro passando al di fuori di una rete D@ato difficile poiché
entrano in gioco fattori come banda, latenza, perdei pacchetti. Alcuni
recenti prototipi consentono una migrazione int€;@nche se per garantire il
loro funzionamento richiedono alla rete dei grasscoli di banda e latenza: ad
esempio recentemente é stata presentata la saudionigrazione vMotion di
VMWare che richiede 622 Mbps di banda e non merendi di latenza round
trip time.

Un’altra limitazione di molte delle attuali tecneldli migrazione di VM
intra-DC e che richiedono che la VM sia collegataira Network Access
Storage (NAS), ovvero un nodo che contiene la mamadisco della VM,
mentre sul’host dove gira la VM € presente solamda memoria RAM.
L’host che funziona da NAS inoltre si deve trovarello stesso DC, di
conseguenza la migrazione in presenza di un NA&sce alla copia della
RAM e dei registri della CPU.

3.1.7 Dirty bitmap

Per tenere conto di quali pagine di memoria soate shodificate dalla
VM durante il suo normale funzionamento l'algoritrdo migrazione utilizza
una dirty bitmap, ovvero una struttura di memoha tiene conto delle pagine
che sono state modificate rispetto a un determiisténte. La dirty bitmap é
uno strumento utilizzato dal sistema operativofaer il paging della memoria.
Man mano che le pagine di memoria vengono modédigag¢r la normale
attivita della cpu il sistema operativo aggiornalidy bitmap aggiungendo le
pagine modificateQueste pagine sono dettgty, ovvero inconsistenti, perché
la versione di quella pagina nella memoria primar@mbiata rispetto a quella
presente in memoria secondaria e il SO prima alpeia rendere la memoria
secondaria nuovamente consistente. Il meccanismomigrazione tiene

sottocchio la dirty bitmap per sapere quali pagso@o state modificate e
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quindi sono nuovamente da migrare. Si possono armpiue operazioni sulla

dirty bitmap:

peek: recupero il valore della dirty bitmap

clean: recupero il valore della dirty bitmap edaatto

3.1.8 Gli step di migrazione

La migrazione di VM con lalgoritmo diterative pre-copysi puo

dividere nelle seguenti fasi:

1.
2.
3.

initialization: viene scelto un target container dove verra rtégiaVM
reservation vengono riservate le risorse nel target container

iterative precopyle pagine che sono diventadety durante literazione di
precopy precedente vengono trasferite nell'altrst;h& ripete questo step
finché non scatta una “stop condition”. Nella priiftexazione di precopy Si
cerca di trasferire tutte le pagine della memopier ('algoritmo € come se
fossero tuttelirty).

'ultimo step di iterative pre-copy, dettdop-and-copy mette in pausa la
VM e trasferisce l'ultima “fotografia” della memari

commitmentl'host destinazione comunica che ha ricevutost@tesso una
copia consistente della VM

activation le risorse fisiche vengono ricollegate alla VM I'hest
destinazione

L'idea e quella di una convergenza iterativa: lgime di memoria che

sono state “sporcate” dall'applicazione nella Vigpetto alla copia precedente,

ovvero il “delta” di memoria, vengono re-inviatea.f& l'assunzione che prima

o poi il numero di pagine modificate diventi unaaqtita sufficientemente

piccola. Piu questa quantita sara piccola, minara & quantita di memoria da

trasferire nell'ultima iterazione -quando la VMrepgausa- e quindi minore sara

il downtime.

Le iterazioni di precopy sono ripetute finché nosats&a una “stop

condition” che cerca di intercettare la convergenisd’algoritmo: questa

condizione pud essere che l'ultimo “delta” sia midgintemente piccolo. I
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verificarsi di questa condizione dipende molto ckalico di lavoro della VM,
cioé dal PDR. Dato che pu0 capitare che questaiziond non si verifichi
mai, ad esempio per un improvviso aumento del PBR allontana dalla
convergenza, € necessario fissare delle condizaggiuntive, ovvero delle
soglie che consentano di non protrarre per un temgefinito la migrazione.
Queste soglie si possono fissare su aspetti diffiefte mpo, memoria trasferita,
iterazioni fatte, etc) e sono una caratteristiczupare dell’algoritmo di
migrazione: possono esserci algoritmi con diffarstap condition.

Inoltre, come si vedra, in realta l'algoritmo opewdottimizzazione in
tutte le iterazioni a parte l'ultima per cui nottéule pagine marcate come da

trasferire vengono effettivamente trasferite.

Initialisation

Stop
conditions:
+  convergence Pre-copy

reached | Total
*  threshold > Q ‘. migration

surpassing | P

j ime
Stop and copy
Downtime < I
Finalisation

3.1.9 Indicatori di performance
Possiamo ora definire gli indicatori di performamcdunzione degli step

di migrazione:



Capitolo 3 — SPERIMENTAZIONI

Premigration overhead postmigration overhead
r S _| T o o |
_ N
ffoml' migraion _T:'m'f +Freservaﬁm+ ] T;ﬂre —copy +T.S?quam' Copm +fcomm:'mm+Facﬁ'vaﬂ'm

Total dowtime

Total Downtime = Stop-and-copy

+ Commitment + Activation
L - ——
T

FPost-migrationOuverhead

3.1.10 Parametri cheinfluenzano la smulazione
Possiamo suddividere in due tipologie i fattori ciméluenzano la
migrazione:

» statici: inevitabili nel processo di migrazione mdipendenti dalla VM e dal
collegamento. Sono quelle operazioni in piu rigpetttrasferimento di dati vero e
proprio attraverso il collegamento, ovvero gli stipre- e post-migration. Sono
l'inizializzazione del container nell’'host destioae, mirroring dei block device,
l'operazione di mantenere libere le risorse, iattaccare le periferiche alla VM
migrata e notificare all'esterno (es. i client eseambiato l'indirizzo.

» dinamici: sono legati alle caratteristiche della V@imensione) e delle applicazioni
(carico di lavoro) e sono la dimensione della VM e@arico di lavoro. Influenzano

in particolare le fasi di trasferimento dei datigjzopy, stop & copy).

Un indicatore del carico di lavoro € il Page dirate (PDR), cioé la
velocita con la quale le pagine di memoria vengomalificate. Un PDR alto
significa che dovra essere trasferita molta memornielle fasi di iterative
precopy e stop-and-copy.

Un altro parametro di influenza é la banda di galeento fisico: se ne
utilizza solo una parte detta throughput (o goodgs si trascura il PDR dalla
formula precedente il si vede che il tempo di nugRe é

approssimativamente inversamente proporzionaleébatala.

47



Capitolo 3 — SPERIMENTAZIONI

3.1.11 Stop conditions
Le stop condition sono caratteristiche dell'algoot di migrazione e
quindi sono strettamente legate alla piattaformandjrazione utilizzata. Per
lalgoritmo di XEN e ragionevole pensare che siastate ricavate dai
programmatori in modo sperimentale, facendo tanmtevep di migrazione.
Hanno un effetto significativo sulle performanceamo la causa di trend non
lineari sul total migration time (MT) e total dovimie (DT). In genere puntano
a minimizzare l'utilizzo della banda, la quantita ™demoria trasferita e al
contempo il downtime.
Le stop condition di XEN sono:
1. nellultima iterazione di precopy sono state traggemeno di 50 pagine
2. sono state eseguite 29 iterazioni
3. e stata trasferita una quantita di memoria maggibi® volte la RAM
allocata alla VM

Per fare un confronto con altri algoritmi, nellalusione di VMWare
vMotion le stop condition sono:
» la memoriadirty é sufficientemente piccola da poter far partiretiop-and-copy e
farlo durare al piu X ms dove X é fissato
e non e stato fatto sufficiente progresso nel precidstep di pre-copy, dove questo
progresso € misurato come la differenza fra la dgimae delladirty memory allo
step attuale e allo step precedente.

3.1.12 Stimade tempi di migrazione
Si puo fare una stima grossolana dei tempi di migree. Una VM di
dimensione VMdim che viene migrata attraverso ullegamento di banda B
ci mette un tempo:
T [s] = VMdim [Byte] / B [Byte/s]
Questa stima pu0 essere corretta se la VM vienesan#s pausa e
trasferita in blocco nel nodo destinazione, quipald andare bene per stimare
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una migrazione di tippure stop-and-copyluttavia la formula non tiene conto
dei tempi necessari a preparare i nodi, a metterpausa la VM, e a far
ripartire la VM nel nodo destinazione (fasi di ialization, reservation,

commitment e activation). Inoltre questa stima sopuo applicare per una
migrazione di tipo iterative pre-copy, che é il moscaso. Mentre la memoria
viene trasferita la VM continua a funzionare e knmoria si modifica, pertanto

deve essere ri-trasferita. La modifica della memeristrettamente dipendente

dalle applicazioni che girano sulla VM. Per stimguesti tempi in maniera
precisa € necessario riprodurre l'intera migrazigmemodo da simulare |l

comportamento dell'algoritmo ad ogni istante di pem Pertanto e stato
studiato un algoritmo di migrazione realmente z##ito e ne e stato ricavato

un modello da simulare in Scilab, un clone delwaft di simulazione Matlab.

3.1.13 Upper bound elower bound
Conviene stabilire dei bound precisi nei quali ai la garanzia che
rientreranno i valori di total migration time (M€)total downtime (DT).

| casi limite per il total migration time sono:
il MT piu basso si ha con la CPU in idle, e quindn vengono modificate pagine
di memoria. La fase di iterative precopy termindisudopo la prima iterazione
poiché la differenza di memoria & nulla. 1l tempchiesto € quello necessario a
inviare una volta tutta la memoria RAM piu i prep@st-migration overhead.
il MT piu alto si ha se la memoria viene modifieat una velocita che si avvicina
alla capacita di banda. Il caso peggiore é seatatstop condition 3: in questo
caso significa che e stata trasferita una quantéggiore di 3*VM di memoria. A

guesto punto, per come € fatto l'algoritmo, vieseguito un ulteriore passo di

iterative copy e poi lo stop-and-copy, in entrarmasferendo la quantitd massima

possibile di memoria, quindi viene trasferita 2*VM.

o VMSize TotalMicrationTs )
e : 54 —m ¥ i - ¥ =
Dverheat LinkSpeed = otal M igrationTime <
he VMSize — 1 + page

Overheads + -
S LinkSpeed

Casi limite per il downtime:
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il downtime &€ minimo se il PDR €& basso, ovvero ARldle: nello stop-and-copy
non viene copiata memoria. Il downtime & quindosbpost-migration overhead

il downtime & massimo se il PDR alto, cioé la mama¥ modificata molto

velocemente. Nello stop-and-copy viene copiatadhia memoria.

Post-migrationOverhead < T otal Downtime <
VM Size
LinkSpeed

Past-migrationOverhead +

| bound trovati formano un intervallo di variakdlitroppo elevato e non
permettono una stima sufficientemente precisa deipt di migrazione.

Bisogna quindi ricorrere ad algoritmi che simuldaanigrazione per essere in

grado di predire meglio le performance.

3.1.14 Algoritmo di migrazione

L’algoritmo studiato & quello della piattaformawiitualizzazione XEN.
Il meccanismo di migrazione €& scritto in codice €:vuole simulare |l
comportamento dell’algoritmo e in particolare l'eip della tempistica.
Quelle parti dell'algoritmo che compiono delle adiee che impiegano del
tempo a essere eseguite vengono sostituite neffaansimulazione da delle
variabili tempo che vengono incrementate di unégacguantita.

In particolare:

» dove nel codice XEN si esegue il trasferimentordbatch di dati, nella
nostra simulazione una variabile tempo viene inemata in base alla
dimensione del batch e alla banda del collegamento.

* dove nel codice XEN viene controllata la dirty ketpn nella nostra
simulazione questa operazione viene simulata teamitiue metodi
sim_peek e sim_clean. Questi metodi simulano irtydig” della
memoria e poi eseguono il recupero del valore dditty bitmap
(sim_peek senza modificare la dirty bitmap, simacleesettando la
dirty bitmap)

Alla fine la simulazione restituisce il tempo tatadi migrazione

(total_migration_time) e il tempo totale di downérttotal_downtime).
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Di seguito I'algoritmo di simulazione & mostratopseudocodice:

Zent this iter=0
skipped this iter=0
while (n<pZm =ize){
Skipped in batch=0
ifi!last iter)
to skip= sim peek(] //peek shadow map
for (hatch=0: batch<l024 L& N<pzm size;N++] 4
n in tsend = n & " to send
n in tskip = n & to skip
if(!last_iter &£& n in tsend && n in tskip){
skipped this iter++
skipped in batch++
H
ok to send = (n in tsend && !'n in tskip ) ||
[h_in t3end && last_iter)
if(!'ek_to_send)
continue
batch ++
i
bytes_to_Zend = batch ¥ page =size
batch send time = hytes_to sSend £ link =speed
migration time += bhatch send time
if(last_iter)
downtime += hatch send time
sent_this iter += batch
i
total sent += 3ent_this iter
if (last_iter)

hreak
if (iter>MA¥ || total_sent > 3% VMdim || sent_this_ iter+skipped this iter<50)
last_iter = true
to_send = sSim clean
*
total migration time = pre_time + migration time + post_time
total downtime = downtime + post_time

Si veda I'appendice per uno schema temporale tgdfmo.

3.1.15 Ottimizzazioni

L’algoritmo sopra descritto utilizza delle partiaalottimizzazioni: in un
passo di iterative pre-copy le pagine che sonontiate nuovamentdirtied
nell’attuale passo di iterazione vengono saltateamte lo “scanning” delle
pagine (non vengono incluse nel batch da trasjearguindi non vengono
trasmesse. Queste pagine verranno riconsideratieerafione successiva.
L'algoritmo sfrutta quindi il principio di localitdemporale e ipotizza che se la
pagina e stata modificata piu volte in un cosi erperiodo & probabile che
venga modificata ancora e quindi non vale la pessnietterla adesso se poi si

dovra trasmetterla di nuovo.
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Un’altra caratteristica € che l'algoritmo invia atd in batch di 1024
pagine per volta, quindi in pacchetti di circa 10#84B= 4MB (la dimensione

della pagina si suppone di 4KB).

3.1.16 Simulareil carico di lavoro
Simulare il carico di lavoro € uno dei problemi fmgportanti se si vuole
predirre le performance di migrazione. Come si #odia parte del carico di
lavoro che influenza la migrazione non é lattivdalla CPU in sé, ma la
velocita con cui vengono modificate le pagine dimoea, e questa velocita é
detta page dirty rate (PDR) e si misura in pagegado.
Per la simulazione si possono usare due modelli:
« AVG model: si assume un page dirty rate costante. E utileRBR di
una VM e piu o meno stabile.
 HIST mode: adatto a simulare situazioni piu realistiche ddwarico
di lavoro & una funzione del tempo e questa furmzi@m puod
approssimare deterministicamente. L’approssimazigng essere
ottenuta facendo il log nel tempo delle pagimied dell’applicazione
reale e si ottiene cosi uno storico; si eseguono tantn™r
dell’applicazione e si fa la media dei log ottenaitsi ottiene cosi la
funzione nel tempo del PDR.

La figura seguente mostra un’applicazione di esepdapReduce, per

cui é stato ottenuta la funzione del tempo detocadli lavoro della VM:

]
]
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Nella nostra simulazione é stato usato 'AVG model.

3.1.17 Analis delle relazioni fra i parametri di influenza e le
performance

Le stop condition causantrend non lineari nella relazione fra i
parametri di influenza (banda, page dirty ratenza@ e le performance
ottenute. Nonostante questo si possono individisr@mente degli intervalli
in cui si manifestano in media relazioni lineari.

Se il PDR € molto minore della banda l'algoritmotheone performance
(basso DT, basso MT) e a scattare € la stop condtti. Inoltre se il PDR €&
molto basso il DT é circa costante ed e ugualewa¢t bond, perché la banda e
sufficiente a trasferire la memoria nelle fasitérative precopy e pochissima
memoria nello stop-and-copy.

Al crescere del PDR scattano invece le stop camdRio 3; l'algoritmo
entra nella fase di stop and copy con piu memaaisrasferire, portando a un
DT maggiore. Il DT quindi cresce circa proporzionahte allaumentare del
PDR fino ad arrivare allupper bound (che compontlo stop-and-copy
linvio dellintera memoria). Anche il MT cresceind ad arrivare all'upper
bound fissata dalla stop condition 3: infatti lfiéive copy viene interrotta
dopo che é stata trasferita una quantita massimeedioria.

Per PDR molto alte a scattare é la stop conditioQ@esto avviene
perché Tlalgoritmo e ottimizzato per saltare lagipe di memoria che
cambiano in fretta (e precisamente una pagina \safiata se dirtied nello
stesso passo di iterazione e l'iterazione correwte € l'ultima iterazione).
Saltando molte pagine i passi di iterazione si detapo piu in fretta, fino ad
arrivare al caso estremo in cui in ciascun pass@ediazione non vengono
trasferite pagine. Questo porta a far scattargdp sondition 2 prima delle
altre, e quindi il MT scende fino ad arrivare abstaso limite, il lower bound
in cui nelle 29 iterazioni sono state trasferitehm (0 nessuna) pagine e si deve
inviare l'intera memoria nell'ultima iterazione.fime anche nella fase di stop-
and-copy viene inviata nuovamente molta o quasa tiat memoria in quanto,
avendo PDR alto, molte pagine sono nuovameintieed anche nell’'ultima

iterazione di precopy.
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3.1.18 Risultati di smulazione

Di seguito sono mostrati i risultati di simulaziotella migrazione di una
VM di 10MB. A causa della complessita dellalgor@ di simulazione
dell'algoritmo e risultato proibitivo simulare laignazione di una VM di
dimensioni a quelle reali (dellordine del GB), n@ononostante Ila
simulazione non é priva di significato: una VM dcgole dimensioni puo
essere assimilata a una funzione di rete di cei garlato nel capitolo 2, che
viene migrata da un Data Center a un altro perifonum qualche servizio di
rete all'utente.

Il workload, ovvero il PDR, €& fisso durante l'inéemigrazione. Sono
state eseguite simulazioni con PDR di 5000, 100Q0090 pagine/secondo e
con uno throuput di collegamento di 100Mbps,1GH3,Gbps. | grafici
mostrano |l total migration time ottenuto e, peniomin, quale stop condition &

scattata.
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Fig. 4. VM migration: total migration time (1 Gbps)
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Le simulazioni mostrano alti page dirty rate cqoisdono a un tempo
maggiore di migrazione: per quasi tutti i run lagnazione riesce a raggiungere
la convergenza e scatta la stop condition 1. Psseébbanda di collegamento e
un alto page dirty rate le stop condition forzatkerhtive copy a fermarsi:
nella simulazione con 100 Mpbs scatta la stop ¢mmdi numero 3, ovvero
sono stati trasferiti troppi byte sul collegamerdoil total migration time
raggiunge un upper bound. Per B=100 Mbps e PDR>5@yes/s non e
raggiunto l'upper bound perché il PDR non e coth aa far trasferire la
guantita massima di memoria nella fase di stopam, anche se e scattata la
stop condition 3. Negli altri due casi (B=100 MbpdDR=10000 pages/s e
20000 pages/s) invece il PDR e cosi alto, e la daodi bassa, che nella fase
di stop-and-copy viene trasferita I'intera memodiella VM (10 MB) e si
ottiene l'upper bound.

Calcolando l'upper bound teorico si ottiene:

MT ypperbouns (5*VMsize-1*pagesize)/B = (5* 10M — 4K)/ (100M/8) 4
sec

Risulta che € maggiore dell'upper bound effettigoesto si pud spiegare
con il fatto che la formula restituisce un valote @ per I'appunto teorico e
l'algoritmo di migrazione, per come € progettat@reche in virtu delle sue

ottimizzazioni, non lo raggiungera mai.
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Infine bisogna notare come la simulazione non teswg#o dei pre/post
overhead, impostati a zero nelle simulazioni faeme si & detto i tempi di
pre/post overhead sono statici e non dipendona ahithensione dal carico
della VM. In alcuni casi, come per bassi PDR e b#iada, questi valori sono
predominanti nel bilancio complessivo delle perfante di migrazione. Per

ottenere un valore significativo di questi € neasdsseseguire delle prove

sperimentali e poi aggiungere questi dati nellauaazione.

3.1.19 Versoun algoritmo autonomico

Nei capitoli precedenti e stato studiato un algaeitdi migrazione di VM
e si é visto come molte caratteristiche fosserettsimente legate alla specifica
implementazione. Inoltre si € visto come le perfange di migrazione siano
dipendenti da diversi fattori, come la dimensiomdladVM, le caratteristiche
delle applicazioni che girano sulla VM e la reta. futuro é ragionevole
pensare che gli algoritmi di migrazione sarannogiado di adattarsi alle
condizioni ambientali: avremo quindi degli algoritda migrazione di funzioni
di rete alledge con caratteristiche autonomiche.

Per una migrazione inter-DataCenter la VM deve ressmigrata
passando attraverso una rete geografica d’accdssmiigrazione si dovra
adattare a differenti condizioni di banda, latenazpplicazioni. Per operare
guesto adattamento l'algoritmo pud modificare aicsuoi parametri interni,
come le stop condition, le risorse allocate pee farmigrazione, come CPU o
la banda disponibili, oppure potrebbe modificarehenparte del’lambiente: ad
esempio potrebbe operare del Traffic Engineeringlasvete che deve
consentire la migrazione per migliorare la velodiarasferimento o diminuire

la latenza. Di seguito € mostrato uno schema kbackdi un algoritmo di

Decision/event Performance Values:
CL .
*Downtime
On/Off Configurations

*Total Migration Time

* Application workload
(Page Dirty Rate)

* Pre/post migration OH
*VM size

* network conditions:
*Net Throughput
*Net Latency

Iterative Pre-Copying
autonomicalgorithm

Modify:

* stop conditions
*resource allocated for
the migration (CPU,
bandwidth)

*TE to ease migration
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migrazione autonomico che include le caratteristickopra descritte.
L’adattamento autonomico potrebbe avvenire durdatstessa migrazione e
quindi per migliorare istantaneamente le perforreadt migrazione oppure
potrebbe avvenire fra migrazioni successive, dogei enigrazione cerca di

avvenire in maniera piu performante della preceslent

3.2 Scenari di reti autonomiche/cognitive

In questo seconda sperimentazione la migrazioiddeé stata affrontata
da un punto di vista piu di gestione delle risoRartendo dalla vision che é
stata descritta nel capitolo 1, ovvero si e volgpmstare il piu possibile
lintelligenza alledge e introdurre aspetti cogwiitnella rete, sono stati
elaborati degli scenari che illustrassero meglicestiu concetti. Su questi
scenari sono poi state fatte delle simulazioni.

Come si e detto nei capitoli precedenti le recetiie Software Defined
Network e Network Function Virtualization saranrmligatrici di paradigmi di
rete innovativi: SDN per quel che riguarda il dsaygpiamento del controllo
dal’H/W di rete e NFV per quel che riguarda la gibsita di avere delle
“istanze” S/W di funzionalita di rete che poss@ssere allocate nei nodi della
rete 0 possono essere spostate a piacimento. mgarsu un piano astratto
possiamo limitarci a identificare queste funzionirdte come delle entita
atomiche elementari che possono essere compostee equindi possono
persino cooperare fra di loro.

3.21 | CENodeele CENet
E utile definire gli elementi che caratterizzanmwstri scenari:
» definiamo il Cognitive Edge Node (CENode) come oua della rete all’edge. In

particolare € quel nodo delloperatore che fornisiceservizio agli utenti (in
un’interpretazione piu estesa € un nodo qualungliedge network).
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» definiamo poi il Cognitive Edge Network (CENet) intera rete alledge dotata di
aspetti cognitivi, comprensiva dei punti di accesdegli utenti e delle risorse di
storage e processing. Ricordiamo che lintera detoperatore € composta da
tante edge network collegate fra di loro tramitea ucore network, sempre

dell’'operatore. La core network a sua volta & gaita alla rete Internet.

3.2.2 Fad di evoluzioneddlarete

Internet

Si possono individuare due fasi di evoluzione dedie rispetto a quella
attuale:
1. si verifichera uno spostamento dell'intelligenzéedbe, portando le funzionalita di
rete nei nodi della rete di accesso. Questi nogeatisporrano di risorse di storage
e di processing e forniranno dei servizi ai nodjldetenti. | nodi alledge saranno
capaci di coordinarsi fra di loro tramite interazidocali, ma sara presente anche

un orchestratore in grado di dirigere il comportatnecomplessivo delle edge
network fornendo delle direttive.



Capitolo 3 — SPERIMENTAZIONI

2. Un ulteriore passo € distribuire le funzionalitd’'ambiente, ovvero non ci sara piu
una distinzione netta fra i nodi che fornisconosdrvizio e quelli che ne
usufruiscono (questo sara possibile con un generateento delle capacita di
strage e processing dei dispositivi). Si introdugendi un livello ulteriore di
orchestrazione, dove tutti i nodi utente di una réit accesso vengono orchestrati
dagli edge node della rispettiva CENet, similmeateome si orchestrano oggi i
server all'interno di un DataCenter.

La figura seguente vuole descrivere I'aspetto dnestrazione delle due
fasi di evoluzione della rete e in particolare pego di ricorsivita

dell’'orchestrazione:

Scenario

Other Networks
Data Center Internet
: .

Core Network
1st step

Edge Node

Use Case “Limit":
Edge Networkis a

Edge Network 2nd step distributed small DC

E’ utile trovare esempi concreti per descriverestjudue scenari/fasi di
evoluzione della rete: di seguito si descrivono lidgmptetici “kiosk nodes”
come esempio illustrativo del primo scenario e dedfrasmart devices” per il
secondo scenario.

Possiamo identificare dei “kiosk nodes” come deadir{o gruppi di nodi
fisicamente vicini) dotati di un discreto quantitat di risorse
(storage/processing) e che sono un punto di acqesso nodi utenti. Questi
nodi quindi forniscono il servizio di accesso ale, ma non solo quello, e

saranno localizzati in punti strategici dove possasurfruirne una grande
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guantita di utenti. Come esempio concreto si cmrsiun aeroporto dove e
presente un access point in grado di fornire umaessione a internet e anche

servizi dedicati, come informazioni sui terminadw scioperi del personale.

Nel secondo scenario che abbiamo immaginato inegoe nodo utente
possiedera delle risorse (di processing, storae,.r) tali da poter fornire i
servizi, e quindi rivestira un ruolo attivo nellegistema di rete. Si consideri
come caso reale la possibilita di fare una teldfrsdruttando altre utenze
come hop intermedi: si ha cosi la possibilitd dnoaicare anche in zone dove
magari la copertura di rete non e sufficiente, usppn questo modo si potra
alleviare carico di lavoro ai punti di accessol'dpératore in zone molto
affollate. Pud darsi che i cellulari del futurohéc identifichiamo come
“ultrasmart devices”) possiedano una potenza tae don richiedere la
presenza di gran parte dei CENode delloperatoppuce che ci sia la
necessita di tanti piccoli “hub” intermedi, magaersino di proprieta degli
utenti. In ogni caso non ci sara piu la distinzioweta fra i nodi di servizio

delloperatore e i nodi degli utenti che usufruiscalel servizio.

Ci sono dei punti di contatto fra la rete d’accedstfoperatore e i Data
Center per quel che riguarda l'aspetto autonomit® € stato descritto al
capitolo 2: si puo fare una similitudine fra il mponente di “edge
orchestration” e il “Resource arbiter”. L’ap@itoon manager invece e simile
al'edge node. Un application environment infindivallo funzionale € molto

simile una delle edge networks presenti nelladetboperatore.

3.23 Lablackboard

Concentriamoci sul primo scenario che e stato Zgatb, ovvero quello
di una rete delloperatore composta da tante CEblascuna gestita da un
CENode e con un orchestratore a operare una atbaigne globale delle
risorse: possiamo ora andare a esplorare quakmpadressere i meccanismi di
orchestrazione. Prendiamo una singola CENet: giiomo identificare le
necessita degli utenti, i servizi, i meccanisnpaihestrazione.

Lo scenario qui illustrato identifica gli utenti, CENode, le VM
all'interno dei CENode e l'orchestratore. Possiaradere CENode come dei
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“container , che contengono delle unita computadiorthe possiamo
identificare come VM. A differenza della rete ateua cui i nodi della rete si
vedono assegnare i compiti dall'esterno, i CENaml®osn grado di assegnarsi
autonomamente dei compiti e poi eseguirli. Questmportamento avviene
perché nei CEN sono state installate delle regmdalil tali per cui quando un
CENode e sufficientemente “libero”, ovvero dispathigisorse inutilizzate, va
in cerca di compiti utili da svolgere. Ubéackboard che € la nostra astrazione
di spazio condiviso, contiene i compiti da svolg&sé utenti quando vogliono
richiedere un servizio inseriscono la richiestalanblackboarde i CENode
recuperano il compito da svolgere dalilackboard La blackboard non e
visibile allutente, € uno strumento del CENode cbk consente di
immagazzinare e recuperare le richieste. E stataap@ una blackboard per
ogni edge network e quindi il nostro non &€ uno Epéatalmente condiviso:
un’altra scelta piu radicale sarebbe potuta esgeedla di pensare a una
blackboard condivisa fra tutti i CENode, cosi che GENode di una certa
CENet potrebbe decidere di prendersi carico dinigiaesta di servizio di un
utente di un'altra CENet.

Le richieste di funzionalita di rete quindi vengoaseguite dalle VM
contenute nel CEN. L'orchestratore controlla qual €arico di lavoro di
ciascun CEN e puo decidere di spostare le VM inatiro CEN: questi
interventi devono avvenire se portano dei benificlivello di qualita del
servizio per l'utente o di consumo energetico fogydratore.

Possiamo identificare due comportamenti autonomici:

* Le regole locali installate nei CENode che fannceravloro un
comportamento di tipgoull, ovvero recuperano autonomamente le
richieste. Nella teoria dei sistemi autonomici arla di comportamento
automatico. | singoli nodi devono ottimizzare tyifunction locali.

* Le regole globali installate nelledge orchestratc@mportamento di
orchestrazione. L’'orchestratore deve ottimizzar@a wmility function

globale.

61



62

Capitolo 3 — SPERIMENTAZIONI

Edge Networks (1-n) Edge Networks (n+1 - m)

Submitting Tasks

i
= ]

l UR}1-m

Blackhboard

m . | . [
Node Node W Worker

| problemi che sorgono sono molteplici: come gedar migrazione delle
risorse magari anche fra CENet differenti, quatiste utility function locali e
globali, etc. Questi problemi verranno approfondéi capitoli successivi.

Nell'ottica di studiare in generale l'integraziodelle teorie autonomiche
nelle reti dell'operatore in scenari a lungo tereniton si vuole identificare con
precisione quali sono i task, le utility functiaatc.

Non si vuole infatti entrare troppo nei dettaglesiiici delle tecnologie:
guesto approccio non si adatta bene nell'elabonazai scenari “long-term”,
perché potrebbe fornire una versione riduttiva meitéinte di uno scenario

futuro, precludendo delle possibilita a priori.

3.24  Sistemacomplesso adattativo
Lo scenario illustrato ha delle affinita con i ‘t®iBi complessi
adattativi’(SCA). Un SCA é un sistema che compeend gran numero di
elementi che interagiscono fra di loro in modo tioeare: la definizione di
interazione non lineare dipende molto dal cascsame, ma in generale si puo

dire che linterazione risultante non rispetta iinpipio di sovrapposizione



Capitolo 3 — SPERIMENTAZIONI

degli effetti e nessuno dei componenti del sistepog essere studiato
separatamente dagli altri. Complessivamente un 8©Atra delle dinamiche
caotiche: si possono verificare delle repentinediaoni di fase, ovvero |l
sistema puo passare velocemente da una configoneaalibaltra.

In un SCA reale di grandi dimensioni si presentdalte dinamiche auto
organizzanti ovvero dei comportamenti che tendono a portssstéma in una
determinata configurazione: questi comportamentiagpaiono senza un
orchestratore centrale, ma dipendono solo dalleramtoni locali fra i singoli
elementi. Si pud fare un paragone con i SCA présenmatura: le lucciole
sono in grado di uniformare fra di loro la frequarntit oscillazione fra lo stato
di luce e di buio. Ciascuna lucciola si adattage@mente alla frequenza (e
la fase) delle lucciole vicine e, dopo un primeripdo di caoticita, tutte le
lucciole raggiungono uno stato uniforme. Gli stodnuccelli sono in grado di
mantenere una certa formazione senza la presenraatintrollo centrale, ma
solo tramite regole locali. Ogni uccello infattirca di mantenere costante la
distanza con gli uccelli vicini e questo e suffitie per mantenere la
formazione globale.

Inoltre la dinamica del sistema e molto dipendediédle condizioni
iniziali. A seconda dello stato iniziale il sisterpad raggiungere differenti
stadi di equilibrio finali.

Nel nostro scenario il numero di elementi del sigtee molto piccolo
(considero 2-3 edge network) quindi si pud considercome un esempio
semplice di SCA. Nel nostro scenario per ottenéa@td-organizzazione

aggiungiamo un orchestratore centrale.

3.25 Descrizione scenario per la smulazione

Riprendiamo alcuni concetti descritti precedentasngrer definire uno
scenario che possiamo simulare.

Supponiamo di avere tanti edge node, ogni edge aoaltestato a una
edge network e si occupa di servire le richiesteetvizi degli utenti di quella
edge network. L'edge node nelle reti attuali vietamato BRAS ed € un
apparato che ha unicamente il ruolo di “imbuto” ferconnessioni di rete e
non ha capacita di processing e storage e nonmispemmeno di funzionalita
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avanzate di rete. Possiamo pero supporre che quoaestbi e nelle reti del
futuro il BRAS venga sostituito da un dispositivoncgrosse capacita di
processing e storage. Possiamo vedere anche unariscentermedio in cui

qguesto edge node e un nodo assistito da un DatGangrado di fornirgli la

potenza computazionale richiesta per svolgere i soimpiti. In ogni caso su
guesto particolare aspetto facciamo un’astraziopar&aremo semplicemente
di edge node.

Il comportamento orchestrativo consiste nel reithgire le risorse:
gueste vengono spostate da un edge node in sulipliserse verso un nodo
con carenza di risorse. All'atto pratico in unersario futuro di rete reale non
€ necessario che gueste risorse vengano realmesgtate: un nodo potrebbe
semplicemente “delegare” un certo compito a uroattodo perché si trova
momentaneamente in difficolta. In ogni caso in ¢aussde non ce occupiamo
in quanto ci interessa analizzare solo il compoetam autonomico finalizzato
alla ottimizzazione delle risorse.

In questo scenario non si considera la latenzquanto stiamo astraendo
da questo dettaglio fisico.

Si astrae inoltre anche dalla specificita dei singervizi. Il nostro
scenario non considera quindi tutti quei casi insunodo non dispone di una
determinata funzionalita e la richiede a un altvdm

Ogni edge network ha diverse classi di utenti: jaoss dividerla in
utenti che richiedono funzionalita di tipgdld”, “silver” o “bronze”, ovvero
classifichiamo in una scala gerarchica le diverserifd/qualita di servizio.
L’obiettivo di ogni CENode € quello di soddisfareolto bene le richieste
servizio di tipo gold, abbastanza bene quellgpdi silver e in modalita “best
effort” quelle di tipo bronze.

Ogni CENode ha una utility function che, ad ogriamse di tempo,
misura qual e lo “stato di salute” suo e della CENevero quanto bene il
CENode riesce a svolgere il suo compito di soddastiarichieste degli utenti.

Se il CENode si ritrova ad avere ancora molte sisata soddisfare e ha
poche risorse a disposizione si trova in difficatda sua utility function sara
bassa. Se invece il CENode riesce a stare al massde richieste di servizi

degli utenti allora avra un’alta utility function.
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Si pud quindi immaginare una tabella dove a ogfiainte di tempo in un
CENode vengono soddisfatte un certo numero digstd G, S o B, mentre
altre rimangono “inevase” nella blackboard. Il CElda@assolve alle richieste in

ordine di priorita.

Tabella per il CENode i

Gold “inevase” Silver “inevase” Bronze “inevase” Utility function

t0

tl

t2

3.2.6  Criteri di modellazione della smulazione

Nel realizzare la simulazione e stato necessassailfe alcuni aspetti
rimasti non definiti a livello di descrizione delkzenario. Di seguito vengono
descritti questi aspetti.

Un aspetto da modellare € quante iterazioni cilieng per eseguire
completamente una richiesta di servizio, dove arditione corrisponde a un
intervallo di tempo:

» ogni task viene completato dal CENode in una delazione

» itask hanno durata differente e alcuni richiedpmpiterazioni.

Per la nostra simulazione e stato scelta la pripmooe, in quanto é piu
semplice da simulare e per il momento e sufficiepeg lo scopo della
simulazione. La seconda opzione e stata lasciatae davoro futuro, ed é
realizzabile modificando la simulazione attuale.

Modellazione del comportamento delledge node ai gigmnazione: a
ogni iterazione l'edge node recupera un certo namair richieste dalla
blackboard e comincia a evaderle, a seconda ditguZNl libere dispone.
Avendo “in pancia” piut VM pud eseguire in contemgaea piu task. |l
CENode deve assolvere alle richieste di servizamiséo una certa policy. Alla
fine dell'iterazione 'edge node invia all’orchestor il valore attuale della sua

utility function.
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Modellazione del comportamento dell’'orchestrator:base alle utility
function ricevute dai CENode calcula la sua utifityction globale e/o opera
un algoritmo di ottimizzazione e redistribuzionellelgisorse. Per la nostra
simulazione é stato scelto un algoritmo di tipostfifit”, ovvero 'orchestratore
opera una redistribuzione delle risorse andandeadere la risorse dal primo
nodo “adatto”. Un nodo “adatto” da cui prendergi$®rse € un nodo con una
alta utility function.

Come modellare le utility function locali e globdlutility function di un
CENode deve indicare quanto bene il CENode riesseddisfare le richieste
di servizio della propria CENet. Dipende quindi aalmero di richieste di
servizio ancora inevase, ovvero pendenti nellakbkdard. Nell'utility function
si potrebbero considerare, se presenti, ancheeqcledl sono eseguite per meta
all'interno delle delle VM del CENode, ma abbianaitd I'ipotesi che una
richiesta venga completata in una iterazione.

Di seguito & mostrata l'utility function locale ilitzata nella

simulazione:

utility = 1/(a*k_gold+b*k_silver+c*k_bronze+1)

L'utility function e inversamente proporzionale allimensione della
blackboard, calcolata come somma pesata delleestiancora “inevase”
suddivise in classi di servizio. Le variabili a,lspno i pesi della somma pesata
e il loro scopo e quello di far si che nel bilanéimale lo stato di salute del
CENode (il valore dell'utility function) sia influeato in maniera differente
dalle differenti classi di servizio. Nel caso owinn cui la blackboard sia
vuota, cioe il nodo é riuscito a completare in arnt@ istante tutte le richieste di
servizio, k_gold+ k_silver+ k_bronze vale 0 e quires vale 1.

Per l'orchestratore invece si e scelto di non dateo alcuna utility
function globale: [l'orchestrazione avviene unicateenmediante la

redistribuzione di tipo first-fit, come descrittosa.

Modellazione della generazione delle richiesteutginti di una CENet i

a ogni iterazione aggiungono un certo numero thieste alla blackboard i-ma.
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Questo numero e casuale e potrebbe essere modsélatmdo una certa
distribuzione di probabilita. Nella nostra simutazé per semplicita si & scelto
di generare in modo random le nuove richieste, goa distribuzione di
probabilita uniforme in un certo intervallo. Pénslare un picco dirichieste si
e scelto di aggiungere ulelta prefissato al valore casuale generato.

Scelta del numero di CENet da simulare: vogliamau$re uno scenario
in cui due CENode, A e B, servono le rispettive GEN\, e N,.

Modellazione di una situazione specifica che ridhien’orchestrazione:
A e B possiedono un quantitativo di risorse piu shéficiente da servire le
richieste dei loro utenti, di conseguenza le ytifinction di A e B hanno
entrambe un valore alto. A un certo punto jn &umenta il numero di richieste
di servizio e B si trova in deficit di risorse. k&hestratore nota che l'utility
function di B diminuisce, ovvero sta peggio, e @pena redistribuzione delle
risorse, trasferendo una certa quantita di risdesé& a B. Questo quantitativo
deve essere tale riportare a un valore accettbnilty function di B, ma allo

stesso tempo non abbassare troppo l'utility fumctoA.

A

# of Service demands -

“I.c

Vv

Modellazione della modalita di evasione delle ®\shé: abbiamo gia
accennato che le richieste di servizio sono suselivin “classi di servizio”
(Gold, Silver, Bronze). Inizialmente si era pensatma policy del tipo:

* il CENode evade per prime le richieste di servidmld e Silver, in

percentuale 60% e 40%
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» se il CENode ha ancora delle risorse disponibilM(® cui non e
stato ancora assegnhato un compito) evade il pisilpés delle
richieste

L’'approccio sopra €& troppo complesso per le fiaalitella nostra

simulazione ed e stato preferito un approccio paimentare: prima tutti i
gold, poi tutti i silver poi tutti i bronze. Quesépproccio pero ha la limitazione
di non evidenziare la natura best-effort dei seimianze rispetto agli altri due.
L'implementazione della policy sopra descritta atatlasciata come lavoro

futuro.

Modellazione  della  periodicita  dellorchestrazione globale:
'orchestratore deve operare periodicamente unatrdmlizione delle risorse.
La redistribuzione non deve avvenire troppo spepso non interferire
nell’attivita dei CENode, ma neanche troppo rarameer evitare situazioni di
crisi dei CENode. In questa simulazione si €& scaltofar intervenire
'orchestratore ogni 10 unita di tempo.

3.2.7 Rialtati di smulazione

Sono state fatte quindi delle simulazioni in cuipsio vedere come
avviene la dinamica autonomica. A destra si vedenatility function dei
CENode A e B, al centro sono mostrate le nuovdeasta di tipo gold ad ogni
istante per A e B (la generazione casuale avvidlneseesso modo per tutti i
tipi di richieste), mentre a destra &€ mostrataraetsione delle blackboard alla
fine di ogni iterazione, ovvero le richieste ancamavase. Inizialmente A
possiede un quantitativo di risorse tale da rimansempre con [lutility
function al massimo (uf_A=1), mentre in B ogni tanftutility function
diminuisce, ma senza mai scendere troppo. All'tgtam0 avviene
improvvisamente 'aumento di richieste in, NB non riesce piu a star dietro
alle richieste, aumentano le richieste inevaseutlity function di B scende
sotto la soglia critica (uf_B<0.1). L'orchestratpche fa un controllo periodico
(ogni 10 unita di tempo), decide di operare unamigtzazione globale,
spostando delle risorse da B ad A. In questo casthestratore interviene due

volte (in 40 e in 50) e B riesce riportare il numeli richieste inevase a un
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numero accettabile. A ha ora meno risorse a digjpos e infatti la sua utility
function (quella rossa) non & piu costantementeaasimo.

Utility functiens new gold requests blackboards
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Nella progettazione di una rete autonomica readechiestratore deve
essere realizzato con molta cura: si deve evitheel'ottimizzazione globale
danneggi gli elementi del sistema che sono in “laugadute”. Nel grafico sotto
€ mostrato un esempio in cui la redistribuzioneledelsorse riesce a far

recuperare l'utility function di B al prezzo di fperdere la stabilita al nodo A.
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time time time.

L’algoritmo di orchestrazione e lo stesso del pdecge: sono state fatte
molte run e si visto che in media I'algoritmo engporta bene, ma in certi casi
limite rischia di causare dei danni collaterali.Jnesto caso possiamo vedere
che l'orchestratore interviene per ben tre voled(,50 e 60), togliendo troppe
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risorse al nodo A e causando il malfunzionamento.n&cessario quindi
progettare e testare accuratamente I'algoritmo gdimmetterlo in produzione

in un sistema reale.

Infine si puo notare che ci sono delle similitudigille finalita di questo
scenario con i modelli di ottimizzazione della catedi produzione di una
azienda, del cui studio si occupano gli ingegnestignali. In entrambe lo
scopo finale € quello di ottimizzare la gestiordei#lizzo di risorse.
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Capitolo 4

Conclusioni e sviluppi futuri

4.1 Conclusoni

In questo elaborato sono stati studiate nuove dedri rete, come
Software Defined Network e Network Function Virtaation, insieme alle
teorie Cognitive/Autonomics che consentono di e scenari “disruptive” di
rete futura. Si e visto che e molto importante @amiome funzionano le
tecnologie di migrazione di VM come punto di pad&nper operare la
virtualizzazione e migrazione di funzioni di rete.

La sperimentazione sullalgoritmo di migrazione lansentito di
evidenziare alcuni degli aspetti che influenzangg@amente la migrazione:
la dimensione della VM, il carico di lavoro (ideitato in particolare nel page
dirty rate), la banda di collegamento, la perceletulh CPU utilizzata. Sono
stati identificati i parametri di performance: btal migration time e il
downtime.

Se le migrazioni nelle reti LAN sono ben comprese nhigrazioni
attraverso la reti d’'accesso pongono nuove sfidaffantare: i vincoli di

banda e latenza sono problemi aperti e richieddteoiari studi.

La sperimentazione sulle reti edge autonomiche basentito di
esplorare quali aspetti entrano in gioco nellaigestdelle risorse. L'approccio
e innovativo: utilizzare le VM come mezzo per igtiare e migrare funzioni di
rete alledge. La simulazione ha consentito di emiare che questo approccio
necessita di meccanismi autonomici, simili a quele si stanno cominciando

ad applicare adesso nei DataCenter.
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4.2 Lavori futuri

| risultati ottenuti nella simulazione di migrazedi VM possono essere
confrontati con i risultati sperimentali di una &emigrazione. Questo
consentira si verificare con quanta accuratezgolfdmo e effettivamente in
grado di predire le performance di migrazione. Btenere dei risultati
ottimali di simulazione inoltre si pud utilizzademodello HIST e un page dirty
rate campionato dall’applicazione che gira sulla.\IAAdl esempio se si vuole
simulare la migrazione di una funzionalita di retgpué campionare il page
dirty rate di un’istanza di Click, un’applicazioseftware che esegue il routing.
La simulazione inoltre potrebbe tenere in contdad&tenza, un fattore di
influenza molto importante nella migrazione attraeela rete d’accesso.

Per lo scenario di rete autonomica la simulaziome gssere ampliata e

resa piu complessa:

* Si possono aggiungere “complex task” che per esserapletati dai
CENode richiedono tempi maggiori

* si possono realizzare delle blackboard totalmeoteliwise, che consentano
ai CENode di operare politiche di “work stealing”

* si puod scegliere una diversa politica di consunmite de&hieste da parte del
CENode, che tenga in conto la natura “best effai#i task di tipo
“bronze”

* Si puo operare una politica di orchestrazionegdficiente, ad esempio di

tipo best-fit
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APPENDICE A
OPENFLOW

a.1l OpenFlow

OpenFlow e attualmente la piu famosa tecnologiawhie immettere
nelle reti attuali i concetti SDN. Tramite OpenFlavpossibile spostare il
piano di controllo fuori dai dispositivi di forwary e metterlo in un SW
logicamente centralizzato.

OpenFlow consiste di un protocollo di comunicazidnaeun controller e
gli apparati di rete e di un modello di forwardipgr questi ultimi. 1l protocollo
e una interfaccia standard di comunicazione frgaiho di controllo e il piano
di forwarding di una architettura SDN: tramite Opkaw un controller, che e
programmato in SW, puo comunicare con gli appatiatete e modificare il
loro comportamento, e in particolare va ad agiddmso piano di forwarding.
Questi apparati di rete possono essere switchtendisici o virtuali, ma tutti
devono implementare il protocollo OpenFlow per potssere gestiti dal
controller. OpenFlow pu0 essere paragonato a undB#n computer, poiché
guesto protocollo definisce delle primitive con ducontroller esterno puo
modificare il forwarding plane dei dispositivi dirivarding. OpenFlow utilizza
il concetto di flusso per identificare il trafficdi rete: tramite delle regole
(match rules) si possono identificare e raggrupp@pelogie di traffico
differenti, con differente granularita. Il routingadizionale IP non consente
guesta flessibilita, poiché e basato unicamente tafbelle di routing IP.

a.2 Funzionamento di OpenFlow
Uno switch OpenFlow consiste di una parte data;matimposta da una o
piu flow tables e una parte di controllo. La parte di controll@iirgglerno del
dispositivo si occupa unicamente di creare un eas@luro con un controller
remoto. In questo modo lo switch OpenFlow riceeemandi dal controller e
invia ad esso informazioni di stato. Il protoco@penFlow definisce lo
standard con cui vengono modificate le entry dédiev table dello switch e

come vengono inviati i messaggi di stato.
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Ogni entry della flow table € composta da una @pgpattern-azione>:

by

* Pattern: e un filtro sul pacchetto. Un pattern idma un insieme di pacchetti,

ovvero un flusso di rete. Il pattern & sui camgjldleeader del pacchetto.

* Azione: l'azione/i da eseguire una volta che il ggetto coincide con il pattern.

L'azione pud essere ad esempio “inoltra alla patta“scarta il pacchetto”,

“spedisci il pacchetto al controller”, etc.

Un esempio di flow table di uno switch:

OpenFlow-enabled Network Device

Flow Table comparable to an instruction set

MAC src

MAC dst TCP dport Action

10:20:. * port 1

* *

port 2

drop

local
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controller

Quando uno switch OF riceve un pacchetto fa unrootd uno a uno
con le entry della flow table finché non incontr@awentry con un pattern che
matcha con il pacchetto. Se ne trova una esegm@ii@ associata, altrimenti
chiede aiuto al controller inviandogli parte delcpleetto ('header). Il
controller a quel punto viene in soccorso dellotslwiistruendolo su come
comportarsi: ad esempio invia un messaggio alldceweche lo istruisce di
aggiungere una nuova entry (quindi modifica la floable ) oppure non
aggiunge alcuna entry e istruisce lo switch a acaiit pacchetto.

a.3 OpenFlow per la ricerca e lI'innovazione

Martin Casado, linventore di OpenFlow, quando ha&ato questa
tecnologia aveva pensato a OpenFlow come un meerosgmplificare la
ricerca nel campo delle reti. Tramite OF si posspragrammare i dispositivi
di rete per gestire separatamente tipologie diveiseaffico di rete: si puo
sfruttare una “production network”, ovvero una retemalmente gia utilizzata
per le attivita di tutti i giorni (ad esempio lateenterna aziendale, oppure la
rete di un campus universitario) per fare dellerispentazioni di rete
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semplicemente partizionando le due tipologie dfit@ | due tipi di traffico
non interferiscono e inoltre non ho perdite di perfance dei dispositivi di
rete, perché si possono scegliere quante risorgetdiallocare a ciascuna
tipologia.

a.4 Limiti e problemi irrisolti
| detrattori di OpenFlow criticano il fatto chemodello di forwarding
proposto per i nodi di rete e limitante. Tramitee@plow dovrebbe essere
possibile tradurre il “forwarding behaviour” vodugall'interno delleflow entry

contenute nellaflow table dei nodi, ma secondo alcuni rimane comunque

troppo complesso implementare un determinato “fodwag  behaviour”
specificato dalle applicazioni.

Poi ci sono alcune problematiche che rimangono ranicosospeso, come
la mancanza di una NorthBound API ben definita fatio che in OpenFlow
non é stato considerato il piano di managementsdguito si cerca di capire
meglio queste problematiche.

Il runtime controller € uno strato SW che si ponene intermezzo fra lo
strato di applicazione e la rete fisica composta digpositivi OpenFlow-
compatibili. Le applicazioni che necessitano ursiovie logica/astratta della
rete sfruttano questo “runtime controller”, ma lgetlse implementazioni dei
runtime controller OpenFlow non forniscono una Addnerica con delle
primitive ben definite. Di conseguenza ogni implewagione di controller
fornisce dei metodi differenti e le applicazioninv® realizzate dovendo

considerare la specifica implementazione.

4 N\
applicazione
\ JAL NorthBound API
4 N\
Runtime openflow controller
~ i “SouthBound API
4 N\
Rete fisica
& J

L’altro problema é quello del piano di managemaituialmente esistono
gia delle applicazioni di management, molto congdeg specializzate in
gualche particolare aspetto di gestione degli agipdi rete. Non esistono
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ancora dei meccanismi che consentano di integrarepiplicazioni o il

controller con queste piattaforme di management.

a.5 Confronto con MPLS

Il protocollo MPLS (Multi Protocol label switchingg un meccanismo
per gestire il trasporto dati in base a delle etith MPLS € agnostico rispetto
ai protocolli e quindi puo trasportare pacchetti MM, ethernet frames, etc.
MPLS é a meta fra il livello data-link (livello OQl) e il livello di rete (livello
OSI 3). Gli switch vengono configurati per effetta il forwarding dei
pacchetti a determinate porte in base alla lorchetta. MPLS si focalizza
soprattutto sul fornire utunnel ad alte prestazioni da un punto di ingresso a un
punto di uscita di una rete di trasporto: aggregjdldssi di traffico per rendere
il forwarding piu efficace. Se nell'lP il forwardjnera legato al concetto di
destinazione finale, avendo una visione globaléadepologia (instradamento
end-to-end), nellMPLS si cerca invece di disaccamp il forwarding dalla
destinazione finale. Anche OpenFlow slega il foduag dalla destinazione
finale, ma il focus non e piu sull'idea di tunnal alte prestazioni, quanto
piuttosto sul fornire una maggiore flessibilitd&saciando una certa logica di

forwarding un certo flusso.

a.6 L'ONF
L’'ONF (Open Networking Foundation) e I'organizzazéoche si occupa
di definire gli standard OpenFlow e di spingerel'adbzione di questa
tecnologia. E un’organizzazione non-profit fondata Deutsche Telekom,
Facebook, Google, Microsoft, Verizon, and Yahootua nel tempo si sono
aggiunte decine di altre aziende. Allo stato at@penFlow non & ancora uno
standard riconosciuto alla pari degli standard ITE/IONF ha solo un ruolo

di forum di discussione e di definizione dello stard.
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APPENDICE B
XEN

XEN e un monitor di VM open source (licenza GPler piattaforme
x86. Non esegue una emulazione completa delltaettinia x86 ma fa una
paravirtualizzazione, ovvero consente alle VM dagg direttamente sullHW
limitandosi a controllare l'accesso alle risorsgchie. Questo approccio
consente alle VM di avere alte prestazioni. Gli @&stinati a girare su
macchina virtuale (guest) necessitano di un kesppbrtunamente modificato
(xenizzato), a meno che [I'HW non supporti paréepltecnologie di
virtualizzazionev(Intel VT-X, AMD AMD-V,...). XEN fauna divisione in
domini per gestire le VM: dom-0(il dominio privilego) e un'istanza di VM
creata dall'hypervisor: viene avviata per primaeguella che fa partire tutte le
altre VM in domini meno privilegiati (dom-u); dom-ntrolla I'accesso alle
risorse da parte dei dom-u tramite opportuni meisoain (shared ring,
front/back-end driver,..).

| driver in XEN hanno una split-architecture: innd® é presente il back-
end driver, mentre nei domini dei guest-OS (doneifono i front-end driver.
Quando un programma in un SO guest in dom-U esagueperazione che
richiede certe system call, ad esempio un'operazibr/O la richiesta deve
passare attraverso il front-end driver, poi attreaweuno strumento di XEN (
chiamato shared ring) e quindi al back-end drivedrdom-0. Quest'ultimo si
interfaccia, con un suo driver, alla periferica.

Per i driver di rete si parla di netfront e nethack
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| Domain U Guest

Applicazione
v

TCP/IP

v

Split Dev. Driver

. Domain 0 Guest

TCP/TP

................................................................................

Split Dev. Driver

______________________________________________________________________________________________________________________
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APPENDICE C
LA PAGINA DI MEMORIA

Una pagina di memoria € un blocco contiguo di méaneirtuale, € la
piu piccola quantita di memoria nelle operazioni di
* paging, ovvero i trasferimenti fra la memoria pijpade(esempio
RAM) e la memoria secondaria (es. HD)
» allocazione di memoria fatta dal SO per conto dprogramma
La dimensione delle pagine di memoria & decisaaseall'architettura
del processore. La dimensione é stata tradizionm#bndissa a 4KB. Le
architetture attuali consentono ai SO di gestirmedisioni multiple delle

pagine, alcune anche simultaneamente.
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APPENDICE D

Devicefile

Nei sistemi *nix (es. Linux) un device file un'infaccia verso i driver di
una periferica che viene presentata dal file systeme un semplice file.
Questo consente ai programmi di interagire convedrusando delle chiamate
di sistema 1/0O.

| block device in particolare sono relativi a perithe che gestiscono |
dati come blocchi di memoria e sono quindi legateaferiche come I'HD, CD
flash drive, etc..

Quando viene fatta la migrazione della VM é neadéss&ollegarla alle
periferiche del nuovo container, agendo su di qust(si fa il mirroring dei
block device).
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APPENDICE E
MapReduce

Map-Reduce € un modello di computazione per pracessn grande
insieme di dati ed e usato per la computazionalleda su cluster o
supercomputer.

Map-Reduce si divide in due parti: la funzione Mapla funzione
Reduce. “Map” prende dei dati in input, li filtnatrasforma e restituisce un set
di risultati intermedi. Questi risultati solitamerdéono divisi per valore di hash.
“Reduce” processa o combina tutti i risultati imedi associati con lo stesso
valore di hash. Il processamento avviene in pdoadle un cluster di macchine

a larga scala.
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APPENDICE F

Prototipi di ricerca

Quando avviene un cambio di paradigma la lettesatsecientifica
“esplode” e nella ricerca spuntano moltissimi ptipipanche molto diversi fra
loro, che cercano di catturare un particolare &spolle novita introdotte dal
nuovo paradigma. Per la rete adesso sta accaddadstessa cosa e con
lavvento delle teorie SDN e NFV sono apparse upketbra” di soluzioni
diverse, prototipi di ricerca, soluzioni proprieéap proposte standard, come
OpenFlow. Di seguito verranno analizzati alcuniqdiesti prototipi senza
entrare troppo nel dettaglio.

f.1 RouteBricks

RouteBricks € un prototipo di architettura di rout8W altamente
scalabile, progettato per funzionare su commodityes HW. Le prestazioni
raggiunte non sono equiparabili a quelle dei rowéralte prestazioni dei
vendor, ma sono comungue interessanti. Le perfazendnRouteBricks sono
state valutate su 3 funzionalita di packet prooessiP routing, packet
forwarding e IPSec encryption. Con RouteBricks siolg avere una
infrastruttura di rete capace ad alte performaaceontemporaneamente
programmabile.

Erano possibili 3 approcci:

» partire dai dispositivi ad alte prestazioni attuali commercio e
cercare di “aprirli” per renderli programmabili. Uesempio e la
startup Nicira che ha sviluppato dei plugin in gradi rendere
programmabili i router Juniper

» usare dei network processors (es. FPGA), ma soffeildida
programmare a causa della necessita di fare urgrggnonazione a
basso livello

* progettare un router interamente SW, che funzianstandard HW.
RouteBricks sceglie questo approccio sfruttandonitbe di

parallelizzazione.
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RouteBricks € quindi un'infrattura di routing pdeld decentralizzata
che gira su un cluster di server con uUoad-balanced interconnectiorti
ricerca il parallelismo della funzionalita di rougifra piu server e fra piu

core dello stesso server

La funzionalita di routing si puo suddividere packet processing(es.
es. ricerca e classificazione delle routesgwatching (l'inoltro dei pacchetti
dalle porte di input a quelle di output). Ogni sar8i prende carico di parte del
packet processing, e in piu partecipa allo switghalhe avviene in modo
distribuito a livello di cluster.

La scelta di usare dei server general purposepardilelizzare la router
functionality non permette di avere le stesse gaessirict di performance dei
router high-end tradizionali, specie per alti caridi lavoro: questo obbliga a
fornire garanzie di performance piu ‘rilassate” ecplmente per ipacket

reordering e la latenza.

f.2 ClickOS

Con ClickOS si e voluto realizzare un router in SMn le funzionalita
di routing di base, che sia una base di partenzaggensare di implementare
funzionalita tipiche delle middleboxes, ad esenior e firewall.

Sfruttando le tecniche SDN si vuole che le funalda di rete godano
delle proprieta di estensibilta ( possibilita di odificare/aggiungere
funzionalita), dynamic instantion (utile in conteatattativi, quando avviene
una cambiamento nella rete), isolation (necessano caso network
slicing/overlay per motivi di performance e sicagr

ClickOS & un NET OS minimale: & basato sul Clickvgare router ed &
progettato per funzionare su piattaforma XEN.

Permette quindi di avere:

» estensibilita: e interamente SW, quindi facilmemtedificabile
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» isolation: posso avere piu VM ClickOS su XEN e ptanze “Click”
sulla stessa VM, separate fra loro
» dynamic instantiation: grazie a un basso footp#20MB) é possibile

una veloce migrazione e creazione di nuove ist&vde

Le VM ClickOS consistono di un OS minimale (mini-easdice sorgente
fornito da XEN) piu leggero e performante di unriedrLinux completo, sopra
il quale vengono eseguite come normali thread upia @stanze di Click 2.0.1.

In dom-0 vi e ClickOS CLI, da cui si possono impari comandi per il
controllo delle VM/istanze Click.

driver domain ClickOS domain

netback\

/

Linux

netfront

click

ToClickOS

i

(o] oo 1Y

-IJ —
store

La struttura e i meccanismi di controllo di XEN sofpesanti’, quindi

NIC

=3
]
=
@
2
w
o
=

vengono usate diverse tecniche per incrementare pé&formance:
ottimizzazione dei tempi di accesso alla memoriadogsa (tramite riutilizzo
dei grant di XEN), la receive function per il netft driver viene fatta a
polling invece che a interrupt, ottimizzazione deXEN shared ring fast

refill of request entry for netback driver”
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f.3 Confronto fra ClickOS e RouteBricks
Entrambi i progetti hanno lo scopo di creare dévgare router e partono
dal software Click.
Il progetto ClickOS vuole ottenere tanti piccoliuter leggeri, facili da
istanziare e migrare, e si basa su un server XEN.
RouteBricks punta invece sulla parallelizzazionentspe ['utilizzo di
commodity server per realizzanen solo SW router e capire se le sue

prestazioni possono awvicinarsi a quelle dei vemdoter.
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APPENDICE G
Algoritmo di precopy

to_send
to_send
11
co
Py to_send
' . | Saaan
res tl Precopy iteration | i
=
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~ — /7
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':Elj': _III

to_skip to_skip to_skip to_skip to_skip to_skip

-

i O]

In ogni iterazione di precopy viene scandagliata I'intera memoria, in ordine di pagina,
trasferendo solo le pagine “dirty”, ovvero presenti in to_send, e non “skipped”, ovvero non
presenti in to_skip.

All’'inizio di ogni iterazione di precopy viene identificato un nuovo insieme di pagine da
trasferire (to_send).

Piu volte in una iterazione di precopy, e in particolare prima di trasferire un nuovo batch, viene
identificato un nuvo insieme di pagine da saltare (to_skip). Se la pagina in esame € tra in
to_skip non verra inclusa nel batch, ma verra trasferita in futuro.

Nell’esempio sopra: la pagina dirty cerchiata in verde & nelle zona finale della memoria
mentre I'algoritmo e ancora all’inizio delgli indirizzi di memoria. Questa pagina che &
fotografata al primo peek() verra quindi saltata, ovvero non verra inclusa nel batch da
trasferire. Questo perché sono ancora in tempo a saltarla, ovvero lo sweeping della memoria
non ha ancora raggiunto il punto dove si trova la pagina in esame. Nella prossima iterazione
guesta pagina verra considerata nuovamente per il trasferimento.

La pagina dirty cerchiata in rosso invece e gia stata presa in esame e quindi il fatto che sia dirty
e ininfluente in questa iterazione. Nella prossima iterazione questa pagina verra considerata
nuovamente per il trasferimento.
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