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Abstract

Nell'era di Internet e della digitalizzazione, aadh telefonia ha avuto la
possibilita di evolversi, e grazie alle tecnoloy@ice-over-IP € stato possibile
realizzare servizi di comunicazione avanzata su detdati. Anche se la
comunicazione vocale € l'aspetto chiave di questrsi, le reti VolP supportano
altri tipi di servizi, tra cui video, messaggisticdantanea, condivisione di file,
ecc.

Il successo di questa nuova tipologia di rete euttbovad una migliore
flessibilita rispetto ai vecchi sistemi analogigrazie ad architetture aperte e
implementazioni a livello software, e soprattuttb @ minor costo legato alle
apparecchiature ed ai collegamenti utilizzati, edusvi modelli di business e di

consumo sempre piu orientati allo sfruttamentoadedinnettivita a banda larga.

Tuttavia, I'implementazione dei sistemi VoIP ragama anche un grado
di complessita maggiore in termini di architettudierete, di protocolli, e di
implementazione, e con questo ne segue un incremeelle possibili
vulnerabilita. Una falla nella sicurezza in quesstemi puo portare a disservizi e
violazione della privacy per gli utenti con consegtil ripercussioni economiche

per i relativi gestori.

La tesi analizza la sicurezza delle reti VoIP cotigadosi sul protocollo
che sta alla base dei servizi multimediali, il paatllo SIP. SIP € un protocollo di
livello applicativo realizzato per creare, modifieae terminare delle sessioni
multimediali tra due o piu utenti. Dopo un'introdtuze alle generalita del
protocollo, vengono esaminate le classi di vulnéitabdelle reti VoIP e gl
attacchi a SIP, e vengono presentate alcune coistnograttuabili. Viene mostrato
un esempio di come vengano attuati alcuni dei palicattacchi a SIP tramite
l'utilizzo di appositi strumenti. L'eborato conckudon alcune considerazioni sulle
minacce al protocollo e sugli obiettivi futuri ckeecomunita scientifica dovrebbe
perseguire.
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Capitolo 1

1.Introduzione

Le reti Voice-over-IP stanno guadagnando un'impadacrescente nel
tempo. Le nuove tecnologie a banda larga offroeestbilita e soprattutto una
riduzione dei costi di implementazione e gestiogestificando la crescente
transizione dalla rete telefonica generale (Publigtiched Telephone Network in

inglese) alle Reti di Nuova Generazione (Next-Gati@n Network).

1.1. La Rete Telefonica Generale

Nell'era dei computer e della digitalizzazionerdg VolIP rappresentano il
naturale passaggio dall'offerta di servizi vocadi kete telefonica generale (una
rete a commutazione di circuito), all'offerta degflessi (ed ulteriori) servizi via
rete a commutazione di pacchetto, quale la retriat. Questa transizione non é
tuttavia immediata: il dominio che le reti PSTN haravuto nel corso degli ultimi
decenni, assieme alle difficolta nell'implementé&enuove tecnologiche digitali,
non hanno sicuramente facilitato il passaggio, igreente quando si compara la
qualita di una chiamata VoIP ad una via PSTN. icaffia di quest'ultima nella
comunicazione vocale era dovuta alla rete a conumiara di circuito, e ad un
sistema di indirizzamento fortemente legato altaione fisica. Ovvero, quando
viene creata una chiamata su rete telefonica,iarata ha una quantita di banda
dedicata costante sul proprio percorso, e dunguepode sempre di un
collegamento sufficiente per mantenere la telemngarantendo una latenza

estremamente bassa dovuta solo alla propagazisica filel segnale. Inoltre, il



protocollo di comunicazione e estremamente semgécienplementare, in quanto

legato totalmente alla locazione fisica.

1.2. Il passaggio a Voice-over-IP

Le limitazioni delle PSTN vennero fuori con l'auntemli popolarita dei
telefoni cellulari, quando sorse l'esigenza di esse ad un apparecchio
telefonico non piu la locazione dell'utente (cheval@no invece essere
indipendenti), quanto la sua identita. Ed € qui ici@arono ad entrare in gioco i
servizi di telefonia via Internet. Nonostante fosseialmente difficile garantire
una bassa latenza di banda a causa delle elaburaaoeseguire sui singoli
pacchetti che incapsulavano il traffico, con il imgamento delle apparecchiature
e dei collegamenti si e giunti livelli accettatdii qualita del servizio (QoS). Sono
stati pero i decrescenti costi di implementaziogestione delle reti VOIP rispetto
a quelle PSTN il motivo principale che ha spint@ parte sempre maggiore delle
imprese e delle pubbliche amministrazioni a passarquesti nuovi tipi di

infrastrutture e servizi.

Per WoIP si intende una classe di prodotti e stntmehe consentano
I'esecuzione di servizi di comunicazione avanzataite delle reti di dati. Anche
se la comunicazione vocale e l'aspetto chiave dsigutecnologie, lo spettro dei
servizi include anche video, condivisione di filiting collaborativo, ecc. In una
rete VoIP, due o piu dispositivi hanno la posdiilii trasmettere e ricevere del
traffico real-time che permette a due o piu utdhtiomunicare, appunto, in tempo
reale in una sessione multimediale, e sfruttandoecmezzo di comunicazione
proprio una rete a commutazione di pacchetto basdtarotocollo IP (Internet
Protocol). | fornitori di servizi di comunicazios¢anno passando dal vecchio tipo
di rete telefonica generale ad un nuovo modellmiastruttura, detta di nuova
generazione (NGN): una rete a pacchetto in gradordire agli utenti servizi di
telecomunicazione grazie all'utilizzo di bande kg tecnologie abilitate alla
qualita del servizio (Qo0S), e soprattutto doveuezioni relative ai servizi sono
indipendenti dalle relative tecnologie di traspatatostanti, favorendo cosi anche

la mobilita.
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Un'architettura VoIP & generalmente suddivisa ie garti principali: una
fase di segnalazione, dove la sessione viene linzadéa e potenzialmente
negoziata o terminata, ed una fase di trasferimdntmedia, dove i dispositivi
finali si scambiano traffico multimediale. Vi sondiversi protocolli di
segnalazione, tra cui SIP, un protocollo di inizizdzione di sessione
standardizzato da IETF, e che ultimamente ha guedagmolta popolarita.
Questo protocollo si occupa sia di nozioni astrajteali indirizzamento e
denominazione degli utenti, sia di funzioni conerejuali negoziazione di
parametri, controllo di accesso, proxying, e bilisIP ha guadagnato popolarita
grazie ad una delle standardizzazioni di rete NGWero IMS, in cui SIP é
appunto il protocollo di segnalazione. IP Multimed@ubsystem ¢ la parte delle
reti VOIP mobili 3G responsabile per fornire senrnaultimediali (voce, video, e

altri servizi dati).

Con il crescente numero di implementazioni di MgiP che vanno a
sostituire le vecchie architetture di comunicazjoge fondamentale che la
sicurezza di questi nuovi sistemi cresca in pdmlédla complessita. Un'unica
infrastruttura di rete in grado di offrire un'eléwajuantita e flessibilita di servizi
trasportando diversi tipi di traffico merita unaagde attenzione vista la diversita
di tecnologie utilizzate. Una breccia nella sicagezli uno dei suoi componenti
puo arrivare a compromettere l'intera rete, causgmatenziali interruzioni del

servizio e violazione della privacy, a danni dungizedegli utenti che dei gestori.

1.3. Panoramica della tesi

La tesi propone, nel Capitolo 2, un'introduziorie aleccaniche del
protocollo SIP, prerequisito necessario per comgessil resto del documento. Si
presenta quindi il protocollo di segnalazione irsfione, descrivendone le entita
coinvolte, i metodi che esse utilizzano per coadinfra loro, e la struttura dei
messaggi che incapsulano tali metodi. Nel Capi@oksi parla della tassonomia
VOIPSA, che definisce le minacce alle reti VolRygauppandole per categorie.
Nel Capitolo 4, si spiega come avvengono gli atiaacSIP, individuandoli

all'interno delle classi di vulnerabilita precedanente descritte, e descrivendone
-3-



I'attuazione a livello di meccaniche del protocolN®l Capitolo 5, si illustrano
alcuni esempi di attacchi proposti, realizzati fitartiuso di un analizzatore di
traffico e di un generatore di messaggi SIP. Nglitok 6 si riportano alcune
tecniche e meccanismi di prevenzione proposti oelacdegli anni e tuttora
utilizzati, a livello di protocollo SIP e a livelldi rete. Si propone infine un esame
di quelle che sono le effettive vulnerabilita rigee nelle reti VolIP e come siano

correlate con il protocollo di segnalazione utitizz



Capitolo 2

2. Session Initiation Protocol

Ci sono molte applicazioni su Internet che richreslda creazione e
gestione di una sessione, dove per sessione sdmieno scambio di dati tra due
0 piu partecipanti. Come preannunciato, i servi@iPvnecessitano proprio di un
protocollo che sia in grado di localizzare gli utenstabilire fra loro una sessione
di comunicazione multimediale, dove gli utenti poss spostarsi fra gli endpoint,
utilizzando piu di un identificativo. SIP conseidecreazione di un'infrastruttura
di host di rete (chiamati server proxy) ai quali gser Agent (UA) possono
inviare registrazioni, inviti, ed altri tipi di rfgeste. E’ un protocollo versatile,
general-purpose, atto a creare, modificare, e texrai sessioni che operino in
modo indipendente sia protocolli di trasporto ssitiati che dal tipo di sessione

che si vuole creare.

In seguito viene presentato il protocollo di inlizaazione di sessione SIP,
illustrandone le entita coinvolte ed i servizi offeed il modo in cui avviene la
comunicazione a livello intrinseco, analizzandoampi dell'intestazione di un
messaggio SIP e i metodi di comunicazione dispbnlhfine, si accennano altri
protocolli rilevanti con i quali SIP é strettamertellegato. Per la descrizione
completa e formale di SIP, con tutte le estensemli aggiornamenti continui

applicati finora, si veda la documentazione RFCsatiabile nel sito dellIETF

[1].



2.1. Generalita del Protocollo

SIP e un protocollo di strato applicativo, basatorighe di testo come
HTTP, utilizza la codifica UTF-8, e di per se ndifr@alcun tipo di servizio, ma
piuttosto offre le primitive che possono essereteugger implementare diversi
sevizi. Quello che SIP offre sono quelle funzio@alipiche della telefonia via
Internet come trasferimento di chiamata, audiodewiconferenze, dove gli utenti

sono identificati con degli indirizzi, simili a gllieutilizzati per le email.

Essendo un protocollo basato su testo in chiam®,psésenta facilitazioni
in fase di implementazione e troubleshooting, méréemente vulnerabile a
letture indesiderate dei parametri della sessioae@nseguenti offensive da parte

di malintenzionati.

A differenza della rete telefonica generale, SHritiuisce le funzionalita
di processamento di una chiamata direttamenteeaglpoint, basandosi su una
logica di rete distribuita di tipo Peer-to-Peer,nctaiuto di server proxy

intermediari.

Il protocollo supporta cinque aspetti per stabil@eterminare sessioni
multimediali:

* User location: la locazione dell'utente. Determinazione dellmdt che
deve essere utilizzato per la comunicazione. Usrafione impropria

dell’'utente puo generare un pericolo per la siczaez

e User availability: la disponibilita dell'utente. Determinazione della
volonta della parte chiamata di partecipare allavecsazione, quindi e
necessaria la definizione di  meccanismi che impeadis

I'impersonificazione di un utente.

» User capabilities: le capacita dell'utente. Decisione del tipo di raesli
relativi parametri da utilizzare. La conoscenzairh terza parte malevola

di queste capacita puo portare all’invio di medidesiderati.
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* Session setupstabilimento dei parametri di sessione ad entrandaipi
della chiamata. Durante la fase di setup di unassi@es, vengono
scambiate le informazioni critiche per il corretianzionamento della
segnalazione. E’ durante questa fase che possovenie¥ attacchi di

grosso impatto.

e Session managementa gestione della sessione. Possibilita di trasfayi
annullare le sessioni, modificarne i parametriradbcare i servizi. Risulta
facile pensare che un malintenzionato possa inttense in una
conversazione gia stabilita e modificarne i paraimeefproprio favore (o

semplicemente a sfavore di uno dei partecipanti).

SIP & composto da transazioni fondate sul modellactHiesta-risposta
(Request-Reply), ed é indipendente dagli strati passi del protocollo di
trasporto. Un attaccante che intercetti una ri¢aigmio raccogliere i parametri
necessari per rispondere al fine di generare wcait La figura 1 mostra la

configurazione piu semplice del setup di un diaJogaello che viene chiamato

Sip trapezoid.
1
1
SIPDomainA | SIPDomainh
i
3 i
1
Registrar ]
:l: i
i i Location
Location ] Server
1 Server ! =4
4 ! &
3 i
Proxy i
| 1
1
— 1 —
|
/ Media Transfel (RTP) / \\

{slhee: | g e s s Bob |

N/

Fig. 1: Trapezoide SIP [2]



In un’ipotetica situazione, un utente Alice si g con il registrar server
del proprio dominio, domainA, che salva le informeaiz nel location server. Alice
ottiene il proprio Address-of-Recosip:alice@domainA.cone desidera iniziare
una chiamata con un utente Bob. Alice conosce ifizmb SIP di Bob,
bob@domainB.com, non sa come instradare l'invitacpato proprio a Bob, ma é
configurato in modo da inviare tutto il traffico uscita attraverso il proxy SIP
della propria azienda. Tale server proxy riconagezil dominio di Bob e diverso
da quello dell'azienda di Alice, e si occupa dirmdare la richiesta di chiamata al
proxy server della rete di Bob. Quest'ultimo, tr@mé proprie informazioni sulla
locazione di Bob, provvede ad inoltrargli la ricttee di Alice. La risposta di Bob
segue il percorso a ritroso. Dopodiche, se Bob beetto la richiesta, la
comunicazione puo avvenire direttamente fra i dtentu Alice e Bob (salvo
diverse politiche di rete che forzino tutto il frab tramite i proxy). La call setup
e quindi assimilabile ad un trapezoide.

2.2. Entita

Una sessione viene creata da due o piu endpoitit,ker Agent (UA),
che si distinguono tra client (UAC) e server (UA&)e rispettivamente iniziano
una transazione SIP tramite un messaggio di rithiesppure gestiscono i
messaggi SIP in arrivo. Oltre a queste entita, @esono altre intermedie che
aiutano gli UA durante la segnalazione. Un attadoe coinvolga una di queste

entita puo avere forti ripercussioni sul servizifedo dalla rete:

* Proxy server: processano autonomamente sia le richieste chedeste e le
instradano. Possono 0 meno mantenere lo stato deitanata (stateful o
stateless proxy rispettivamente) a seconda detatmthe si vuole esercitare
sullo stato della comunicazione. Sostanzialmente,stateless proxy si limita
ad inoltrare i messaggi che riceve, non garantendesuna funzione
aggiuntiva ma risultando molto performante. Undedta proxy invece offre

controllo sulla sessione e sullinstradamento dalffi¢o. Un utente

-8-



malintenzionato potrebbe decidere sia di effettuareattacco ad un server
proxy con lo scopo di metterlo fuori uso e quindpiedire agli UA di stabilire

una sessione fra loro, oppure potrebbe spacciarsiup proxy stateless e
monitorare segretamente il traffico o addiritturgpersonare un proxy stateful,

con il potere di modificare pesantemente i parandetta sessione.

Back-to-Back User Agent (B2BUA):entita logica che riceve una richiesta e
la processa come se fosse uno UAS. Per deterntonane debba rispondere
ad una richiesta, si comporta come uno UAC e genehngste. A differenza
di un proxy stateful, non si limita a mantenerestato del dialogo fra gli UA
partecipanti ad una sessoine, ma crea un dialquara®e con ciascuno di essi,
e deve partecipare a tutte le richieste inviate digioghi che ha stabilito.
Inutile dire che una terza parte malevola che acspper un B2BUA assuma
il controllo totale della sessione fra i partecipaniginali, con la possibilita di
modificare tutto il traffico da esso passante gopmpiacimento. Questo tipo
di attacco e tra i piu difficili da neutralizzard € conosciuto come Man-in-

the-Middle (letteralmente, uomo-nel-mezzo).

Registrar Server: accetta le richieste REGISTER. Riceve informazidni
registrazione dagli utenti, ne estrae le informazioguardanti la loro
locazione (indirizzo IP, porta, e nome utente) emlantiene in un location
database. Tipicamente, e collocato assieme adaxy prad un redirect server
e puo offrire servizi di locazione. Il servizio digistrazione permette ad uno
UA di far sapere al proxy o redirect server a quatrizzo o indirizzi puo
essere raggiunto. Uno UA puo anche utilizzarloipstallare delle particolari
opzioni di gestione delle chiamate direttamentesguver. Un attaccante puo
spacciarsi per un registrar server per negare ioigede una richiesta di
registrazione di uno UA, impedendogli rispettivateedi accedere al servizio

da lui richiesto o di forzarlo ad utilizzare unsaresterno malevolo.

by

Location Server: e utilizzato da un proxy o redirect server per rate
informazioni riguardo ad una possibile locazionaudientita chiamante. Puo

essere collocatto assieme ad un server SIP. Iggeti@ni non autorizzate ad



un location server possono fornire dati utili ad oalintenzionato per

generare un attacco contro gli UA registrati n&dtreo dominio.

* Redirect Server:riceve una richiesta e risponde con un messaggitegente
la locazione corrente di un particolare utentesattando il location database.
Un attaccante puo spacciarsi per un redirect sgeeridirigere le chiamate

verso una terza parte esterna al dominio dell’etent

Uno UA ha associato quello che viene chiamato Askimd-Record
(AOR), definito formalmente comen SIP o SIPS URI che punta ad un dominio
con un location service che pud mappare I'URI canaliro URI dove l'utente
potrebbe essere disponibile (example: "sip:alice@ado.com™). Sostanzialmente,
e l'indirizzo pubblico dello UA, molto simile confiermato ad un indirizzo email.

2.3. Struttura di un Messaggio

SIP e un protocollo basato su linee di testo, basai modello di
transazione di richiesta/risposta. Ciascuna traosazonsiste in una richiesta che
invoca un particolare metodo sul server, ed almena risposta. Ciascun
messaggio SIP & composto dunque da una firstdeein header, e dal body. La
struttura tipica, nell'esempio di una richiestap@strata in figura [2]. La maggior
parte degli attacchi al protocollo avviene proprawigliando i parametri
dell’header di una richiesta o eventualmente ardihena risposta, andando a
modificare in maniera non autorizzata la segnafezie il corretto setup della

sessione.
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Start line {

{|iTo: Bob <sip:
EFrom: Alice<sip:alice@fdomain.com>;
i tag=4711

EMax—Forwards: 70

EContent—Length: 117

iContent-Type: application/sdp

ECall—ID: 2342344233@134.102.218.1
iCseq: 49581 INVITE

EContact: sip:alice@l37.204.107.60:5083;
: transport=udp

Intestazione messaggio
(header) <

;Via: SIP/2.0/UDP 134.102.218.1;

" | v=0
o=jo 75638353 98543585 IN IP4 134.102.218.1
Message body { | s=SIP call
(contenuto SDP) t=0 0
ce=IN IP 134.102.224.152
Nl e Al ATEEA RTR/AVE 0 1 A

Fig. 2: Un esempio di una richiesta SIP [3]

La first line, la prima riga del messaggio, ne distte il tipo di richiesta o
di risposta, per esempio un INVITE nel primo casajn 2000K nel secondo.
Una richiesta serve ad iniziare una transazionpu@pa dare un qualche tipo di
informazione al destinatario. Le risposte confermanrigettano la richiesta e
chiudono la transazione se non sono provvisorige pRecisamente quindi, la first
line contiene il metodo, la Request-URI, e la \amsi del protocollo SIP in uso,

enunciati in quest'ordine nelle richieste, ed i inverso nelle risposte.

L'header contiene i campi di intestazione, ovveatobati che forniscono
informazioni aggiuntive relative al messaggio e ratptto alla sessione da
stabilire o da rinegoziare, a seconda del tipo eliotio invocato. Un messaggio di
INVITE, ad esempio, include un identificativo unemper la chiamata, I'indirizzo
sorgente e di destinazione, e ulteriori informaegr tipo di sessione che si vuole

stabilire. In seguito e riportata una lista di camgader:

* Via: contiene l'indirizzo al quale il chiamante si aspeali ricevere la
risposta alla propria richiesta, ed branch parameter che identifica la
transazione corrente. Tipicamente € l'indirizzo d@bmante oppure del
proxy SIP della rete di appartenenza. Una rispwatala alla richiesta
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corrente necessita dello stesso branch paramessrehdo come campo
Via il proprio indirizzo o quello del proxy dellargpria rete, una terza
parte potrebbe ridirigere tutte le future rispadde partecipanti, facendole

transitare per percorsi non legittimi.

To: contiene il nome utente ed il SIP URI del destinataerso cui la

richiesta e originariamente diretta.

From: é l'indirizzo del chiamante, cioe il suo nome utesd il proprio SIP
URI. Oscurando questo campo, un utente potrebbergenuna richiesta

anonima.

Call-ID: e lidentificatore univoco della chiamata, generadalla
combinazione di una stringa casuale e del nome bostdirizzo IP
dell'apparecchio chiamante. La combinazione ddabgp From tag, e della
Call-ID definiscono in maniera completa una relaeiqeer-to-peer fra
due endpoint, ovvero un dialogo. Per potersi ingtiare in maniera
valida in una conversazione, I'attaccante deve igeaeichieste o risposte

utilizzando la stessa Call-ID del dialogo originale

CSeq: contieneun intero ed il nome del metodo della richiestaladel
transazione corrente. Il sequence number vieneenmentato ad ogni
nuova richiesta interna allo stesso dialogo, echénormale numero di
sequenza. Un attaccante deve rispondere ad unast&hcon lo stesso
CSeq o generare una nuova richiesta con il sucessseq del dialogo

corrente per infiltrarsi nella sessione.

Contact: contiene I'AOR che rappresenta una route direttz@etattare il
chiamante, quindi dove il chiamato deve inviareufet richieste, a
differenza del campo Via che indica dove il chiaon@bvra inviare invece
future risposte. Un malintenzionato puo inserire piloprio AOR 0
I'indirizzo di un server di terze parti per ridiage una richiesta di uno UA.

Max-Forwards: limita il numero di salti che una richiesta puoefgrer

arrivare a destinazione prima di venire elimin&aun intero che viene

-12 -



decrementato ad ogni salto. Modificando questorealon attaccante puo
porre termine al passaggio di un messaggio.

e Content-Type: € una descrizione del body del messaggio. Puo essser
usato da un attaccante per aggiungere un messeggtu@le per I'utente

senza bisogno di modificare il body, spesso adirf8PAM.

» Content-Length: € un contatore di byte del body del messaggidzuéto
per farne un match con leffettiva lunghezza. Unadifica a questo
parametro permette ad un malintenzionato di danasgda sessione o
potenzialmente anche il sistema a causa di un neéma

e Allow: e la lista dei metodi supportati dallo UA. Modifico questo
campo un attaccante pud apportare forti restriziati una sessione,

negando ad esempio 'uso di metodi di sicurezza.

| campi sopra elencati sono gli attributi principdil un messaggio header
SIP, ma ve ne sono molti altri opzionali che ven@mpresentati in seguito se
necessario. Una nota rilevante riguarda i campimi-rto, Call-ID e CSeq di una
risposta che coincidono con quelli della relatiichiesta, ed i valori del campo
Via che rimangono gli stessi e nello stesso ordiiesono altri campi, come
WWW-Authenticate e Authentication che verranno déscin seguito, nel

capitolo riguardante le contromisure agli attacchi.

| dettagli della sessione come i tipi di media,@mdecc. non sono descritti
utilizzando SIP. Bensi, il body di un messaggio &Rtiene una descrizione della
sessione formattata utilizzando un altro protogotiome il Session Description
Protocol (SDP). Il messaggio SDP e trasportatonme$saggio SIP in un modo

analogo al quale un documento viene allegato amail.
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2.4. Metodi

| metodi SIP sono dunque suddivisi in richiesteispaste, distinguibili
dalla first line dove viene definito anche il medoshvocato. | principali tipi di
richieste sono i seguenti (i metodi di richiestan natati sono relativi alle

estensioni di SIP):

* INVITE: metodo principale, indica che uno UAS viene indtaa uno
UAC a partecipare ad una sessione. Nello stabiliva chiamata, e il
primo metodo invocato. Un attaccante puo genetiahgeste di INVITE

malevole per generare vari attacchi.

* ACK: conferma che lo UAC ha ricevuto una risposta firtdéo UAS ad
una richiesta di INVITE. E' richiesto per completacon successo
l'instaurazione di una sessione visto che, a cdefla natura asincrona

degli inviti, SIP si basa sul modello 3-way han@ighg.

» CANCEL: cancella una qualsiasi richiesta pendente, cioggrihe il
destinatario abbia risposto con una risposta didigfinitivo. Un invio non

autorizzato di una CANCEL puo impedire il setupuda sessione.

e BYE: termina una chiamata. Pu0 essere inviato da quadundgi
chiamanti. Un invio non autorizzato di una CANCHIogmpedire il setup
di una sessione. Un invio non autorizzato di un Bj#Ed terminare

prematuramente una sessione.

* REGISTER: registra nel server l'indirizzo nel campo To defliiler del
messaggio, cioé informazioni riguardo la locaziatedl'utente che ha
generato la richiesta. Bloccare o falsificare kst di REGISTER puo

portare a disservizi.

Un metodo INVITE inviato durante la fase di negamae della sessione

e detto RE-INVITE, e serve per cambiare i paramditrcomunicazione, come

indirizzi o porte, oppure codec e media streamtdezare. Si realizza inviando
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una nuova richiesta di INVITE nello stesso dialade ha stabilito la sessione.
Un malintenzionato potrebbe usare un RE-INVITE pedificare una sessione

gia esistente a proprio favore.

Le risposte SIP si distinguono invece secondo itarir di numerazione,
che serve a classificarne la tipologia. || nomertk risposta € caratterizzato da un
numero a tre cifre, di cui la prima ne definiscpapto la categoria:

» 1xx: Provisional. Indica che la richiesta é stata ricevuta e sta ndme
processata. Lo UA chiamante deve interrompere tfasmissione della

richiesta. Raramente vengono utilizzate per geaaraioffensiva.

e 2xX: Success.la richiesta & stata ricevuta, elaborata con ssocesd

accettata.

» 3xx: Redirection. Servono ulteriori operazioni per completare laigsta
(ad esempio, il destinatario della chiamata sidarad un altro indirizzo).
Utilizzate per generare alcuni tipi di attacco dalemalintenzionato
intende ridirigere la chiamata verso una terza eparbn valida o

fraudolenta (incluso sé stesso).

e 4xx: Client Error. La richiesta contiene una sintassi errata 0 non puo
essere soddisfatta dal server, e non puo essegueyrrocessata. Puo
implicare una ritrasmissione (ad esempio con unehigsta di
autenticazione da parte del mittente della richjedtalsi errori possono
essere usati da un attaccante mascherato da pervenpedire I'accesso
di uno UA ad un servizio qualunque, ma rispostdttiete di errore
vengono usate regolarmente per richiedere paraaggruntivi ad uno UA
proprio al fine di evitare certi tipi di attacclhid esempio, una risposta 407
Proxy Authentication Required viene inviata da woxy server a seguito
di una richiesta di uno UA per richiedere infornmaiaggiuntive che ne

verifichino la vera identita.

e 5xx: Server Error. Il server non e riuscito a soddisfare una richiesta

apparentemente valida. Un attaccante che impetsoserver puo inviare
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2.5.

false risposte di errore per impedire ad un uténteccedere ai servizi di
rete.

6xx: Global Failure. Nessun server e in grado di soddisfare la richiesta

Stesse considerazioni del caso precedente.

Protocolli Correlati

SIP si basa su altri protocolli ben conosciuti perare la sessione dati ed

assicurare una comunicazione relativamente sitprancipali protocolli sono:

SDP: E' il protocollo utilizzato per descrivere il bodyun messaggio SIP.
E' il meccanismo utilizzato dagli endpoint per nagee | parametri della
sessione dati. SDP permette al chiamante di pubbdicee quali protocolli
di comunicazione (es. Speex, GSM) che esso e idogdh utilizzare,

protocolli che sono fondamentali per codificare ejoeideo, e altri dati
multimediali. I modello che SIP utilizza con SDP @guello di

offerta/risposta, ovvero dove colui che ha inizidosessione offre al
ricevente tutte quelle opzioni desideri, e la osp di quest'ultimo
determina i parametri specifici della conversazioseegliendo un

sottoinsieme di opzioni offerte dal chiamante.

RTP: | pacchetti RTP sono contenitor per i dati dellasgene, come voce
0 video in una sessione SIP. Funzioni importantiostme-stamping e
data sequencing per correggere il jitter di latefaaariazione del ritardo
sulla comunicazione). | pacchetti RTP possono essasportati tramite
protocollo TCP o UDP, ma essendo un problema maggiotardi che la
perdita di pacchetti in una comunicazione real-finselitamente |l

trasporto avviene tramite UDP.

URI: E'il meccanismo usato da SIP per descrivere l@zioai degli utenti
e dei server. Gli URI solitamente consistono in gchema SIP o SIPS,

nome utente o del server, e nome dell’host quatardo o indirizzo IP.
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e TLS: E' un protocollo creato per fornire una comunicagi@rivata via
Internet, grazie all'utilizzo di autenticazionentige crittografia con chiave
pubblica. L'uso di questo protocollo in SIP € lanit per via del metodo
multi-hop col quale le richieste SIP viaggiano d@ WA all'altro, che non
garantisce segretezza da endpoit a endpoint. énalsare TLS da UA a
UA con segretezza garantita non € possibile a nofieouno degli UA
abbia un certificato con una "common trust chaiori €altro UA. TLS é
molto utile, tuttavia, nell'autenticare i serverwyerra visto in maniera piu

dettagliata in seguito nel capitolo sulle contrames

Avendo dunque una panoramica del protocollo SIk dee entita e delle
loro interazioni, si possono andare ad analizzareldssi di vulnerabilita di una
rete che utilizzi il protocollo SIP come strumerdd segnalazione, andando a

capire quale sia I'importanza di SIP nelle fallsidurezza di questo sistema.

2.6. Considerazioni

by

La potenza di SIP risiede nel fatto che é un paltocagile, ovvero
indipendente dal tipo di sessione che si vuoleilg@&bo dal tipo di media usato,
che lo rende un'ottima scelta quando si vogliortegrare in una rete servizi che

offrano diversi tipi di media.

Essendo basato su righe di testo, i messaggi $i® fagili da leggere ed

interpretare, semplificando il monitoraggio delretto funzionamento della rete

D

per quanto riguarda la segnalazione. Tuttavia, geesre messaggi di testo
un'‘operazione piu onerosa per le apparecchiatureetdi come i router ad

esempio, in quanto devono essere tradotti in umagd@d esse comprensibile.

Qualsiasi protocollo di comunicazione, per defiomg, implementa delle

meccaniche che permettano uno scambio di informgzimnché una qualche
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forma di sincronizzazione. Come spesso accadeoupia aspetti di un sistema
possono essere usati per andare oltre a quellad@rebbe essere il corretto e,
soprattutto, voluto funzionamento. Il protocollo PSihon fa eccezione: le
meccaniche che regolano la comunicazione fra chig entita SIP possono essere
usate per compiere degli attacchi al protocollo ¢mpattano sul corretto

funzionamento del sistema e sull'esperienza d'agb dtenti.

La descrizione di SIP presentata in questa sezgmrge a dare un
panoramica generale al lettore riguardo le entiiavolte e le funzionalita che
permettono loro di comunicare. Gli attacchi a Siffemgono proprio sfruttando la
conoscenza delle sue dinamiche: conoscendo le miebeadi un metodo, si puo
andare ad usare o addirittura a modificare 1 caagi'intestazione di un
messaggio SIP, per generare un comportamento toomet indesiderato (da parte

della rete) della segnalazione.

Prima di andare a studiare nel dettaglio quali signecisamente gli
attacchi conosciuti e come vengano attuati a livdll protocollo SIP, si fornisce
nel prossimo capitolo una visione di quali sianalkssi di vulnerabilita di una
rete VoIP generica, dando maggiore importanza efleqahe racchiudono proprio
gli attacchi alla segnalazione.
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Capitolo 3

3. Classi di Vulnerabilita VOIP

Mantenere sicura una rete VOIP ed i suoi utenkiee un'analisi attenta
dei suoi componenti e di come questi interagiscémaoloro, cosi da poter
monitorare le entita coinvolte e controllarne idaomportamenti. A tal scopo, &
importante comprendere quali siano le classi dnexdbilita, da quali parti del

sistema possano essere generate, e come potewaipee

3.1. La Tassonomia VoIPSA

Una definizione delle minacce alla sicurezza \VolBt&a realizzata da
VOoIPSA. Voice over IP Security Alliance (VoIPSAu@'organizzazione non-profit
indipendente composta da venditori di servizi VelBicurezza, ed organizzazioni
ed individui con un interesse nella sicurezza detqeolli e delle installazioni
VoIP, che ha definito una tassonomia delle minati@esicurezza VolP [4] al fine

di fornire un documento informativo di pubblico dioio.
Gli elementi chiave di questa tassonomia sono:

» Social threats:attacchi diretti a persone. Ad esempio, bug, comégioni,
e cattive interazioni fra procolli in sistemi Vopdssono facilitare attacchi
che riportino una falsa identita degli attaccawfii altri utenti della rete.
Questo tipo di azioni puo portare a conseguendicakii come phishing,

furto del servizio, o contratti non desiderati.
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Eavesdropping, interception, and modification threas: tutte le
situazioni dove un attaccante puo, violando ladeg@enza autorizzazione
dalle giuste parti, ascoltare la segnalazioneamritenuto di una sessione
VoIP, e persino modificare aspetti della sessi@rea venire individuato.
Esempi di questi attacchi sono ad esempio il readsimento di chiamata e

l'intercettazione di una sessione RTP non cifrata.

Denial of service threats:minacce che hanno le potenzialita di negare
I'accesso ai servizi VoIP da parte degli utentio Rasere particolarmente
problematico in caso di emergenze, o quando uncattdoS colpisce tutte

le capacita di comunicazione di un utente o dedimrete, ad esempio non
solo il traffico voce ma anche quello dati che pager la stessa rete. Gli
attacchi DoS possono essere specifici a VoIP (afndb difetti nel setup di
una chiamata) oppure agnostici a VoIP (generandgemerico attacco di
traffic flooding). Possono infine riguardare attisicad apparecchiature e

collegamenti fisici.

Service abuse threats:attacchi che coprono l'uso improprio di servizi
\VoIP, specialmente (ma non esclusivamente) in gugtuazioni dove tali
servizi sono offerti in maniera commerciale. Tadempi includono toll
fraud e billing avoidance, cioé dove l'attaccansa wn servizio senza

pagare o facendo pagare un altro utente al suo.post

Physical access threats:minacce che si riferiscono ad un accesso
inappropriato 0 non autorizzato ad apparecchiaum#®, o allo strato

fisico di una rete (secondo la pila ISO/OS]I).

Interruption of service threats: attacchi che si riferiscono a problemi non
intenzionali che possono comunque portare dei ZeMdlP ad essere

inutilizzabili o inaccessibili, come ad esempiodix di corrente per cause
naturali, o0 semplicemente problemi di prestazidre possono degradare

la qualita delle chiamate.
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La tesi concentra l'attenzione su quelle classivdinerabilita che
coinvolgono direttamente il protocollo SIP, cioe peime tre. Queste classi
coprono tutti quegli attacchi che possono comprtenetla sicura fase di
segnalazione delle sessioni stabilite tra gli utdalla rete ed il corretto utilizzo

dei servizi offerti.

3.2. Social Threats

Gli attacchi pericolosi a livello sociale ricadonell'ambito di quella che
viene definitaingegneria socialeovvero dove si induce con l'inganno un utente
ad eseguire azioni che recheranno un danno adlisstema (banalmente detta
“"truffa”).

Un attacco a persone pud avvenire tramib@isrepresentation
(travisamento in italiano), dove l'attaccante,izgdndo una falsa identita presenta
all'utente delle informazioni fuorvianti, che loduncono a fornire dati sensibili 0
ad utilizzare servizi non sicuri. L'esempio chiadiequesto tipo di minacce e
conosciuto come phishing, una delle truffe che beompagnato la crescita
dell'utilizzo delle caselle di posta elettroniclsgacciandosi per uno dei contatti
dell'utente o per un'organizzazione dove egli étte¢c un malintenzionato invia
alla vittima un'email con contenuti che la inducagbaccedere ad un sito esterno
per utilizzarne i servizi o ad aprire un allegagmdoso, tramite i quali I'attaccante
pud raccogliere dati sensibili della vittima qualil esempio nome account,
password, e numero di carta di credito per avere@uesso ai suoi dati bancari.
Questo tipo di attacco prende anche un'altra fomoae il malintenzionato si
presenta all'utente come un'autorita quali le fale#'ordine, presentando una
parvenza di autenticita nel messaggio riportandoraldati sensibili della vittima,
al fine di indurla a fornirne altri piu importarger chi compie I'attacco.

Un'altra categoria di attacchi sociali comprendellqahe vengono definiti
unwanted contact (0 contatti indesiderati). Una volta ottenuto dliizzo o il
contatto di una vittima, un attaccante puo inviadeza il suo consenso messaggi,

chiamate, e altri tipi di media, contenenti unalgiaai forma di materiale che
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rappresenti un comportamento offensivo alla persomaatorio, 0 comunque

perseguibile per legge, in maniera anche ripetitiva

Infine, vi sono anche attacchi sociali che danreegii fornitori del
servizio, come Bservice thefts(furto dei servizio) VoIP. Un malintenzionato trae
un beneficio economico ai danni del fornitore cdlacelo senza permesso o
alterando le fatture riguardanti i servizi da Idilizzati, oppure bypassando

direttamente la fase di fatturazione.

3.3. Eavesdropping

Attacchi di tipo eavesdropping (origliare in itad descrivono un metodo
con il quale un malintenzionato e in grado di maondte l'intera sessione di
segnalazione o di scambio dati tra due o piu emdgbiuna rete VolP, ma senza

alterarne il traffico. Si limita quindi ad ascokan segreto le conversazioni.

Un attaccante dunque pud effetture diverse operazitutte non

autorizzate, mentre origlia il traffico passante:

» Call Pattern Tracking: il traffico proveniente da o diretto a un qualsiasi
nodo della rete viene analizzato al fine di scepfidentita delle entita
coinvolte e le abitudini nell'utilizzo dei servidella rete (ad esempio, gli
orari o i giorni in cui un utente telefona con wwta regolarita, i servizi
che utilizza, ecc). Un'analisi di questo generetgpdendenzialmente a

conseguenti attacchi di tipo sociale come il phmighi

« Traffic Capture: il traffico catturato viene registrato, vengono &io
memorizzati nel dispositivo attaccante i pacchédttielativo contenuto, e
le informazioni riguardanti il loro percorso suliete (ad esempio, data e

ora di una chiamata).

* Number Harvesting: il traffico catturato consiste nella raccolta di

informazioni contenut nell'header dei pacchettielsgno indicati indirizzi
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IP, email, numeri di telefono, e altri tipi di idéficativi degli utenti della
rete, al fine di utilizzarli in seguito per altipt di attacchi.

Conversation Reconstruction:il traffico audio viene registrato al fine di
estrarne informazioni e contenuti rilevanti al findi riprodurli
successivamente (potenzialmente modificandolo guis® in attacchi

dettireplay attacks

Voicemail Reconstruction: viene catturato e riprodotto il traffico

riguardante messaggi vocali.

Fax Reconstruction: viene catturato e riprodotto il traffico riguardant

messaggi fax.

Video Reconstruction: viene catturato e riprodotto il traffico riguardant

qualsiasi media di tipo visivo.

Text Reconstruction: viene catturato e riprodotto il traffico riguardant

messaggi testuali.

Gli attacchi di eavesdropping costituiscono solgate una prima fase

necessaria per effettuare tipi di attacchi piu clesg e piu dannosi. Vengono

utilizzati quindi inizialmente per raccogliere dkiti rilevanti sulle vittime.

Interception and Modification

Attacchi di intercettazione e modifica descrivono metodo secondo il

guale un attaccante possa vedere l'intera fasegdiatazione e stream dati tra due

endpoint, e possa anche modificare il traffico caadosse un intermediario in

una conversazione (sono dunque un'estensioneagedropping). | vari tipi di

attacchi, ovviamente eseguiti tutti senza autorzwee, Sono i seguenti:
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Call Black Holing: consiste nel creare un "buco nero" nella chiamata
ovvero di impedire di inoltrare uno o piu elemee8senziali in un
protocollo VoIP, quale SIP ad esempio, al fine rdpédire la creazione,
modifica 0 semplice proseguimento di una sessianehidmata, con il
risultato di terminarla prematuramente, bloccandpassaggio di alcuni

messaggi o modificandone dei campi essenzialimeltazione.

Call Rerouting: si tratta di ridirigere un indirizzo IP o un altebemento
essenziale di un protocollo VolP con leffetto divedgere la
comunicazione da nodi intermediari autorizzati, vegendo invece su
altri nodi esterni alla rete. E' bene precisare skeeuna procedura di call
rerouting e autorizzata all'interno della rete, pgSere usata invece come

meccanismo difensivo contro attacchi o come ahibtae ad altri servizi.

Conversation Alteration: si tratta di modificare qualsiasi elemento o
porzione di informazione audio, video o testualeuda comunicazione,

inclusi l'identita, lo stato o le informazioni digsenza di un utente.

Conversation Degrading:consiste nel ridirigere o modificare il traffico al
fine di deteriorare la QoS allinterno della retk, limitare o rendere

frustrante la comunicazione.

Y

Conversation Impersonation and Hijacking: €& la maodifica,
cancellazione, aggiunta, o sostituzione o qualsiti® tipo di modifica di
una porzione di una qualsiasi comunicazione chalteei il contenuto o
l'identita, la presenza o lo stato di una delletipaminvolte, applicata a

gualsiasi tipo di conversazione e media.

False Caller Identification: e la semplice segnalazione di una falsa

identita o presenza di un'entita interna alla rete.

-24 -



3.5. Denial of Service Threats

La classe di vulnerabilita riguardante le negazabiiservizi € quella che
comprende il maggior numero di attacchi. Un'impezhto ad utilizzare un
servizio della rete puo essere effettuato in divensdi: la rete pud venire
congestionata da un esubero di richieste che neasatpotenzialmente danneggia
le apparecchiature che le devono gestire, sian® rSsieste valide o richieste
malformate che ne causano comportamenti anomadyrede richieste dell'utente
possono essere intercettate e reindirizzate vdte® entita che non offrono i

servizi della rete a cui un utente & connesso.

3.5.1. Request Flooding

Comprende tutti quegli attacchi che mirano ad apere un bersagio con
un numero elevato di richieste, siano esse valideeno. || modus operandi ed i

risultati sono i seguenti:

e User Call Flooding: l'attaccante invia un numero elevato di valide
richieste. Il dispositivo endpoint € in grado dogessare le richieste, ma le

sessioni dell'utente vengono ripetutamente interrot

e User Call Flooding Overflowing to Other Devices:é come il caso
precedente, con laggiunta pero0 che alcune chiamadssono
sovraccaricare altre risorse intermedie, quali sengio server mail o

gateway per le chiamate.

* Endpoint Request Flooding:viene inviato un elevato numero di richieste
valide o meno di setup della chiamata (ad eseng®o,messaggi SIP
INVITE) che possono causare un crash o un riavli@apparecchio

endpoint.

» Endpoint Request Flooding after Call Setup: & analogo al caso
precedente, con la differenza che i messaggi instato di controllo della

chiamata (es. SIP RE-INVITE), che causano un crashn riavvio
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all'apparecchio endpoint, e possono finire per ie#ne le sessioni

esistenti.

» Call Controller Flooding: invio di un numero eccessivo di messaggi di
call setup (es. SIP INVITE) che possono causateagh o il riavvio di un
call controller quale un server proxy, che puo iEgcun'intero insieme di

endpoint senza la possibilita di iniziare o ricevehiamate.

* Request Looping: come il caso precedente, ma vengono utilizzati due
endpoint di due domini differenti per congestionbraisorse del server
proxy, sfruttando un ciclo o una spirale in unalenpentazione impropria

del server.

» Directory Service Flooding:invio di un numero elevato di interrogazioni

ad un server (es. DNS server) che ne causa il ordstavvio.

3.5.2. Malformed Requests and Messages

In questo caso, vengono inviati dei messaggi diiegta non validi, che
causano il crash di endpoint o entita intermedisseBdo le specifiche dei
messaggi di controllo in molte implementazioni defatamente open-ended, al
fine di permettere I'aggiunta di ulteriori capacitl tempo, si ha che non si riesce
a testarne l'implementazione per un processamentetio di tutti i messaggi
validi o per riconoscere accuratamente quelli ilivaDi conseguenza, messaggi
validi ma troppo complessi rischiano di venire &&ro ancora peggio, messaggi
non validi sufficientemente complessi ma ben aettati possono essere accettati
da un proxy o da un endpoint, con la conseguenisacdi un processo auto-
distruttivo nel comportamento di questi elementlitamente un overflow del

buffer dei messaggi ed un conseguente crash oioiavv
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3.5.3. QoS Abuse and Spoofed Messages

QoS abuse si € un caso di DoS inumiattaccante viola la QoS negoziata
durante il setup della chiamata, come usare unccodklia differente da quello

prestabilito.

Spoofed Messages sono la conseguenza di messadggiettati daun
attaccante, il quale procede poi ad iniettarne asiulli nel percorso della
segnalazione. Riuscendo a farli riconoscere comedat destinatario o da un

proxy intermediario, porta a diversi risultati:

* Faked Call Teardown Messageinterruzione del servizio causando la
fine prematura di una sessione, negando quindlizadg corretto dei
servizi per la vittima. Nel caso di SIP ad esempiiavio di un messaggio

BYE valido termina la relativa chiamata prematuratae

* Faked Response: invio di una risposta di errore ad una richiesta d
chiamata verso un altro utente, negando quindiziihzzazione della

sessione alla vittima.

3.5.4. Call Hijacking

Una volta compromessa la sicurezza, un sistemaseetibile a quegli
attacchi che mirano a rubare informazioni scamldatante sessioni tra endpoint
VoIP e la rete. Il furto di una chiamata dunqueieng quando le transazioni VolP
sono in mano ad un attaccante. Questo porta gnordsolo ad un semplice DoS,

ma anche ad un potenziale utilizzo di un sengaterno. Alcuni esempio sono:

* Registration Hijacking: impedisce alle vittime di registrarsi presso il
registration server desiderato, facendole regestravece in un location
database predisposto dall'attaccante che permetiguest'ultimo di
ridirigerne e controllarne le future sessioni chevittime cercheranno di

stabilire.
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3.6.

Media Session Hijacking:l'attaccante "ruba” una sessione multimediale,
imponendosi come nuovo endpoint destinatario dij danegando quindi
una corretta comunicazione alla vittima chiamantem@edendo alla

vittima chiamata di ricevere dati.

Server Masquerading: l'attaccante impersona un server \OIP,
convincendo la vittima ad inviare a lui richiesté @€bmunicazione,
impedendo quindi all'endpoint di utilizzare i seivi

Considerazioni

Rispetto alle altre classi di vulnerabilita cheuagdano i servizi VolIP, il

denial of service sembra essere di forte impatto swo per i singoli utenti, ma

per il sistema VoIP in generale, cioé l'intera refetal proposito, attacchi di

questo tipo meriterebbero una forte attenzioneatte i amministratori e gestori

dei servizi, senza ovviamente sottovalutare l'imgpma della prevenzione di

gualsiasi tipo di attacco possa essere apportiatoeté.

Nel capitolo seguente si analizzano queste traiattisulnerabilita appena

viste, guardando come questi attacchi siano attuabdificando i messaggi SIP,

e riportandone degli esempi.
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Capitolo 4

4. Attacchi a SIP

Ipotizzando di avere a che fare con una rete VeiRa& difese, un attacco a
SIP richiede giusto l'utilizzo di un apposito saite ed una conoscenza piu o
meno approfondita delle meccaniche del protocollseeonda dello strumento
scelto. Considerando la facilita di reperire suée Internet un programma del
genere con tanto di relativa guida all'uso, illisadi subire un attacco da parte di
malintenzionati non € piu trascurabile. Non si pesslo ad attaccanti
professionisti, ma anche a quelli che, nella caltoacker, vengono sminuiti col
soprannome discript kiddies ossia persone, spesso adolescenti, con scarse
competenze informatiche che utilizzano script aypgonmi sviluppati da altri per

danneggiare reti o sistemi informatici.

Si propone un'analisi dei principali tipi di attaca SIP identificando
ciascuno in una delle categorie della tassonomIBSA, studiandone le relative

informazioni chiave fornite dalle meccaniche di econcazione del protocollo.

4.1. Eavesdropping, Interception e Modification

Per effettuare un eavesdropping, basta catturdraffico VoIP scambiato
fra due utenti di due reti qualsiasi. L'interceittaz puo avvenire "via cavo", cioe
collegandosi fisicamente ad un apparato di rete ioloéri i pacchetti della
chiamata bersaglio, oppure ancora piu facilmeniféasdo ad esempio un segnale

radio di un router wireless.
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Di seguito, e riportato un esempio [5] delle infazioni esposte in una
generica richiesta di INVITE SIP:

INVITE sip:123456789@192.168.100.100:5060 SIP/2.0

Via: SIP/2.0/UDP 10.10.200.200:5060;branch=z9hG4BK35930491
From: Alice <sip:987654321@10.10.200.200:5060>;td@2837

To: Bob <sip:123456789@192.168.100.100>

Call-Id: 987654321-0001

CSeq: 1 INVITE

Contact: <sip:987654321@10.10.200.200>

Expires: 1200

Max-Forwards: 70

Content-Type: application/sdp

Content-Length: 143

Session Description Protocol Version (v): =0

Owner/Creator, Session Id (0): 2 2 2 IN IP4 10.00.200

Session Name (s): Session SDP

Connection Information (c): IN IP4 10.10.200,200

Media Description, name and address (m): audio 9BT&/AVP 0 8 18
Media Attribute (a): rtpmap:0 PCMU/8000

Media Attribute (a): rtpmap:8 PCMA/8000

Media Attribute (a): rtpmap:18 G729a/8000
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Un attaccante puo estrapolare una serie di infaonadall’header SIP del
messaggio relative alla segnalazione, e dal boldyive al protocollo SDP. Ad

esempio:

* L'indirizzo IP del SIP proxy server e 192.168.100.1e la porta d'ascolto
e la 5060;

» |l protocollo di trasporto € UDP senza alcuna tifra;

* Il numero del softphone del chiamante Alice e 984, che effettua una
chiamata ad uno UA Bob, con numero 123456789.

e L'indirizzo IP del telefono di Alice € 10.10.200@0
* |l media gateway accetta codec G.729a

Un attaccante che riesca a catturare del traffif® & una qualsiasi
richiesta o risposta puo estrarre tutte le informrazche gli servono per poter

attuare un piano d'attacco al protocollo.

Una volta sniffato il traffico, per poterlo modifice e reinserire in maniera
valida nella conversazione, si utilizzano i valdrialcuni campi dell’header SIP
relativi alla chiamata origliata. Si effettua quetthe viene chiamato conosciuto

come un generico attacétan-in-the-Middle.

Si supponga che una terza parte non autorizzaiameka Attacker,
performi un attacco di eavesdropping, intercepganodification di una sessione
gia inizializzata tra due ipotetici UA, Alice e Bobo scopo di Attacker e quello
di rinegoziare la chiamata in questione stabiledde dialoghi distinti, uno con
Alice e uno con Bob, spacciandosi per la rispettbemtroparte, cosicché al
termine della rinegoziazione Attacker si sara imiesso nella chiamata senza che
ne Alice ne Bob se ne siano accorti. L'attaccanta quindi un ruolo di B2BUA,
con il potere di modificare pesantemente la conamane tra le due vittime,
mascherando la propria identita con quella dellatroparte della rispettiva

vittima.
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L'attaccante ha bisogno dei valori di alcuni cadgil'header SIP contenuti
nei messaggi scambiati tra i due UA vittime durdatéase di inizializzazione di
sessione. Ottenuto il necessario, I'attaccantergam& richiesta dRE-INVITE
verso Alice e verso Bob. Nel caso di Alice (per Bbbaso e analogo), la First-
line conterra il nome del metodo INVITE, la Requefl di Alice, e la versione
di SIP utilizzata. | campi nell'intestazione delgsa&ggio saranno:

* Via: l'indirizzo tramite il quale I'attaccante vuoleeawere future risposte

da parte della vittima.

« From (sniffed): dovendosi spacciare per Bob, l'attaccante prendeal
AOR ed il From Tag che lo identifica come peer daliper il dialogo

corrente.

» To (sniffed): inserisce I'AOR di Alice ed il To Tag che lo iddita come

peer valido per il dialogo corrente.
» Call-ID (sniffed): usa l'identificatore della chiamata corrente.

e CSeq (sniffed):la richiesta di INVITE deve utilizzare il sequenugmber

dell'ultima transazione, incrementato di uno.

* Contact: inserisce I'AOR dell'attaccante, dove quest'ultiraole ricevere

le future richieste da Alice.

In questo modo, l'attaccante si € infiltrato concgsso nel mezzo della
comunicazione tra Alice e Bob, compromettendola tdgpotere di modificare
pesantemente i messaggi che essi si scambianasiincparametri SDP ed |l

contenuto effettivo del body.
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4.2. Denial of Service

Come gia visto, vi € una notevole varieta di tigidodi attacchi DoS: e

bene dunque procedere con ordine ed analizzareategoria alla volta.

* Flooding: l'attaccante "inonda" di richieste un proxy SlIPuno UA
bersaglio, generando un numero molto elevato dsaggs che l'apparato
di rete vittima dovra processare. Un attacco del enege ha
un'implementazione estremamente basilare: si tdittsemplici e lecite
richieste diINVITE o diREGISTER, a seconda del tipo di flooding che
si vuole effettuare. Se non ci si preoccupa nemndinmascherare la
propria identita, basta conoscereRaquest-URI dello UA vittima nel
caso di una INVITE, o del dominio nel caso di ura@STER, e si puo
creare una richiesta valida. Il resto dei valoriaenpi header come From
sono conosciuti dall'attaccante, o automaticamgeteerati come Call-ID
0 CSeq. Dato che generare delle richieste SIPadlehun minor impegno
computazionale rispetto al doverle gestire, se esisp addirittura alla
possibilita di effettuare un attacco DoS distribuitove vi sono non uno
ma piu dispositivi che bombardano un componentedSifha rete, e facile
intuire che tale componente rischia di avere smblemi di gestione del
traffico che possono risultare in saturazione dieflada ed un potenziale

crash.

« Malformed requests: richieste deformi sono messaggi SIP con una

sintassi errata. Alcuni esempi [5] sono i segusattiolineati:
First-line: INVITE aaaaaaaaaa sip:Bob@domainB.com SIP/2.0

From:::::::: Alice <sip:Alice@domainA.com>;tagb@ed76sl|

Un parametro aggiuntivo nella first-line o un eerai punteggiatura come
una ripetizione di un carattere separatore sonariedi formato che il
parser SIP puo non essere in grado di rilevarestirgecorrettamente a

seconda dell'implementazione adottata, entrandmanstato confusionale
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detto fuzzed, e risultando in comportamenti anomali: cicli infindi
parsing, buffer overflow, inabilita di gestire futumessaggi, crash del
sistema. Anche in questo caso, e sufficiente camesd Request-URI

della vittima per effettuare I'attacco.

Spoofed Messages: in questo tipo di attacchi DoS, e necessario che
I'attaccante sia in grado di intercettare le ristégorovenienti dalla vittima
0 ad essa dirette, ed effettuare l'offensiva inigrarreattiva. In un attacco
con vittime due generici UA Alice e Bob, l'attactarha origliato la
richiesta di INVITE di Alice: se effettua un attacEaked Responsevia

un generico messaggio d'errore, come una rispdistat €ailure 4xx (es.
403 Forbidden) se si spaccia per uno UA o una sdaieire 5xx (500
Server Internal Error) se si spaccia per un sepure se usa un attacco
Faked Call Teardown Messageuo attendere che si concluda la
transazione di INVITE inviata da Alice verso Bob edviare
successivamente un messaggio di BYE ad entrambimirtando
effettivamente la chiamata in modo lecito (ancheirgkesiderato). Le
considerazioni sui valori dell'header SIP necesgar generare delle
valide richieste di BYE o risposte di errore somalaghe a quelle viste
per un attacco di intercettazione e modifica daffito SIP, con alcune
piccole differenze:

D

Faked Response:Per generare una risposta di errore valida, non
necessario inserire un campo Contact, dato cheingiraspetta di ricevere
future richieste da parte della vittima.diSeq da utilizzare € lo stesso
della richiesta di INVITE da declinare. Tuttavidatiaccante deve
intercettare la risposta 200 OK dello UAS, perchébisogno delfo Tag
che lo autentica come Bob.

Faked Call Teardown MessagelNon necessita del campo Contact.

Call Hijacking: Un furto di una chiamata si basa sul medesimo jmimc
di una Faked Response, dove pero tale rispostaenana risposta di
errore, bensi una risposta Redirect 3xx. L'attaecaarca di ridirigere il

flusso della chiamata verso sé stesso 0 versoaxy gerver da lui scelto
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esterno alla rete della vittima. Come per gli ultdne attacchi DoS visti,
I'attaccante deve poter intercettare la richiestaNYITE dello UA
mittente e rispondergli prontamente con una rigpo301 Moved
Permanently o 302 Moved Temporarily per sostitume UA, oppure con
un 305 Use Proxy per sostituire un proxy serveppdanendo dunque che
uno UAC Alice invii una richiesta di INVITE ad un®AS Bob,
I'attaccante rispondera ad Alice con un messaggi@sempio, di redirect
301 Moved Permanently, specificando nel canfpontact il nuovo
indirizzo a cui contattare Bob (che sara magarORAdell'attaccante).
Alice, dopo aver risposto con un messaggio di askedgement ACK,

ripetera la richiesta di INVITE, questa volta veiisalso indirizzo di Bob.

4.3. Social Threats

Attacchi a SIP di tipo sociale divergono in qualahaniera dalle altre
offensive piu "tecniche”, in termini di intenzione metodologia. Il fulcro
dell'attacco € quello di manipolare il contesto iglectra i membri di una
comunicazione cosicché ['attaccante possa spacqi@rs un'entita fidata e
propinare false informazioni alle vittime. Questengre di attacchi segue
solitamente una fase iniziale di sniffing del tiadf della vittima tramite
eavesdropping, non solo per raccogliere paramdiiiaome gli indirizzi o i
numeri che ha contattato, ma anche per fareatal mining cioé una raccolta dati
che evidenzi della abitudini dell'utente quali evadi determinate chiamate,
terminologia utilizzata, interessi sociali, ecc.téDere dati del genere aiuta
l'attaccante ad effettuare un'offensiva piu coreime e di conseguenza piu
efficace nei confronti del bersaglio, al fine diestere dati sensibili normalmente
non reperibili tramite sniffing del traffico (nuneecarta d'identita, conto corrente,

credenziali d'accesso, ecc.).

Una volta che un malintenzionato ha raccolto unantgta di dati

sufficienti, puo effettuare uno dei seguenti atitéicc
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* Misrepresentation: Fa parte solitamente della prima fase di un attpazo
complesso. L'attaccante presenta la propria ideotih informazioni false
inserite in una richiesta, quali un AOR nel cantjgom, spacciandosi ad
esempio per uno UA che la vittima ha precedenteenemttattato.

e« Call Spam-over-IP (SPIT): un attacco che ricade nella categoria
unwanted contact.L'attaccantespammerdopo aver raccolto una serie di
Request-URI dalle chiamate di una o piu vittime, genera dell®ve
richieste di INVITE verso ciascun contatto acqeisiton lo scopo di
Iniziare una comunicazione video o audio con unoddstinatari. Se uno
di questi dovesse effettivamente rispondere, lonspar procede inviando

il proprio messaggio di truffa (audio o video) veal-time media.

* Instant Messaging Spam (SPIM):e molto simile al precedente attacco
illustrato. L'attacco non avviene utilizzando lagmeria sociale nel body
del messaggio, ma si attua direttamente nell'iatgste SIP o in forma
testuale nel body del messaggio.

Una tipica richiesta SPIM in SIP € comunementeigh MESSAGE:
guesto messaggio contiene nel proprio body un cabipe-based text data:
text/plain contenente a sua volta una stringa di testo ddatialla lettura
dell'utente vittima (es. Line-based text data: /@a&in "Tired of your current
service? Check the best one at www.bestVolPseodn®). Un'altra possibile
richiesta € udNVITE con un camp&ubject molto grande: tale campo contiene
solitamente una stringa di testo con un messagtjreito all'interpretazione
dell'utente vittima e non dello stack SIP, contéeenn link pubblicizzato
dall'attaccante che quest'ultimo cerca di induareittima ad aprire (es. Subject:
Hi, looking for a good VOIP service? Try at www.ental-VolP-service.com). A
differenza di un'email, un IM € piu invasivo: quekimo pud presentarsi
automaticamente all'utente tramite pop-up, mengeemail devono essere

deliberatamente selezionate ed aperte.
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4.4. Considerazioni

L'aspetto in comune che presentano gli attacchhe implicano una
conoscenza preacquisita della vittima. Che l'infmione necessaria a generare
un'offensiva sia un semplice identificativo o imzlno, oppure un'insieme di valori
di piu campi, nel caso di un attacco al protoc8lIB queste informazioni possono
essere lette direttamente dall'intestazione SIRm@ssaggio. Un malintenzionato
in grado di monitorare le attivita di uno UA SIPuna rete VoIP, analizzandone il
relativo traffico puo effettuare un atto dannosoawomfronti della vittima e/o della

rete di cui essa fa parte.

Conoscendo il Request-URI di uno UA, un attaccapt® inviargli
richieste di tipo sociale non desiderate, contenenti nel campo Subject
dell'intestazione SIP o nel body del messaggioi teffensivi o a fine
pubblicitario, oppure richieste di apertura di usessione multimediale con
contenuti analoghi di tipo audio o video. Maggitmmpegno nello studio delle
abitudini dell'utente vittima tramite data miningju alte le probabilita di

convincerlo a rispondere positivamente al messaggiblicitario.

Impostando il valore del campo From con un SIP-U&lale a quello di
un contatto dello UA vittima, un malintenzionato opuubarne lidentita per

iniziare una chiamata con essa spacciandosi peontatto conosciuto.

Riuscendo poi ad intercettare e a generare messaggivamente in
tempo reale, un attaccante gaterporsi nella comunicazione fra due o piu parti
e modificarne il contenuto multimediale, oppure registrarlo eragorio in
seguito. In alternativa, puddirigere a sé stesso o ad una terza parte uhesia
di INVITE o REGISTER, oppure rifiutare tali riclgte al posto del destinatario o
di un server intermediario, o troncando prematurgmeon un messaggio di BYE
la conversazione iniziata. In tutti questi casip@disce alla vittima di utilizzare i
servizi offerti dalla rete, incluso quello di chiare un altro UA, creando quindi

deidenial of service
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Nel prossimo capitolo, si mostra la realizzazionealduni esempi di
attacco a SIP utilizzando un semplice analizzatioiteaffico ed un generatore di

messaggi SIP.
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Capitolo 5

5. Dimostrazione

Si puo controllare il traffico dati e voce passamtieramente all'interno
della propria rete privata, ma se i pacchetti veiogmoltrati nella rete Internet
(scenario piu che plausibile) diventano potenziali®evulnerabili ad attacchi.
Senza alcun tipo di meccanismo difensivo, sonoiceifiti giusto due tipi di
strumenti per compiere un assalto al protocollo: SIR analizzatore ed un
generatore di traffico. Il primo serve pamiffare (catturare) il traffico di una rete
passante per la macchina su cui questo programinatalato allo scopo di
raccogliere dati rilevanti per la segnalazione, el secondo genera del nuovo

traffico utilizzando i parametri rilevati dall'amnztatore.

5.1. Analizzatore di traffico: Wireshark

Wireshark € un analizzatore di pacchetti, openeoue disponibile
gratuitamente in rete [6], e largamente utilizzata in ambito amatoriale che
professionale. Il suo utilizzo principale e quellotroubleshooting e analisi del
comportamento delle reti, e per sviluppare programen protocolli di
comunicazione. E' utilizzabile sia tramite la comoaterfaccia grafica, o in
alternativa tramite una versione basata su termictabmata TShark. Implementa
una conoscenza dei principali protocolli di conmazione, ad eccezione di alcuni
proprietari come quello usato da Skype, rendendssipbe una visualizzazione
dei campi di ciascun pacchetto e del relativo $icgtio, divisi per ciascun
protocollo. La cattura e la visione del trafficospante per le interfaccie di rete

(Ethernet, IEEE 802.11, loopback) della macchirelle pud essere fatta tramite
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una connessione di rete in tempo reale oppuredettian file dove sono registrati
pacchetti gia catturati, opportunamente filtratdy asempio, per protocollo

d'interesse.

- H test.cap [;]@

File Edit Mew Go Capture Anabyze Statistics  Telephory  Tools  Inkernals  Help

B ae ERXSE Aes»aTF L|IEEIQQ QB | @MLK O
Filter: | ¥ | Expressian. ..
Ma. Time ‘| Source Destination Protocol |Length |Info
1 0.000000 192.168.0.2 Eroadcast ARP 42 Ggratuitous ARP for 192.168.0.2 e
2 0.2060138  102.168.0.1 152.168.0.2 MENS G2 mMame guery NBSTAT *<00:<00:<00x<(
3 0. 14 2 TCMP 70 Destination ble ¢ LI
4 1,025659 192.168.0.2 224.0.0.22 IGMP 54 v3 mMembership Report / Join group
51.044385 102.168.0.2 152.168.0.1 DNS 110 standard query SRV _ldap. _tcp.nbt
6 1.048652 192.168.0.2 235,255,255, 250 S5DF 175 M=SEARCH ¥ HTTP/L.1
7 1.050784  152.168.0.2 152.168.0.1 DS 86 standard query sS04 nblO06Ld, wwi0d
8 1.055053 152.168.0.1 152.168.0.2 SSDP 337 HITRAL.1 200 ok
9 1.082038 192.168.0.2 192.168.0.255 MNENS 110 Registration ME NEBLOOBL1D<DO:>
101.3196845 182.168.0.2 1562.168.0.1 DS 87 standard query A proxyconf.ww00d .
11 1,226156 102.168.0.2 192.168.0.1 TCP 62 neu-2 = http [SYN] Sen=0 win=6424 |
12 1.227282 192.168.0.1 152.168.0.2 TCP 60 http » ncu-2 [SYH, ACK] Seo=0 Ack/w
| [
® Frame 11: &2 bytes on wire (496 b"'l;cs), 62 hytes capfured (496 b"'l'ts)
# Ethernet II, Src: 192.168.0.2 (00:0b:5d:20:cd:02), Dst: Wetgear_2d:75:9a (00:09:5b:2d:75:9a)
# Internet Protocol, Sro: 182.168.0.2 (192.168.0.2), Dst: 192.168.0.1 (152.168.0.1)
= Trarsmission Cortrol Protocal, SFC Port: ficu-2 (31967, DSt Port: hitp (80D, Seq: O, Len: O
source port: ncu-2 (3196
pestination port: http (80)
[stream index: 5]
seguence number: 0 (relative seguence number)
Header Tength: 28 hytes
= [Flags s 0x02 (5vid Al
window size value: 84240 ]
0000 00 09 5h 2d 75 9a 00 Ob 5d 20 <d 02 08 00 45 00  ..[-U... ] ....E.
00lo 00 30 18 48 40 00 80 06 61 2c <O a8 00 02 cO a8 PO L - I
0020 00 01 Oc 7c 00 530 3c 36 55 £8 00 00 00 00 70 02 ---||-F'<6 ...... n.

0030 fa f0 27 20 00 00 02 04 05 b4 01 01 04 02 .. 'ieees wnenen

6_ File: "Ciftest,cap” 14 KB 00:00:02 Packets; 120 Displayed; 120 Marked: O Load tme; 0;00,000 | Profile; Default

Fig. 3: Una schermata di Wireshark dopo una catti8ja

Utilizzando Wireshark €& quindi possibile catturandsualizzare, ed
analizzare il traffico SIP intercettato in una r&t@P, in particolare i campi della

segnalazione.

5.2. Generatore di traffico: SIPp

SIPp e un generatore di traffico per il protoco$®P, open-source e
reperibile gratuitamente sulla rete Internet [7lené principalmente utilizzato a
fini di stress test e test di prestazioni su ratiPV/che utilizzano SIP come
protocollo di segnalazione. Include una serie @nsaci di base dettSipStone,

come una semplice creazione e chiusura di unaosesdra due UA, ma
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soprattutto consente di creare degli scenari dambta personalizzati piu
complessi tramite la scrittura di file XML con appriata formattazione, con la

possibilita di estrarre ed iniettare i valori dangpi di un qualsiasi protocollo.

_:{" ocadminzuista:-fsipp-

4.01 =

aeriod

Timeout Thexpected-MN=g

INAITE —=-————=———F 40 a
100 o
40
40
40

40
40 lu]

[+]1-1*|/]1: &djust rate —---—— [g]l: Soft exitc ---- [pl: Pause traffic -----

Fig. 4. Un’esecuzione di SIPp che mostra la caWl[7].

SIPp e un programma eseguibile da riga di comasgoovvisto di
interfaccia grafica ma con una completa visualie@az dinamica del flusso delle
chiamate effettuate e della relativa reportistiCascuna istanza di SIPp viene
lanciata separatamente, in quanto ogni process@scolto su un indirizzo di rete
univoco, richiamando la configurazione definita melativo file XML, con la
possibilita di settare ulteriori parametri dellaashata, quali frequenza del numero

di chiamate, valore dell'interfaccia di rete, ecc.

SIPp pud funzionare sia come uno UAC sia come uA&,UJuod cioé
rispettivamente prendere liniziativa per avviara chiamata SIP inviando delle
richieste, oppure puo rimanere in ascolto su urdacmterfaccia di rete e
rispondere ad un certo tipo di richiesta con dekposte predefinite, con la
possibilita di utilizzare un branching condiziongler eseguire uno scenario in

maniera non lineare.
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Con SIPp si possono dunque creare e modellare skedl®oni basate sul

protocollo SIP che coinvolgano ignare terze partiaammdo asniffaree raccogliere

I parametri necessari dall'intestazione dei messgigutilizzando Wireshark.

5.3.

Dettagli della Dimostrazione

Gli esempi di attacchi al protocollo SIP sono statlizzati utilizzando i

seguenti strumenti e modalita:

Uno UAC Alice, e uno UASBob, che effettuano uno scambio di messaggi

durante la prima transaction, quella di call setup.
Per semplicita, non vi sono server di alcun tigodi UA.
Uno UAAttacker che effettua I'attacco.

Tutti gli UA sono implementati localmente sull'infeccialocalhost della
stessa macchina. Alice, Bob, e Attacker sono risehente sulle porte
5062 5063 5064

Alice e Bob utilizzanoPJSIP, uno stack SIP che implementa gia le

meccaniche del protocollo.

Gli scenari di chiamata sono catturati interamedge un'istanza di
Wireshark, cosi da monitorare lintero flusso di chiamatacluso

['attacco.

L'Attacker cattura lo scambio iniziale di messaggimite un'istanza di
tshark, salvando i dettagli rilevanti al protocollo SIPun file dati.csy,

dove i valori dei campi sono separati dal carattgre

L'Attacker reagisce alla cattura di un determingpm di richiesta, a
seconda del tipo di attacco, e fa partire l'offeasavviando un'istanza di
SIPp specificando il relativo scenarieml e il relativo file .csv della

cattura dal quale iniettare i valori mancanti nsibe@nario.
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5.4. DoS: Faked Call Teardown

L'attaccante intercetta i messaggi durante la thwaehandshake che apre
la chiamata tra Alice e Bob. Una volta conclusadializzazione della chiamata
con I'ACK diretto ad Alice, egli provvede ad inveaun messaggio di BYE al
mittente della richiesta di INVITE, cioé Alice, mmando la sessione. Puo

scegliere se inviare il messaggio di BYE anche la, Bta € una scelta opzionale.

Nel messaggio di BYE diretto ad Alice che 'Attaclgenera, il campo
From contiene I'AOR di Bob (affinché Alice creda rispondere a lui, e non
all'Attacker), la stessa Call-ID degli altri mesgadel dialogo, gli stessi Tag del
campo To e From in ordine inverso rispetto ai mggisdella transaction iniziale
(dato che chi invia la richiesta di BYE sarebbe Belso Alice, il campo From
contiene I'AOR di Bob e il campo To quello di Aljcee un CSeq number per il
metodo BYE incrementato di uno. L'attaccante ricewsi regolarmente il 200

Request: INVITE sip:bob@127.0.0.1:5063, with session description
status: 100 Trying

Status: 200 OK, with session description
Request: ACK sip:bob@l27.0.0.1:5063

Attacco Faked Call Teardown

Request: INVITE sip:bob@127.0.0.1:5063, with session description
Status: 100 Trying _ e

Status: 200 OK, with session description

Reguest: ACK sip:bob@127.0.0.1:5063

Eequest; BYE sip:alice@127.0.0.1:5062

Status: 200 Ok
OK in risposta per chiudere correttamente la chtama

Fig. 5: L'evoluzione dello scenario vista tramiteé¥hark, prima e dopo
l'attacco.
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£ Status—Line:ISIsz.D 200 OKI
- Message Header
call-ID: uCZ.xysn7NBbGL-kbfuyshyyHeum1CIT
# From: =sip:alice@lz?.0.0.1>;tag=FP3YALPhkZIRIvXgQU-CTEWIDYOLTCcCiyM
[ To: <sip:bob@l27.0.0.1>; tag=AdDbcwWvzc3ALE2193uRHpCgm? b3zneld
E CcSeq: 3625 INVITE

= Request—LinE:IEYE sip:alice®?27.0.0.1:5062 SIPEE.GI
£l Message Header
E From: sip:bob@127.0.0.1; tag=AdDbcwvzc5ALE2T93uRHpCgm7b3zneld
F To: sip:alice@l2?.0.0.1;tag=P5vALPhkZIR9vxgU-cTEWIDYObfcciym
Call-ID: uCZ.xysn7NBbcL-kbfuyEhyyHeuM1CIT
® CSseq: 3626 BYE

Fig. 6: La risposta 200 OK e il BYE dell'attaccai®elo i campi rilevanti).

Fig. 7: La call flow di SIPp dell'attaccante.

5.5. DoS: Call Hijacking

L'attaccante intercetta la richiesta di INVITE dick destinata a Bob, e
risponde prontamente con una risposta 301 Moveahdently, specificando nel
campo Contact lindirizzo al quale contattare Bab fealta e lindirizzo
dell'Attacker). La seguente richiesta di Alice samanuovo INVITE, questa volta
pero destinato direttamente all'attaccante (il ReglWRI dell'Attacker compare

nella Request-Line della nuova richiesta).
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Reguest: INVITE sip:bob@127.0.0.1:5063, with session description

status: 100 Trying

status: 301 Moved Permanently

Request: ACK sip:bob@127.0.0.1:5063

status: 100 Trying

Request: INVITE sip:attacker@127.0.0.1:5064, with session description
status: 180 Ringing

status: 200 OK, with session description

Reguest: ACK sip:attacker@l2?.0.0.1:5064; transport=UDP

Fig. 8: La call flow mostra I'attacco e la consegae.

= session Inditiation Protocol
Request-Line: INVITE sip:bob@127.0.0.1:5063 SIP/2.0
E Message Header
via: SIP/2.0/UDP 127.0.0.1:5062; rport; branch=z9%hG4bkPj7hytBls1TTmm2nxyB19C37hqEyB8mYsNY
Max-Forwards: 70
From: sip:alice@l2?.0.0.1; tag=HCmOyXDOyKCbBh2FLKhOwd dPyX-TrxcE
To: sip:bob@127.0.0.1
contact: <sip:alice@l27.0.0.1:5062;0b>
Call-ID: QRbEBFGVU-9X8MxHwhXasxd.zIxkc6173
CSeq: 9344 INVITE

BEEERE &

=

B Session Initiatj o]
@ status-Line: SIF/2.0 301 Moved Permanently J
= Message Header
® via: S5IP/2.0/UDP 127.0.0.1:5062;branch=z9hG4bkKPj7hytBELlS11Tmm2 nxyE19C1ihQEYBmYsNy
F From: sip:alice@27.0.0.1; tag=HCmIyXDOyKCbBh2FLKhOwd dPyX-TrxcE
To: sip:bob@127.0.0.1;tag=1
Call-ID: QRbBFGVU-9XE8MxHwhXasxl.zIxkc6173
@ CSeq: 9344 INVITE

® Contact: si p: attacker@27.0.0.1:5064

B Session Initiation Protocol
Request-Line: IIIWITE 51E:attacker@12?. 0.0.1:5064 sIp/2.0§
= Message Header
via: SIP/2.0/UDP 127.0.0.1:5062;rport; branch=z9hc4bkPjlajNtOmiecfsekczHm21g8-k1sT5Fjf1
Max-Forwards: 70
From: sip:alice@l27.0.0.1; tag=HCmOyXDOyKCbBh2FLKhIwd dPyX-TrXxcE
To: sip:bob@127.0.0.1
Contact: <sip:alice®127.0.0.1:5062;0b>
call-ID: QRbBFGVU-9X8MxHwbXasxJ.zIxkcsl73
CSeq: 9345 INVITE

Fig. 9: La richiesta di INVITE iniziale, la rispasB01, e 'INVITE seguente.
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Unexpected-Msg

Fig. 10: La call flow generata da SIPp

5.6. Man-in-the-Middle

L'attaccante si interpone nella comunicazione tieeAe Bob: dopo aver
sniffato la transazione di three-way handshakeutiai dati necessari per fungere
da B2BUA invisibile tra i due UA. L'Attacker rinegma la chiamata, quindi invia
una richiesta di RE-INVITE sia ad Alice che a Babn la stessa Call-ID della
chiamata originale, un branch parameter diverso qigllo dellINVITE
precedente ed un numero CSeq incrementato di uroRE&-INVITE é a tutti gli
effetti una nuova transaction). Un valore diversarserisce invece nel campo
Contact, specificando il proprio indirizzo come @uot-URI al posto di quello
specificato in origine, e come campo Via inserigcproprio indirizzo IP (con
porta). Cosi facendo, qualsiasi richiesta futurgpade di una delle vittime verso

I'altro endpoint verra invece inviata allo UA Atka.

- 46 -



Status: 200 oK, with session description

Request: ACK sip:bob@127.0.0.1:5063

Request: INVITE sip:alice@l27.0.0.1:5062, in-dialog, with session description
status: 200 oK, with session description

RequesT: ACK sip:alice®@l27.0.0.1:5062

Request: INVITE sip:bob@127.0.0.1:5063, in-dialog, with session description
status: 200 oK, with session description

Request: ACK sip:bob@1i27.0.0.1:5063

Fig. 11: La call flow della chiamata prima e duraritattacco

[# User Datagram Protocol, Src Port: ca-1 (5064), Dst Port: na-localise (5062)
- session Initiation Protoco]

# Request-Line: INVITE sip:alice@i?2?.0.0.1:5062 sIP/2.0

-| Message Header

=
#

H

[+

H

via: SIP/S2.0/UDP 127.0.0.1:5064;branch=z0hedbk-4373-1-1

From: 51p:DOBEL27. 0. 0. 15 Tag-TQWOENSRTONOBZC JWK5 ID5WZPZ |UPSTO
To: sip:alice@l27?.0.0.1;tag=kluzgf0IkkanAPpnQOrasSGlOKMCTZ-rs
Call-Ip: niwlTCI8e2ugKulSKkdcuzybBcT7b24mI

Cseq: 26006 TNVITE

Contact: sip:attacker@i27.0.0.1:5064

Fig. 12: La struttura del messaggio di RE-INVITEndato ad Alice dall'Attacker

Fig. 13: L'attacco di una istanza di SIPp (sulla@5064) allo UA Alice
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Timeout Unexpected-Msg

T el el e

Test Terminated

Fig. 14: L'attacco di una istanza di SIPp (sullaf@5065) allo UA Bob

5.7. Considerazioni

Gli esempi proposti mostrano le dinamiche, a livell protocollo, con cui
un attaccante pud modificare a proprio piacimehftusso di una chiamata. La
scelta di mostrare questi tre casi invece al pds#itri € stata dettata dalla logic

che ciascun attacco visto racchiude:

* Man-in-the-Middle e l'esempio calzante della classe di vulnerabilita
Eavesdropping, Interception, and Modification.rlffico viene origliato
ed intercettato dall'attaccante che si interpordi@& emunicazione fra due
UA, al fine appunto di modificare la sessione. &f@pio mostra un caso
molto generico, ma molto completo nella sua modifaei valori dei
campi della segnalazione, di Man-in-the-Middle: itaohente ['attacco,
conosciuto come Man-in-the-Middle RTP, prosegue gna modifica da
parte dell'attaccante di una parte o della totaléha sessione RTP, cioe
del traffico media real-time. SIPp purtroppo mal miesta ad una
realizzazione cosi completa: esso e stato persa&alizzato per essere un
generatore di traffico sul piano della segnalazi@nger tale motivo c'é un
supporto limitato sul piano dei media, cioé RTPcla senza l'estensione

ad un attacco RTP, questo attacco Man-in-the-Middlaporta un effetto
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di Black Holing, ovvero tutto il traffico inviato da uno dei duéWittima
viene in realta mandato all'attaccante che nondtira, generando dunque

una sorta di "buco nero" nella comunicazione.

» Faked Call Teardown: &€ un attacco DoS che richiede un precedente
sniffing dell'ultima richiesta/risposta dialogo stabilito, inviata da uno

UA della chiamata che si vuol terminare.

e Call Hijacking: questo attacco DoS reagisce ad una prima richdista

INVITE, agendo quinda dialogo non stabilita

Altri tipi di attacchi, come quelli di tipo socigléencapsulano logiche a
livello di modifica dei campi della segnalazioneltasimili agli esempi riportati:
un attacco Man-in-the-Middle, ad esempio, includ& di per sé un furto di
identita. Al di fuori delle meccaniche di segnatana, gli attacchi di tipo sociale si
concentrano maggiormente su una fase di raccoltafaimazioni su un utente
(inteso come persona fisica), di data mining e aditrtizione di un messaggio
testuale che dev'essere interpretato dall'utenteneda uno stack SIP. Uno studio
di tecniche di ingegneria sociale sarebbe piu dppor per approfondire le
dinamiche di questo attacco.

Wireshark fornisce un'accurata analisi del traffozesentando una chiara
scomposizione del contenuto dei pacchetti. Alcumitqolli proprietari, quali
appunto quello utilizzato da Skype, non e supporéaguindi non é utilizzabile
per essere elaborato da un generatore di attacaopen quanto riguarda SIP,

I'analisi del traffico risulta dettagliata ad uwdilo piu che accettabile.

SIPp é un generatore di traffico, creato per eféett stress test su reti
VoIP, e quindi ben si presta a tipologie di attadcdipo DoS o SPIM o Spam in
generale, ovvero offensive basate sulla generazibna alto numero di richieste
SIP. Le meccaniche a livello di segnalazione palizeare questi attacchi sono gia

implementate negli esempi visti.
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La facilita per un malintenzionato di accedere ragitite ai dettagli sul
traffico degli utenti di una rete e di modificadeflusso delle relative chiamate
intervenendo sulla segnalazione SIP e dunque doncfecniche di difesa a

livello di segnalazione e di prevenzione a livetlo rete sono discusse nel
successivo capitolo.
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Capitolo 6

6. Contromisure

SIP é un protocollo basato sul testo, e se datorglaesta caratteristica lo
rende un protocollo intuitivo e pratico per il tideshooting in fase di
implementazione e funzionamento all'interno di uet@ VoIP, dall'altro lo rende

tale anche per chi desidera sfruttarlo con intamizizalevole.

Una domanda importante da porsi per capire comer patevenire e
reagire ad attacchi al protocollo SIP é la seguentsa si puo fare per proteggere
la segnalazione SIP, sia a livello di protocollech livello di rete?

Si puo dire generalmente che, essendo basate isliP,ré¢ applicazioni
VoIP ereditino le stesse minacce di tali reti, qual qualsiasi tipo di attacco DoS,
sniffing, spoofing, e Man-in-the-Middle. Per quar@oncerne SIP, la natura del
protocollo a livello applicativo lo rende vulnerbba quegli specifici attacchi SIP
analizzati in precedenza, quali messaggi di ridrez o terminazione della

chiamata (rispettivamente hijacking call e fakelll temrdown), ecc.

Nel testo che segue, si va ad esaminare prima llezisni attuabili
direttamente al protocollo SIP, ovvero come progegd'accesso e la modifica ali
messaggi, e poi quelle implementabili invece alliveli rete, proteggendo ad

esempio la rete da accessi o0 applicazioni indestieler
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6.1. Difese del protocollo SIP

Analizzando le categorie degli attacchi a SIP sm@wno tre proprieta che
devono essere garantite per proteggere la coreefi@ura segnalazione tra gli

utenti:

1. Autenticazione garantire l'autenticita degli utenti, rilevando furti
d'identita.

2. Integrita: garantire che il messaggio ricevuto da uno UA sia

effettivamente quello spedito in origine.

3. Confidenzialita: evitare che terze parti siano in ascolto sullamiata tra

due o piu UA della rete, e che possano estracaniienuto.

Anche se vi sono alcune estensioni proposte quRlE8cure, le specifiche
base di SIP non prevedono meccanismi difensivi,ém@nsigliato l'utilizzo di
altri metodi di sicurezza gia in uso. Essendo wiquollo basato su testo e basato
su un modello richiesta/risposta come HTTP, si @ossattuare le stesse

contromisure di protezione.

SIP supporta tre forme complementari di cifratuer proteggere la
privacy degli utenti:

« end-to-endper il body del messaggio e alcuni campi sengilgliheader;
* hop-by-hop per prevenire eavesdropping e nascondere gli Udvotii;
* hop-by-hop dei valori Via per nascondere il percorso dellaofata.

End-to-end significa che una richiesta o una ritgp&P viene cifrata da
uno UA e decifrata direttamente dallo UA destinata@Questo ovviamente non &
possibile: cifrare l'intero header SIP implica arr anche alcuni campi come il
To, che specifica il destinatario del messaggita che indica il cammino
dell'inoltro delle risposte, €ontact per le funzioni di reindirizzamento, che

devono essere letti e processati velocemente dadyp®IP per una corretta
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segnalazione. E' necessario che si completi l&pi@te utilizzando una cifratura
hop-by-hop, dove viene cifrato l'intero messaggmumitar per volta, cosi da

proteggerne il contenuto dall’eavesdropping e dailfiing.

E' possibile cifrare tuttavia gli altri dei campnportanti dell'intestazione
SIP, come il campd-rom, che indica la sorgente di una richiesta, dato lehe
informazioni per rispondere ed inviare richiestetufa sono definite
rispettivamente nei campi Via e Contact, anche Isena proxy potrebbero
rispondere con un messaggio 401 se richiedonaripoaFrom in chiaro. Il campo
Authorization deve rimanere in chiaro se contiene una firma aligjilato che
tale firma e generata solo dopo la cifratura, ma pssere cifrata se contiene

un‘autenticazionbasico digest,spiegate nel testo successivo.

6.1.1. SIP Authentication

L'autenticazione SIP e ereditata dal noto meccamisdn HTTP
Authenication, che si basa su un modeldhallenge/responsesignifica che un
server SIP che implementi questo meccanismo risgpaduna richiesta SIP con
un challange, ovvero con una risposta di erroresdiieciti il mittente a riprovare
con una nuova richiesta contentente dei dati manaatvero quelli di

autenticazione.

Il funzionamento € il seguente: uno UAC invia unssaggio SIP, come un
INVITE o REGISTER, ed il server, che richiede utémticazione, risponde con
una rispostat07 Proxy Authentication Required(nel caso di un server proxy),
oppure401 unauthorized (nel caso di un altro tipo di servehe nell’header
incapsula un campo aggiuntivedyWW-Authenticate, che contiene appunto il
challenge al quale lo UAC deve rispondere se vaatenticarsi. Il client risponde
quindi generando una nuova richiesta, equivaletite pgecedente ma con un
campo aggiuntivo nell’headekuthenticate, contenente le credenziali richieste.
Con questo sistema, un server SIP riesce ad azdemii messaggi scambiati con

uno UA o con un altro server.
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Immagine HTTP Authentication call flow

HTTP 1.0 Basic Authentication richiede la trasnossi di uno username e
della relativa password nell'header del messadgitiavia, le password testuali
sono inviate in chiaro, e quindi facilmente intetakili e leggibili da un semplice
analizzatore di traffico, vanificando lo sforzosgigretezza.

HTTP 1.1 Digest Authentication ha lo stesso funaroento ma migliora
decisamente l'aspetto di sicurezza utilizzando enmtéografia con funzione di
hashing MD5 per cifrare la firma prima di inviartel messaggio. Il campo
WWW-Authenticate del challenge del server contiémreevalori: I'algoritmo di
Digest da utilizzare (MD5), un valonealm contenente il nome del dominio
presso il quale autenticarsi (ogni dominio ha bgio insieme di username e
relative password), ed un valanencecasuale generato dal server da usare nella

cifratura con la funzione di hashing, al fine ditake futuri attacchieplay.

Se da un lato HTTP Digest Authenication risolvpribblema di un server
della rete di autenticare altri server o clientynpgne purtroppo il problema
inverso: un client non ha modo di sapere se ilesesia affidabile o0 meno, perche
guesto meccanismo non prevede una challenge da gelitb UAC. Soprattutto,
HTTP Digest non supporta lintegrita e la confidenzialita del traffico
scambiato, e questo lo rende una soluzione incaempdla sicurezza, che
dovrebbe garantire tutte e tre le proprieta elenogaprecedenza. La segnalazione
rimane dunque sempre vulnerabile ad attacchi @i kan-in-the-Middle, dove
l'attaccante puo spacciarsi per un proxy servela dete. Inoltre, anche se le
credenziali non sono trasmesse in chiaro, rimangonaungque ricavabili tramite

forza bruta in modalita offline.

6.1.2. IP Security
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SIP e un protocollo applicativo, ed opera quindliallo piu alto della
pila di rete ISO/OSI. Un modo per proteggerlo eliguei proteggerne gli strati

sottostanti.

IPSec si occupa di applicare una protezione abpodio IP, cioe a livello
tre, quello di rete. L'obiettivo & quello di protege i pacchetti IP che incapsulano
la segnalazione del protocollo SIP da attacchiigb spoofing, hijacking, ecc.
garantendo confidenzialita, integrita, e autenimae. IPSec € uno schema di
sicurezza end-to-end, basato su una relazioneddcié reciproca tra le entita
coinvolte, che puo essere usato per proteggetessd di dati tra una coppia di
host, di gateways tra due reti, o tra un gatewaneti ed un host. Gli strumenti

principali che IPSec fornisce sono:

» Authentication Headers (AH). sono usati per garantire integrita dei
pacchetti IP in maniera indipendente dalla conoessiin modo hop-by-
hop. Garantiscono l'autenticazione dei datagrarR@ proteggono contro

attacchi replay.

* Encapsulating Security Payloads (ESP)garantisconaconfidenzialita,
autenticazione dell'origine dei datijntegrita, e protezione da attacchi

replay.

* Security Association:fornisce algoritmi e dati necessari per eseguire le

operazioni di AH o ESP.

* Key Management Protocol:serve per distribuire le chiavi pubbliche di

autenticazione necessarie ad inizializzare assoaissicure in IPSec.

Dato che ciascun server proxy sul percorso di wraunicazione deve
essere in grado di accedere, sia in lettura chsciittura, allheader SIP, i
meccanismi AH e ESP devono essere applicati slas@a hop-by-hop.

Cifrando l'intero pacchetto IP, l'utilizzo di IPSeon necessita di ulteriori
forme di sicurezza di strato piu alto. Tuttavia, d& un lato IPSec presenta
numerosi vantaggi in termini di sicurezza, pernrettedi garantire le tre proprieta
precedentemente elencate, il suo utilizzo puo ceusa considerevole overhead
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dovuto all'incapsulamento dei pacchetti con IPS8E;Esenza considerare la
maggior elaborazione da parte dei server che ltgggano. Inoltre, molti client
SIP non implementano ancora questo protocollo, retgde ragione IPSec puo
proteggere efficacemente solo il traffico tra irgpondenti server di rete. Infine,
le specifiche SIP non suggeriscono l'utilizzo diual framework per la gestione
delle chiavi, che € un requisito per la sicurezz&8ec.

6.1.3. Transport Layer Security

Un ulteriore modo per proteggere il protocollo ®IRjuello di lavorare
ancora ad un livello piu basso dello strato appiroa ma questa volta sopra al

livello di rete: lo strato di trasporto.

TLS, come il suo predecessore Secure Sockets Lggeantisce privacy
fra due applicazioni che comunicano in rete, impeoedunque un eavesdropping
0 intercettazione della comunicazione. Fornisceneccanismo di autenticazione,
per le entita della retdLS Handshake Protocol,ed un meccanismo di cifratura,
TLS Record Protocol Il protocollo Handshake permette I'autenticazione
reciproca fra un client ed un server, tramite ucansbio di certificati, e la
negoziazione dell'algoritmo di cifratura e chiaxitografiche prima di iniziare lo

scambio dei dati.

Il protocollo TLS ha molti dei vantaggi di IPSe¢ ma a differenza di
guest'ultimo non presuppone che ci sia alcunaimglazdi fiducia fra i membri
della comunicazione, e produce un overhead signiiamente inferiore. Il
problema di TLS, a differenza di IPSec, rimane ppreéllo di essere orientato alla
connessione e dover usare TCP come protocollo adiparto, rischiando di
aumentare il carico computazionale per i serverxyprge vi sono troppe
connessioni TCP aperte. Come per IPSec, molti tcli&iP ancora non
implementano questo protocollo. Rimane quindi dchio che un messaggio
scambiato fra due entita venga intercettato in deionodi che non implementa
TLS, non riuscendo quindi a garantire la sicuremzi@sa end-to-end. Sono

entrambi infatti protocolli di sicurezza hop-by-hop
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6.1.4. IP Secure

SIPS e un meccanismo di sicurezza end-to-end, aeguie a HTTPS, atto
a proteggere le conversazioni SIP tramite auteziboa e cifratura dei messaggi.

E' stato inserito come estensione di SIP nel RFEE1 3II'NETF.

SIPS utilizza uno schema di indirizzamento aveatestéssa struttura di
SIP, con 'unica eccezione nel cambio della pasbiave SIP in SIPS. Un esempio
di indirizzo sicuro esips:alice@domainA.conun SIPS-URI € uno speciale tipo
di indirizzo che garantisce una sicurezza a liveildarasporto tra tutti gli hop di
una conversazione SIP: un UAC che specifica urmaesta SIPS non fa altro che
generare una normale richiesta SIP, utilizzandtariRequest-Line un indirizzo
SIPS invece che SIP, e tale richiesta verra pratesda altri client e server

utilzzando TLS in ciascun hop.

SIPS presenta dunque i vantaggi e svantaggi TL.®on potendo alla fine
garantire una vera sicurezza end-to-end se non itutbdi intermedi nella

comunicazione implementano questo protocollo.

6.1.5. Secure MIME

MIME e uno standard Internet che estende il forntitona email al fine
di supportare una serie di funzionalita aggiunfitesto non ASCII, allegati non
testuali, e messaggi con corpo composto). Quesiewante perche i messaggi
SIP sono in grado di trasportare dei body MIMEpestandard MIME include
anche una serie di meccaniche per garantire itdegri confidenzialita dei
contenuti. Vengono usati dei certificati per id&aéire gli utenti finali sulla base
del loro indirizzo email, che e parte del SIP-URE.(alice@domainA.com):
ciascun utente dispone di una propria chiave @jwed il proprio certificato viene

inoltrato al destinatario incapsulato come allegdtME.

S/MIME mette a disposizione un insieme di funzitaaldue delle quali
utilizzate da SIP:Integrity and Authentication Tunneling e Tunneling

Encryption, che richiedono l'implementazione di una infrastmatglobale con
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chiave pubblica S/IMIME. Con questi meccanismi, 8D parantire l'integrita
dell'header incapsulando e cifrando l'intero megi®a§IP, inclusi gli header, nel

body del messaggio esterno.

Come nel caso di IPSec, S/IMIME genera un overheadiderevole nei
messaggi SIP, che richiedono inoltre uno sforzo mgarionale maggiore per
essere processati, e non e in grado di garanimtedtita e la confidenzialita
dell'intero messaggio SIP a causa delle restrigata modifica dell’header, dato
che i nodi intermedi devono avere accesso all'lre@tie per poter processare ed
inoltrare i messaggi verso la destinazione appatgrie rimane suscettibile ad
attacchi Man-in-the-Middle.

6.1.6. Secure RTP

SRTP estende il protocollo RTP con meccanismi ditografia per
garantire confidenzialita, integrita e autenticaeiodei messaggi RTP tramite
Digest con chiave pubblica, e protezione da atiaggilay utilizzando un valore
di nonce (gia visto implementato in HTTP Digesgr Buanto riguarda SIP, SRTP
si occupa di proteggere esclusivamente il bodyredsaggio, e non l'intestazione

dove avviene la segnalazione.

6.2. Difese della Rete VolP

La protezione della segnalazione SIP e fondameniz@do si inoltrano
dei pacchetti in una rete come Internet, una rete sicura dove non si ha
controllo delle entita che parteciperanno nelltiroldei pacchetti inviati. E'
necessario quindi cercare di garantire l'auteaticiei messaggi e delle entita
coinvolte, nonché la confidenzialita dello scamiiio informazioni e la loro
integrita, ed i protocolli visti in precedenza laawo esattamente in quella

direzione, con i relativi pro e contro.

Tuttavia, € strettamente necessario ad esenifparectutto il traffico che

viene scambiato all'interno della propria rete VBIR.a risposta € no, ma a
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condizione che gli accessi ai servizi e alle risodella rete, al traffico
multimediale riservato e a dati sensibili, sianeguhtamente gestiti.

6.2.1. Sicurezza Logica

Per poter fare cio, € fondamentale anzitutto schenadeguatamente la
propria rete privatanonitorando rigorosamente gli accessisi deve mantenere
una lista di utenti, con relativi indirizzi, numeti telefono, dati anagrafici, ecc.
per poterli identificare, e registrare tutte leivdtth di ciascun utente tramite
un‘opportuna reportistica come un log (diario) idiscun evento avvenuto nella

rete.

Si associ a ciascun utente della rete un divessdldi di privilegio di
accessa diversi contenuti della rete basandosi su unargaia di responsabilita.
Ad esempio, un utente finale dovra avere un nundenorivilegi di utilizzo ed
accesso inferiore rispetto ad un amministratoreet®. Questo perche una rete
VoIP ha dei dati e dei flussi multimediali che imihono diversi gradi di

confidenzialita e di accesso a seconda della valatiportanza.

Per esempio, un identificativo di un utente o ua Bdirizzo pud essere
salvato in chiaro in un database interno alla megejnformazioni sensibili quali la
relativa password o un numero di carta di credi@wotho essere cifrati anche
all'interno di una rete privata e protetta, in qoagiovrebbero essere strettamente
confidenziali e non accessibili nemmeno da un arstnatore di rete, né
tantomeno da altri utenti della rete. Una suddivisi logica della confidenzialita
dei dati riduce drasticamente I'impatto di un attadi phishing, in quanto un

utente della rete ha accesso ad una quantita fardtanformazioni

Infine, un'ulterioreseparazione del traffico dati dal traffico vocein una
rete VoIP evita che un attacco ad uno dei due diptraffico impatti anche
sull'altro. E' opportuno, per esempio, mantener@nfermazioni relative ad un
utente della rete in un server diverso da quellbzzato, ad esempio, per il
forwarding. Nel caso di SIP, si pensi di separbi@cation database dal servizio di

registrazione o di inoltro di messaggi, collocanglaindi le informazioni di
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locazione su un server diverso da un registrar QiRest'ultimo pud accedere ai

dati nel location server tramite un‘opportuna itgazione.

Separare la logica delle funzionalita delle erdiédla rete e lo storage dei
dati € un'utile protezione da attacchi DoS:un'offensiva atta ad inibire o
neutralizzare un server SIP non andrebbe a colpiserver su cui sono solo
collocati i dati. Si pensi di avere, ad esempiog degistrar server per una rete
VoIP, ed uno (o piu) location server. Un attacc@i tipo flooding o fuzzing nei
confronti di uno dei registrar potrebbe metterlorfuuso, ma il secondo server

registrar o un redirect server potrebbero sempligaatre il location service.

6.2.2. Firewall

Proteggere una rete VoIP significa anche evitaeeaititd non desiderate
possano accederne ai contenuti. Un firewall e stesia software che garantisce
protezione contro connessioni di rete non autot&zzxhermando una rete privata
locale sia da attacchi esterni, sia da tentativicainnessione inizializzati da

applicazioni installate su macchine locali versoesterne.

La potenza del firewall risiede nel poter filtrae connessioni di rete
basandosi su una serie di diversi aspetti, cheordantipi di protocolli utilizzati,
a livello di trasporto o applicativo, agli indirizsorgenti e di destinazione dei
partecipanti alla connessione, ecc. Un'opportunafiguarazione, dettata dalle
policy di sicurezza del gestore della rete VolRjlidstrumenti forniti da questo
software consente quindi di controllare quali casn@i possono essere stabilite

fra l'interno e I'esterno.

Il traffico di rete pud essere inoltrato per passtmamite il firewall,
solitamente situato su un'apparecchiatura ai luw@lia rete (ad esempio un router)
dove viene ispezionato e opportunamente filtratong@rdi proseguire verso
I'interno o I'esterno, a seconda della proveniebaacomodita di questo sistema e
una centralizzazione del controllo delle connessiomin unico punto della rete,
mantenendo piu facilmente hacker o altri intrusi'elarare o dall'uscire dalla rete

protetta.
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Nel caso piu specifico di SIP, il firewall servebdbccare chiamate in
entrata o in uscita dalla rete VolIP. Lo scopo dlgud centralizzare la sicurezza
della rete tramite il punto di controllo del firelvanvece di dover configurare

ciascun endpoint SIP con le policy di sicurezza.

Un firewall puo quindi offrire una protezione aglienti interni alla rete
VoIP contro tutti quegliattacchi sociali provenienti dall'esterno, bloccando

indirizzi e messaggi non autorizzati da contatti moluti. DoS

6.2.3. Intrusion Detection System

IDS €& un insieme di strumenti atto al rilevamentoirdrusioni in un
sistema o di una violazione delle sue regole,l®sa sul principio di far scattare
un allarme quando ci sia un attacco in corso. Umwaor IDS si occupa nello
specifico di esaminare il traffico di rete e morgime gli host, grazie ad un
interfacciamento con un'apparecchio che inolttiaffico, come un hub di rete o
uno switch configurato con l'opzione di port mimngy. In questo tipo di sistema, i
sensori sono collocati in quei punti che fanno déocdi bottiglia per il traffico
della rete da monitorare, come i router di bordatturano tutto il traffico e
analizzano pacchetto per pacchetto alla ricercaoditenuti sospetti. IDS piu
completi includono anche meccaniche per preveaimihacce una volta rilevate.
Non é detto che un'anomalia qualsiasi rappreseatininaccia (es. un utente che
ha semplicemente digitato un indirizzo errato).

Anche se lo scopo rimane quello di limitare il nundi intrusioni nella
rete, un IDS e diverso da un firewall: il primoexk le intrusioni, il secondo
impedisce che accadano, e sono quindi rispettiveenprogrammi reattivi e

proattivi.
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6.3. Considerazioni

L'intestazione SIP, essendo esso un protocollotdasatesto in chiaro le
cui informazioni posso essere facilmerseiffate necessita di meccanismi di
protezione per garantire l'autenticita dei messaggmbiati e la loro integrita, e la
confidenzialita e l'autenticita per le parti coitteo Tuttavia non si puo cifrare
end-to-end un intero messaggio, perché alcune nmvapioni riguardanti la
segnalazione, come i canfpontact, To, e Via sono fondamentali per l'inoltro dei
messaggi da parte dei server SIP. L'intestazionepaechetti SIP pud quindi
essere cifrata su una base hop-by-hop da ciascuer &P intermediario, cosi da

garantire comunque la protezione da sniffing ecsdropping.

Non € necessario cifrare completamente ciascunhp#ioc se questo
viaggia all'interno di una rete privata protettavel@siste un rigoroso controllo
degli accessi ai relativi dati e servizi, tramitegoanismi qualiDS e Firewall

che implementino le policy di sicurezza e correitibzzo della rete

| pacchetti devono invece essere protetti quandoidao l'infrastruttra
protetta. SIP supporta meccanismiaditenticazione basiced uno piu robusto
digest, utili ai proxy server per identificare gli utentha non viceversa.

Un'estensione di SIFSIPS fa uso diTLS per garantireautenticita,
integrita, e confidenzialita, con tutti i relativi vantaggi e limitazioni vistPer
protezioni piu complesse e computazionalmente pisapti,IPSec e SIMIME
implementano un incapsulamento totale dei pacchetismessi ed un

autenticazione basata su un'infrastruttura di sacanditchiavi.

Tutti i sistemi di sicurezza analizzati in questapitolo servono a
migliorare drasticamente la sicurezza del protaco®IP, ma rimangono
vulnerabili agli attacchMan-in-the-Middle, in particolar modo se la terza parte

in questione risiede al di fuori della rete pradtd es. nella rete Internet).

La tabella finale riporta una breve sintesi dei wp attacchi e delle

contromisure attuabili.
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Attacchi

Impatto

Soluzione

Eavesdropping

Perdita

privacy

confidenzialita

Cifratura: TLS, S/MIME
IPSec

Virus e Software bu
(Malformed Messages)

DoS

/

accesso

autorizzato

n(

Aggiornamento softwar
(patch), firewall, IDS.

Replay

DoS

Cifra hop-bitop i camp
Call-ID e CSeq, e uiitza
valori nonce.

Spoofing (furto identita)

accesso non autorizzat

dutenticazione HTTI

Digest

Message modification

DoS / perdita integrita

Cifratura: TLS, S/IMIME
IPSec

SPAM, SPIT, SPIM

DoS

Firewall, IDS

Tabella 1: Sintesi di alcune categorie di attaceopatto, e soluzioni [10].
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Capitolo 7

/. Conclusioni

L'adozione delle tecnologie VoIP da parte di eniblgici e privati € in
rapido aumento. Le reti di servizi voce, multimédia di messaggistica offrono
grande flessibilita e una varieta di servizi superirispetto alla rete telefonica
generale, e ad un costo decisamente inferiore dailg apparecchiature richieste
e ai nuovi modelli di business adottati. Tuttavia,sistemi VolP hanno
un‘architettura e dei protocolli piu complessi dglementare, che pud portare

facilmente a falle di sicurezza.

L'elaborato ha offerto una breve panoramica ssplecifiche SIPdi base
al fine di dare al lettore gli strumenti necessper poter comprenderne la
semantica generale ed il funzionamento. Ha mospratain quadro generale su
quelle che sono lelassi di vulnerabilita delle reti VoIP, riportando una sintesi dei
concetti definiti in maniera formale nella tassomWoOIPSA, concentrandosi
maggiormente sulla parte informatica e che piu wricgna ai problemi di
sicurezza nellambito della segnalazione e del fitcaf multimediale.
Successivamente, si € andati ad analizzare leogmoldi attacchi a SIP
collocandole in una delle tre classi di vulnerabiippropriate,e si sono mostrati i
tre esempi di attacchia SIP ritenuti piu significativi, ovvero piu completbome
meccaniche da un punto di vista analitico sullea#he della segnalazione del
protocollo. A seguire, si sono presentate alcaoetromisure per prevenire e
respingere gli attacchi al protocollo, ed alcunecpuzioni da utilizzare all'interno

della rete VoIP che implementa SIP come protoadillkegnalazione.

Per concludere la tesi, si propone al lettore uappatura generica delle

minacce e rischi dei sistemi VoIP, derivante dandagine sulle vulnerabilita e
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sugli attacchi conosciuti che sono stati riporgti un vasto insieme di articoli

scientifici.

7.1. La Ricerca sulla Sicurezza nelle Reti VolP

Angelos Keromytis, professore alla Columbia Uniitgrsli New York,
direttore del Network Security Lab, membro attivolBTF e IPSec Working
Groups, e senior member di IEEE (Institute of Hleat and Electronics
Engineer), ha condotto nel corso degli ultimi treniadiverse indagini riguardo

alle minacce e ai rischi nelle reti VoIP [2], [113].

In uno di questi articoli [12] viene proposto urae® dello stato corrente
della sicurezza VoIP in generale, con lo scopmrhife un punto di partenza utile
per comprendere l'argomento e una base per usiapalicompleta per il futuro
nell'ambito della ricerca scientifica. L'articolffre una breve panoramica su SIP
come tecnologia utilizzata, una estrema sintesadaksonomia VoIPSA, ed una
discussione delle minacce a VoIP conosciute. L'es@mstato fatto su 215
vulnerabilita riscontrate in implementazioni SIPecBono state raccolte nel
database CVE (Common Vulnerabilities and Exposures) dizionario di
informazioni sulla sicurezza pubblicamente condsciwlal 1999 al 2009.

Keromytis descrive ciascuna vulnerabilita usanda tupla di tre valori
(V,T,K) dove V indica la classe di vulnerabilita MSA a cui concettualmente
appartiene, T indica se la vulnerabilita riguard@sgetto di confidenzialita,
integrita, oppure disponibilita del sistema, e Kiga se la vulnerabilita deriva da

un errore di protocollo, implementazione, o confggione.

| risultati numerici ottenuti sono riportati nefigure seguenti. La maggior
parte delle vulnerabilita esaminate riguarda mieadoS, attacchi che hanno un
forte impatto sul funzionamento parziale o globdé servizi della rete. Per il
resto delle vulnerabilita si tratta in circa la medei casi di minacce di
eavesdropping e hijacking (inteso come Conversatioipersonation and

Hijacking, cioé Man-in-the-Middle), e per l'altraata di minacce sociali.
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@ Social threats (1) @ Eavesdropping, hijacking (2)
 Denial of Service (3) @ Service Abuse (4)
@ Physical Access (5) @ Interruption of Services (6)

Fig. 15: Suddivisione delle vulnerabilitd secondddssonomia VoIPSA

La conseguenza logica di un numero elevato di@itd2oS € un numero
proporzionalmente alto di minacce alla disponidilidel servizi, nonche una
guantita sostenuta di casi in cui viene compromésgagrita del sistema, come
in casi di DoS buffer overflow o di casi Man-in-tMéddle. In proporzione, il
ridotto rilevamento di attacchi alla confidenzialitdel sistema rappresenta
un’inversione delle minacce percepite dagli utentdagli amministratori che,
come suggeriscono gli aneddoti, si preoccupanadipente di problemi come

intercettazione di chiamata e eavesdropping (KetismiyL2]).
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@ Confidentiality @ Integrity O Availability

Fig. 16: Suddivisione delle minacce per classificae “tradizionale”

Infine, viene mostrata la suddivisione delle vudislita sulla base delle
relative cause. La grande maggioranza dei problemerge da errori di
iImplementazione, che non dovrebbe essere una sarmisto che le minacce
conosciute sono estratte da una reportistica ditkaadking. | problemi riguardanti
la configurazione derivano da errori quali cattiy@stione dei privilegi e delle
credenziali d'accesso. Nonostante vi siano pocheacae derivanti da errori di
protocollo, semplicemente non c’é scusa per qudgio di errori. Una
percentuale, anche se relativamente bassa, indeaamplessita del protocollo

SIP ancora troppo elevata.
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@ Protocol @ Implementation © Configuration

Fig. 17: Suddivisione delle minacce classificate qgaisa

Per concludere, si evince dallesame effettuato Kesomytis che la
maggior parte delle minacce per una rete VoIP ali@ementi il protocollo SIP
come tecnologia di segnalazione derivino da atiabc® basati su problemi di
implementazione della rete, vista la facilita commossono venire eseguiti contro
gli utenti della rete. La causa di queste vulnditabisembra essere una
implementazione inaccurata dovuta ad una complessdppo elevata del
protocollo di segnalazione e da tutti i compon&biiP da dover integrare. L'uso
di strumenti atti alla controffensiva di attaccho® quali firewall e IDS, € un
prezioso aiuto, ma devono essere adeguatamentenpagoati da misure di
sicurezza di livello piu alto, che agiscano sullbat® applicativo, come
aggiornamenti software, patch, e antivirus per nra¢imzare programmi malevoli
(Keromytis, [12]).
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7.2. Considerazioni Finali

SIP e un protocollo di segnalazione inventato peare, modificare, e
terminare sessioni di comunicazione voce e multialedhe, grazie al supporto
per l'interazione con diversi componenti di rete;indipendenza dallo strato di
trasporto (e dai media trasportati), e una bada depnalazione su testo in chiaro

lo rendono una soluzione valida per la realizzazidinservizi VolP.

Sebbene le specifiche di base SIP siano relativeemsamplici e facili da
implementare, il numero elevato di interazioni caltri componenti in uno
scenario reale ha portato ad un’estensione dradgiicarotocollo e ad un’ulteriore
crescita della complessita di implementazione, daderivano circa il 90% delle
minacce alla rete di servizi VoIP. Maggiore la coesgita del protocollo dovuta a
varie estensioni, maggiore anche la difficolta eséguire un debug completo,
lasciando quindi ancora una piccola percentualeeori intrinsechi nel

protocollo.

La tassonomia VoIPSA fornisce a ricercatori e adnamstratori di rete un
utile strumento per conoscere quelle che sono ldnevabilita alle
implementazioni VolP. Nella tesi corrente, si e and descrivere quelli che sono
gli attacchi alla segnalazione SIP e a collocdflngerno delle categorie descritte
dalla tassonomia. Dall’analisi effettuata nellaigee precedente, si evince che
attacchi DoS al protocollo SIP siano una minace#e, dovuti nella quasi totalita
dei casi a cattive implementazioni. Come visto gaglitolo 5, attacchi DoS sono
facilmente comprensibili e realizzabili tramiteushenti reperbili legalmente e

gratuitamente sulla rete internet.

pY

Comprendere le meccaniche di SIP e fondamentaleupar corretta
implementazione della segnalazione, ed e necess&o vengano prese di
conseguenza tutte le contromisure necessarie psgggere il traffico SIP e le
relative apparecchiature. Non essendo possibikengjee una cifratura end-to-end
dei parametri della segnalazione, si devono prendelle precauzioni per cifrare
guesti valori, ove possibile, su una base hop-ly-hbtlizzando quei protocolli di

sicurezza supportati da SIP per cercare di gaeattiutenticita delle entita
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coinvolte, la confidenzialita e l'integrita delleformazioni fra loro scambiate. In
una rete privata e protetta, si pud favorire unlgngentazione piu agile ed
efficiente solo se il traffico da proteggere rimaiknterno della rete. Una volta
che i pacchetti SIP lasciano la rete protetta, mama essere inoltrati nella rete
Internet, si perde la garanzia di mantenere I@togprieta della sicurezza appena
elencate. E’ essenziale in questo caso l'utilizeajuki protocolli di sicurezza
supportati da SIP che cifrano i messaggi scambig@rantiscono 'autenticita e
l'integrita della comunicazione. Tuttavia, attacdi tipo Man-in-the-Middle
dall’'esterno della rete protetta rimangono un peotd, che possono essere ridotti
solo se il traffico viene inoltrato attraverso alteti protette. Per reti protette si
intendono delle infrastrutture protette adeguatdenda buone norme di sicurezza
come la suddivisione logica tra traffico dati e &pprivilegi di accesso, firewall e
sistemi di identificazione di intrusioni, che limro prima di tutto le minacce

DoS, e poi anche attacchi sociali e Man-in-the-Nedall'interno della rete.

In che direzione si muove dunque la ricerca sultarezza dei sistemi
VolIP? Keromytis propone in un altro survey [2] wamme di 245 pubblicazioni su
guesto argomento, concludendo che due aree speciflella tassonima \VoIP,
Denial of Service e Service Abuse, non hanno réeaoicora il giusto impegno
nella ricerca a soluzioni, in relazione allimporta da lui attribuitagli dai suoi
esami passati sulla sicurezza VoIP. Infine, cattieefigurazioni di rete e bug di
implementazione sono aree che meritano un interaaggiore di quello raccolto
finora (Keromytis, [2]).

Guardando al futuro allora, la prevenzione, lint#tazione, e |l
neutralizzamento di attacchi DoS dovrebbe essergriarita da affrontare.
Un’offensiva di questo genere reca danni agli utemé non possono usufruire dei
servizi di rete VoIP, e dei servizi di rete in geale se questi non sono
accuratamente separati nella logica del sisten@eadanni economici ai gestori.
Varrebbe la pena quindi concentrarsi su difeseadfidella rete VoIP privata e
della realizzazione di collegamenti sicuri tramitgi protette per inoltrare il
traffico verso una destinazione esterna. All'intedella rete protetta, mantenere
un’'implementazione semplice del protocollo di ségnane non solo migliora le

prestazioni dell’inoltro del traffico locale, manae piu semplice evitare proprio
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qguegli errori di configurazione e implementaziohe sono la causa degli attacchi
presentati.
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