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Capitolo 1
Introduzione

La qualita del software viene spesso messa in secondo piano o a volte del
tutto ignorata ed € per questo che bisogna evidenziare quanto sia importante.
Ha un ruolo cosi centrale da dover essere considerata durante tutta la routine

dello sviluppo software; analizziamo il perché in cinque punti:

¢ Rende il software Robusto:
L’utente finale non si sentirebbe a suo agio se ricevesse strani messaggi
causati dall’utilizzo incorretto del software ed e qui che entra in gioco la
robustezza, ossia la capacita di far fronte agli errori durante ’esecuzione
in situazioni insolite.
Un software di alta qualita ha messaggi d’errore chiari e comprensibili

per I'utente finale.

e Aumenta P’affidabilita e la malleabilita:
Un codice di buona qualita risulta di semplice comprensione. L’'uso dei
commenti, una buona indentazione, una notazione chiara e la semplicita
nel flusso sono dei fattori.
Il codice di alta qualita e piu facile da leggere e modificare, tutto cio

favorisce di molto il lavoro in team.

e Rende lo sviluppo sostenibile:

Si dice che il software sia sostenibile quando puo sopravvivere nel tem-
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po con modifiche minime. Si stima che una vita media del software sia
di circa sei anni, ma un software di scarsa qualita non dura nemmeno la
meta di questo tempo. E perché, con il costante sviluppo di program-
mi operativi e hardware, i cambiamenti nel software aumentano. E
impegnativo e talvolta impossibile eseguire trasformazioni sulla scarsa

qualita del codice.

e Promuove la trasferibilita:
Le pratiche di qualita del codice rendono semplice la traduzione del
software tra le piattaforme. Con numerose piattaforme su cui lavorare

sul software, ¢ essenziale che la trasferibilita richieda modifiche minime.

¢ Riduce il debito tecnico:
Lo sviluppo del software e di per sé un lavoro ad alto budget e per
questo ci si aspetta che il software funzioni il piu a lungo possibile,
con il minimo errore. Ma il software di scarsa qualita e destinato a
fallire presto a meno che un numero significativo di modifiche non venga
introdotto repentinamente e ripetutamente nel programma e piu tardi
vengono effettuate, tanto piu il debito tecnico sara aumentato. Il lavoro
di sviluppo aggiuntivo richiede tempo e capitale, costi che un codice di

alta qualita permette di ridurre.

Quindi e essenziale avere degli indici e degli strumenti per misurare la qua-
lita del codice. In questo elaborato viene presentato lo strumento Sonar-
Qube, disponibile di base per ventisette linguaggi di programmazione, ma
aumentabili attraverso i plug-in. SonarQQube esegue un’analisi statica del
programma quindi non ha bisogno di eseguire il codice per analizzarlo, ¢ uno
strumento condivisibile in grado di migliorare la qualita, la produttivita ri-
ducendo difetti e code smell consigliando anche delle correzioni da effettuare.
Tutto cio favorisce la creazione di una coding etiquette tra programmato-
ri. SonarQube risulta essere molto comodo anche per I'applicazione della

metodologia agile, in quanto essendo la sua analisi molto rapida si adatta
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perfettamente alle modifiche continue ad esempio ad esempio attraverso la

continua integrazione(pratica agile).

1.1 Analisi Statica del software

L’analisi statica del software e il processo di rilevamento di errori e difetti
nel codice sorgente di un software. L’analisi statica puo essere vista come un
processo automatizzato di revisione del codice sorgente.

7 A software quality framework tool provides different views over multiple
aspects and characteristics of the source code that yield and overall quality
essence. Basically, a quality framework supports analysis of the source code
files. A powerful framework should also be able to analyse the results from
external tools, providing a suitable enhancement mechanism for this. The
result is that by integration of the own analysis algorithms and those of ex-

ternal tool comprehensive views over the project is provided to engineers.”

[3]

La revisione del codice € uno dei metodi piu vecchi e sicuri di rilevamento
dei difetti. Si tratta di una lettura attenta congiunta del codice sorgente, e
di dare consigli su come migliorarlo. Questo processo rivela errori o difetti
del codice che possono diventare errori in futuro. Si ritiene inoltre che I’auto-
re del codice non debba fornire spiegazioni su come funzionano determinate
parti del programma. L’algoritmo di esecuzione del programma dovrebbe
essere chiaro dal testo del programma e dai commenti. In caso contrario,
il codice deve essere migliorato. La revisione del codice di solito funziona
bene, perché i programmatori possono notare gli errori nel codice di qualcun
altro molto piu facilmente che nel proprio. L’unico grande svantaggio del
metodo di revisione del codice effettuata da piu programmatori ¢ un prezzo
estremamente elevato: € necessario riunire diversi programmatori a inter-
valli regolari per rivedere un codice nuovo o dopo che sono state applicate

le modifiche consigliate. I programmatori hanno anche bisogno di riposa-
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re regolarmente, poiche la loro attenzione potrebbe indebolirsi rapidamente
se esaminano grandi frammenti di codice alla volta, quindi non servira a
nulla nella revisione del codice. Da un lato € importante rivedere il codice
regolarmente. D’altra parte, e troppo costoso. Gli strumenti di analisi del co-
dice statico, come SonarQube, sono un buon compromesso. Possono gestire
instancabilmente i testi sorgente dei programmi e dare consigli al program-
matore su quali frammenti di codice dovrebbe prendere in considerazione.
Naturalmente, un programma non puo mai sostituire una revisione completa
del codice, eseguita da un team di programmatori, ma il rapporto utiliz-
zo/prezzo rende 'utilizzo dell’analisi statica una pratica piuttosto buona che
puo essere sfruttata da molte aziende.

I problemi risolti dal software di analisi del codice statico possono essere

suddivisi in tre categorie:

e Rilevamento di errori nei programmi.

e Raccomandazioni sulla formattazione del codice. Alcuni analizzatori
statici consentono di verificare se il codice sorgente corrisponde allo
standard di formattazione del codice accettato dalla propria azien-
da, SonarQube utilizza delle regole comunemente riconosciute. Cio
che intendiamo con questo ¢ il controllo del numero di rientri nei vari

costrutti, 'uso di spazi/tabulazioni e cosi via.

e Calcolo delle metriche. Le metriche del software, sono una misura
che consente di ottenere un valore numerico di alcune proprieta del
software o delle sue specifiche. Ci sono molte diverse metriche che
possono essere calcolate con 'aiuto di determinati strumenti come ad

esempio in SonarQube il code coverage.

Come qualsiasi altra metodologia di rilevamento degli errori, ’analisi statica
ha i suoi punti di forza e punti deboli. Non esistono metodi di test del
software ideali. Metodi diversi produrranno risultati diversi per diverse classi
di software. Solo la combinazione di vari metodi consentira di ottenere la

massima qualita nel software. Il vantaggio principale dell’analisi statica e
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questo: consente di ridurre notevolmente i costi di eliminazione dei difetti nel
software. Prima viene rilevato un errore, minore ¢ il costo per risolverlo. Gli
strumenti di analisi statica consentono di rilevare rapidamente molti errori
in fase di codifica, il che riduce significativamente il costo di sviluppo per
I'intero progetto. Ecco altri vantaggi dell’analizzare il codice attraverso dei

software di analisi statica:

e Copertura completa del codice. Gli analizzatori statici controllano an-
che i frammenti di codice che ottengono il controllo molto raramente.
Questi frammenti di codice in genere non possono essere testati con
altri metodi. Consente di trovare difetti nei gestori delle eccezioni o nel

sistema dei log.

e [’analisi statica non dipende dal compilatore in uso e dall’ambiente
in cui verra eseguito il programma compilato. Permette di trovare
errori nascosti che possono rivelarsi solo pochi anni dopo essere stati
creati, ad esempio, errori di comportamento non definiti. Tali errori

. . . , ) .
possono verificarsi quando si passa a un’altra versione del compilatore
o quando si utilizzano altre opzioni di ottimizzazione del codice. Quindi

il controllo non e influenzato dal compilatore utilizzato.

o E possibile rilevare facilmente e rapidamente errori di stampa e le con-
seguenze dell’utilizzo di Copia-Incolla. Rilevare questi errori con altri
metodi e solitamente estremamente inefficiente e una perdita di tempo
e fatica. Le persone di solito non ricordano questi problemi quando
discutono di errori tipici. Ma la pratica dimostra che ci vuole molto

tempo per rilevarli.

1.1.1 Software di analisi statica

Esistono molti software per I'analisi statica, non tutti opensource e non
tutti gratuiti.

Tra i software gratuiti posso nominare Infer Static Analyzer che supporta



1.2 Perché scegliere SonarQube 1. Introduzione

Java, C, C++ e Objective-C, e stato sviluppato da ingegneri del software
per Facebook, per analizzare le app android.

Un altro software gratuito ed anche opensource e semgrep che offre supporto
per 17 linguaggi tra cui Go, Java, JavaScript, Json e Ruby e stato sviluppato
da "Return to Corporation”.

L’ultimo software gratuito ed opensource che presento € PMD(Programming
Mistake Detector). PMD include set di regole integrate e supporta la pos-
sibilita di scrivere regole personalizzate. I problemi segnalati da PMD sono
codici piuttosto inefficienti o cattive abitudini di programmazione, che posso-
no ridurre le prestazioni e la manutenibilita del programma se si accumulano.
Puo analizzare file scritti in Java, JavaScript, Apex e Visualforce, PLSQL,
Apache Velocity, XML e XSL.

1.2 Perché scegliere SonarQube

”SonarQube is one of the most frequently used open-source static ana-
lysis tools, having been adopted by more than 120K users, including more
than 200K development teams and adopted by more than 100K open sour-
ce projects. SonarQube analyze the code compliance against a set of rules
classified as: Code Smells, i.e., issues that increase change-proneness and the
related maintenance effort; Bugs, i.e., issues that will result in a fault; and
Security Vulnerabilities. SonarQube also assigns one of the following five
severity levels to each rule: Blocker, Critical, Major, Minor, and Info. Rules
with a higher severity level have a higher impact on the system.” [1]

SonarQube e una piattaforma open source sviluppata da SonarSource
per il controllo della qualita del codice. Sonar esegue l’analisi statica del
codice, che fornisce un rapporto dettagliato di bug, code smells, vulnerabilita,
duplicazioni di codice. Supporta 27 principali linguaggi di programmagzione
tramite dei set di regole integrati e puo anche essere esteso con vari plug-in.

Quindi ho scelto SonarQube perche supporta un maggior numero di lin-

guaggi rispetto ad altri scanner ed il numero di linguaggi analizzati si puo
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aumentare tramite vari plug-in, inoltre ¢ molto utile anche a livello formati-
vo in quanto allega dei suggerimenti per la risoluzione di errori e difetti. Gli
sviluppatori lavorano con scadenze rigide per fornire le funzionalita richieste
al cliente. Sono cosi importante per gli sviluppatori che molte volte compro-
mettono la qualita del codice, potenziali bug, duplicazioni di codice e cattiva
distribuzione della complessita. Inoltre, tendono a lasciare variabili, metodi
e cosl via inutilizzati. In questo scenario, il codice funzionerebbe nel modo
desiderato, ma non e il modo corretto di scrivere codice. Per evitare questi
problemi, gli sviluppatori dovrebbero sempre seguire una buona pratica di
codifica, ma a volte non e possibile seguire le regole e mantenere una qualita
elevata per molteplici ragioni. Per ottenere l'integrazione e la distribuzione
continue del codice, gli sviluppatori hanno bisogno di uno strumento che fun-
zioni non solo una volta per verificare e comunicare loro i problemi nel codice,
ma anche per monitorare e controllare il codice per verificarne la qualita di
continuo. Per soddisfare tutte queste esigenze, SonarQube potrebbe essere il
programma piu adatto.

Nel prossimo capitolo parleremo della qualita del codice e di come Sonar-
Qube la va ad influenzare, nel terzo capitolo tratteremo la prevenzione dei
difetti, nel quarto capitolo andremo ad approfondire 1’evoluzione di Sonar-
Qube nelle varie versioni ed un’analisi della beta di SonarQube attraverso
la versione attuale di SonarQube, nel quinto capitolo osserveremo 1’evolu-
zione dei difetti su tre chess engine durante le ultime tre versioni di questi
programmi ed infine in appendice e presente una guida all’installazione di

SonarQube per Windows.
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Capitolo 2
La qualita

Dati i soliti vincoli gia presenti nello sviluppo del software, perché do-
vrebbe essere cosi importante lo sforzo di produrre codice di qualita? La
scrittura di codice di qualita non dovrebbe essere considerata come una per-
dita di tempo, ma piuttosto uno degli obiettivi principali durante lo sviluppo
del software; va considerato come un investimento essenziale al quale se-
guira quasi immediatamente il ritorno: in sostanza un codice di alta qualita

dovrebbe essere uno dei metodi piu efficaci per ridurre il debito tecnico.

2.1 Debito tecnico

Il debito tecnico € un concetto dello sviluppo software che riflette il carico
di lavoro aggiuntivo dovuto alla modifica di un codice implementato attraver-
so le soluzioni piu facili nel breve periodo piuttosto che le migliori. Il debito
tecnico ¢ comunemente associato all” extreme programming una metodologia
di sviluppo software che fa parte della famiglia agile, specialmente durante la
pratica del refactoring: riscrivere il codice senza alterarne le capacita esterne
cambiando 'architettura in modo da renderlo piu semplice e generico. Detto
cio il refactoring non e solo il risultato di un codice scritto male ma va fatto
basandosi sulla comprensione del problema e sul modo migliore di risolvere

quel problema.
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Punti fondamentali del debito tecnico [2]:
e "Technical debt reifies an abstract concept.”

e "If you do not incur any form of interest, then you probably do not

have actual technical debt.”
e 7 All systems have technical debt.”
e "Technical debt must trace to the system.”
e "Technical debt is not synonymous with bad quality.”
e 7 Architecture technical debt has the highest cost of ownership.”
e "All code matters!”

e "Technical debt has no absolute measure—neither for principal nor

interest.”

e "Technical debt depends on the future evolution of the system.”

Quindi il debito tecnico ¢ una metafora che consente agli sviluppatori di
spiegare la necessita di ristrutturazioni e di comunicare compromessi tecnici
agli uomini d’affari. Quando noi ci assumiamo un debito tecnico sceglia-
mo di rilasciare il nostro software piu velocemente ma aumentando le spese
future, poiché il debito tecnico influisce sulla nostra capacita di sviluppare
un sistema. Proprio come la sua controparte finanziaria, il debito tecnico
genera interessi da pagare in futuro. Ci concentreremo sugli aspetti per lo
piu invisibili dell’evoluzione e della manutenzione. Il debito tecnico assume
forme diverse in diversi tipi di artefatti di sviluppo, come ad esempio il codi-
ce, 'architettura e l'infrastruttura di produzione. Le diverse forme di debito
tecnico incidono sul sistema in modi diversi. Il codice sorgente incarna molte
decisioni di progettazione e programmazione. Il codice puo essere sottoposto
a revisione, ispezione e analisi con controllori statici per trovare problemi di
maggiore granularita: violazioni degli standard di codifica, cattiva denomi-

nazione, codice clonato, complessita del codice non necessaria e commenti
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fuorvianti o errati. Molti di questi sintomi di debito tecnico sono indicati

come code smells.

”Li and Shatnawi (2007) investigated the relationship between six code
smells and the probability of error in classes in an industrial system, and
found the presence of Shotgun Surgery to be connected with a statistically
significant higher probability of defects; Yamashita (2014) investigated the
relationship between code smells and the incidence of problems during soft-
ware maintenance, and she recommends, based on her results, that future
studies should focus on the interaction effect between code smells, between
code smells and other design properties, and between code smells and the

program size.” [(]

Quando un sistema accumula debito tecnico nel codice sorgente, questo
tende ad ostacolare la mantenibilita in modo da rendere difficoltoso apportare

correzioni al sistema quando necessario.

Non tutto il debito tecnico e associato a una cattiva qualita interna del
sistema. Il debito tecnico generato dal passare del tempo e dall’evoluzione
dell’ambiente circostante non e il risultato di una cattiva qualita. Un sistema
puo avere il miglior design possibile (o codice) al momento della creazione
ma pochi anni dopo ¢ possibile che abbia generato debito tecnico a causa
di cambiamenti nell’ambiente e non perché il sistema sia peggiorato. La ca-
ratteristica costante del debito tecnico e la sua invisibilita. Il debito tecnico
non e visibile al di fuori dell’organizzazione di sviluppo del sistema, e per lo
piu invisibile a clienti, acquirenti e utenti finali. Tutti i sistemi contenenti
una grande quantita di software, indipendentemente dal loro dominio o di-
mensione, soffrono di alcune forme di debito tecnico che vanno ad incidere
negativamente sulla loro evoluzione, se non viene gestita tempestivamente.
Questa forma di debito tecnico non e atomica o monolitica, ma puo essere
scomposta in decine o centinaia di voci, che chiamiamo voci di debito tecnico,
le quali si accumulano nel tempo. E importante evitare di confondere il debi-
to tecnico con la sua causa: la necessita di rispettare delle tempistiche molto

serrate non va considerata come debito tecnico, ma come una sua causa.
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”Given the significance of technical debt, it is important to be able to
measure it. A prerequisite for measuring something is to be able to quantify
it. In this context, technical debt is very difficult to quantify accurately.
There are two main reasons for this. First, there is no clear consensus on
the factors that contribute to technical debt. Second, there is no standard
way to measure these factors. It is pertinent to note that there are some re-
cent attempts that try to quantify technical debt; however, these approaches

consider only a few factors which limits the usefulness of these approaches.”

[9]

2.1.1 Riconoscere il debito tecnico

Per riconoscere il debito tecnico che perlopiu e invisibile dobbiamo prima
capire la sua catena di cause ed effetti:

Cause — Debito Tecnico — Conseguenze — Sintomi
E quindi per capire dove si trova il debito tecnico e in cosa consiste dobbiamo
andare a ritroso, come un dottore con il suo paziente:

Sintomi — Conseguenze — Debito Tecnico — Cause

Si dovrebbe provare a rilevare piu conseguenze del debito tecnico, forse
meno visibili, guardando all’interno del sistema, e queste conseguenze alla
fine indicheranno gli artefatti di sviluppo che contengono il debito. Seguendo
questo percorso di analisi, La domanda sorge spontanea: ”Perché abbiamo
questo debito?” Le risposte a questa domanda serviranno ad individuare
le cause del debito tecnico, spesso causa principale. Grazie a SonarQube
molti sintomi e conseguenze del debito tecnico ci vengono segnalati, rendendo
piu facile identificarlo. Spesso il debito tecnico viene generato dagli schemi
mentali dei programmatori.

”We use the same mental processes to understand code as those we use in
everyday life beyond our keyboards (evolution wasn’t kind enough to equip
our brains with a coding center). As we learn a topic we build mental re-

presentations of that domain. Psychologists refer to such mental models as
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schemas. A schema is a theoretical construct used to describe the way we
organize knowledge in our memory and how we use that knowledge for a
particular event. You can think of a schema as a mental script implemented

in neurons rather than code.” [11]

2.2 Cattiva qualita

Una cattiva qualita puo essere causata da:

e mancanza di standard del codice;
e mancanza di documentazione;
e pessima architettura;

metodi molto complessi.

- default.php %

Figura 2.1: Codice di cattiva qualita [17]
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In questo esempio lo scopo dei metodi non puo essere identificato chiara-

mente senza un’attenta analisi.

Controller.php %

Figura 2.2: Codice di buona qualita [17]

In questa immagine invece notiamo chiaramente che:

Il codice e di semplice comprensione;

Logiche differenti sono separate da linee vuote;

e Ci sono pochi livelli di annidamento/indentazione con dei return im-

mediati;

Viene tenuto conto del design con separazione tra diverse classi/oggetti.

In un codice chiaro e di alta qualita le classi/metodi dovrebbero essere
semplici da testare e da mantenere con il minimo sforzo; la probabilita che

si verifichino bug e bassa.
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2.3 Come ottenere un codice di buona qualita

Andiamo ora a vedere delle norme da seguire per scrivere del codice di

qualita elevata:

e Usare un coding style standard appropriato per il linguaggio o il fra-

mework.

e Usare dei nomi facilmente riconoscibili in maniera consistente per me-

todi, classi e variabili in modo da aumentarne la leggibilita.

e (Creare una documentazione efficace dove serve con commenti semplici,

concisi ed efficaci.

e Effettuare il refactoring sui metodi/classi e scegliere il design corretto
per promuovere la riusabilita e la estendibilita, riducendone la comples-

sita.

e Utilizzare degli strumenti per analizzare il codice, come ad esempio

SonarQube.

Quindi SonarQube interagisce direttamente solo con i punti del modello
che hanno a che fare con la qualita del codice e non con i punti che ne
riguardano 1'utilizzo o la correttezza del codice in relazione alle funzionalita

richieste.

2.4 Complessita cognitiva

La complessita cognitiva o ” cognitive complexity” € una metrica che serve
a misurare la difficolta di comprensione del flusso di codice in un metodo e
quindi da mantenere nel tempo attraverso aggiornamenti e modifiche. Te-
nere sotto controllo la complessita cognitiva attraverso SonarQube non solo
e possibile, ma anche fortemente consigliato in quanto attraverso una com-
prensione della complessita cognitiva e possibile ridurla e migliorare come

programmatori.
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2.4.1 Criteri di base

e L’incremento avviene quando ¢’ un’interruzione nel flusso lineare (dal-

'alto verso il basso, da sinistra a destra) del codice.

e L’incremento avviene quando ci sono strutture annidate che interrom-

pono il flusso.

e [’incremento non avviene quando ci sono delle strutture brevi o ”shor-

thand” che condensano piu righe in una.

Andiamo ora a vedere le differenze con la complessita ciclomatica usata spesso
per misurare la complessita del codice (lo fa misurando il numero di cammini
linearmente indipendenti attraverso il grafo di controllo di flusso) in modo
da mettere in evidenza la differenza tra le due metriche nel campo della

valutazione della mantenibilita del codice.

// Cyclomatic Complexity Cognitive Complexity
String getWords(int number) { // +1
switch (number) { 7 +1
case 1: /! +1
return "one";
case 2: Z +1
return "a couple”;
default: /!
return "lots”";

1

Figura 2.3: Differenza tra complessita ciclomatica e cognitiva [10]
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// Cyclomatic Complexity Cognitive Complexity
int sumOfPrimes(int max) { /f+1

int total = 8;
0UT: for (int i = 1; 1 £ max; +i) { // +1
for (int j = 2; j < i; +3) { I/ +2 (nesting=1)
if (i%3j3=0){ // +3 (nesting=2)

continue OUT; / +1

}
}

total += i;

return total;

}

Figura 2.4: Differenza tra complessita ciclomatica e cognitiva [10]
Come possiamo notare nella seconda immagine il codice e piu difficile da

comprendere rispetto alla prima, avendo delle strutture annidate, quindi la

complessita cognitiva aumenta molto piu rapidamente.

2.5 Come SonarQube influenza la qualita
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Figura 2.5:

Modello di qualita.
Fonte: [19]

Usando come modello di qualita ISO/IEC 25010 SonarQube va a toccare

i seguenti punti:
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e Performance Efficency: un codice migliore utilizza meno risorse, si

esegue in minor tempo ed ¢ quindi piu efficente

e Security: SonarQQube controlla anche i problemi relativi alla sicurez-
za del codice, riconoscendone le vulnerabilita e segnalandole all'utente,
non interagisce pero con l'autenticita del software né la non ripudiabi-
lita del software e nemmeno ¢ in grado di controllare I'autenticita di
chi entra con il proprio account nel software creato. Si occupa solo di

correggerne i difetti.

e Mantainability: siccome SonarQube segnala la duplicazione del codice
promuove la modularita, promuovendo la modularita promuove anche
la riusabilita, il codice corretto da SonarQube piu semplice da analiz-
zare in quanto scritto in maniera migliore, piu facile da modificare in
quanto piu facile da analizzare e quindi comprendere ed essendo piu

comprensibile sara anche piu facile da testare.

Gli altri punti non sono influenzati direttamente da SonarQube in quanto
non riguardano la qualita del codice ma solo del processo software software

per la maggior parte a livello organizzativo.



Capitolo 3
Prevenzione dei difetti

”Prevenire ¢ meglio che curare” questo proverbio si applica alle malattie
della scienza medica come ai difetti nel ciclo di vita dello sviluppo software. [
difetti, come definiti dagli sviluppatori di software, sono differenze da un at-
tributo desiderato. Questi attributi includono requisiti e specifiche completi
e corretti tratti dai desideri dei potenziali clienti. Pertanto, i difetti fanno
si che il software non soddisfi i requisiti e rendano i clienti insoddisfatti. E
quando un difetto passa durante il processo di sviluppo, prima viene diagno-
sticato, piu facile ed economica ¢ la rettifica del difetto. Il risultato finale
nella prevenzione o nella diagnosi precoce ¢ un prodotto con difetti nulli o
minimi.

" Defect prevention involves a structured problem solving methodology to
identify, analyze and prevent the occurrence of defects. Defect prevention is a
framework and ongoing process of collecting the defect data, doing root cause
analysis, determining and implementing the corrective actions and sharing

the lessons learned to avoid future defects” [12]

Quanto sono gravi i difetti nello sviluppo del software? Negli Stati Uniti,
fino al 60 % degli sviluppatori di software ¢ coinvolto nella correzione degli
errori, secondo quanto riportato da Computer Finance Magazine. Questo

fatto da solo, senza considerare la qualita necessaria per soddisfare i clienti,

19
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mostra il valore della prevenzione dei difetti del software.

3.1 Vantaggi nello scoprire i difetti il prima
possibile

Il bisogno di risolvere i difetti software il prima possibile e supportato
da diverse ricerche. Il National Institute of Standard Tecnology (NIST) ha
pubblicato uno studio secondo il quale il tempo richiesto per risolvere un
difetto in fase di produzione ¢ di quindici ore mentre per risolvere lo stesso
difetto in fase di scrittura del codice il tempo richiesto e di sole cinque ore.
Il System Sciences Institute all’'IBM ha segnalato che il il costo richiesto per
risolvere un errore dopo che il prodotto e stato rilasciato e cinque volte piu
grande rispetto allo scoprire il difetto durante il design mentre ¢ fino a cento

volte piu costoso se scoperto durante la fase di manutenzione.

120 4

100 100x

80

60
40
20 15,

. = 6.5% I

T
Design Implementation Testing Maintenance

Ph t of the S/W D in Which the Defect is Found

Figura 3.1: Costo di correzione dei difetti nel tempo [12]

Si possono prevenire tutti i difetti software semplicemente facendo ana-
lizzare il codice da programmi come SonarQube in modo che questi ultimi
provvedano a documentare e risolvere i difetti? La risposta ovvia € no , ma
questo ¢ il primo passo da effettuare per prevenire i difetti. La prevenzione
dei difetti ruota attorno a metodologie di risoluzione problemi strutturate da
identificare, analizzare un modo da prevenire che si verifichino tali difetti. La
prevenzione dei difetti ¢ un framework ed un processo costante di raccolta
dati analizzando la causa alla radice, nel quale si determinano e si implemen-
tano le azioni correttive e si condividono le lezioni apprese per evitare difetti

futuri.
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Come funziona un meccanismo di prevenzione dei difetti? La risposta
e in un ciclo di prevenzione dei difetti. La parte integrante del processo
di prevenzione dei difetti inizia con l’analisi dei requisiti, traducendo i re-
quisiti del cliente in specifiche del prodotto senza introdurre errori aggiun-
tivi. Viene progettata ’architettura del software, vengono eseguiti control-

li e test del codice per scoprire i difetti, seguiti dalla loro registrazione e

Implementation of Defect
Organization Prevention Mechanism
process | Baseline for
Defect —— ___ Future Projects
Software
Build

Prevention
Learning
Problems
to Fix

documentazione.

Short-term
Actions

Software
Production

Software

Long-term .
Testing

Actions

Quick
Fixes

Defects
Prioritization

Defects

Action Team Problem Problems

Meeting Defect Logger! | Database \dentified
Tracker -
Reviews
Recommended
Actions

Causal

i Analysis

Root Cause Maating
Analysis !

Figura 3.2: Processo di prevenzione dei difetti [12]

Le azioni e i processi nei blocchi di colore grigio rappresentano la gestione
dei difetti all’interno della filosofia esistente della maggior parte dell’industria
del software: rilevamento dei difetti, tracciamento/documentazione e analisi
dei difetti per arrivare a soluzioni rapide a breve termine. Sullo sfondo bianco
si trovano i processi che costituiscono parte integrante della metodologia di
prevenzione dei difetti. Il processo vitale della metodologia di prevenzione
dei difetti e analizzare i difetti per ottenere le loro cause alla radice, per
determinare una soluzione rapida e un’azione preventiva. Queste misure pre-
ventive, dopo il consenso e gli impegni dei membri del team, sono incorporate
nell’organizzazione come base per i progetti futuri. La metodologia mira a

fornire all’'organizzazione una soluzione a lungo termine e la maturita per
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imparare dagli errori. La maggior parte delle attivita della metodologia di
prevenzione dei difetti richiedono un facilitatore. Il facilitatore puo essere il
leader del progetto di sviluppo del software o qualsiasi membro del team. Il
coordinatore designato per la prevenzione dei difetti e attivamente coinvol-
to nella guida degli sforzi di prevenzione dei difetti, facilitando le riunioni e
la comunicazione tra il team e la direzione e consolidando le misure / linee

guida per la prevenzione dei difetti.

Vi sono cinque attivita principali atte a prevenire i difetti, andiamole a

vedere.

3.2.1 Analisi dei requisiti software

Gli errori nei requisiti del software e nei documenti di progettazione del
software sono piu frequenti degli errori nel codice sorgente stesso, secondo
Computer Finance Magazine. I difetti introdotti durante i requisiti e la fase
di progettazione non solo sono piu probabili, ma sono anche piu gravi e piu
difficili da rimuovere. Gli errori front-end nei requisiti e nella progettazione
non possono essere trovati e rimossi tramite i test, ma necessitano invece di

revisioni e ispezioni pre-test.
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Table 1: Division of Defects Introduced into Software by

Phase
Software Development Percent of Defects

Phases Introduced

Requirements 20 Perecent

Design 25 Percent

Coding 35 Percent

User Manuals 12 Percent

Bad Fixes 8 Percent

Figura 3.3: Percentuali di difetti introdotti durante le varie fasi del processo
[12]

La tabella mostra i difetti introdotti durante le diverse fasi del ciclo di
vita dello sviluppo del software.
Dagli studi effettuati da varie comunita di sviluppo software, ¢ evidente che
la maggior parte dei guasti nei prodotti software sono dovuti a errori nei
requisiti e nelle fasi di progettazione fino al 64% dei costi totali dei difetti,

secondo Crosstalk, il Journal di Defense Software Engineering.



24

3. Prevenzione dei difetti

Coding/Implementation
Phase

Requirement Analysis
and Design Phase

Figura 3.4: Percentuali di implementazione dei difetti [12]

Pertanto, ¢ importante disporre di un adeguato processo di analisi dei
requisiti per garantire che le esigenze del cliente siano tradotte correttamente
nelle specifiche del prodotto. Piu sessioni di analisi con il cliente possono
essere di grande aiuto per verificare la comprensione dello sviluppatore sui

requisiti effettivi.

3.2.2 Revisioni

L’auto-revisione e una delle attivita piu efficaci per scoprire i difetti che
possono essere successivamente scoperti da un team di test o direttamente da
un cliente. La maggior parte delle organizzazioni di software sta ora rendendo
questo una parte delle ”coding best practice” e cio contribuisce ad aumentare
la qualita dei propri prodotti. Spesso, un’auto-revisione del codice aiuta a
ridurre i difetti relativi alle implementazioni degli algoritmi, alla logica errata
o ad alcune condizioni mancanti. Una volta che lo sviluppatore si sente
pronto con il proprio, un controllo su cosa fa rispetto a cido che dovrebbe
fare, completerebbe ’auto-revisione. La revisione tra pari e simile all’auto-
revisione in termini di obiettivo: I'unica differenza e che ¢ un pari (qualcuno
che comprende molto bene la funzionalita del codice, solitamente un collega)

che esamina il codice. Il vantaggio ¢ quello di un ”opinione nuova e fresca”.
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3.2.3 Cause principali di difetti e determinazione di

misure preventive misure preventive

Dopo che i difetti sono stati registrati e documentati, il passaggio succes-
sivo e analizzarli. Generalmente il coordinatore designato per la prevenzione
dei difetti o il leader del progetto di sviluppo facilita un incontro per esplora-
re le cause profonde. L’analisi della causa principale di un difetto e guidata

da tre principi chiave:

e Ridurre i difetti per migliorare la qualita: ’analisi dovrebbe portare
all'implementazione di modifiche nei processi che aiutano a prevenire i

difetti e garantiscono una loro veloce scoperta.

e Applicazione dell’esperienza locale: le persone che capiscono veramente
cosa e andato storto sono le persone presenti quando sono stati inseriti
i difetti: i membri del team. Possono dare i migliori suggerimenti su

come evitare tali difetti in futuro.

e Individuazione degli errori sistematici: potrebbero esserci molti errori
o difetti da gestire in un forum di analisi di questo tipo; tuttavia, alcuni
errori tendono a ripetersi. Questi errori sistematici rappresentano gran
parte dei difetti riscontrati nel tipico progetto software. Identificare e
prevenire errori sistematici puo avere un grande impatto sulla qualita

(in termini di difetti) per un investimento relativamente piccolo.

Con queste linee guida, i difetti vengono analizzati per determinarne I'origine.
Una raccolta di tali cause aiutera ad effettuare ’analisi della causa principale.
I difetti sono classificati in base alla loro tipologia. Un grafico di Pareto e
preparato per mostrare la categoria di difetti con la piu alta frequenza di

occorrenza.
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Figura 3.5: Diagramma di Pareto [12]

L’analisi della causa principale e il processo di individuazione ed elimi-
nazione della causa, che impedirebbe il ripetersi del problema. Trovare le
cause ed eliminarle sono operazioni importanti allo stesso modo. Ciascuna
categoria di difetto e le cause che determinano tali difetti possono essere

rappresentate utilizzando un diagramma causa-effetto.
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Figura 3.6: Diagramma causa-effetto [12]

Il diagramma causa-effetto, noto anche come diagramma a lisca di pe-
sce, ¢ una tecnica grafica per 'ordinamento e la correlazione dei fattori che
contribuiscono a una determinata situazione. Un team di solito sviluppa il
diagramma causa-effetto in una sessione di brainstorming facilitata. Una
volta documentate le cause profonde, trovare modi per eliminarle richiede
un altro round di brainstorming. L’obiettivo e determinare quali modifi-
che devono essere incorporate nei processi in modo da ridurre al minimo la

ricorrenza dei difetti.

3.2.4 Inclusione nel processo sviluppo software

L’implementazione e la piu difficile di tutte le attivita di prevenzione dei
difetti. Richiede un impegno totale da parte del team di sviluppo e della
direzione. Viene elaborato un piano d’azione per I'implementazione della
modifica dei processi esistenti o 'introduzione di nuovi con il consenso della

direzione e del team. Alcune delle attivita sono:
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e Effettuare un aggiornamento mensile sull’analisi dei difetti da parte del

team.
e Implementare le misure di prevenzione dei difetti.

e Imparare dai progetti precedenti per implementare dei controlli piu

efficaci.
e Monitorare i progressi nella prevenzione dei difetti.

Infine, la prevenzione dei difetti non e un esercizio individuale ma uno sforzo
di squadra. Il team di sviluppo software dovrebbe sforzarsi di migliorare il
proprio processo identificando tempestivamente i difetti, riducendo al minimo

i tempi di risoluzione e quindi riducendo i costi del progetto.



Capitolo 4
Evoluzione di SonarQube

In questo capitolo espongo I'evoluzione di SonarQube negli anni esponen-

do i dettagli fra le Versioni maggiori.

4.1 Versioni 1.x

La prima versione di SonarQube ¢ stata rilasciata il 14/12/2007 come
sonar-1.0.2 le due versioni precedenti: sonar-1.0 e sonar-1.0.1 sono parte
della beta.

4.2 Versioni 2.x

In sonar-2.0 rilasciato il 10/3/2010 viene migliorato il funzionamento
del controllo della programmazione ad oggetti, introducendo le metriche di

misurazione di Chidamber e Kemerer.

4.3 Versioni 3.x

In sonar-3.0 rilasciato il 14/5/2012 rispetto a sonar-2.0 sono stati intro-

dotti numerosi cambiamenti di seguito sono elencati i principali:

29
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e 20/05/2010 Aggiunte nuove regole per trovare e segnalare metodi non

utilizzati in Java

e 22/10/2010 Aggiunta la possibilita di personalizzare regole riguardanti

il codice.
e 30/11/2011 Migliorate regole per trovare e segnalare codice duplicato.

e Un generale miglioramento della sicurezza sotto vari aspetti e 'inseri-

mento estensioni.

4.4 Versioni 4.x

In sonar-4.0 rilasciato il 7/11/2013 rispetto a sonar-3.0 sono stati intro-

dotti vari cambiamenti, i principali sono i seguenti:
e 03/10/2012 Introduzione delle regole per il controllo del debito tecnico.

e 21/11/2012 Implementazione della possibilita di scansionare progetti

con linguaggi misti.
e 08/01/2013 Aggiunta la possibilita di confrontare progetti.

e Un generale miglioramento del motore di ricerca grazie all’implemen-

tazione di filtri e moduli.

4.5 Versioni 5.x

In sonar-5.0.1 rilasciato il 24/2/2015 rispetto a sonar-4.0 sono stati intro-
dotti vari cambiamenti, i principali sono il rinnovo dell’interfaccia grafica ed
e stato introdotto il concetto di quality gate per indicare la qualita del codice
tollerata invece di utilizzare gli alert. Tutte le versioni sono disponibili nel

seguente Link


https://downloads.sonarsource.com/sonarqube/

4.6 Versioni 6.x
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In sonar-6.0 rilasciato il 04/08/2016 rispetto a sonar-5.0.1 sono stati

introdotti i seguenti cambiamenti:

e 02/11/2015 Risolti dei bug riguardanti la gestione dei database e im-

plementazione delle notifiche.

e 03/01/2016 Aggiornata l'interfaccia grafica e inserito il meccanismo di

token d’accesso.

e 03/06/2016 Miglioramento dell’api implementata, migliorata la scalabi-
lita e la sicurezza e sono stati implementati nuovi modelli per il controllo

della qualita.

4.7 Versioni 7.x

In sonar-7.0 rilasciato il 02/02/2018 rispetto a sonar-6.0 sono stati intro-

dotti i seguenti cambiamenti:
e 12/04/2017 Aggiunti OHP, Python e Flex ai linguaggi supportati.

e 02/06/2017 Migliorata la distinzione tra progetto pubblico e privato ed

il meccanismo di filtraggio riguardo cio.

e Molti bug risolti e un generale aumento delle regole per il controllo

della qualita.

4.8 Versioni 8.x

In sonar-8.0 rilasciato il 16/10/2019 rispetto a sonar-7.0 sono stati intro-

dotti i seguenti cambiamenti:

e 19/06/2018 Introdotta la possibilita di scannerizzare progetti in Go e

aggiunto il rilevamento delle SQL injection.
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13/08/2018 T linguaggi Kotlin e Css vengono introdotti.

29/10/2018 Ruby & ora un linguaggio supportato.

20/12/2018 Aggiunti Scala e Apex ai linguaggi supportati, migliorate

le regole analisi.

16/10/2019 GitLab viene integrato in SonarQube.

4.9 Versione 8.9

In sonar-8.9 rilasciato il 04/05/2021 rispetto a sonar-8.0 sono stati intro-
dotti i seguenti cambiamenti ai quali per I’aggiornamento alla versione 8.9

ho assistito al webinar organizzato da SonarQube :

e 30/04/2020 Aggiunte nuove regole per Python e migliorati i controlli

sulla sicurezza delle app scannerizzate.

e 25/02/2021 Introdotto il supporto per i servizi Bitbucket Cloud e Azure
DevOps.

e 01/04/2021 Migliorata la scansione di vulnerabilita lato server. Infine
in sonar-8.9 abbiamo un upgrade delle funzionalita di revisione del pro-
getto scannerizzato: uno scan piu rapido, i difetti vengono evidenziati
e si possono analizzare singolarmente con dei consigli passati per la

correzione di difetto in difetto e migliorate le interazioni con GitHub.

4.10 Come funziona SonarQube

SonarQube valuta il codice rispetto a una serie di regole chiamate profili
di qualita. 1 profili possono essere impostati sui valori predefiniti globali o
possono essere configurati in modo univoco per un linguaggio o un progetto
specifici. Tlivelli di gravita mostrano quanto sia importante la regola infranta:

SonarQube fornisce suggerimenti per correggere i problemi riscontrati.
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SonarQube classifica inoltre il codice in base a una serie di criteri chia-
mati ”Quality Gates”. Queste metriche possono essere configurate in base
al profilo di qualita, per progetto o impostate sui valori predefiniti globali.
Le impostazioni predefinite globali includono manutenibilita, affidabilita, si-
curezza, copertura del codice e righe duplicate. Inoltre, SonarQube traduce
queste metriche e statistiche non descrittive sul codice in valori aziendali reali,
come il rischio e il debito tecnico, facendo risaltare SonarQube tra strumenti

di ispezione del codice simili.

4.10.1 Analisi con SonarQube

Durante I’analisi, i dati vengono richiesti al server, i file forniti all’analisi
vengono analizzati e i dati risultanti vengono restituiti al server alla fine sotto
forma di report, che viene quindi analizzato in modo asincrono lato server.
I report di analisi vengono messi in coda ed elaborati in sequenza, quindi e
del tutto possibile che per un breve periodo dopo che il registro di analisi
mostra il completamento, i valori aggiornati non siano visibili nel progetto
SonarQube. Tuttavia, verra aggiunta un’icona nella home page del proget-
to a destra del nome del progetto. Passandoci sopra con il mouse si hanno

maggiori dettagli.

Figura 4.1:
Fonte: [10]
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hore details available on the Background Tasks page.

Figura 4.2:
Fonte: [10]

C’& molto da tenere d’occhio nella dashboard predefinita (altre dashboard
sono disponibili), e non esiste un modo migliore per rappresentare i dati ma
ci sono solo delle preferenze. Ogni casella qui e chiamata widget. In generale,
i widget sono rappresentazioni mirate di un singolo aspetto della qualita del

codice.

I widget nella dashboard predefinita mostrano tre tipi di metriche. Il
primo piu e basso meglio e. Il secondo piu ¢ alto e meglio e. E il terzo varia
a seconda della tua prospettiva, ma che e solo un rapporto di valore neutrale

dello stato attuale.

"The first kind is like a golf score; lower is better. The second is like
bowling; high score wins. And the third is like age, which could go either
way depending on your perspective, but which is just a value-neutral report

of the current state.”
[1]

SonarQube non ha come punto principale il benchmarking, ma miglio-
rare la qualita del codice giorno per giorno, per questo ¢ anche un ottimo

programma per la didattica. Ora diamo un’occhiata ad alcune metriche
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Breadcrumb trail
Watch this change

as you drill in Back to the front page
to packages

Wildcard
k‘ «— file search

o 1,641 38 2
- '
Left rail links Toous v - —
- .
change based on e
where you are Dvwgn o Orgtcston B\&.,. tangs inda P—
il ey 77.9% 100.0%
1.7 : :
7.0 l
76 m__.
L. A

~
Each box is a widget. Each widget focuses on one or two metrics
Which widgets are shown, and in what order, is configurable

Figura 4.3: Dashboard dell” analisi[!]

Il widget delle metriche in alto a sinistra rientra nella categoria neutra.
Ti dice quante righe di codice, metodi, classi e pacchetti sono stati trovati

durante 'analisi.

4.10.2 Dimensioni

Il widget che rappresenta le dimensioni in alto a sinistra rientra nella
categoria neutra. Rappresenta le righe di codice, metodi, classi e pacchetti

trovati durante 1’analisi:
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Lines of code Classes
1,641 38

2,806 lines 5 packages
499 statements 157 methods
35 files 16 accessors

Figura 4.4: 11 widget delle metriche mostra le righe di codice, i metodi, le

classi ed i pacchetti che sono stati trovati durante ’analisi [I]

Dovremmo fare una distinzione a questo punto tra le righe di codice
(spesso indicate come LOC) e linee fisiche, che riporta anche SonarQube. Il
numero di linee fisiche nel progetto & un conteggio del numero di volte in
cui qualcuno preme il tasto Invio, a prescindere che ci sia del codice sulla
linea. Le righe di codice, d’altra parte, sono un conteggio del numero di linee
”funzionanti” nel progetto. La definizione LOC & specifica del linguaggio,
ma SonarQube le calcola per sottraendo commenti e righe vuote dalle righe
fisiche.

4.10.3 Eventi

Anche i due widget nella parte inferiore della colonna di sinistra sono

neutri. Secondo dal in basso, il widget degli eventi ti offre un rapido elenco
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degli eventi registrati nel progetto. Esistono diversi tipi di eventi, uno dei
quali € una modifica alla stringa di versione del progetto che viene passata
all’analisi. Gli eventi sono significativi, almeno in parte perché contrasse-
gnano un’istantanea di analisi per la qualita a lungo termine. Ogni volta
che viene eseguita un’analisi, viene visualizzata un’istantanea dello stato del
progetto. Cio potrebbe rapidamente aggiungere molte istantanee, gonfiando
il database, ma le rigorose routine di pulizia di SonarQube impediscono che
cio accada. Quelle routine sono preconfigurato per valori predefiniti standard

ma regolabili successivamente.

Events a1 [+]

Aug 06 2013 Version 0.3-SNAPSHOT

Figura 4.5: Widget eventi [I]

4.10.4 Descrizione

Il widget di descrizione in basso a sinistra ¢ un breve curriculum vitae del
progetto, che mostra il linguaggio e I'ID impostati durante I’analisi. Mostra
anche il nome del set di regole, oppure il profilo, applicato all’ ultima analisi.
Infine, il widget di descrizione termina con un collegamento a un feed RSS di
eventi di avviso(alert) sul progetto. Abbiamo detto prima che ci sono diversi
tipi di eventi. Un tipo di evento si riferisce alle soglie di avviso che ¢ possibile
impostare su un profilo delle regole. Quando quelle soglie sono attraversate

in entrambe le direzioni, viene generato un avviso.
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Figura 4.6: Widget descrizione [!]

4.11 I sette assi della qualita

Il resto dei widget sulla dashboard predefinita si riferisce a cio che i crea-
tori di SonarQube chiamano i sette assi della qualita (e talvolta i sette peccati
capitali degli sviluppatori). Innanzitutto, cerchiamo di essere chiari: assi qui
¢ il plurale di asse. Un asse ¢ una linea rispetto alla quale misuri la distanza

o 'altezza. Gli assi su cui SonarQube misura un progetto sono i seguenti:

e Possibili bug.

Regole del codifica.

o Test.

Duplicati.

Commenti.

Architettura e design.
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e Complessita

Nelle sezioni successive andiamo ad approfondire i punti sopraccitati.

4.11.1 Possibili bug e regole del codifica

Il widget dei problemi segna sia i possibili bug che le regole del codifica. I
creatori della lista di SonarQube hanno pensato ai potenziali bug ed regole di
codifica come assi separati, ma per la segnalazione li raggruppa insieme sotto
il widget dei problemi. In generale, si puo considerare il conteggio dei pro-
blemi come un indicatore di qualita in ritardo; mostrano cio che e gia andato
storto. Nel loro insieme, i potenziali bug e le infrazioni alle regole di codifi-
ca abbracciano un continuum. Alcuni problemi sono peggiori di altri, ecco
perché SonarQube li classifica con diversi livelli di gravita: Blocker, Critical,
Major, Minor e Informazioni. Viene fornita la percentuale di conformita alle

regole visibile in basso a sinistra nel widget dei problemi.

Issues

27 2
_ & Maic i
Rules;nmphance % Minor 22
98.3% v Info ]
[mmre e mmm mn - B

Figura 4.7: Widget dei problemi [!]
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Si basa sul numero e sulla gravita dei problemi rispetto alle righe di codice
nel progetto. Considerando che il conteggio dei problemi piu e basso e meglio

¢, 'indice al contrario piu ha un punteggio alto e meglio e.

4.11.2 Test

Il prossimo nell’elenco ¢ la copertura del test dell'unita, ogni unita di
lavoro nel programma dovrebbe idealmente essere bilanciata da un test che
verifica che funzioni correttamente. Il widget di copertura del test, mostra
I'equilibrio dell’equazione di copertura e se i test sono stati superati, falliti
o se sono presenti errori. Le percentuali in questo widget sono metriche che
piu sono elevete e meglio e, i conteggi di errori e fallimenti sono invece il
contrario. Il conteggio e la durata del test sono neutri. Tutte le metriche qui

sono indicatori principali.

Unit Tests Coverage Unit test success

77.9% 100.0%

79.9% line coverage 0 failures

70.1% branch coverage 0 errors
91 tests

L8 o0

Figura 4.8: Widget dei test [!]



4.11 1 sette assi della qualita 41

4.11.3 Commenti e duplicati

Il widget dei commenti e duplicati e un altro due per uno. Piu commenti ci

sono e meglio e meno codice duplicato ¢’e meglio e. Entrambe sono metriche
di qualita importanti.

Comments Duplications

5.4% 0.0%

93 lines

3.3% docu. AP

119 undocu. AP|

Figura 4.9: Widget dei commenti e dei duplicati [!]

4.11.4 Architettura, design e complessita

Winston Churchill disse: ”Per quanto bella sia la strategia, ogni tanto
dovresti guardare ai risultati”. Non stava parlando di qualita del software, ma
avrebbe potuto. Cio che SonarQube misura ¢ la comprensibilita attraverso
annidamenti del codice ed attraverso la complessita cognitiva che abbiamo

trattato nel capitolo 2.4. La complessita cognitiva e migliore se bassa.

[ m— ]

— e Package tangle index Dependencies to cut
: 5 0.0% 0 between packages

0 between files

Figura 4.10: Widget dell’architettura e del design [!]
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Complexity - 2 : e iE e
1.7 imethod 00 - = 3

7.0 iclass I pl

7.6 e e E AL

Total: 265 B

Figura 4.11: Widget della complessita [!]



Capitolo 5
Esempi di uso di SonarQube

Ho effettuato l'analisi di tre progetti chess engine open source in tre
versioni differenti dello stesso progetto per monitorare I’evoluzione dei difetti

attraverso SonarQube.

5.1 Stockfish

Il primo progetto analizzato e stato Stockfish.

Figura 5.1: Fonte: [20]

43
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Stockfish € un chess engine gratuito e open source disponibile in piu piat-
taforme sia desktop che mobile. Stockfish e classificato come il chess engine
piu forte al mondo avendo vinto ai Thoresen Chess Engines Competition,
i campionati mondiali non ufficiali di chess engine, nel 2014, 2016, 2018,
2020, 2021. Essendo scritto in C++ per analizzarlo con la versione open
source di SonarQube ¢ stato necessario installare il seguente plug-in: sonar-
cxx. Ho analizzato Stockfish 11, Stockfish 12 e Stockfish 13 chiamandoli
rispettivamente SF11, SF12 e SF13

17 SF11 Last analysis: 5 days ago
¥¥ Bugs B Vulnerabilities @ Hotspots Reviewed @ Code Smells Coverage Duplications Lines

A °Q -Q °Q 00%Q  00%Q 66k @ oxx
17 SF12 Last analysis: 5 days ago
¥k Bugs B Vulnerabilities @ Hotspots Reviewed @ Code Smells Coverage Duplications Lines

@ o0 @ 0@ 0O 0O TH@ e
7 SF13 Last analysis: 5 days ago
¥¥ Bugs B Vulnerabilities @ Hotspots Reviewed @ Code Smells Coverage Duplications Lines

A °Q -Q °Q 00%Q  00%Q 78k @ oxx

Figura 5.2:

Risultati delle ultime tre versioni di Stockfish analizzate in SonarQube.

Fonte: ”(illustrazione creata dall’autore)”

Come possiamo notare le versioni di Stockfish, nonostante le dimensioni:
6,6 kloc, 7,7 kloc e 7,8 kloc non presentano difetti né Code Smells Ottenendo
cosl S come valutazione in tutte e tre le versioni, dunque possiamo affermare

che la qualita del codice viene tenuta in considerazione e controllata.


https://github.com/SonarOpenCommunity/sonar-cxx
https://github.com/SonarOpenCommunity/sonar-cxx

5.2 Counter
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5.2 Counter

Counter e un chess engine gratuito ed open source scritto in Go da Vadim
Chizhov. E valutato come settantacinquesimo chess engine nella classifica
CCRL 40/15 nella quale Stockfish e classificato primo.
ultime tre versioni, rispettivamente la CounterGo-1.36.0, CounterGo-1.37.0
e CounterGo-1.38.0 chiamandole in SonarQube CGO36, CGO37 e CGO38.

Ho analizzato le

#7 o3

Last analysis: 4 days ago

¥k Bugs B Vulnerabilities @ Hoispots Reviewed & Code Smells Coverage Duplications Lines

'@ °Q -Q 1@ 00%Q 0% QO k@
17 CGO37 Last analysis: 4 days ago
Nk Bugs B Vulnerabilities @ Hotspots Reviewed @ Code Smells Coverage Duplications Lines

@ 0@ -Q 6@  0wmO  0mO k@ e
1y CGO38 Last analysis: 4 days ago
¥k Bugs B Vulnerabilities @ Hetspots Reviewsd @ Code Smells Caoverage Duplications Lines

°® Q@ -Q 14 Q 00%Q 0% O 4k@

Figura 5.3:

Risultati delle ultime tre versioni di Counter analizzate in SonarQube.

Fonte: ” (illustrazione creata dall’autore)”

Come possiamo notare dall’immagine sopra riportata possiamo affermare
che 'autore presta molta attenzione alla qualita del codice in quanto aumen-
tando le dimensioni nelle versioni successive, si passa da 3,9 kloc a 4,6 kloc,

i difetti decrescono passando da 16 Code Smells a 14 Code Smells.

5.3 Crocodile

Crocodile ¢ un chess engine amatoriale creato dall’ utente di GitHub

Virinas-code in Python, la prima versione e stata rilasciata il 31/03/2021,
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fino ad oggi sono uscite cinque versioni, io ho analizzato le ultime tre: la ver-
sione Crocrodile-1.0.2, Crocrodile-1.1.0 e Crocrodile-2.0.0, che su Stockfish
ho rinominato come V102, V110 e V200.

1y V102 Last analysis: 5 days ago
¥¥ Bugs B Vulnerabilities @ Hotspots Reviewed @ Code Smells Coverage Duplications Lines

@ 0@ 0 “@  0mQ 0% O 2@ e
17 V110 Last analysis: 5 days ago
¥¥ Bugs B Vulnerabilities @ Hotspots Reviewed @ Code Smells Coverage Duplications Lines

0 Q A -Q 15 @ 00% () 00% 25k @ Fvwon
vy V200 Last analysis: 5 days ago
¥k Bugs B Vulnerabilities @ Hotspots Reviewed @ Code Smells Coverage Duplications Lines

1 A 0.0% @ 4 Q 0% Q  35% 26k @) Fyron

Figura 5.4:

Risultati delle ultime tre versioni di Crocodile analizzate in SonarQube.

Fonte: 7 (illustrazione creata dall’autore)”

In Crocodile la dimensione del programma in kloc e nettamente maggiore
dei precedenti passando da 24 kloc nella versione 1.0.2 a 26 kloc nella versione
2.0.0. La qualita del codice non viene tenuta in considerazione e cio si puo
notare dall’enorme incremento di difetti dalla versione 1.1.0 alla versione
2.0.0.

5.4 Analisi della prima versione di SonarQu-

be attraverso SonarQube

Inoltre ho anche effettuato mediante la versione 8.9 di SonarQube ’analisi

della versione beta 1.0.



5.4 Analisi della prima versione di SonarQube attraverso SonarQub#&7

5 Sonar v¥ §» master © @  Lactanalysis had 5 warnings  June 4, 2021, 4:44 PM Version not provided {7y

Overview lIssues  Security Hotspots  Measures  Code  Activity Project Settings » i< Project Information

QUALITY GATE STATUS MEASURES

Overall Code

Passed New Code

All conditions passed.

1 43 ¥ Bugs Reliability

O & Vuinerabities Security 0
20 @ securty Hoispots O 0.0% FReviewes Securiy Review (@)

21 d Debt ‘1 k @ Code Smells Maintainability 0

O 0.0% - O 2.6% 90

Coverage on 33K Lines to cover Unit Tests Duplications on 68K Lines Duplicated Blocks
ACTIVITY
Issues e June 4, 2021, 4:44 PM

There isn't enough data to generate an
activity graph

~ Acivity

Figura 5.5:
Risultati della scansione di SonarQube 1.0 Beta

Fonte: ” (illustrazione creata dall’autore)”

ﬁ Sonar Last analysis: 3 minutes ago
¥¥ Bugs B Vulnerabilities @ Hotspots Reviewed & Code Smells Coverage Duplications Lines

143 (A ) 0.0% @ 1 @ 00%Q  26%Q 68k @) runrm

Figura 5.6:
Risultati della scansione di SonarQube 1.0 Beta

Fonte: ” (illustrazione creata dall’autore)”

La versione e chiaramente una beta siccome presenta 143 bug, 20 security

hotspots, 1000 code smells e 21 giorni, stimati come giorni lavorativi da otto
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ore, per recuperare il debito tecnico. Bisogna anche tenere in considerazione
che stiamo parlando di 68 kloc(migliaia di linee di codice) quindi dato il

codice molto lungo stiamo parlando di difetti in percentuale contenuti.



Capitolo 6
Conclusioni e sviluppi futuri

In conclusione il software si presenta sotto molteplici forme e vista I'im-
portanza e la quantita di informazioni sensibili presenti ¢ fondamentale che
sia il piu sicuro ed affidabile. Per questo la qualita di quest’ultimo non va so-
lo presa in considerazione ma costantemente monitorata e migliorata avendo
mostrato quanto sono elevati i costi di correzione soprattutto nelle fasi piu

avanzate di sviluppo.

Nel primo capitolo sono stati introdotti gli argomenti che serviranno nei
capitoli successivi e perche scegliere SonarQube. Nel secondo capitolo si e
parlato di qualita del codice nei suoi vari aspetti dei modi per misurarla, del
debito tecnico e di come migliorare la qualita del proprio codice. Nel terzo
capitolo viene trattata la prevenzione dei difetti i sui principi ed i vantaggi
che ne derivano. Nel quarto capitolo si e parlato SonarQube, sia attraverso
una descrizione dei piu importanti cambiamenti dea versione a versione, sia
un’analisi di SonarQube utilizzando SonarQube stesso. Nel quinto capitolo
abbiamo analizzato con SonarQube tre versioni successive di tre programmi
di scacchi in modo da monitorarne i cambiamenti nei difetti e quindi studiarne
I’evoluzione da versione a versione. Infine nell’appendice e presente una guida

molto dettagliata sull’installazione di SonarQube su Windows.

Come sviluppi futuri possibili per SonarQube si parla di incrementare

il numero di regole per i linguaggi aggiunti recentemente, come Go e Py-

49
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thon. Inoltre sarebbe interessante vedere insegnato agli studenti un metodo
di controllo della qualita del codice ed i vari metodi di controllo possibili,
magari attraverso 1'utilizzo di SonarQube in modo da integrarlo alle materie

riguardanti la programmagzione.
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Appendice A

Come installare SonarQube e le

sue componenti su Windows

Abbiamo discusso molto sull’importanza di SonarQube, ora andiamo a
vedere passo passo come analizzare il nostro primo programma partendo da

Zero.

A.1 Dove scaricare SonarQube

Il primo passaggio da effettuare ¢ aprire il nostro browser e digitare ”so-

narqube”

93
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Google

O, sonarqube X

(=

Cerca con Google Mi sento fortunato

Google offerto in: English

Figura A.1:

”(illustrazione creata dall’autore)”

Dopodiche si accede ad: https://www.sonarqube.org
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https:/www.sonarqube.org ~ Traduci questa pagina

SonarQube: Code Quality and Code Security

SonarQube empowers all developers to write cleaner and safer code. JOM an Open Community
of more than 200k dev teams. Download. SonarQube detects ..

Hai visitato questa pagina 3 volte. Ultima visita: 13/05/21

Download About | SonarQube

Get the latest LTS and version of SonarQube is the leading tool for
SonarQube the leading product ... continuously inspecting the ...
Documentation OWASP Top 10

Install the Server - Try Out OWASP Top 10 - We've got you
SonarQube - Overview - ... covered! - Developer-led ...
Overview Developer Edition

Docs 8.9, Try Out SonarQube. Pull request decoration and taint
Requirements. Setup and ... analysis for developer-led Code ...

Alltri risultati in sonargube.org »

Figura A.2:

7 (illustrazione creata dall’autore)”

Vi ritroverete nella home page del sito di SonarQube, qui dovrete andare

su ”Download”.
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N
sonarqube\\ Producty  WhatsNew  Documentation  Community

8 C) SonarQube LTS: Better than ever

Your teammate for

Code Quality and Code Security

SonarQube empowers all developers to write cleaner and safer code.
Join an Open Community of more than 200k dev teams.

[—]

RELIABILITY
Quality Gate
0 0o Passed
if (Provider.class == roleTypeClass) { L Bugs

Al conditions passed

Type providedType - Reflectionlitils.getl rgument(
[EJ class providedClass = [El] ReflectionUtils.getTypeClass(providedType);

SECURITY

if (this. - hasComponent (| pe, X
11[El providedClass. isassignablefron(List . class) || providedClass. isk

& 0 Vulnerabilities J 1 Hotspots

A i ion’ could be thrown; “provi is nullable here.
% Bug @ Major W cert, cwe

MAINTAINABILITY
continue;
' 0
& 4 cogesmens © 5 o

min

Enhance Your Workflow with Continuous
Code Quality & Code Security

Thousands of automated Static Code Analysis rules, protecting your app

Figura A.3:

” (illustrazione creata dall’autore)”

Io ho utilizzato la Community edition in quanto gratuita ed open source.
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Productv ~ What's New Documentation Community Download

sonarqube \

Download SonarQube
The leading product for Code Quality and Security

HELPING DEVS SINCE 2008

Version: 8.9 LTS

Release: May 2021

Getting Started

Community<= Developer

EDITION

The starting point for adopting
code quality in your CI/CD

FREE & OPEN SOURCE

4 Download for free

All the following features:

+/ Static code analysis for 15

EDITION
Maximum Application Security

Maximum value across branches
& PRs

Community Edition plus:

+/ C, C++, Obj-C, Swift, ABAP, -

Release Notes

Upgrade Notes

Enterprise

EDITION
Manage your Application

Portfolio, enable Code Quality &
Security at an Enterprise level.

Developer Edition plus:

+/ Portfolio Management & PDF

@ Available From DockerHub

Data Center

EDITION

High Availability, for global
deployments

Enterprise Edition plus:

+/ Component redundancy

languages

Java,

SQL, PL/SQL support Executive Reports

~/ Data resiliency

+/ Detection of Injection Flaws +/ Security Reports
in Java, C#, PHP, Python,
Javascript, Typescript

~/ Horizontal Scalability

" ~/ Project Transfer
+/ Detect Bugs & Vulnerabilities

+/ Parallel processing of

+/ Review Security Hotspots ' Analysis of feature and

X analysis reports
maintenance branches
/" Track Code Smells & fix your

v's t for Apex, COBOL,
Technical Debt upport for Apex,

+ Pull Request decoration for:
PL/I, RPG, VB6

() oitHub
u Bitbucket

CJ Azure DevOps

& GitLab

+ Code Quality Metrics &
History

+/ CI/CD integration

+/ Extensible, with 50+
community plugins

Request a Free Trial Request a Free Trial

Figura A.4:

" (illustrazione creata dall’autore)”

Una volta premuto su "Download for free” avra inizio il donload di
SonarQube

A.2 Come installare il server di SonarQube

Ora che abbiamo scaricato SonarQube dobbiamo estrarlo dal file sonarqube-

"versione” .zip. effettuato questo passaggio entriamo nella cartella estratta.



A. Come installare SonarQube e le sue componenti su Windows

Mome Ultima medifica Tipo Dimensione
bin 03/05/2021 14:03 Cartella di file
conf 03,/05/2021 14:0 Cartella di file
data 03,/05/2021 14:0 Cartella di file
elasticsearch 03/05/2021 14:0 Cartella di file
extensions 03/05/2021 14:0 Cartella di file
lib 03,/05/2021 14:14 Cartella di file
logs 03/05/2021 14:03 Cartella di file
temp 03/05/2021 14:03 Cartella di file
web 03/05/2021 14:15 Cartella di file

D COPYING 03/05/2021 14:03 File BKB

Figura A.5:
”(illustrazione creata dall’autore)”
Entriamo in ”bin”

Mome Ultima modifica Tipo Dimensione
jsw-license 03/05/2021 14:03 Cartella di file
linux-x86-64 03/05/2021 14:03 Cartella di file
macosxk-universal-64 03/05/2021 14:03 Cartella di file
windows-x86-64 03/05/2021 14:03 Cartella di file

Figura A.6:

”(illustrazione creata dall’autore)”

Poi entriamo in ”windows-x86-64"
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lib 03/05/2021 14:03 Cartella di file
StartMT5ervice.bat 03/ 021 14:03 File batch Windows 2KB
StartSonar.bat File batch Windows 2 KB
StopNTService.bat File batch Windows 2KB
I@ WrAppEr.exe 03/05/2021 14:03 Applicazione 216 KB

Figura A.7:

" (illustrazione creata dall’autore)”

Da qui per avviare il server di SonarQube si clicca su StartSonar.bat.

A.3 Come scaricare JDK

Attualmente per funzionare SonarQube ha bisogno di JDK(Java Develop-
ment Kit) 11. Andiamo a vedere passo passo come installarlo senza interferire
con gli altri programmi java installati.

Per prima cosa cerchiamo sul nostro browser ”jdk 11 download”
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Google

jdk 11 download b4 L)

Cerca con Google Mi sento fortunato

Google offerto in: English

Figura A.8:

”(illustrazione creata dall’autore)”

Dovremo poi andare su ”Java SE development kit” o al seguente url:

https://www.Oracle.com /it /java/technologies/javase-jdk11-downloads.html
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Google

jdk 11 download X 4 Q

Q Tutti @ Notizie [J Video M Libri & Immagini i Altro  Impostazioni  Strumenti

Circa 7.790.000 risultati (0,47 secondi)

https:/fwww.oracle.com » java » ... ~ Traduci questa pagina

Java SE Development Kit 11- - Downloads | Oracle Italia

Download JDK 11, a development environment for building applications and componentsWsing
the Java programming language

Hai visitato questa pagina 2 volte. Ultima visita: 27/04/21

https:/fwww.oracle.com» java » ... ~ Traduci questa pagina
Java Archive Downloads - Java SE 11 | Oracle ltalia

Only developers and Enterprise administrators should download these releases. Downloading
these releases requires an oracle.com account. If you don't have an

https:/fwww.oracle.com » java » |... ¥ Traduci questa pagina

Java SE - Downloads | Oracle Technology Network | Oracle ...
Oracle JOK. JDK Download - Documentation Downlead ... the GPL license . To Learn more
about these options visit Oracle JDK Releases for Java 11 and Later

https:/fjdk_java.net » 11 = Traduci guesta pagina

JDK 11 Releases - Java JDK - Java.net

The JDK 11 Early Access Program has concluded. Please visit Java SE Downloads for
production ready builds. Clder releases, which do not include the most up

Figura A.9:

" (illustrazione creata dall’autore)”

Da qui andremo sul download per windows di ” Windows x64 Compressed

Archive”
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Java SE Development Kit 11.0.11

This software is licensed under the Oracle Technology Network License Agreement for Oracle Java SE

Product / File Description File Size Download

Linux ARM 64 Debian Package 145.61MB -li, jdk-11.0.11_linux-aarch64_bin.deb
Linux ARM 64 RPM Package 15216 MB -li, jdk-11.0.11_linux-aarch64_bin.rpm
Linux ARM 64 Compressed Archive 169.53 MB -li, jdk-11.011_linux-aarch64_bin.tar.gz
Linux x64Debian Package 14939 MB ',i, jdk-11.011_linux-x64_bin.deb
Linux x64 RPM Package 156.07 MB -li, jdk-1.0.11_linux-x64_bin.rpm
Linux x64 Compressed Archive 173.46 MB ',i, jdk-11.011_linux-x64_bintar.gz
macOS Installer 16715 MB 1, jdk-11.011_osx-x64_bin.dmg
macOS Compressed Archive 167.67 MB 'Ii, jdk-11.0.11_osx-x64_bin tar.gz
Solaris SPARC Compressed Archive 184.51MB -li, jdk-11.0.11_solaris-sparcv9_bin.tar.gz
Windows x64 Installer 152.05 MB -li, jdk-11.0.11_windows-x64_bin.exe

Windows x64 Compressed Archive 17153 MB ',i, jdk-11.0.11_windows-x64_bin.zip @

Figura A.10:

” (illustrazione creata dall’autore)”

Accettiamo termini e condizioni d’uso e andiamo su ”Download jdk-
11.0.11_windows-x64_bin.zip”
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X

You must accept the Oracle Technology Network License Agreement for Oracle Java SE to download this software.

-quired
&qbllr?eviewed and accept the Oracle Technology Network License Agreement for Oracle Java SE

You will be redirected to the login screen in order to download the file.

Download jdk-11.011_windows-x64_bin.zip E,

Figura A.11:

7 (illustrazione creata dall’autore)”

Ora dobbiamo semplicemente effettuare il login con I'account Oracle e
il download iniziera, se non avete un account Oracle createlo attraverso la
procedura guidata.
Una volta scaricato jdk bisogna estrarlo, come programma per estrarlo con-
siglio 7zip, in quanto open source, ma ce ne sono molti altri. dopodiche

apriamo la cartella estratta, per la versione attuale ”jdk-11.0.11"
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bin 18/05/2021 11:03 Cartella di file

conf 18/05/2021 11:03 Cartella di file

include 18/05/2021 11:03 Cartella di file

jmods /2021 11:03 Cartella di file

legal 18/05/2021 11:03 Cartella di file

lib 18/05/2021 11:03 Cartella di file
€ README.html 18/03/2021 18:35 Chrome HTML Do... 1KB
D release 18/03/2021 18:55 File 2KB

Figura A.12:

” (illustrazione creata dall’autore)”

Ora entriamo della cartella "bin” e copiamo il percorso file



A.3 Come scaricare JDK

‘ C:\Users'Davide Desktop'\Univi Tesit Tutorial)

jdk-11.0.11%bin

oido
-
i +
iti *
195 -+
-
b s
isoledpplicatic

Andiamo su visualizza impostazioni di sistema avanzate

Nome

server
api-ms-win-core-consaole-11-1-0.dll
api-ms-win-core-console-11-2-0.dll
api-ms-win-core-datetime-11-1-0.dII
api-ms-win-core-debug-11-1-0.dll
api-ms-win-core-errcrhandling-11-1-0.dl1l
api-ms-win-core-file-11-1-0.dIl
api-ms-win-core-file-11-2-0.dll
api-ms-win-core-file-12-1-0.dll
api-ms-win-core-handle-11-1-0.dll
api-ms-win-core-heap-[1-1-0.dll
api-ms-win-core-interlocked-11-1-0.dll
api-ms-win-core-libraryloader-11-1-0.dll
api-ms-win-core-localization-11-2-0.dll
api-ms-win-core-memory-11-1-0.dll
api-ms-win-core-namedpipe-11-1-0.dll
api-ms-win-core-processenvironment-11..
api-ms-win-core-processthreads-[11-1-0.dll
api-ms-win-core-processthreads-11-1-1.dll
api-ms-win-core-profile-11-1-0.dll
api-ms-win-core-rtlsupport-11-1-0.dll
api-ms-win-core-string-11-1-0.dll

[# anicmrasinocarecmmeho 12120 Al

Figura A.13:

Ultima meodifica

18/05/2021 11:03
18/03/2021 18:55
18/03,/2021 18:55
18/03/2021 18:55
18/03/2021 1855
18/03,/2021 18:55
18/03/2021 1855
18/03,/2021 18:55
18/03/2021 18:55
18/03/2021 1835
18/03/2021 18:55
18/03/2021 1855
18/03,/2021 18:55
18/03/2021 1855
18/03,/2021 18:55
18/03/2021 18:55
18/03/2021 1835
18/03/2021 18:55
18/03/2021 1855
18/03,/2021 18:55
18/03/2021 18:55
18/03,/2021 18:55
1R/02/INI 1055

Tipo

Cartella di file

Estensione dell'ap...
Estensione dell'ap...
Estensione dell'ap...
Estensione dell'ap...
Estensione dell'ap...
Estensione dell'ap...
Estensione dell'ap...
Estensione dell'ap...
Estensione dell'ap...
Estensione dell'ap...
Estensione dell'ap...
Estensione dell'ap...
Estensione dell'ap...
Estensione dell'ap...
Estensione dell'ap...
Estensione dell'ap...
Estensione dell'ap...
Estensione dell'ap...
Estensione dell'ap...
Estensione dell'ap...

Estensione dell'ap...

Fetancinne dall'an

" (illustrazione creata dall’autore)”

Dimensione

12 KB
12 KB
12 KB
12 KB
12 KB
15 KB
12 KB
12 KB
12 KB
12 KB
12 KB
13 KB
14 KB
12 KB
12 KB
13 KB
14 KB
12 KB
11 KB
12 KB

12KB
14 ¥R
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Tutti App Document Web Altro -

Corrispondenza migliore

Visualizza impostazioni di sistema
avanzate

Pannello di controllo

Impostazioni

£l Badifica la anTiani Ai swnsin svanTata b

Figura A.14:

”(illustrazione creata dall’autore)”

Poi su ”variabili d’ambiente...”



A.3 Come scaricare JDK 67

Proprieta del sistema .
Protezione sistema Connessione remota
Mome computer Hardware Avanzate

Per poter eseguire la maggior parte delle modifiche seguenti, & necessano
accedere come amministratore.

Prestazioni
Effetti visivi, pianificazione processore, utilizzo memoria & memoria
virtuale

Impostazioni...
Profili utente

Impostazioni desktop basate sul tipo di accesso effettuato

Impostazioni...

Avvio e ripristing
Awvio del sistema, emon di sistema e informazioni di debug

Impostazioni...

Wariabili d’ambiente...

oK Annulla Applica

Figura A.15:

7 (illustrazione creata dall’autore)”

Andiamo su path con doppio click



68 A. Come installare SonarQube e le sue componenti su Windows

Wariahili d'ambiente *

Varnabili dell'utente per Davide

Variabile Valore

OneDrive C:hUsers\Davide\ OneDrive

Path ChUsers\Davide\AppDatat Local\Microsoft\WindowsApps;
TEMP Chllsers\DavidehAppDataiLocal\ Temp

TMP ChUsers\Davide\AppData\Local\Temp

Muova... Modifica... Elimina
Variabili di sistema
Variahile Valore =
Windows_NT
C:\Program Files (x86)\Razer Chroma SDK\bin;C:\Program Files\Raz...

COM;.EXE; BAT,.CMD; VBS;.VBE; .J5; JSE, WS5F, W5H; . MSC
PROCESS0OR_ARCHITECTURE  AMDg&d

PROCESSOR_IDENTIFIER AMDE4 Family 23 Madel 113 Stepping 0, AuthenticAMD
PROCESSOR_LEVEL 23
PROCESSOR REVISION 7100 hd

Muova... Elimina

0K Annulla

Figura A.16:

”(illustrazione creata dall’autore)”

Dobbiamo solo andare su nuovo ed incollare il link del percorso di jdk

copiato in precedenza.
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Modifica variabile di ambiente >

C:\Program Files (x86)\Razer Chroma SDK\bin Muovo
C:hProgram Files\Razer Chroma SDK\bin

Ch\Program Files (x86)\Razer ChromaBroadcastibin Modifica
ChProgram Files\Razer\ChromaBroadcasti\bin

ChProgram Files (x86)\Common Files\Oracle'Java\javapath Sfogha..
ChWindowsh\system32

ChWindows Elirnina

ChWindows\System32\Whemn
ChWindows\System32\WindowsPowerShellw1.0h

ChWindows System32\OpenSSHY, Sposta su
C\Program Files (x86)\NVIDIA Corporation\PhysX\Common
ChProgram Files\NVIDIA Corporation\MVIDLA MvDLISR Sposta gid

ChUsers\DavidelAppDatatLocal\Microsoft\WindowsApps
ChWindows\system32\confighsystemprofilelAppDatat LocalMicro...
%SystemRoot¥e\system32 Modifica testo...
FSystemRoot?e

FSystemRoot?e\Systern32\Whem

HSYSTEMROOT:N System 32\ WindowsP owerShellvwi1.0h
365YSTEMROOT: Systern 324 OpenS5H?,

ChUsersh Davide\Desktop' Unint Tesityjdk-11.0.114bin

Figura A.17:

” (illustrazione creata dall’autore)”

A.4 Configurare Sonarqube

Dobbiamo ora configurare SonarQube per 1'utilizzo di jdk 11.Per prima

cosa entriamo nella cartella ”conf” di SonarQube.
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Nome Ultima modifica Tipe Dimensione
bin 0 Cartella di file
conf 0 Cartella di file
data 0 Cartella di file
elasticsearch 0 Cartella di file
extensions 0 Cartella di file
lib Cartella di file
logs Cartella di file
temp Cartella di file
web Cartella di file
| | COPYING File 3KB

Figura A.18:

”(illustrazione creata dall’autore)”

Qui troveremo ”wrapper.conf” che andremo ad editare, io per questa

operazione utilizzo il blocco note di windows.
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['h]
Mj wrapper.conf - Blocco note di Windows

File Modifica Feormato  Visualizza 7

# Path to IVM executable. By default it must be available in PATH.
# Can be an absolute path, for example:
#wrapper.java.command=/path/to/my/jdk/bin/java

Wrapper.java.command=java

#
# DO NOT EDIT THE FOLLOWING SECTIONS
#

wrapper.java.additional.l=-Dsonar.wrapped=true
wrapper.java.additional.2=-Djava.awt.headless=true
wrapper.java.mainclass=org.tanukisoftware.wrapper.WrapperSimpledpp
wrapper.java.classpath.1l=../../lib/sonar-application-8.9.8.43852. jar
wrapper.java.classpath.2=../../1ib/jsw/wrapper-3.2.3.jar
wrapper.java.classpath.3=../../lib/sonar-shutdowner-8.9.8.43852. jar
wrapper.java.library.path.1l=./1ib
wrapper.app.parameter.l=org.sonar.application.lpp
wrapper.java.initmemory=8

wrapper.java.maxmemory=32

wrapper.console. format=PM

wrapper.console. loglevel=INFO
wrapper.logfile. format=M

wrapper.logfile. loglevel=INFO
wrapper.logfile.rollmode=DATE
wrapper.logfile=../../logs/sonar.YYYYMMDD. log

Figura A.19:

” (illustrazione creata dall’autore)”

Nella riga evidenziata sostituiremo il java dopo 1'uguale con il percorso
file della cartella bin di jdk 11 sostituendo ai backslash ”\” gli slash 7 /" ed
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aggiungento java in fondo.

Mj wrapper.conf - Blocco note di Windows

File Moedifica Formato  Visualizza 7

# Path to JVM executable. By default it must be available in PATH.
# Can be an absolute path, for example:
#wrapper.java.command=/path/to/my/jdk/bin/java

wrapper.java.command=C: /Users/Davide/Desktop/Univ/Tesi/jdk-11.8.11/bin/java

#
# DO NOT EDIT THE FOLLOWING SECTIONS
#

wrapper.java.additional.l=-Dsonar.wrapped=true
wrapper.java.additional.2=-Djava.awt.headless=true
wrapper.java.mainclass=org.tanukisoftware.wrapper.WrapperSimplelpp
wrapper.java.classpath.1=../../lib/sonar-application-8.9.8.43852.jar
wrapper.java.classpath.2=../../1lib/jsw/wrapper-3.2.3.jar
wrapper.java.classpath.3=../../1lib/sonar-shutdowner-8.9.8.43852. jar
wrapper.java.library.path.1=./1ib
wrapper.app.parameter.l=org.sonar.application.App
wrapper.java.initmemory==8

wrapper.java.maxmemory=32

Figura A.20:

”(illustrazione creata dall’autore)”

SonarQube e jdk11 ora sono configurati.

A.5 Come accedere all’interfaccia di Sonar-

Qube

Andiamo a vedere come avviare Sonarqube ed accedere all’interfaccia. Per
avviare il server di SonarQQube dobbiamo entrare nella cartella di Sonarqube,

andare in "bin” poi in "windows-x86-64" ed infine avviare ”StartSonar.bat”
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MNome ~  Ultima modifica Tipo Dimensicne
lib 03/05/2021 14:03 Cartella di file
StartNTService.bat 03/05/2021 14:03 File batch Windows 2KB
StartSonar.bat 03/05/2021 14:03 File batch Windows 2KB
StopNTService.bat 03/05/2021 14:03 File batch Windows 2KB
@wrapper.exe 03,/05/2021 14:03 Applicazione 216 KB
Figura A.21:

7 (illustrazione creata dall’autore)”

Ora che il server e stato avviato non ci resta che accedere all’interfac-
cia di SonarQube, per farlo dobbiamo andare sul browser ed inserire come
url:"http://localhost:9000/”

& localhost w +
€ C @ localhost:9000

Figura A.22:

" (illustrazione creata dall’autore)”

Vi verranno chieste le credenziali che al primo accesso saranno ”admin”

sia nel campo login che in password
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Log In to SonarQube

‘ Login -] ‘

Password -

Figura A.23:

”(illustrazione creata dall’autore)”

Dopo il primo login verra chiesto di cambiare la password ed una volta

cambiata riuscuremo ad accedere all’interfaccia di SonarQube.
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sonarqube | Projects  Issues les Quality Profiles  Quality Gates Administration Search for projects.

Wy Favorites 1] Search by project name o key

0 projects Perspective: | Overall Stalus Sortby: | Name

Filters

Quality Gate
o ©Once you analyze some projects, they will show up here.

Here is how you can analyze new projects

Reliability ( ¥ Bugs ) Add a project

0
! 0070 shovn
[}
0
0
Security ( § Vulnerabilies )
0
0
0
0
0
Security Review (@ Securty Hotspots )
=80%
0% - 80%
Maintainability ( @ Code Smells
[)
)
)
P
)
Coverage
80% [}
70% - 80 0
50% 0
30% - 50 0

Figura A.24:

” (illustrazione creata dall’autore)”

A.6 Effettuare una scansione

Ora che abbiamo installato SonarQube andiamo a vedere come effet-

tuare una scansione. Come progetto di prova da scansionare ho creato un

"HelloWorld” in java
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M_wl HelloWaorld.java - Blocco note di Windows

File Modifica Formato Visualizza 7

public class HelloWorld {
public static void main(5tring[] args) {
System.out("Hello world!");

h
1

Figura A.25:

7 (illustrazione creata dall’autore)”

Dall’interfaccia di SonarQube andiamo su ”Add a project”

sonarqube | Projects Issues es  Quality Profiles  Quality Gates  Administration Search for projects. l A I
my Favorites [ Search by project name or key Add Project ~
0 projects Perspective:  Overall Status Sortby: Name
Filters
Quality Gate
0 Once you analyze some projects, they will show up here.
L Here is how you can analyze new proje
Reliability ¥ Bugs )
0
0
0 of 0 shown
0
0
0

Security ( f§ Vulnerabiliies )

Security Review ( @ Security Hotspots )
=80%
70% - 80%
50% - 70%
30% - 50%
<30%

Figura A.26:

” (illustrazione creata dall’autore)”

Andiamo su Manually essendo 'unico metodo disponibile per la versione

open source.
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sonarqube | Projects lIssues Rules Quality Profiles  Quality Gates  Administration

Search for projects. l A l

Add a project

How do you want to create your project?

té<::|':| g O ¥

—

—

Manually

Currently not active Currently not active Currently not active Currently not active

Figura A.27:

" (illustrazione creata dall’autore)”

Ora dobbiamo scegliere una ”project key” che sara la chiave unica iden-
tificativa del progetto ed il ”project name” che e il nome con cui vedremo

visualizzato il progetto

sonarqube Projects. ] 5 Rules  Quality Profiles  Quality Gates  Administration

Create a project

All fields marked with = are required

Project key *

Up to 400 characters. Allowed characters are alphanumeric, ' (dash), "'
(underscore), " (period) and "* (colon), with at least one non-digit

Display name *

Up to 255 characters

Figura A.28:

7 (illustrazione creata dall’autore)”
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Procediamo poi a generare il token della scansione

sonarqube Projects Issues Rules Quality Profiles Quality Gates  Administration

= TestHello ¥7 j» master ©

Overview

Analyze your project

'We initialized your project on SonarQube, now it's up to you to launch analyses!

o Provide a token

Generate a token

| Enter a name for your token

The token is used to identify you when an analysis is performed. If it has been compromised, you can revoke it at
any point of time in your user account.

Figura A.29:

”(illustrazione creata dall’autore)”

Poi selezioniamo il programma utilizzato per effettuare la build del pro-

getto.

sonarqube\ Projects lssues Rules  Quality Profiles  Quality Gates  Administration Search for projects. l A I
5 TestHello ¥y b master © o
iE Project Information

Overview Project Settings ~

Analyze your project

We initialized your project on SonarQube, nowit's up to you to launch analyses!

Provide a token @ ProvatleBc74f7539a3a51a46ad02dd140866942749a089

@ Run analysis on your project

What option best describes your build?

[ Maven | Gradle | NET | Other (for Js, TS, Go, Python, PHP, ..)

Figura A.30:

7 (illustrazione creata dall’autore)”

Successivamente andiamo a selezionare il sistema operativo.
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What is your 087

i

Download and unzip the Scanner for Windows

Visit the official documentation of the Scanner to download the latest version, and add the bin directory to the %PATHX environment variable

Execute the Scanner from your computer

Running a SonarQube analysis is straighforward. You just need to execute the following commands in your project's folder.

senar-scanner.bat -D"sonar.projectkey=TestHello” -D"sonar.seurces=.” -D"sonar.host.url-nttp://localhost:90@@" -D"sonar.login-e6c7477539a3a51a462d02d01408669427492089" Copy

Please visit the official documentation of the Scanner for more details.

Once the analysis is completed, this page will automatically refresh and you will be able to browse the analysis results.

Figura A.31:

” (illustrazione creata dall’autore)”

A.6.1 Installare Sonar Scanner

SonarScanner e il programma che si occupa di esaminare i progetti per
poi inviare il resoconto al server di SonarQube. Per prima cosa dobbiamo

scaricare SonarScanner dal seguente link: SonarScanner

SonarScanner
By SonarSource GNU LGPL 3 ssue Tracker

4,
2021-04-30

=]

| Show more versions

Update dependencies
Linux 64-bit  Windows 64-bit  Mac OS X 64-bit Docker

Any (Requires a pre-installed JVM) Release notes

The SonarScanner is the scanner to use when there is no specific scanner for your build system.

Figura A.32:

" (illustrazione creata dall’autore)”

Quando il download e terminato andiamo ad estrarre SonarScanner


https://docs.sonarqube.org/latest/analysis/scan/sonarscanner/
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MNome Ultima modifica Tipo Dimensicne
HelloWorldTest Cartella difile
Jdk-11.0.11 Cartella difile
sonarqube-8.9.0.43852 Cartella di file
sonar-scanner-cli-4.6.1.2450-windows Cartella di file

sonarqube-28.9.0.43852.zip Cartella compressa 270.430 KB

sonar-scanner-cli-4.6.1.24530-windows.zip Cartella compressa 38.696 KB

Figura A.33:

”(illustrazione creata dall’autore)”

Ora andiamo ad aggiungere a path il percorso della cartella bin di Sonar-

scanner, come fatto in precedenza per jdk.

Tutti App Documenti Web Altro =

Corrispondenza migliore

Visualizza impostazioni di sistema
avanzate

Pannello di controllo

Impostazioni

:_l hf‘ni‘li"'-lr":l Ir:h ﬂnTlﬂnl Hi -:nnn-n AvrarTato 3

Figura A.34:

”(illustrazione creata dall’autore)”
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Proprieta del sistema X
Protezione sistema Connessione remota
MNome computer Hardware Pwanzate

Per poter esequire la maggior parte delle modifiche seguenti, & necessario
accedere come amministratore,

Prestazioni
Effetti visivi, pianficazione processore, utilizzo memoria e memoria
vituale

Impostazioni....
Profili uterte

Impostazioni desktop basate sul tipo di accesso effettuato
Impostazioni....

Awrvio e ripristing
Awvio del sistema, emon di sistema e informazioni di debug

Impostazioni...

Variabili d'ambiente...

QK Annulla Applica

Figura A.35:

7 (illustrazione creata dall’autore)”
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Variabili d'ambiente >

Variabili dell'utente per Davide

Variabile Valore

OneDrive C:\Users\Davide\OneDrive

Path ChUsers\Davide\AppData\Local\Microsoft\WindowsApps;
TEMP Ch\Users\Davide\AppData\Local\Temp

TP ChUsers\Davide\AppData\Local\Temp

Nuova... Medifica... Elimina

Variabili di sistema

Variabile Valore &
Windows_NT

C:\Program Files (x86)\Razer Chroma SDK\bin;C:\Program Files\Raz...
JCOM;.EXE; BAT,.CMD;.VBS; VBE;.J5;.J5E;, W5SF: W5H; . MSC
PROCESSOR_ARCHITECTURE  AMDe4

PROCESSOR_IDENTIFIER AMDE4 Family 23 Model 113 Stepping 0, AuthenticAMD
PROCESSOR_LEVEL 23
PROCESSOR REVISION 7100 v

Nuova... Elimina

0K Annulla

Figura A.36:

7 (illustrazione creata dall’autore)”
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Muadifica variabile di ambiente =

C:\Program Files (x86)\Razer Chroma SDK\bin MNuovo
C\Program Files\Razer Chroma SDK\bin

C\Program Files (x86)\Razer ChromaBroadcast\bin Madifica
C\Program Files\Razer\ChromaBroadcast\bin

C\Program Files (x86)\Common Files\Oracle\Java\javapath Sfoglia..
C\Windows'system32

C\Windows Elimina

C\Windows\Systern32\Whemn
C\Windows\Systern32\WindowsP owerShellvw1.0

C\Windows'\Systern 32\ OpenS5HY Sposta su
C\Program Files (x86)\NVIDIA Corporation\PhysX\Commaon
C\Program Files\NVIDIA Corporation\NVIDIA NvDLISR Sposta giu

ChlUsers\Davide\ AppDatatLocal\Microsoft\WindowsApps
Ch\Windows'system32\confighsystemprofile\AppData\Local\Micra...
%SystemRoot¥\system32 Modifica testo...
FaSysternRoot%

FaSysternRoot ¥\ Systern3\ Whem

5YSTEMROCOTE System 32\ Wind owsP owerShellhw 1.0y
5YSTEMROCOTE System 32\ O pensSHY
ChUsers\Davide\Desktop\Univ\ Tesi\jdk-11.0.11\bin

Figura A.37:

” (illustrazione creata dall’autore)”

A.6.2 Eseguire la scansione

Per prima cosa per eseguire la scansione bisogna creare un file chiamato
”sonar-project.properties” all’interno della cartella del progetto da esamina-

re.
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J sonar-project.properties - Blocco note di Windows

File Modifica Formate Visualizza 7

# must be unique in a given SonarQube instance
sonar.projectKey=TestHello
sonar.projecthiame=TestHello

sonar.sources=C:\Users\Davide\Desktop\Univ\Tesi\ProgettiTesi\Hello World
# --- optional properties ---

# defaults to project key

# defaults to 'not provided’
#sonar.projectVersion=1.8

# Path is relative to the sonar-project.properties file. Defaults to .

# Encoding of the source code. Default is default system encoding
#sonar.sourceEncoding=UTF-8

Figura A.38:

7 (illustrazione creata dall’autore)”

Il parametro obbligatorio da insererire ¢ ”sonar.projectKey” immetten-
do come nome la projectKey inserita quando abbiamo aggiunto il progetto
a SonarQube. Gli altri parametri facoltativi sono disponibili al seguente
link: Parametri sonar-project.properties Impostato sonar-project.properties
e giunto il momento di eseguire la scansione, per fare cio dobbiamo aprire il
prompt dei comandi dentro la cartella del progetto oppure aprire il prompt

dei comandi ed eseguire il comando: cd " percorso file”

B Prompt de comand

Figura A.39:

”(illustrazione creata dall’autore)”

Dobbiamo poi eseguire il comando passato da SonarQube


https://docs.sonarqube.org/latest/analysis/analysis-parameters/
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TestHello ¢y [ master ©

o
»
4
|}

Analyze your project

We initialized your project on SonarQube, now it's up to you to launch analyses!

Provide a token @ Proval ebcTdiT539a3a51a46ad02dd 1408669427492089

What option best describes your build?

Mave RIS  Omer (for JS, TS, Go, Python, PHP, ..)

What is your 0$?

Download and unzip the Scanner for Windows

Visit the official documentation of the Scanner to download the latest version, and addthe bin directory to the SPATHE environment variable

Execute the Scanner from your computer

ning a SonarQube analysis is straighforward. You just need o execute the ing your project’s folde

ner.bat 0" sonar. sou anar host.url=http: //localhost: 5000" -D"sonar . login=e6c747539030510460402001408669427450085" ([ Copy
it the official docume he r for more details Copied to Clipboard

Once the analysis is completed, this page will automatically refresh and you will be able to browse the analysis results

Figura A.40:

” (illustrazione creata dall’autore)”

Quando la scansione sara completata si aggiornera la pagina di SonarQu-

be e ne mostrera i risultati.

sonarqube rojects  Issues  Rules  Quality Profiles  Quality Gates  Administration Search for projects. IA.

Al Search by project name or key AddProject - IS

1 projects Perspective:  Overal Status Sortby: | Name
Filters
Quality Gate ¥ TestHello (2D Last analysis: 20 hours ago
1
0
F¥ Bugs B Vulnerabilies @ Hotspots Reviewed @ Code Smells Coverage Dupiications ~ Lines

ekahilkviCi ekl @ 0 Q -0 2 00% Q 00% Q 5@ e

10f 1 shown

Figura A.41:

" (illustrazione creata dall’autore)”

A.7 Installare i Plug-in

I plug-in sono una parte importante di SonarQube in quanto ne incremen-

tano le funzionalita, possiamo vederli come delle espansioni del programma di
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base. Alcuni plug-in sono installabili direttamente da SonarQube in market-

place, mentre altri vanno installati manualmente. Vediamo come installarli

in entrambi i modi.

A.7.1 Installazione da SonarQube

Per installare i plug-in da SonarQube sara sufficiente andare in ” Admini-

stration” dall’ interfaccia principale.

sonarqube | Projects Issues  Rules  Quality Profiles  Quality Gates  Administration

Administration

Configuration ~  Securlty »  Projects ~  System  Marketplace

General Settings

Edit global settings for this SonarQube instance.

ALM Integrations

Analysis Scope

Code Smells

XX

CXX External Analyzers

Exteral Analyzers

General

Housekeeping

JaCoCo

Languages

New Code

SCM

Securlty

Technical Debt

Duplications

Cross project duplication detection
DEPRECATED - By default, SonarQube detects
duplications at project level. This means that a block
duplicated on two difierent projects won't be reported.
Sefting this parameter to "true” allows o detect
duplicates across projects. Nate that activating this
property will significantly increase sach SonarQube
analysis time, and therefore badly impact the
performances of report processing as more and more
projects are getting involved in this cross project
duplication mechanism

Key: sonar.cpd cross_project

Email

Email prefix

Prefix wil be prepended to all outgoing email subjects.
Key: email prefix

From address.

Emails will come from this address. For example -

‘noreply@sonarsource.com”. Note that the mail server

may ignore this setting
Key: email from

Poi su ”Marketplace”

(defauly

[SONARQUBE]

(defaulf

noreply@nowhere

(defauly

Figura A.42:

”(illustrazione creata dall’autore)”
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sonarqube Projects Issues Rules Quality Profiles Quality Gates Administration

Administration

Configuration ~  Security = Projects »  System  Marketplace @

Figura A.43:

7 (illustrazione creata dall’autore)”

Ed infine bastera premere ”Install” sul plug-in da installare e riavviare

SonarQube, fatto cio il plug-in sara installato.

AEM Rules for SonarQube 13 Brought back Java 8 compatibility to allow the rules to be used  Homepage  Issue Tracker

EXTERNAL ANALYSERS ouiside SenarQube Server. - Licensed under The Apache Software Li
Adds rules for AEM Java development Installing this plugin will also install: Java Code Quality Developed by Cognifide Limited

and Security

Ansible Lint EXTERNAL ANALYZERS 240 Fixes some security issues and brings some new rules s Homepage Issue Tracker
Analyze Ansible playbooks Licensed under Apache License, Versio
Apigee EXTERNAL ANALYZERS 3.0.1 Support for SQ 8.8+ s Homepage Issue Tracker
Adds XML rules test Apigee apiproxies. Licensed under Apache License, Versio

Developed by Crédit Mutuel Arkéa

Azure Active Directory (AAD) Authentication 120 Group sync enhancements including transitive members. Homepage Issue Tracker Install
Plug-in for SonarQube INTEGRATION Code cleanup. we Licensed under The MIT License (MIT)

Allowrs the use of Azure Active Directory as an Developed by ALM | DevOps Rangers
authentication source for SonarQube

Bitbucket Authentication for SonarQube 1.1(BUILD 381) Team restriction and account renaming sss Homepage Issue Tracker Install
INTEGRATION Licensed under GNU LGPL 3
Enables OAuth delegation to BitBucket Developed by SonarSource

Figura A.44:

7 (illustrazione creata dall’autore)”

A.7.2 Installazione manuale

L’installazione manuale ¢ necessaria quando il plug-in cercato non ¢ dispo-
nibile. Per installare un plug-in manualmente bisogna inserirlo in: SONAR-
QUBE_HOME/extensions/plug-in una volta inserito si controlla da Sonar-
Qube su ”Marketplace se ¢ installato e se tutto e stato eseguito correttamente

si riavvia SonarQube ed il plug-in e installato.
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Mome
bin
conf
data
elasticsearch
extensions
lib
logs
temp
web

[ copving

MNome

downloads
jdbec-driver
plugins

Ultima modifica

2021 09:59
felle | WY

03/05/2021 14:03
20/05/2021 09:59
03/05/2021 1414
31/05/2021 11:29
31/05/2021 11:29
03/05/2021 14:15

03/05/2021 14:03

Figura A.45:

Tipe Dimensione

Cartella di file
Cartella di file
Cartella di file
Cartella di file
Cartella di file
Cartella di file
Cartella di file
Cartella di file
Cartella di file
File B KB

”(illustrazione creata dall’autore)”

Ultima modifica
28/05,/2021 0%:43
03/05/2021 14:03

28/05/2021 09:43

Figura A.46:
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Cartella di file
Cartella di file
Cartella di file

”(illustrazione creata dall’autore)”
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