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Introduzione

Negli ultimi decenni abbiamo assistito ad un notevole progresso delle reti

di telecomunicazioni che ha del tutto rivoluzionato il modo di comunicare ed

interagire delle persone. Gli imponenti investimenti economici e le ricerche

scientifiche hanno permesso di sviluppare tecnologie che aumentano l’efficien-

za con cui vengono scambiate le informazioni. Gli sforzi sinora condotti si

sono concentrati nell’aumentare la capacità di trasferimento per l’invio di

maggiori volumi di dati. Si pensi ad esempio alla rapida evoluzione delle

reti mobile 2G, 3G, 4G e prossimamente 5G che permettono lo scambio di

contenuti ad altissime prestazioni in mobilità. Questo progresso tecnologico

ha totalmente stravolto il paradigma di comunicazione e di come le persone

interagiscono sia tra di loro che con le macchine. La grande ricchezza della

società moderna sono i dati, ma anche come questi vengono trasferiti.

Tuttavia l’evoluzione delle telecomunicazioni riguarderà sempre più lo

scambio di dati tra macchine, segnando un cambiamento epocale in cui gli

oggetti diventano intelligenti. Dalla rivoluzione industriale ad oggi, i pro-

gressi tecnologici occorsi nella civiltà possono essere visti come il tentativo

dell’uomo di creare agenti esecutori artificiali sempre più complessi a cui

demandare i requisiti delle attività di controllo. Da diverso tempo si sente

parlare della cosiddetta frontiera Industria 4.0, cos̀ı denominata perchè evoca

una “quarta rivoluzione industriale” ovvero una nuova evoluzione tecnologica

che porterà diversi ambiti produttivi ad essere del tutto automatizzati e con-

nessi [25]. La prima rivoluzione industriale ha visto protagonista la nascita

della meccanizzazione, impianti idroelettrici e sistemi a vapore. La seconda
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fase dell’era industriale ha permesso la diffusione dell’elettricità delle catene

di montaggio e produzione di massa. Il secolo scorso è stato segnato dalla

diffusione delle tecnologie informatiche e dall’automazione dei processi che

hanno dato vita alla terza fase dell’evoluzione industriale. L’ultimo stadio

evolutivo prevede la pervasività dei sistemi di comunicazione applicati alle

macchine che hanno permesso la nascita di un nuovo paradigma di comuni-

cazione chiamato Machine-To-Machine (M2M) [26]. In questo modo l’essere

umano ha sempre meno incidenza sul ciclo produttivo in quanto le macchi-

ne sono in grado di interagire tra di loro scambiando informazioni al fine di

poter attuare azioni sulla base di decisioni recepite dall’analisi del contesto.

Lo sviluppo di sistemi integrati consente l’invio di dati in modo totalmente

automatico da parte di dispositivi che sono interconnessi tra loro attraverso il

network. Le reti “tradizionali”, sono state progettate con prerogative diverse

rispetto ai requisiti richiesti in ambito M2M. L’evoluzione delle LAN (Local

Area Network) e di Internet ha visto, nel corso del tempo, come protagonista

l’aumento del throughput ovvero la quantità di dati trasmessi in una unità

di tempo. Le comunicazioni M2M, invece, nell’ottica del sensing e automa-

tion necessitano di scambiare piccole quantità di informazioni. Molto spesso

il sensing viene fatto attraverso dispositivi alimentati a batteria, pertanto il

consumo energetico diventa un requisito fondamentale alla base della pro-

gettazione di sistemi intelligenti. Tipicamente si prediligono comunicazioni

wireless soprattutto in luoghi privi di cablaggio strutturato. Per questo mo-

tivo sono state sviluppate le LR-WPAN (Low Rate-Wireless Personal Area

Network) e le LPWAN (Low Power Wide Area Network).

Le comunicazioni M2M possono realizzarsi anche attraverso protocollo

IP, dando la possibilità di scambiare informazioni tra macchine e sistemi in-

formativi e sono associate alla cosiddetta Internet of Things (IoT). I termini

M2M e IoT sono spesso usati indistintamente, tuttavia esistono delle diffe-

renze sostanziali. La principale è che mentre IoT ha bisogno della tecnologia

M2M, non è vero il contrario. Sebbene entrambi permettono la comunicazio-

ne tra dispositivi, con il paradigma M2M ci si limita a considerare le singole
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apparecchiature collegate in rete in un sistema chiuso, mentre IoT consente

di interconnettere più sottosistemi M2M in un sistema che interagisce con

l’ambiente fisico (oggetti connessi, Smart Objects) e con le persone. I sistemi

basati su M2M utilizzano trasmissioni point-to-point tra dispositivi, con i

sensori e l’hardware dedicato che viaggia su varie tipologie di reti (wireless

o cablate), mentre i sistemi IoT operano su reti basate su protocollo IP per

inviare e gestire i dati raccolti ad apparati di rete specifici quali gateway,

middleware o piattaforme cloud. Uno dei motivi di successo di IoT è l’ab-

battimento dei costi di produzione delle componenti elettroniche con cui è

possibile assemblare e costruire dispositivi e sensori. L’evoluzione tecnologica

prevede quattro principali direzioni d’intervento [27] :

• Sistemi cibernetici avanzati (CPS, Cyber-Physical System): Evoluzione

di macchine integrando nuovi sistemi di comunicazione e connettività

tra sistemi di produzione. Questi sistemi hanno l’obiettivo di migliorare

l’automazione e l’interazione M2M oltre alla realizzazione di specifici

sistemi robotici avanzati.

• Sistemi Human-To-Machine: Soluzioni tese a migliorare le interazioni

tra uomo e macchina attraverso strategie che cercano di aumentare

le competenze sensitive e cognitive creando un’integrazione fisica tra

l’agente umano e la macchina.

• Sistemi analitici: Sviluppo di software in grado di realizzare soluzioni di

machine learning con l’obiettivo di incrementare le capacità deduttive

dei sistemi informativi utilizzando approcci adattivi che consentirebbe-

ro di “imparare” partendo dai dati raccolti e analizzati.

• Sistemi Big Data: Sviluppo di nuove soluzioni IT per migliorare la ge-

stione di grandi moli di dati e informazioni operando a diversi livelli

come acquisizione, centralizzazione, archiviazione e potenza di calco-

lo. Viene data anche molta enfasi alla connettività tra sistemi extra-

impresa facendo uso della rete sfruttando le potenzialità degli Open

Data, IoT e Cloud Computing.
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In questa tesi verrà presentata un’infrastruttura LoRaWAN che permette

la gestione del ciclo di vita del dato dalla raccolta all’analisi. Nello specifico è

stata realizzata una pipeline che consente di prelevare dati dall’ambiente e di

analizzarli tramite piattaforma di data analytics. I dati raccolti sono prope-

deutici ad un’analisi qualitativa sulle metriche della trasmissione LoRa. La

piattaforma di data analytics ha tra le sue features l’analisi predittiva che non

è oggetto di questa tesi. Il sensing viene fatto da un sensore e l’informazione

inviata mediante trasmissione LoRa, una tecnologia wireless che si colloca

nella categoria LPWAN. L’infrastruttura LoRaWAN consente di trasferire i

dati dall’end device a cui è collegato il sensore verso la piattaforma di data

analytics.

L’elaborato è suddiviso in due parti. Nella prima parte, denominata

“stato dell’arte”, viene fatta una panoramica generale dell’ambito tecnologico

di riferimento. Nel capitolo uno vengono introdotti i principi generali delle

caratteristiche dei sistemi wireless. Nel secondo capitolo è stato affrontato il

tema delle reti LR-WPAN in cui vengono descritte le reti di sensori a corto

e medio raggio. Qui viene anche presentato 6LowPAN ovvero un protocollo

di livello network basato su IPv6 adattato al contesto delle LR-WPAN. Si è

scelto di affrontare il tema delle LR-WPAN e 6LowPAN in quanto, attraverso

la comprensione dei limiti di questa tecnologia, si è in grado di cogliere quali

sono le motivazioni che hanno portato allo sviluppo delle trasmissioni a lungo

raggio. Nel terzo capitolo viene fatta un’ampia panoramica sulle reti LPWAN

e di tutte le tecnologie che afferiscono a questa categoria. Nel capitolo quattro

viene approfondito l’argomento su cui si concentra questa tesi ovvero LoRa e

LoRAWAN. Nei capitoli quattro e cinque vengono presentati rispettivamente

gli standard, le problematiche aperte e sviluppi futuri.

La seconda parte della tesi riguarda la fase sperimentale. L’obiettivo della

sperimentazione è quello di analizzare le metriche relative alla trasmissione

LoRa per valutare le performance in contesti ambientali differenti. Gli espe-

rimenti sono stati condotti in ambiente rurale e metropolitano con lo scopo

di poter confrontare come cambia la propagazione del segnale radio. Per la
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valutazione delle metriche sono stati condotti numerosi test che hanno per-

messo la raccolta di dati al fine di poter definire quali sono le configurazioni

ottimali dei dispositivi con lo scopo di ottenere la massima efficienza della

trasmissione LoRa. Nel capitolo sette verrà presentata l’architettura del si-

stema, le scelte progettuali e la pipeline dei dati. Il capitolo otto tratta come

sono state implementate tutte le componenti dell’infrastruttura. Nel capitolo

nove viene presentata la sperimentazione, come sono stati condotti i test ed i

risultai ottenuti. Il capitolo dieci conclude l’elaborato con gli sviluppi futuri

e le conclusioni.
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1

Le architetture IoT utilizzano “gli oggetti” per raccogliere dati dall’am-

biente e dopo averli elaborati attuano delle azioni. I requisiti di alcune ap-

plicazioni prevedono la trasmissione di pochi dati ed in maniera sporadica,

su lunghe distanze e con basso consumo energetico.

Le tecnologie wireless usate nelle reti cellulari si collocano nella fascia delle

trasmissioni a lungo raggio. Le frequenze utilizzate operano nello spettro con

licenza pertanto l’utilizzo della banda è riservato ai provider, i quali vendono

connettività. Le reti cellulari garantiscono un alto livello di QoS ma risentono

del problema che essendo state progettate per traffico voce e dati ad alto data

rate impiegano molta energia per le trasmissioni radio.

Le tecnologie basate sullo standard IEEE 802.15.4 (LR-WPAN) come

Zigbee o Thread sono caratterizzate da limitato data rate e basso consumo

energetico. Esse coprono le esigenze per trasmissioni a breve o medio raggio,

pertanto non sono adatte alla copertura di vaste aree geografiche.

Le tecnologie LPWAN (Low Power Wide Area Network), sono state pro-

gettate per colmare i gap che sia le reti cellulari che le reti LR-WPAN (Low

Rate Wireless Personal Area Network) non riescono a soddisfare. Sul mer-

cato esistono già da anni tecnologie che sono in grado coprire solo alcuni di

questi aspetti, ma nessuna di queste consolida tutti i requisiti, in quanto le

assunzioni alla base della loro progettazione divergono dalle peculiarità per

le quali vengono progettate le tecnologie LPWAN.

Per le comunicazioni M2M (Machine To Machine) soprattutto nel conte-

sto delle smart city si tende ad utilizzare le reti cellulari, come ad esempio

la tecnologia NB-IoT. La motivazione deriva dal fatto che c’è già un’infra-

struttura esistente che permette la trasmissione di dati, pertanto non sono

necessari nuovi investimenti. Tuttavia al contrario delle LPWAN, le reti

cellulari sono costose in termini economici in quanto i provider per poter

sostenere le spese di gestione dell’infrastruttura ribaltano i costi sul prezzo

finale del servizio.

All’interno di questo panorama si collocano le reti LPWAN che sono sta-

te progettate per trasmettere piccole quantità di dati su lunghe distanze,



2

consentendo inoltre una lunga durata delle batterie. La maggior parte delle

tecnologie LPWAN utilizza lo spettro di frequenza ISM (Industrial, Scientific

and Medical), accessibile senza costi di licenza.

Le reti LPWAN offrono buone prestazioni quando operano in contesti in

cui i dispositivi sono stazionari, anche se collocati in aree elevata densità.

Questo scenario è tipico degli ambienti urbani. Le aree metropolitane sono

caratterizzate dalla presenza di edifici che costituiscono un forte ostacolo alla

propagazione dei segnali. Il segnale radio delle tecnologie LPWAN è robusto,

pertanto, permette un buon grado di penetrabilità degli ostacoli garantendo

prestazioni concorrenti alle reti cellulari M2M. Un’altra area di utilizzo è il

contesto rurale, dove è possibile ottenere ottime prestazioni grazie alla scarsa

presenza di ostacoli. Inoltre, in queste aree, è minore la presenza di copertura

di segnale delle reti cellulari, pertanto le reti LPWAN possono trovare spazio

per applicazioni di monitoraggio ambientale e agricoltura di precisione.

Prima dell’affermazione delle tecnologie LPWAN, sono stati fatti nume-

rosi tentativi nel cercare di adattare le tecnologie LR-WPAN ad aumentare

il raggio di copertura usando le reti mesh. I risultati ottenuti non sono otti-

mali, perchè il link budget di queste connessioni è limitato a causa del data

rate più elevato e della più bassa sensitività del ricevitore (rispetto ad LP-

WAN). Zigbee, ad esempio, ha problemi nella trasmissione dati su distanze

superiori ai 20-30 metri a causa della rapida attenuazione di segnale. Le reti

mesh hanno il vantaggio di essere più affidabili rispetto alle reti a stella, in

quanto, essendoci più rotte quando si verifica il guasto di un nodo è possi-

bile trovare un percorso alternativo per l’instradamento dei pacchetti. Uno

svantaggio è che i nodi con il ruolo di router devono essere sempre accesi

per poter instradare le comunicazioni con ricaduta sul consumo energetico

delle batterie. Inoltre il firmware dei dispositivi usati nelle reti mesh deve

implementare algoritmi sofisticati per gestire l’instradamento.

La topologia di rete a stella, invece, permette lo sviluppo di dispositivi

meno sofisticati e si presta meglio a politiche di risparmio energetico. La

maggior parte delle tecnologie LPWAN usano la rete a stella, il che rende
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molto più semplice sia il deploy che la manutenzione. Lo svantaggio princi-

pale di questa topologia è che essendoci un unico nodo in grado di gestire

l’instradamento, in caso di guasto il servizio viene meno.

Per ottenere una lunga distanza nelle trasmissioni wireless è necessario un

elevato link budget che si traduce in un buon livello di energia e una ottima

sensitività da parte del ricevitore. A causa dei limiti fisici delle trasmissioni

wireless, in cui l’energia utile per il trasporto delle informazioni decade in

maniera esponenziale raddoppiando la distanza tra trasmettitore e ricevitore,

vi è la necessità di mantenere una certa potenza minima per trasmettere

correttamente il segnale. I sistemi radio nelle reti LPWAN operano con

un link budget tra 140-160 dBm, che garantisce trasmissioni sul raggio di

qualche chilometro. Inoltre per raggiungere un’ampia copertura è necessaria

un’ elevata sensitività del ricevitore, che nelle tecnologie LPWAN si attesta

nell’ordine dei -130 db, contro i -98/-110 dBm di altre tecnologie wireless. Un

ricevitore con una soglia di sensitività pari a -130 dBm consente di rilevare

segnali 10000 volte più deboli rispetto alla soglia di -90 dBm. Da questo

confronto è evidente quanto sia importante adottare soluzioni che abbiano

questi requisiti per la trasmissione su lunghe distanze.

Sotto il termine LPWAN confluiscono tutta una serie di tecnologie che

sono accomunate tra loro dalle caratteristiche di: trasmissione a lungo rag-

gio, basso data rate, ridotto consumo energetico, bassi costi di produzione

dei devices, ampia capacità della rete in grado di garantire connessioni per

migliaia di dispositivi. Per poter fare un confronto, al fine di poter sceglie-

re la più adatta al contesto applicativo, è fondamentale capire quali sono

le peculiarità di ogni tecnologia. Sono i requisiti dell’applicazione, le aree

geografiche ed i costi di deploy che guidano la progettazione.
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Capitolo 1

Caratteristiche sistemi wireless

La principale caratteristica delle applicazioni IoT è che i dispositivi de-

vono essere in grado di rilevare e trasmettere dati. Le esigenze di deploy

spingono i progettisti ad adottare trasmissioni wireless in quanto più flessibili

in relazione ai vari contesti di utilizzo.

I vari standards wireless sono stati progettati per soddisfare i requisiti

di diversi ambiti applicativi. Le trasmissioni radio possono essere classificate

sulla base del raggio di copertura oppure in base alla velocità di trasferimento

dati. Le trasmissioni a corto raggio operano su un raggio di decine di metri,

le trasmissioni a medio raggio propagano fino a qualche centinaio di metri,

mentre le trasmissioni a lungo raggio operano sull’ordine dei chilometri. Le

trasmissioni a basso data date hanno una velocità sull’ordine dei bps, mentre

quelle ad alto data rate hanno una velocità sull’ordine dei Mbps.

1.1 Caratteristiche segnale radio

Le onde radio sono un particolare tipo di onde elettromagnetiche, e come

tali obbediscono alle leggi della fisica che le regolano. Le onde elettromagne-

tiche sono una combinazione di campi elettrici e campi magnetici variabili,

che si propagano nello spazio con le caratteristiche del moto ondulatorio. Un

segnale radio non è altro che un’onda elettromagnetica in grado di trasporta-

5
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re informazioni. L’antenna è un dispositivo in grado di trasmettere e ricevere

un segnale radio. Quando le viene applicata la corrente alternata (AC), que-

sta è in grado di generare onde elettromagnetiche con una certa frequenza che

si propagano nello spazio alla velocità della luce. Le onde elettromagnetiche

sono caratterizzate da tre elementi: ampiezza, frequenza e fase. L’ampiezza

del segnale elettromagnetico corrisponde alla quantità di energia che viene

indotta per generare il campo elettromagnetico. Maggiore è la potenza di

corrente (volts) e maggiore sarà l’energia trasportata dal segnale radio. La

potenza trasmissiva è espressa in Watt ed è data dal rapporto tra Energia

/ Tempo. Per poter estendere il raggio di copertura di un segnale radio è

possibile aumentare la potenza trasmissiva e quindi aumentare l’ampiezza

entro i limiti di legge. Un’onda elettromagnetica è un segnale sinusoidale che

oscilla nel tempo. La frequenza viene misurata in Hertz (Hz) e rappresenta

il numero di oscillazioni in un secondo. La lunghezza d’onda è determinata

dalla frequenza secondo un rapporto inverso, in quanto all’aumentare della

frequenza diminuisce la lunghezza d’onda. Per le trasmissioni a lungo raggio

sono necessarie onde a bassa frequenza, mentre se si vuole aumentare il data

rate bisogna aumentare la frequenza. La fase rappresenta lo sfasamento del

periodo dell’onda ricevuta rispetto a come è stata generata. La propagazione

nello spazio delle onde è soggetta alla presenza di ostacoli lungo il cammino

che generano fenomeni di rifrazione e rimbalzo. Per questo motivo le onde

non arrivano a destinazione tutte perfettamente allineate rispetto alla fase

originale. Quando le onde arrivano a destinazione possono avere una fase po-

sitiva (in anticipo) o negativa (in ritardo) rispetto all’onda originale. La fase

viene misurata in gradi. Un segnale che rappresenta un’informazione prima

di poter essere trasmesso tramite onde radio deve essere sottoposto ad un

processo chiamato modulazione. La modulazione permette di modificare il

segnale originale intervenendo sulla variazione di ampiezza, frequenza e fase

[29].
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1.2 Peculiarità dei sistemi wireless

Sul mercato esiste una pletora di tecnologie wireless, che si differenziano

tra loro sulla base della relazione che intercorre tra raggio di copertura e

capacità di trasferimento dei dati. Esiste un rapporto inverso tra questi due

parametri, determinato dalla proprietà fisiche delle onde elettromagnetiche.

La proprietà del segnale radio è che per aumentare la distanza di copertura

del segnale bisogna diminuire il throughput [29].

Figura 1.1: Confronto tra differenti tecnologie wireless

Ad oggi non esiste una risposta unica alle più svariate esigenze applicative.

La scelta di una tecnologia ottimale a garantire una buona qualità di servizio

deriva da una profonda analisi dei requisiti dell’applicazione ma soprattutto

del contesto ambientale in cui si opera. Per poter fare un confronto tra le

diverse tecnologie wireless, al fine di poter stabilire quale si adatta meglio al

contesto applicativo preso in esame, è possibile analizzare alcuni parametri.

I parametri da analizzare per il confronto sono: link budget, sensitività del

ricevitore, rapporto tra modulazione e sensitività e tecniche di modulazione.
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1.3 Link Budget

Il link budget, o bilancio di collegamento, indica la relazione formale che

stabilisce il bilancio di potenza di un sistema di telecomunicazione tra la

potenza ricevuta dal ricevitore in funzione di quella emessa dall’apparato

trasmittente e che include tutti i fattori di amplificazione e dissipativi lungo

il canale di comunicazione [1].

LB = Prx −RS

Dove:

• LB = Link Budget espresso in dBm

• Prx = Potenza di segnale ricevuta espressa in dBm

• RS = Receiver Sensitivity espressa in dBm

1.4 Sensitività del ricevitore

Un altro importante fattore che determina le performance delle trasmis-

sioni è la soglia di sensitività del ricevitore radio. La sensitività di un ricevi-

tore radio è la quantità minima di segnale utile richiesto per poter decifrare

un’informazione ad uno specifico error rate in relazione al rapporto tra segna-

le e rumore (SNR). In altre parole quanto più l’antenna ricevente è sensibile

alla ricezione del segnale tanto meno sarà l’energia necessaria per demodulare

il segnale in ricezione. Ad esempio se si considera un’antenna che può tra-

smettere ad una potenza di +15 dBm e il segnale ha una perdita di potenza

di -140 dBm il segnale ricevuto dal dispositivo sarà di -125 dBm. La soglia

di sensitività è un parametro molto importante per il confronto delle varie

tecnologie wireless. In generale è possibile affermare che la comunicazione

tra un sender ed un receiver è possibile se la sensitività del ricevitore SRx è

minore o uguale alla potenza di segnale ricevuta PRx [29].
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SRx <= PRx

Bisogna considerare che per le trasmissione a lungo raggio, il path loss

ovvero la perdita di segnale nello spazio aperto, è il fattore dominante che

riduce notevolmente la potenza di segnale ricevuta PRx. La potenza di segnale

ricevuta PRx è determinata da una serie di fattori, ed calcolata con la seguente

formula [29]:

PRx = PTx +GTx − LTx − LFs − LM +GRx − LRx

Dove:

• PRx = Potenza ricevuta(dBm)

• PTx = Potenza trasmessa (dBm)

• GTx = Guadagno antenna trasmettitore (dBi)

• LTx = Perdita segnale trasmettitore (dispersione energetica dei connet-

tori)

• LFs = Perdita segnale in spazio aperto (dB)

• LM = Perdita segnale causato da diversi fattori (dB) (multipath fading,

shadowing, scattering)

• GRx = Guadagno antenna ricevitore

• LRx = Perdita segnale ricevitore (dispersione energetica dei connettori)

1.5 Capacità del canale

La capacità di canale viene definita come :

Il più piccolo “limite superiore” alla quantità di informazione che può es-

sere trasmessa in maniera affidabile su un canale. Secondo il teorema della
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codifica del canale, la capacità di un certo canale è il massimo tasso di tra-

sferimento di dati che può fornire il canale per un dato livello di rapporto

segnale/rumore, con un tasso di errore piccolo a piacere [1].

A partire da questa definizione è possibile fare due considerazioni per

capire se la scelta di una tecnologia wireless è adeguata per il contesto appli-

cativo analizzato. La prima considerazione è se il canale trasmissivo fornisce

una adeguata capacità di banda che si traduce in quantità di bit rate suffi-

ciente al trasporto delle informazioni necessarie all’applicazione. La seconda

considerazione riguarda la presenza di rumore sul canale. In ambienti indu-

striali, cos̀ı come in presenza di porti navali vi è una forte presenza di rumore

che genera disturbo alle trasmissioni. In questo caso è necessario adottare

soluzioni che prediligono la robustezza del segnale rispetto ad un maggiore

bit rate. La capacità del canale si ricava in questo modo [29]:

C = 2BW

Dove BW è la bandwidth. Questa formula si applica solo in presenza di un

segnale ideale sprovvisto di codifica e di rumore. Quando il segnale è libero

da rumore ma è presente la codifica allora si applica la seguente formula [29]:

C = 2BWlog2M

dove M rappresenta il numero di livelli di codifica. Per rappresentare la

capacità del canale in presenza di codifica e rumore si usa il modello del

teorema di Shannon-Hartley [29]:

C = BWlog2(1 + S
N

)

Dove S rappresenta il segnale ed N il rumore ovvero il rapporto tra segnale e

rumore (SNR). Un aspetto critico imposto dal modello di Shannon-Hartley è

dato da Eb

N0
, ovvero il rapporto che esiste tra la quantità di energia necessaria

per rappresentare un bit ed il livello di rumore della densità spettrale che di

fatto indica la misura di SNR [29]. L’efficienza spettrale η indica il quan-

titativo di dati che è possibile trasmettere su una determinata bandwidth
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[29]:

η =
C

BW

Considerando che C è il massimo data rate del canale e BW è un valore

fisso, l’utilizzo di una buona modulazione diventa un parametro fondamenta-

le per massimizzare η che si traduce nel massimizzare il throughput dei dati.

Pertanto, quando η aumenta allora anche Eb

N0
deve aumentare, ovvero è ne-

cessaria una potenza energetica per rappresentare un bit, che corrisponde ad

un maggior consumo energetico delle batterie [29]. Quanta più energia serve

per rappresentare un bit tanto inferiore sarà la vita delle batterie. Inoltre

per fronteggiare il problema delle interferenze e degli ostacoli si può aumen-

tare il time on air di trasmissione del segnale attraverso l’utilizzo di una

modulazione lenta.

1.6 Tecniche di trasmissione dei dati

I dati, quando vengono trasmessi mediante radiofrequenze, si propagano

tutti alla velocità della luce. Quello che differisce tra le varie tecnologie wi-

reless è il throughput, ovvero la quantità di dati che può essere trasferita in

unità di tempo e viene misurato in Bit per Secondo (bps) [29]. Per poter

trasferire una maggiore quantità di dati a parità di tempo è necessario che

l’ampiezza di banda in trasmissione sia sufficientemente capiente. Per otte-

nere canali di comunicazione ad elevato bit rate è necessario disporre di un

canale di comunicazione con una banda abbastanza ampia. Solitamente si

parla di broadband per velocità superiori a 1 Mbps, mentre al di sotto di

questa velocità si parla di narrowband [29]. Per le applicazioni che richie-

dono un alto data rate bisogna utilizzare connessioni broadband che vanno

accompagnate con elevate frequenze. Per le applicazioni che richiedono una

copertura di segnale a lungo raggio bisogna usare trasmissioni narrowband,

in quanto queste concentrano l’energia in una porzione di spettro più piccola

risultando meno suscettibili alla presenza di rumore [29].
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Figura 1.2: Segnali Narrowband e Broadband

Le trasmissioni broadband occupano molta bandwidth rispetto alle trasmis-

sioni narrowband, ma la potenza di trasmissione è inferiore. La tabella 9.2

riepiloga le principali differenze tra i due tipi di trasmissione.

Un modo per ovviare al problema di mantenere un buon compromesso

tra energia impiegata per codificare il segnale e la presenza di rumore che

distorce l’informazione è quello di usare trasmissioni narrowband con una di-

mensione del canale molto stretta. Dato che il rumore si disperde su tutto lo
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Specifiche Broadband Narrowband

Efficienzaspettrale Bassa Molto alta

Throughput Alto Basso

Distanzacopertura Bassa Alta

Penetrazioneostacoli Bassa Alta

Lunghezzacodicipreambolo Lungo Corto

Tabella 1.1: Riepilogo caratteristiche trasmissioni Broadband e Narrowband

spettro, le trasmissioni narrowband hanno un più basso livello di rumore su

singolo canale [29]. Quando si usano canali narrowband il canale non è molto

disturbato dalle interferenze dei canali vicini, ma se l’interferenza si manife-

sta sullo stesso canale allora la trasmissione viene persa. Per questo motivo

esse si adattano meglio alle trasmissioni a lungo raggio che sono caratteriz-

zate da una forte attenuazione del segnale. Per poter ottenere trasmissioni

in broadband bisogna usare tecniche di modulazione in grado di elaborare il

segnale di base ed a parità di ampiezza questo viene disperso su una porzione

di spettro più ampia. Questa tecnica è conosciuta come spread spectrum.

Nelle trasmissioni spread spectrum il segnale in banda base viene trasmesso

su una banda di frequenze più ampia di quella effettivamente necessaria alla

trasmissione dell’informazione contenuta nel segnale originario stesso, in con-

trapposizione alle trasmissioni narrowband in cui la trasmissione non eccede

mai la reale capacità del canale trasmissivo [29]. Il segnale in banda base

viene inviato ad un codificatore di canale che produce un segnale analogico

di ampiezza di banda relativamente limitata centrata su una determinata

frequenza. Il segnale viene modulato usando una sequenza di cifre chiamato

codice o sequenza di dispersione. In generale il codice di dispersione viene

prodotto da un generatore di pseudo rumore o numeri pseudo casuali. L’ef-

fetto di questa modulazione è quello di aumentare sensibilmente l’ampiezza

di banda (dispersione dello spettro) del segnale da trasmettere. Il ricevente,

allo stesso modo, deve conoscere la stessa sequenza di cifre. Il segnale viene
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inviato ad un decoder di canale che recupera i dati in esso contenuti.

I vantaggi principali ottenuti usando una tecnica spread spectrum sono:

• Più stazioni radio possono trasmettere contemporaneamente usando la

stessa ampiezza di banda con interferenza reciproca minima miglioran-

do rapporto segnale/rumore.

• Riduzione incidenza delle interferenze.

• Nascondere e crittografare i segnali.

Figura 1.3: Un sistema di divisione di spettro

Esistono diverse tecniche di dispersione dello spettro. Tra le più comu-

ni troviamo: FHSS (Frequency Hopping Spread Spectrum) in cui il segnale

viene trasmesso su una serie di frequenze pseudocasuali, saltando da una fre-

quenza all’altra a intervalli regolari. Questa tecnica è usata dalla tecnologia

Bluetooth. DSSS (Direct Sequence Spread Spectrum) che utilizza un codice

di dispersione per permettere a ciascun bit del segnale originario di essere

rappresentato da più bit del segnale trasmesso [29]. Una sequenza di bit di

codice lunga per ogni bit di segnale produce un ampio guadagno elaborato
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paragonabile all’aumento di potenza in db. Questa tecnica è impiegata negli

standard 802.11-b ed 802.11-g . CSS (Chirp Spread Spectrum) utilizzato da

LoRa è una tecnica di modulazione in frequenza lineare a larga banda (chirp)

degli impulsi da codificare. Un chirp è un segnale sinusoidale la cui frequen-

za aumenta o diminuisce nel tempo. Lo svantaggio nell’utilizzo di tecniche

spread spectrum come modulazione è che il ricevitore deve fare più lavoro

per decodificare l’informazione da un segnale che si confonde con il rumore

di fondo. Inoltre disperdere un segnale narrowband su una banda più ampia

rappresenta un modo meno efficiente di utilizzo dello spettro. Questo proble-

ma viene però risolto attraverso l’uso di più sequenze tra loro ortogonali [29].

Dato che più dispositivi possono usare canali diversi o sequenze ortogonali,

si riesce ad ottenere un incremento di capacità della rete.
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Capitolo 2

LR-WPAN e 6LowPAN

Prima dell’avvento delle tecnologie LPWAN l’unico standard di riferimen-

to per le WSN (Wireless Sernsor Network) è stato LR-PWAN, ratificato dal-

l’IEEE attraverso il protocollo 802.15.4 che definisce i livelli PHY e MAC. Al

fine di favorire l’interoperabilità, lo stesso ente di standardizzazione, ha svi-

luppato il protocollo 6LowPan che implementa il livello network compliance

allo standard 802.15.4.

2.1 Standard IEEE 802.15.4

LR-WPAN (Low Rate - Wireless Personal Area Network) è una tecnolo-

gia pensata per trasmettere piccole informazioni su brevi distanze con basso

data rate. A differenza delle WLAN (reti locali senza fili), i collegamenti

effettuati tramite WPAN coinvolgono poco o nessuna infrastruttura. Que-

sta caratteristica permette soluzioni piccole, economiche ed energeticamente

efficienti da attuare per una vasta gamma di dispositivi. Lo scopo dello stan-

dard IEEE 802.15.4 è quello di definire il livello fisico ed il livello MAC per

la connettività wireless a bassa velocità di trasmissione dati [31]. Le WPAN

permettono di integrare dispositivi fissi e mobili, che possono essere alimen-

tati con o senza batteria. Qualora fossero alimentati a batteria il consumo è

molto limitato grazie ai requisiti molto bassi di computazione. Tipicamente

17
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il raggio operativo dei dispositivi è di 10 mt e viene identificato come POS

(Personal Operating Space). È possibile prevedere, in base ai requisiti del-

l’applicazione, un raggio di copertura più ampio a discapito di un data rate

inferiore come accettabile compromesso. Lo standard definisce due tipi di

dispositivi, i Full Function Device (FFD) con funzionalità complete e Redu-

ced Function Device (RFD) con funzioni limitate [31]. I primi implementano

all’interno del loro firmware tutto lo stack e possono assumere i ruoli sia di

coordinatore della rete che di router per l’instradamento dei pacchetti tra

segmenti di rete differenti. Ogni rete deve includere almeno un FFD che

agisce come coordinatore della WPAN che può inoltre operare come normale

device. Gli RFD svolgono invece operazioni molto semplici, non devono ela-

borare o spedire grandi quantità di dati e possono rimanere inattivi quando

non hanno necessità di comunicare. Un FFD può comunicare sia con altri

FFD che con gli RFD, mentre questi ultimi possono comunicare solo con

altri RFD. In questo modo è possibile costruire una WPAN quando almeno

2 dispositivi comunicano all’interno dello stesso POS, utilizzando lo stesso

canale fisico [31].

2.2 Topologie LR-WPAN

Lo standard 802.15.4 supporta la creazione di tre topologie di reti: a

stella, ad albero e a mesh. In una topologia a stella la rete è controlla-

ta da un singolo dispositivo chiamato coordinatore. [31] Solo i dispositivi

FFD possono assumere il ruolo di coordinatore, in quanto implementano a

bordo del proprio firmware tutto lo stack. Il coordinatore è responsabile di

inizializzare la rete stessa e di coordinare la comunicazione tra i dispositivi

nella rete. Tutti gli altri nodi, conosciuti come end devices, comunicano solo

con il coordinatore [31]. Nella topologia ad albero e a mesh il coordinatore

inizializza la rete e definisce i parametri necessari alla comunicazione, ma

l’instradamento per poter comunicare con altre reti avviene solo tramite i

routers. Nella topologia ad albero, i routers, muovono dati e controllano la
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rete attraverso una strategia di routing gerarchico [31]. Ogni router può es-

sere rappresentativo di un cluster di nodi, pertanto nella topologia ad albero

è possibile supportare fino a 255 cluster composti da 254 nodi ciascuno per

un totale di oltre 64 mila nodi. Un caratteristica interessante della topologia

ad albero è che un nodo potrebbe decidere di passare da un segmento di rete

ad un altro semplicemente facendo facendo uno switch del canale radio su cui

trasmette. Questa caratteristica è permessa in quanto vale il meccanismo di

accesso al canale condiviso sul principio del “chi parla quando”. La topologia

ad albero potrebbe implementare una comunicazione beacons oriented come

definito nello standard 802.15.4 [31]. La rete mesh permette una comunica-

zione P2P. I routers nella mesh network non emettono beacons regolari come

definito nello standards 802.15.4, in quanto questa specifica descrive solo re-

ti intra PAN, cioè le reti in cui cominciano le comunicazioni e terminano

nella rete stessa. Le reti mesh permettono una grande scalabilità e dispo-

nibilità di servizio, in quanto permettono di estendere la rete aggiungendo

nuovi nodi router i quali possono instradare le comunicazioni sfruttando path

multipli. Nelle reti mesh viene impiegato il protocollo AODV per la gestione

del routing. Il protocollo AODV (Ad-hoc On-demand Distance Vector) è un

protocollo dinamico di tipo reattivo che fa uso di tabelle di routing locali ai

nodi per poter instradare i pacchetti verso altri nodi. All’interno delle reti

mesh i nodi sono statici e per questo si differenziano dalle reti Ad-hoc. Il

protocollo AODV funziona bene nelle reti di sensori in quanto le tabelle di

instradamento non vengono aggiornate molto frequentemente, salvo quando

un nodo fallisce [31].
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Figura 2.1: Topologie reti LR-WPAN

2.3 6LowPAN

La specifica dello standard IEEE 802.15.4 definisce solo i livelli PHY e

MAC dello stack e non fornisce alcuna indicazione sui layers superiori. Le

tecnologie compliance a questo standard, come ZigBee o WirelessHart, im-

plementano i layers superiori sulla base delle proprie specifiche per ottenere

lo stack completo. Il limite di questo tipo di approccio è che due device sono

conformi alle specifiche dello standard, ma afferiscono a tecnologie differen-

ti, non sono in grado di comunicare tra loro in quanto i layers superiori a

quello fisico e mac sono completamente diversi. Nell’ambito dell’IoT questo

potrebbe rappresentare un grosso limite, pertanto, per favorire l’interopera-

bilità tra tecnologie eterogenee è stato pensato di sviluppare uno standard

per il livello rete che favorisca lo scambio di dati. Nelle reti LAN tradizio-

nali il livello rete è gestito dal protocollo IP. Nel protocollo IP la lunghezza

degli indirizzi che si possono assegnare ad una interfaccia di rete è di 32

bit. Il proliferare di numero di hosts connessi alla rete ha messo in crisi lo

spazio di indirizzamento possibile del protocollo IP. Per sopperire a questa

problematica, a fine anni 90, venne definito tramite RFC 2460, il protocollo
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IPv6. La nuova versione del protocollo IP prevede l’utilizzo di indirizzi lun-

ghi 128 bit, consentendo uno spazio di indirizzamento molto più ampio. Con

l’esplosione dell’IoT il numero di dispositivi che necessitano di connettività

crescerà in modo esponenziale. Considerato che gli indirizzi IPv4 sono in via

di esaurimento, sarebbe impossibile coniugare l’esigenza di connettività dei

dispositivi con la scarsa disponibilità di risorse. Il protocollo IPv6 offre un

ampio spazio di indirizzamento e sarebbe sufficiente a garantire il deploy su

larga scala di un elevato numero di nodi. Considerati questi aspetti, IETF

ha proposto uno standard basato su protocollo IPv6 che potesse adattarsi al

contesto delle reti LR-WPAN. Nel 2007 venne definito tramite RFC 4944 lo

standard 6LowPAN (IPv6 over Low-rate WPAN) [19]. L’obiettivo primario

di questo standard è quello di definire un network layer comune per tutte

le tecnologie che si basano sullo standard IEEE 802.15.4. Lo standard 6Lo-

wPAN va anche incontro al problema di interoperabilità delle reti LPWAN

[19]. Tuttavia, in ambito LPWAN, il protocollo 6LowPAN ha un’accezione

diversa a causa di alcuni aspetti. Innanzi tutto bisogna considerare che es-

sendoci una pletora di tecnologie differenti, ognuna di esse utilizza un proprio

standard per l’implementazione del livello PHY e MAC. Le reti LR-WPAN,

invece, sono definite dallo standard IEEE 802.15.4 pertanto è più naturale

costruire uno standard per l’implementazione del livello rete [19]. In secondo

luogo bisogna considerare che la maggior parte delle reti LPWAN ha una

topologia a stella in cui la base station comunica con gli end device tramite

una specifica tecnologia wireless. La base station è connessa ai sistemi di

back-end tramite protocollo IPv4. In questo scenario ha meno senso dotare

gli end device di uno stack completo che comprenda il livello rete in quanto

aumenterebbe la complessità dei dispositivi e farebbe aumentare i costi di

produzione.
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2.4 6LowPAN : Caratteristiche tecniche

Lo standard 6LowPAN permette di usare il protocollo IPv6 su sistemi

embedded. Sebbene questo aspetto permette il deploy su larga scala di una

grande vastità di dispositivi, non è esule da criticità. Il primo fattore critico

da considerare è che originariamente il protcollo IPv6 non venne concepito

per poter essere implementato su tecnologie con scarse risorse computazio-

nali, di consegueza deve essere ridimensionato e alleggerito [19]. In secondo

luogo bisogna considerare che il livello MAC dello standard 802.15.4 è diverso

dal livello MAC degli standard delle reti LAN. La dimensione del payload

supportato dal layer MAC in IPv6 è molto più grande di quello definito dallo

standard IEEE 802.15.4. Per integrare il protocollo IPv6 sul livello mac, il

working group 6LowPAN ha progettato lo stack interponendo tra il livello

MAC ed il livello rete un livello chiamato adaptation layer che ha lo scopo di

gestire la compressione dell’header, la frammentazione, il riassemblamento

e la gestione del routing nella topologia mesh[19]. L’utilizzo di uno stan-

dard che definisce il layer di rete favorisce non l’interoperabilità con altre

tecnologie ma anche l’interazione con i layer superiori. Questo aspetto dà

origine a diversi vantaggi. Il protocollo IPv6 per quanto possa essere con-

siderato una tecnologia robusta, ancora oggi non è ampiamente utilizzato.

Le applicazioni che si basano su protocollo IP sono lo standard de facto dei

servizi in circolazione [19]. L’implementazione del protocollo IPv6 sui sistemi

embedded potrebbe favorire la sua sua diffusione. Il problema della scarsa

disponibilità di indirizzi IPv4 è una tematica che viene discussa da diversi

anni. Il protocollo IPv6 risolve questo problema offrendo uno spazio di in-

dirizzamento molto ampio che si coniuga con le esigenze di deploy su larga

scala dei devices. Tra i punti di forza di IPv6 c’è la peculiarità che un host

è in grado di auto assegnare un indirizzo di rete ad una interfaccia fisica

che sia globalmente riconosciuto [19]. In questo modo si semplificano le ar-

chitetture di rete in quanto non è necessaria la presenza dei NAT (Network

Address Translation) e quindi si evita di dover ricorrere all’uso di indirizzi

IP privati. Lo standard IEEE 802.15.4 supporta tre topologie di rete, ma in
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Figura 2.2: 6LowPan stack

nessuna di queste è previsto un accesso diretto alla rete internet da parte dei

dispositivi. Senza il layer di rete, sarebbe impossibile per un device presente

in una rete LR-WPAN interagire con un device collocato su un’altra rete.

Tramite 6LowPan, invece, è possibile far scambiare i dati a nodi collocati su

reti diverse.

Un frame a livello MAC dello standard IEEE 802.15.4 può avere dimen-

sione massima di 127 byte, di cui 25 byte vengono destinati all’header ed

i restanti 102 byte sono riservati al payload. Un pacchetto IPv6 può assu-

mere dimensioni massime di 1280 byte, pertanto non è possibile incapsulare

un pacchetto IPv6 in un frame 802.15.4. L’incapsulamento avviene tramite

frammentazione, ovvero i pacchetti del layer IPv6 vengono spezzati in più
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pacchetti di dimensioni più piccole che possono essere contenuti in un frame

[19]. Al contrario quando un frame deve essere trasportato dal livello MAC

verso il livello rete deve essere riassemblato per ricostruire il pacchetto ori-

ginale. Le operazioni di frammentazione e riassemblamento vengono svolte

dall’ adaptation layer [19]. Tra le features più interessanti di 6LowPAN c’è la

possibilità di utilizzare l’assegnamento dinamico degli indirizzi brevi a 16 bit.

Usando questi indirizzi è possibile implementare il routing gerarchico. Le reti

LR-WPAN, essendo composte da dispositivi che dispongono di scarse risorse

computazionali, non possono ottenere degli stessi servizi di una rete LAN

tradizionale. IPv6 va nella direzione della semplificazione dell’infrastruttura

di rete grazie alla feature chiamata stateless address auto configuration che

permette di auto assegnare un indirizzo ad un host senza ricorrere ad servizio

di DHCP. In uno scenario applicativo in cui viene fatto il deploy di migliaia

di nodi, la possibilità che ogni dispositivo sia in grado di auto assegnarsi un

indirizzo semplifica notevolmente la gestione riducendo i costi di messa in

produzione. Il vantaggio più grande che offre l’adozione di 6LowPAN è che i

protocolli del livello applicazione possono essere utilizzati senza dover essere

adattati alle LR-WPAN. Anche le socket possono essere usate senza subire

nessuna modifica. La messa in produzione di un’infrastruttura di rete im-

plica che gli hosts vengano monitorati al fine di garantire un buon livello di

servizio. Quando un nodo della rete, un apparato o una singola componente

subisce un guasto è necessario che gli operatori che amministrano il servizio

intervengano per gestire il guasto. Il protocollo SNMP (Simple Network Ma-

nagement Protocol) è stato sviluppato per poter raccogliere in tempo reale

dati sullo stato di salute degli hosts. Nell’ambito IoT in cui le reti possono

essere composte da migliaia di nodi è fondamentale avere un servizio che

permetta il monitoraggio di tutte le componenti, soprattutto in contesti in

cui si opera in aree remote in cui non è facile intervenire tempestivamente

[19].



Capitolo 3

LPWAN

I requisiti fondamentali che hanno guidato la progettazione delle reti LP-

WAN sono: trasmissioni a lungo raggio nell’ordine dei chilometri, basso data

rate inferiore a 5000 bits per secondo, basso consumo energetico da parte dei

dispositivi che si riflette sulla durata delle batterie dai 5 ai 10 anni, capa-

cità di gestire le connessioni di migliaia di dispositivi contemporaneamente.

[2] Nei paragrafi seguenti verranno approfonditi i seguenti aspetti delle reti

LPWAN:

• Trasmissione a lungo raggio

• Efficienza energetica

• Basso costo di produzione dei dispositivi

• Scalabilità

• Quality of Service

3.1 Trasmissione a lungo raggio

Le trasmissioni radio possono essere a corto raggio quando operano su

distanze nell’ordine dei metri oppure a lungo raggio quando si arriva sull’or-

dine dei chilometri. I parametri che determinano la distanza della copertura

25
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di segnale sono: la potenza trasmissiva, la banda di frequenza, la tecnica di

modulazione del segnale, trasmissione narrowband o spread spectrum [29].

Molte tecnologie wireless LPWAN utilizzano bande di frequenze inferiori

ad 1 GHz, conosciute come frequenze Sub-Ghz. Questo spettro di frequenze

offre trasmissioni robuste e affidabili con un basso link budget. La frequen-

za dei 2.4 GHZ risente dei problemi di attenuazione del segnale dopo brevi

distanze, del multipath fading causato dagli ostacoli, e dalla scarsa capa-

cità di oltrepassare gli ostacoli. Inoltre la banda di frequenza dei 2.4 GHz è

congestionata dalla presenza di innumerevoli tecnologie wireless quali Wi-Fi,

telefoni cordless, Bluetooth, Zigbee che possono creare livelli di interferen-

za [2]. Nonostante questi aspetti, alcune tecnologie LPWAN utilizzano la

banda dei 2.4 GHz. Tuttavia l’utilizzo di bande Sub-GHz offre nettamente

performance migliori sulle lunghe distanze [2]. Per le tecnologie LPWAN il

link budget si attesta sui 150 ± 10dBm che garantisce copertura nel raggio di

qualche chilometro in ambito cittadino e fino a 10 chilometri in ambito rurale.

Per permettere al ricevitore di decodificare informazioni anche in presenza di

forte attenuazione del segnale, il livello fisico dello stack deve effettuare un

compromesso tra bit rate e rallentamento della velocità di modulazione cos̀ı

da disporre di più energia per ogni bit inviato. Le tecnologie LPWAN hanno

una soglia di sensitività che raggiunge i -130 dBm. Le trasmissioni narro-

wband decodificano il segnale trasmesso su una porzione di spettro molto

stretta. Assegnando ad ogni canale una banda stretta, tipicamente meno di

25 MHz, è possibile ottenere molti canali che condividono lo stesso spettro.

Il vantaggio ottenuto è che il livello di rumore su singolo canale è minimo, ed

inoltre il ricevitore non deve svolgere alcun compito aggiuntivo per decodifi-

care l’informazione, rendendo semplice e poco costoso il design [2]. NB-IoT

and Weightless-P sono esempi di tecnologie che usano la tecnica narrowband,

mentre esistono altre tecnologie che utilizzano canali ancora più stretti intor-

no ai 100Hz e vengono identificate come Ultra narrowband (UNB). In questo

modo si riduce ulteriormente il rumore ed è possibile incrementare il numero

di dispositivi in grado di trasmettere sulla stessa banda. Sebbene il data
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rate effettivo per singolo dispositivo diminuisce, aumenta il tempo in cui il

ricevitore radio deve essere acceso. Il basso data rate, in combinazione con la

regolamentazione per l’accesso condiviso allo spettro di frequenza, può ave-

re ripercussioni sulla dimensione massima dei pacchetti e sulla frequenza di

invio degli stessi, limitando i possibili casi applicativi [2]. Alcuni esempi di

tecnologie che usano UNB sono SigFox, Weightless-N, Telensa. Le tecniche

di trasmissione spread spectrum aumentano l’occupazione di banda del se-

gnale a parità di energia impiegata (ampiezza fissa). In questo modo, senza

variare il contenuto energetico (elemento cruciale nelle LPWAN), è possibile

migliorare il rapporto tra segnale/rumore eliminando il maggior numero di

interferenze possibili. Questo consente l’utilizzo contemporaneo della stes-

sa gamma di frequenze a più dispositivi ottenendo un miglioramento nella

gestione dello spettro. Uno scopo secondario della tecnica spread spectrum,

utilizzato soprattutto in ambito militare, è quello di minimizzare il segnale

radio trasmesso abbassando la potenza specifica e portandolo a confondersi

con il rumore radio di fondo in modo da sfuggire al rilevamento da parte delle

stazioni di intercettazione radio [2].

3.2 Efficienza energetica

L’efficienza energetica è un aspetto cruciale per il funzionamento delle

applicazioni IoT. I dispositivi, una volta configurati e posizionati, devono

svolgere il loro compito per il maggior tempo possibile senza intervento uma-

no. Questo aspetto è fondamentale se si vogliono contenere i costi di gestione

del servizio. La maggior parte dei dispositivi è alimentato da batteria, per-

tanto la manutenzione per la sostituzione o ricarica deve essere ridotta al

minimo [2]. Si stima che, per mantenere i costi di gestione bassi, è necessario

che la vita delle batterie debba durare dai 5 ai 10 anni. Per poter avere una

maggiore efficienza energetica è possibile adottare diverse misure a livello di

infrastruttura, complessità, frequenza di invio dei dati e politiche di acces-

so al mezzo trasmissivo. La topologia della rete ha influenza sul consumo
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energetico. Le reti mesh vengono impiegate per estendere la copertura di

segnale delle reti wireless che usano tecnologie con trasmissioni a breve o

medio raggio. Il consumo energetico dei dispositivi è maggiore rispetto ad

una topologia a stella. Il motivo deriva dal fatto che mentre nelle topologie

a stella c’è un solo nodo in grado di instradare il traffico, nelle reti mesh pos-

sono esserci più dispositivi con il ruolo di router. Questi ultimi devono essere

sempre accesi ed in ascolto del canale. In alcuni casi, i routers, potrebbero

essere congestionati con un ulteriore aggravio del consumo energetico. Inoltre

l’uso di una topologia a stella per la copertura di una vasta area geografica

implica una minore densità di dispositivi da utilizzare, che fa abbassare ulte-

riormente i costi di gestione ed il livello di interferenza. Per poter ottenere un

maggiore risparmio energetico è possibile spegnere il ricevitore radio quando

non c’è necessità di trasmissione o ricezione. Gli end device, non dovendo

gestire l’instradamento dei pacchetti provenienti dagli altri nodi, attivano il

trasmettitore radio solo quando necessario [2].

Il meccanismo del duty cycle è subordinato ai requisiti dell’applicazione.

Il device può svegliarsi solo all’occorrenza se deve fare delle trasmissioni pe-

riodiche in uplink. Diverso è il caso per le trasmissioni in downlink, in cui

sono necessari meccanismi di sincronizzazione tra end device e gateway se si

vuole che il dispositivo si attivi a intervalli schedulati. Il modo più semplice

per gestire la ricezione in downlink è quello di aprire una finestra in ascolto

dopo una comunicazione in uplink. I dispositivi alimentati da rete elettrica

possono essere costantemente in ascolto del canale per ricevere informazioni

riducendo anche la latenza delle comunicazioni. Il duty cycle non è solo una

tecnica di risparmio energetico ma anche un vincolo normativo che dipende

dalle legislazioni nazionali che regolamentano l’accesso ad uno spettro con

banda condivisa evitando che una singola stazione radio monopolizzi il ca-

nale. Per una maggiore efficienza energetica i dispositivi vengono progettati

in maniera modulare in modo che è possibile spegnere la singola componente

quando non utilizzata, quindi applicando il concetto di duty cycle non solo

al ricevitore radio ma anche alle altre componenti hardware.
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Il livello MAC utilizzato sia nelle reti cellulari che nelle LR-WPAN è

troppo sofisticato per poter essere impiegato nelle reti LPWAN. Il fatto di

avere un livello MAC più sofisticato permette di ottenere dei benefici che po-

trebbero essere non necessari per il contesto applicativo delle LPWAN. Nelle

reti cellulari, ad esempio, esistono meccanismi abbastanza sofisticati per ga-

rantire a più stazioni radio di poter comunicare usando la stessa banda di

frequenza. Alcune tecniche quali TDMA (Time Division Multiple Access)

e FDMA (Frequency Division Multiple Access) sono abbastanza complesse

e rendono il livello MAC più pesante [2]. Questo si traduce in un grosso

dispendio di energia dovuto alle continue sincronizzazioni tra il trasmettito-

re e ricevitore. Le tecniche di accesso multiplo al canale, TDMA e FDMA,

operano rispettivamente nel dominio del tempo e delle frequenze. Esse fanno

un uso esclusivo del canale di comunicazione, garantendo un’alta qualità del

servizio a discapito dei costi di gestione e di implementazione dei dispositivi.

Per mantenere i costi di produzione bassi, molte tecnologie wireless come ad

esempio Wi-Fi e Zigbee, usano CSMA/CA (Carrier Sense Multiple Access /

Collision Avoidance) per la gestione contesa del canale da parte di più sta-

zioni radio. L’idea alla base è quella di ascoltare il canale e di aspettare per

un tempo random prima di effettuare la trasmissione. In caso di collisione le

stazioni radio coinvolte aumentano il tempo di attesa prima di ritrasmettere.

Questa caratteristica ha forti ricadute sulle performance globali della rete.

La probabilità di collisione aumenta all’aumentare del numero di stazioni

che vogliono trasmettere. Questo aspetto diverge dalle esigenze delle reti

LPWAN che devono supportare il deploy di migliaia di dispositivi. Inoltre

per risolvere il problema del terminale nascosto e per garantire un accesso

equo a tutte le stazioni radio si usano metodi di Request To Send e Clear

To Send (RTS/CTS) che aggiungono molto overhead alle comunicazioni. Il

problema del terminale nascosto si verifica quando il dispositivo che vuole

trasmettere non rileva che il canale è impegnato dalla trasmissione di un’al-

tra stazione radio in quanto quest’ultima è fuori dalla sua portata [29]. La

collisione può sempre verificarsi al ricevitore, il quale può trovarsi nel mezzo
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a più stazioni e quindi sentirle entrambe, ma queste ultime potrebbero non

sentirsi reciprocamente. Per semplificare la complessità del livello MAC an-

zichè usare le tecniche precedentemente descritte, molte tecnologie LPWAN

usano il protocollo ALOHA che è molto più semplice. L’algoritmo del pro-

tocollo aloha non prevede l’ascolto del canale, ma semplicemente aspettano

un tempo random prima di trasmettere. Questo tipo di approccio ha co-

me svantaggio che non è esclusa la probabilità di collisione, ma data la sua

semplicità permette la realizzazione di dispositivi meno sofisticati [2].

Per poter ulteriormente ottimizzare il consumo energetico è possibile fare

in modo che gli end device siano meno complessi possibile, spostando l’in-

telligenza sui sistemi di back-end. Spostare la complessità offre vantaggi sia

dal punto di vista della comunicazione che dal punto di vista della compu-

tazione. Per quanto concerne la comunicazione nella topologia a stella la

base station è un dispositivo più complesso in quanto in grado di ascoltare

più trasmissioni contemporanee usando diversi canali o segnali ortogonali,

ed anche il ruolo di gateway della rete. Questo permette all’end device di

inviare dati su un qualsiasi canale disponibile e di poter raggiungere la base

station senza usare trasmissioni particolarmente complesse per inizializzare

la comunicazione. Il ruolo di coordinatore della rete può essere svolto sia

dalla base station, che da un sistema di back-end. Il coordinatore della rete

può anche adottare meccanismi tali per cui fornisce indicazioni all’end device

su come poter modificare alcuni parametri relativi alle trasmissioni in modo

da rendere più efficiente la comunicazione. Se il ruolo di coordinatore è svolto

dal sistema di back-end, esso può anche gestire il roaming di un dispositivo

da una rete ad un’altra. Questo permette di mantenere il design dell’end

device semplice facendo abbassare i costi di produzione.

Dal punto di vista della computazione bisogna analizzare che esiste un

trade-off che riguarda il data processing. Alcune applicazioni hanno come

requisito che i dati raccolti dall’end device vengano inviati molto frequente-

mente. In altre applicazioni, al contrario, i dati potrebbero essere trasmessi

anche una sola volta al giorno. Dal punti di vista del consumo energetico è
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più dispendiosa la trasmissione dei dati rispetto all’elaborazione. Il trade off

del data processing riguarda l’invio di dati sottoposti ad una pre elaborazione

oppure inviati raw. Questa valutazione va fatta in base ai requisiti applica-

tivi. Se l’applicazione richiede trasmissioni molto frequenti allora può avere

senso trasmettere i dati senza alcuna elaborazione in modo da non dover

gravare ulteriormente sul consumo energetico, mentre nel caso in cui la tra-

smissioni sono sporadiche è meno costoso far fare elaborazioni all’end device.

Il vantaggio di far elaborare i dati all’end device, è che vengono inviati meno

dati rispetto a quelli raw. L’invio di tanti dati con molta frequenza potrebbe

rappresentare il caso pessimo sia dal punto di vista del consumo energetico

che delle performance della rete. Non essendo possibile fare una stima as-

soluta si preferisce, in linea di massima, mantenere i costi di design dell’end

device molto bassi specialmente in presenza di deploy con un vasto numero

di nodi, cercando di far svolgere poca computazione al nodo. La valutazione

può essere fatta confrontando il costo di trasmissione dei dati rispetto al costo

di sostituzione delle batterie. Se, ad esempio, si utilizzano tariffe al consumo

sulla base del volume di dati trasmessi, allora è meglio far fare elaborazioni

all’end device e cercare di trasmettere meno dati possibile. Se invece il costo

della sostituzione delle batterie è molto elevato, allora bisogna adottare una

strategia conservativa che punti a massimizzare il risparmio energetico. La

valutazione della scelta tra l’invio di dati raw o elaborati ricade sul business

model dell’applicazione [2].

3.3 Basso costo di produzione dei dispositivi

Il grande successo commerciale delle LPWAN è dato dalla capacità di

connettere un largo numero di end device pur mantenendo i costi dell’hard-

ware sotto i 5 dollari [3][4]. Questa accessibilità permette alle LPWAN non

solo di coprire un vasto numero di applicazioni possibili, ma di poter com-

petere anche nei domini applicativi in cui si collocano le tecnologie a breve

raggio e le reti cellulari. LPWAN offre diverse soluzioni per ridurre i costi di
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investimento (CAPEX) ed i costi di gestione (OPEX) sia per gli utenti finali

che per gli operatori di rete. L’utilizzo di una topologia a stella, il MAC pro-

tocol semplificato, spostare la complessità sui sistemi di back-end sono tutte

misure che portano alla riduzione dei costi di produzione degli end device.

I tre fattori principali che influiscono sui costi di produzione sono: minore

complessità dell’hardware grazie all’uso di transceivers che adottano modu-

lazioni radio semplici; topologia a stella che semplifica il deploy di migliaia di

dispositivi senza ricorrere alle reti mesh; utilizzo di bande di frequenza senza

licenza che non comporta ulteriori oneri aggiuntivi. In questo ultimo caso,

qualora venissero usate bande con licenza, è possibile che i provider facciano

accordi per condividere la banda in concessione ad altri operatori per evita-

re costi aggiuntivi. Questo approccio avviene soprattutto nelle reti cellulari.

L’operatore può scegliere se condividere la banda oppure optare per soluzioni

in cui acquista la banda disponibile ma riduce l’ampiezza di banda di ogni

canale in modo da sostenere un numero maggiore di dispositivi connessi [2].

3.4 Scalabilità

Uno dei requisiti fondamentali delle LPWAN è di poter supportare un

elevato numero di nodi connessi anche sull’ordine delle migliaia. Per quan-

to riguarda la scalabilità, i dispositivi devono poter lavorare correttamente

anche quando aumentano di numero e di densità. La scalabilità dell’infra-

struttura può essere ottenuta con diversi metodi. Per poter far comunicare

il più elevato numero possibile di dispositivi bisogna sfruttare la diversità di

canali, tempo, spazio e hardware. Considerando che gli end device devono

essere a basso consumo e poco complessi per loro natura, l’unico modo per

massimizzare la diversità è di spostare la complessità della trasmissione sulle

base station o sui sistemi di back-end. Le tecnologie LPWAN impiegano più

canali e più antenne per gestire in parallelo diverse trasmissioni da e ver-

so gli end devices. Inoltre il fatto di usare più canali rende le trasmissioni

più affidabili e meno soggette a interferenze. Uno dei problemi maggiori che
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affligge sia le reti cellulari che le reti LR-WPAN è la densità di dispositivi

presenti su una certa area. Maggiore è la densità dei dispositivi e maggiore

è l’interferenza che questi possono avere l’uno con l’altro. Nelle reti LPWAN

può anche esserci un problema di sovraccarico della base station. Nelle re-

ti cellulari è possibile coordinare l’accesso dei dispositivi alle varie celle in

maniera efficiente, cosa non fattibile per molte reti LPWAN. Molti sistemi

LPWAN ottimizzano non solo la scalabilità in termini di numero di dispo-

sitivi connessi ma anche il singolo collegamento con l’end device. Per poter

ottenere prestazioni migliori in termini di efficienza energetica e affidabilità è

possibile adattare alcuni parametri relativi alla trasmissione, quali ad esem-

pio lo schema di modulazione o il data rate, in maniera dinamica in base al

contesto. In questo modo, monitorando la qualità del link si possono coordi-

nare gli end devices presenti all’interno della rete. Questo tipo di soluzione

non è sempre praticabile ed i parametri modificabili differiscono tra le va-

rie tecnologie LPWAN. Alcuni fattori, come l’asimmetria tra trasmissioni in

uplink e downlink e il massimo duty cycle ammissibile, possono essere un

ostacolo ai meccanismi di adattamento dinamico al contesto. Il miglior mo-

do per sfruttare la feature di adaptive data rate, si ottiene facendo in modo

che sia la base station a fornire indicazioni all’end device su come regolare i

parametri relativi alla trasmissione, in quanto l’end device non è in grado di

fare valutazioni che gli permettono di migliorare la qualità delle trasmissioni.

Una tecnica possibile, ad esempio, consiste nell’inviare dati ripetutamente su

più canali scelti a caso e di valutare su quale canale la base station riceve

la comunicazione migliore. Le tecniche di adaptive data rate tipicamente

vengono svolte dalle base station o dai sistemi di back-end per mantenere i

costi degli end device bassi. Esiste un trade off tra la scalabilità della rete ed

l’uso di end device a basso costo. Molte soluzioni LPWAN pur di mantenere

il requisito di basso consumo energetico, limitano l’uso delle risorse radio e

permettono l’accesso alla rete in maniera non coordinata fissando un limite

di numero massimo di dispositivi che possono agganciarsi. Esistono dei limiti

pratici alla scalabilità delle LPWAN [2].
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3.5 Quality of Service

Le tecnologie LPWAN sono in grado di soddisfare i requisiti di innumere-

voli applicazioni. Uno degli aspetti più critici è identificare se l’applicazione

è delay-tolerant o meno. Nelle applicazioni come il monitoraggio ambientale

non ci sono criticità sui tempi di consegna dei dati mentre lo diventa per i

sistemi di sicurezza come gli allarmi. Tuttavia, la rete deve offrire una sorta

di QoS per la stessa tipologia di tecnologia LPWAN. Per poter quantificare la

QoS di una rete LPWAN bisogna valutare le metriche relative a bandwidth,

packet error rate, packet delay, delay jitter. Il packet delay è una misura

importante quando si ha a che fare con applicazioni delay-tolerant [5]. Le

attuali tecnologie LPWAN non garantiscono o hanno un limitato QoS [2].

3.6 Tecnologie LPWAN

Molte società che operano soprattutto nel settore dell’elettronica e delle

telecomunicazioni, hanno sviluppato soluzioni che cercano di soddisfare le esi-

genze delle reti LPWAN. Attualmente sul mercato esistono diverse soluzioni

proprietarie molto spesso complementari. Le tecnologie wireless differiscono

tra loro perchè riescono a combinare in maniera differente i parametri della

trasmissione tra cui il link budget, la tecnica di modulazione, la capacità

del canale trasmissivo. In generale vale il principio che per aumentare la di-

stanza di copertura del segnale bisogna avere una trasmissione che predilige

modulazioni più robuste a discapito del bit rate. L’aspetto più critico rima-

ne il consumo energetico, in quanto la sfida è quella di cercare di estendere

la distanza di copertura del segnale senza aumentare l’energia necessaria al

trasporto dell’informazione [2].

3.6.1 SigFox

SigFox è provider di telecomunicazioni a livello mondiale che offre servizi

di connettività orientata solo all’ambito IoT e M2M. L’azienda ha sviluppa-
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to una sua tecnologia proprietaria in cui offre connettività agli end device

tramite la propria infrastruttura. Il vantaggio per l’utente è che non deve

occuparsi di nessun aspetto relativo all’implementazione e gestione, ma può

agganciarsi con un end device alla rete Sigfox [2]. Sigfox Network Operator si

occupa di gestire il deploy delle base station che vengono equipaggiate con un

cognitive software defined radio ed interconnesse tra loro attraverso la rete

IP. Questa tecnologia utilizza per la trasmissione dei dati la modulazione di

segnale BPSK (Binary Phase Shift Key) in ultra-narrowband (UNB) a 100Hz

nella banda ISM Sub-GHz. Grazie all’uso di UNB, Sigfox utilizza la band-

width in maniera efficiente con il vantaggio di avere un livello molto basso

di rumore sul singolo canale. In questo modo è possibile ottenere un’ottima

soglia si sensitività per il ricevitore, un consumo molto basso di energia e

antenne con il design molto semplice. Il punto di debolezza è il limitato bit

rate che si attesta attorno ai 100 bps, limitando di fatto i casi possibili di

applicazione. Inizialmente Sigfox supportava solo comunicazioni in uplink,

ma successivamente si è evoluta permettendo comunicazioni bidirezionali. Le

comunicazioni in downlink possono essere fatte solo dopo una comunicazione

in uplink, in quanto l’end device apre una finestra in ascolto per ricevere

comunicazioni dalla base station. Il numero di messaggi in uplink è limitato

a 140 al giorno con una dimensione massima di 140 byte per ogni messag-

gio, in conformità alla leggi nazionali e alle regolamentazioni di accesso alle

bande libere. L’accesso al canale radio è asimmetrico, ed essendoci un limite

massimo sul numero di messaggi che possono essere spediti nell’arco di un

giorno non è garantito un meccanismo di ack dopo ogni trasmissione. Non

essendoci conferma garantita sulla trasmissione dei dati, l’affidabilità delle

comunicazioni viene migliorata usando tempo e frequenze diverse per avere

trasmissioni ridondanti. L’idea è quella di trasmettere un singolo messaggio

più volte usando canali con frequenze differenti. A questo scopo, in Europa,

la banda tra gli 868.180-868.220 MHz è suddivisa in 400 canali con ampiezza

di 100Hz, di cui 40 canali sono riservati e non usati. La base station effettua

la scansione di tutti i canali per decodificare i messaggi, mentre l’end devi-
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ce può autonomamente scegliere una frequenza a caso su cui trasmettere il

proprio messaggio. Questo aspetto semplifica molto il design dell’end device.

Inoltre, un singolo messaggio può essere trasmesso più volte (3 di default)

per incrementare la probabilità che venga ricevuto dalla base station.

3.6.2 Ingenu

Ingenu (formalmente conosciuta come On-Ramp Wireless) è una compa-

gnia statunitense che ha sviluppato una soluzione proprietaria nell’ambito

delle tecnologie LPWAN. A differenza delle tecnologie concorrenti non utiliz-

za lo spettro nella banda dei Sub-GHz ma opera nella banda ISM a 2.4 GHZ.

Le frequenze nello spettro dei 2.4 GHz non si prestano bene alla copertura di

segnale sulle lunghe distanze in quanto sono molto suscettibili alla presenza

di ostacoli e rumore. Il vantaggio è che a differenza della banda Sub-GHz

non ci sono vincoli di normative e di regolamentazioni sul duty cycle, ga-

rantendo cos̀ı alte prestazioni in termini di throughput. Ingenu utilizza a

livello fisico per l’accesso al canale radio uno schema proprietario chiamato

RPMA (Random Phase Multiple Access) - DSSS (Direct Sequence Spread

Spectrum), utilizzato per le trasmissioni in uplink. RPMA viene considerata

come un’implementazione di DSSS piuttosto estrema. Esiste un trade off tra

la dispersione del segnale ed il tempo di ricezione del messaggio. Quanto più

un segnale viene disperso tanto più è il tempo che ci impiega per poter essere

recapitato. Ad esempio, CDMA è stato pensato per il trasporto della voce ed

ha una piccolissima latenza nell’ ordine dei millisecondi. Al contrario RPMA,

che si colloca nell’ambito delle applicazioni LPWAN IoT, sfrutta la caratte-

ristica di poter tollerare un elevato delay sull’ordine dei secondi. Ingenu a

differenza di altri ha agito sul controllo del processing gain semplicemente

aumentando il link budget, che gli permette di disperdere maggiormente il

segnale. Il processing gain è il rapporto tra l’ampiezza di banda del segnale

disperso e il segnale in banda base e viene espresso in dB. Ad esempio, se

un segnale di 1 KHz in banda base viene disperso in 100 KHz, il rapporto

sarà: 100000 / 1000 = 100 , che in decibel equivale a 10log10(100) = 20dB.
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A confronto con le altre tecnologie LPWAN, Ingenu, ha un link budget più

elevato che si attesta sui 177 dBm [6].

Per capire come RPMA sfrutta al massimo il processing gain è possibile

fare un paragone con la tecnologia CDMA usata nelle reti cellulari. In CDMA

si ha un processing gain di 18 dB che corrisponde a 64 chips per codificare un

simbolo, mentre RMPA usa 39 dB di processing gain che corrisponde a 8192

chips. In altre parole il segnale RPMA è disperso 128 volte in più di un se-

gnale CDMA. Ovviamente RPMA non disperde il segnale cos̀ı in estremo per

ogni messaggio ma si adatta in base al contesto. Questa flessibilità determina

maggiore affidabilità al protocollo RPMA. Per la maggior parte del tempo,

RPMA cerca di trasmettere disperdendo il segnale meno possibile, ma in caso

di forte interferenza aumenta il fattore di dispersione. Grazie a questa tec-

nica è possibile ottenere anche una copertura migliore rispetto a DSSS. Uno

dei punti di forza di DSSS (e che RPMA è in grado di spingere all’estremo)

è la capacità di trasmissione del segnale anche in presenza di forte rumore

generato dalle altre stazioni che usano la stessa frequenza. DSSS è immune al

rumore in quanto confonde il segnale utile con il rumore stesso. Ovviamente

questa modulazione non è totalmente immune, ma è più robusta se parago-

nato altre. RPMA è in grado di identificare il segnale anche se è 2000 volte

più debole del rumore. Tutte le altre tecnologie funzionano con il principio

che il segnale utile deve essere più forte del rumore altrimenti la decodifica è

impossibile. Questo è possibile portando al massimo la dispersione di segnale

possibile con DSSS. Questo fattore è molto importante se si considera che

Ingenu usa la banda dei 2.4 GHZ in cui c’è molto rumore generato da tante

altre tecnologie wireless come Wi-Fi, Bluetooth e Zigbee. RPMA usa canali

con ampiezza di 1 Mhz suddivisi in time slot chiamati frames [6]. Questi slot

sono molto più ampi se paragonati con i frame usati dalle tecnologie cellulari

come per CDMA, in cui si tende a misurare nell’ordine delle decine di millise-

condi e non in secondi. L’accesso agli slot viene fatto aggiungendo un ritardo

random per ogni trasmettitore per evitare che questi collidono nell’accesso

allo stesso slot. Dato che RPMA è stato progettato per trasmettere piccoli
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dati, Ingenu adotta un approccio TDD (Time Division Duplex). RPMA è

in grado di capire le condizioni del canale in uplink, ovvero quanto distur-

bo di rumore è presente, ascoltando il canale in ricezione. RPMA sfrutta il

fenomeno chiamato “channel reciprocity”, che è usato nella tecnica TDD in

cui la frequenza in trasmissione è esattamente la stessa di quella in ricezione.

Anche lievi variazioni di frequenza possono determinare condizioni di canale

molto diverse. Se il canale è disturbato, RPMA aumenta la diffusione e la

potenza di trasmissione, al contrario diminuisce la diffusione e la potenza di

trasmissione. Il controllo della potenza trasmissiva usato da RPMA è chia-

mato “open loop power control”. Con questa tecnica, l’endpoint misura la

potenza di segnale ricevuta sul canale in downlink e la usa per configurare

la potenza di segnale in uplink senza nessun tipo di segnalazione proveniente

dalla base station. Il transmit power control, in combinazione con la capacità

di poter trasmettere 1000 messaggi sovrapposti fornita da DSSS determina

la capacità possibile di RPMA. Questo aspetto ha ripercussioni sulla dura-

ta delle batterie e sulla scalabilità. Il miglioramento al consumo energetico

apportato dalla tecnica “open loop power control” è dato dalla capacità di

poter regolare la potenza di segnale in base alle condizioni del canale, quindi

di fatto usa solo l’energia effettiva a poter trasportare l’informazione dalla

base station all’endpoint.

Figura 3.1: Rpma slot

Nella figura 3.1 è rappresentato il formato di uno slot RMPA. Lo slot in do-

wnlink precede quello in uplink permettendo di regolare la potenza di segnale
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in trasmissione dopo aver quantificato la potenza di segnale in downlink. Da-

to che la base station trasmette sempre in downlink alla stessa potenza, la

potenza di segnale ricevuta è usata per calcolare quanto rumore c’è sul canale

e quindi con quanta potenza deve essere inviato il messaggio in uplink. Se il

canale è libero da interferenza il segnale ricevuto ha un buon livello di ener-

gia, altrimenti qualora fosse disturbato il segnale ricevuto ha una potenza

inferiore. RPMA non garantisce l’accesso al canale ai trasmettitori esatta-

mente uno alla volta all’inizio di uno slot, pertanto riduce la sovrapposizione

dei segnali trasmessi e cos̀ı incrementa il rapporto segnale rumore sul singolo

canale. Dal punto di vista del ricevitore, la base station utilizza più demo-

dulatori per decifrare i segnali che arrivano in tempi diversi nello stesso slot.

Ingenu fornisce comunicazioni bidirezionali con una leggera asimmetria nelle

trasmissioni. Per le comunicazioni in downlink, la base station disperde i

segnali per ciascun end device e li diffonde usando CDMA. RMPA raggiunge

una soglia di sensitività di -142 dBm con un link budget di 168 dBm. Inge-

nu sta facendo diversi sforzi per adeguare il PHY layer allo standard IEEE

802.15.4k. La tecnologia RPMA è compliant allo standard IEEE 802.15.4k

[2][6].

3.6.3 Telensa

Telensa è un’azienda inglese che opera nell’ambito delle smart city ma so-

prattutto nel settore dell’illuminazione pubblica intelligente. Questa società

ha sviluppato una tecnologia per applicazioni LPWAN progettando intera-

mente lo stack di rete della soluzione proprietaria con il supporto all’inte-

grazione di software di terze parti. La soluzione sviluppata si basa su una

tecnica di modulazione proprietaria UNB che usa la banda libera ISM con

frequenze SUB-GHz. Non ci sono molti dettagli sull’implementazione della

tecnologia wireless di Telensa, pertanto l’azienda si è posta come obiettivo di

standardizzare la propria tecnologia usando usando le specifiche ETSI Low

Throughput Networks (LTN) per una facile integrazione delle applicazioni.

Attualmente Telensa si è concentrata su ambiti applicativi molto specifici
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quali l’illuminazione intelliggente di cui dichiare essere leader e smart par-

king. Per rafforzare la propria posizione come leader di mercato dell’illumi-

nazione pubblica intelligente, Telensa è confluita nel consorzio TALQ che si

occupa del controllo e monitoraggio dell’illuminazione pubblica [2].

3.6.4 Qowisio

Qowisio è una società francese operante nel settore delle telecomunicazioni

che ha sviluppato una soluzione LPWAN dual stack che combina l’utilizzo

di una tecnologia proprietaria UNB con LoRa. Essa fornisce connettività

come servizio agli utenti finali. La società fornisce sia gli end device che

l’infrastruttura, sviluppa applicazioni custom che si appoggiano su un sistema

cloud di back-end. Non esistono dettagli tecnici sull’implementazione delle

proprie tecnologie [2].

3.6.5 Nwave

La piattaforma Nwave ha la caratteristica di essere un sistema a ultra ban-

da stretta RF (UNB), che opera nelle bande SUB-GHz ISM. L’architettura

di rete è una topologia a stella che consente agevoli e dirette comunicazio-

ni tra base station. Nwave ha come brand il sistema basato su “advanced

demodulation techniques” che consente alla sua rete di coesistere con altre

tecnologie radio senza rumore aggiuntivo[2].

3.6.6 Weightless

Weightless è uno standard LPWAN aperto che realizza una piattaforma

con l’obiettivo di diventare uno standard globale di riferimento consentendo

l’innovazione attraverso software aperto. Come le altre tecnologie LPWAN,

Weightless opera nella banda SUB-GHz. I suoi 3 standard aperti forniscono

all’utente finale più scelte. Weightless-N offre un semplice standard direzio-

nale ad una via con una lunga vita della batteria fino al 10 anni, unitamente

ad un complessivo basso costo. La piattaforma Weightless offre anche la
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possibilità di comunicazione a due vie, ma a fronte di una minore durata di

vita delle batterie ed un più alto costo di gestione della rete. Weightless-W è

l’opzione più estesa e opera fuori dello spettro TV inutilizzato, ma ha qualche

svantaggio. La piattaforma Weightless ha complessivamente un ecosistema

aperto, nel senso che ci sono più software aperti e venditori disponibili. Es-

sa agisce come Weightless Special Interests Group (SIG), praticamente una

organizzazione no profit formata per lo sviluppo dei suoi standard aperti,

nonchè per il test di imminenti tecnologie. Lo standard più diffuso, ossia il

Weightless-W, ha la caratteristica di una minore breve durata delle batte-

rie (circa 3-5 anni) ed un maggiore costo dispositivo terminale e della rete.

Come la Nwave, questa tecnologia è meno conosciuta[2].
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Capitolo 4

LoRa e LoRaWAN

LoRa è una delle tecnologie più interessanti che maggiormente contribuirà

nei prossimi anni allo sviluppo delle LPWAN. Il termine LoRa è l’acronimo

di Long Range e si colloca nell’ambito di applicazioni WAN a bassa poten-

za. LoRa è una tecnologia wireless proprietaria operante nella banda ISM

(Industrial, Scientific and Medical) sviluppata dall’azienda francese Semtech

Corporation. LoRa è un marchio sottoposto a brevetto, pertanto ogni al-

tro produttore di componenti elettronici che volesse integrarla nei propri

dispositivi dovrà corrispondere delle royalties alla casa francese.

Spesso si sente parlare di LoRa e LoRaWAN indistintamente, ma è neces-

sario fare distinzione tra i due termini. Il primo è il livello fisico (o modula-

zione wireless) utilizzato per creare un link di comunicazione a lungo raggio

attraverso questa tecnologia. Adotta una tecnica di modulazione chiamata

CSS (Chirp Spread Spectrum) utilizzata già da decenni in ambito militare

e nelle comunicazioni aerospaziali, ma che è stata impiegata per la prima

volta in ambito commerciale grazie a Semtech. LoRaWAN è il protocollo di

comunicazione superiore a quello fisico con il quale vengono definite tutta

una serie di regole e l’architettura della rete. I requisiti di progettazione di

questo protocollo sono in linea con le caratteristiche definite per le LPWAN,

ovvero il risparmio energetico dei dispositivi, la capacità della rete, la qua-

lità del servizio, la sicurezza e la gestione di applicazioni vaste e variegate.

43
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La LoRa Alliance (https://www.lora-alliance.org/) è un’organizzazione non

profit nata con lo scopo di standardizzare il protocollo e veicolare il successo

a livello globale, i cui membri sono i maggiori leader del mercato, tra cui

IBM, Google Cloud, Cisco, Orange, ST Microelectronics, Bouygues telecom

e, ovviamente, Semtech.

La caratteristica di LoRa, in linea con le linee guida delle reti LPWAN,

è quella di permettere la comunicazione tra dispositivi su lungo raggio e con

bassa potenza. Inoltre, è in grado di colmare quel gap che sia le reti cellulari

che le tecnologie come WiFi, BLE (bluetooth low energy) non sono in grado

di soddisfare, in quanto le prime richiedono una elevata capacità di banda

e potenza trasmissiva mentre le seconde sono state pensate principalmente

per ambienti indoor e per applicazioni a corto raggio. Le tecnologie basate

su standard IEEE 802.15.4 come Zigbee, soddisfano il requisito di risparmio

energetico ma non sono state progettate per trasmissioni a lungo raggio. Lo

standard IEEE 802.15.4 adotta come soluzione al problema di copertura di

una vasta aria, l’implentazione di una topologia di rete a mesh, che però ha

come svantaggio l’utilizzo di nodi che svolgono il compito di routing quindi

devono essere sempre accesi.

Figura 4.1: Confronto tra LoRA e altre tecnologie wireless
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4.1 Panoramica tecnologia LoRa

LoRa opera all’interno della banda ISM ovvero la porzione di spettro elet-

tromagnetico riservato dall’ITU (International Telecommunication Union)

alle applicazioni di radiocomunicazioni non commerciali, ma per uso indu-

striale, scientifico e medico. I requisiti normativi sono differenti in base ai

vari continenti. Le due frequenze più diffuse sono 868 MHz in Europa e 915

MHz in Nord America. Altre regioni, in particolare l’Asia, hanno esigenze

diverse. Queste frequenze, denominate Sub GigaHertz, hanno un’ottima ca-

pacità di propagazione nello spazio e sono abbastanza resistenti agli ostacoli,

pertanto si prestano bene agli ambiti in cui sono necessarie le trasmissioni

a lungo raggio. Di contro, utilizzando una limitata ampiezza di banda, non

consentono il trasporto di dati ad elevato bit rate. Una trasmissione LoRa

può estendersi in campo aperto fino a 15 chilometri di distanza ed in ambito

metropolitano fino ad un paio di chilometri. [20] A livello fisico la tecnologia

LoRa impiega, in Europa, 10 canali di trasmissione nella banda degli 867-869

Mhz. I canali hanno un’ampiezza di banda leggermente differente in base a

che si tratti di canali in uplink (trasmissione di segnale) o downlink (ricezione

di segnale). Nel primo caso l’ampiezza di banda è di 125/250 KHz, mentre

nel secondo caso è di 125 KHz (in Europa) [2].

4.2 LoRa PHY

LoRa PHY (livello fisico) utilizza CSS (Chirp Spread Spectrum) come

tecnica di dispersione dello spettro. Questa modulazione è stata sviluppata

originariamente per applicazioni radar fin dagli anni ’40 per poi essere adot-

tata in diverse applicazioni di comunicazione di ambito militare. I punti di

forza di questo tipo di modulazione sono la potenza relativamente bassa e

l’elevata robustezza intrinseca a meccanismi di degrado del canale di comuni-

cazione da interferenze come il multipath fading, l’effetto Doppler e l’in-band

jamming. Essendo resistente all’effetto Doppler può essere anche impiegata

per oggetti in movimento. CSS codifica i dati con un “chirp”, essenzial-
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Europa Nord America

Banda difrequenza 867− 869 MHz 902− 928 MHz

Canali 10 64 + 8 + 8

BW canale uplink 125/250KHz 125/500KHz

BW canale downlink 125KHz 500KHz

Potenza TX uplink +14dBm +20 dBm tip. (+30 dBm ammesso)

Potenza TX downlink +14dBm +27dBm

SF uplink 7− 12 7− 10

V elocità dati 250 ∼ 50 kbps 980 ∼ 21, 9 kbps

Bilancio collegamento uplink 155dBm 154 dBm

Bilancio collegamento downlink 155dBm 157 dBm

Tabella 4.1: Riepilogo caratteristiche spettro LoRA

mente un segnale sinusoidale modulato in frequenza a banda larga che varia

linearmente con il tempo, crescendo (up-chirp) o decrescendo (down-chirp)

[23].

CSS, a differenza di FHSS e DSSS, non aggiunge alcun elemento pseudo-

casuale al segnale per aiutare a distinguerlo dal rumore sul canale, affidandosi

invece alla natura lineare dell’impulso del chirp. La modulazione LoRa ado-

pera pertanto una variazione di frequenza, concettualmente simile ad FSK

(Frequency Shift Key) ma con uno schema un pò più complesso che rende la

trasmissione più resiliente alle interferenze. L’intera banda di canale viene

impiegata per la trasmissione. La bandwidth (BW) è la porzione di spettro

occupata da un chirp, che nel caso di LoRa, è scalabile ed è stata stabi-

lita essere, in base agli accordi internazionali, di 125 Khz, 250 Khz e 500

Khz. In Europa sono ammesse solo le prime due. Un incremento della banda

permette di usare un data rate effettivo più alto, ma esistono dei vincoli nor-

mativi da rispettare in merito all’occupazione di banda. Sebbene CSS è una

tecnica di dispersione dello spettro e quindi garantisce una migliore qualità

di trasmissione, per poter garantire un buon compromesso tra performance
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Figura 4.2: Rappresentazione di un chirp

ed impiego minimo di risorse i canali LoRa dispongono di una bandwidth

ristretta [21]. La modulazione spread spectrum LoRa viene eseguita attra-

verso la rappresentazione di ciascun bit dell’informazione del payload in più

chirps di informazione. Il rate con il quale l’informazione viene diffusa ed

inviata è relativa al symbol rate. Il rapporto tra il symbol rate nominale ed

il chip rate è chiamato spreading factor e rappresenta il numero di simboli

inviati per bit di informazione. Spreading Factor (SF) è ottenuto calcolando

il logaritmo del numero di chirps per simbolo, in quanto 1 simbolo equivale

a 2SF [21].

LoRa offre sei diversi fattori di dispersione che vanno da SF-7 a SF-12. Quan-

to più il fattore di dispersione è alto, tanto più il segnale è robusto e so-

pravvive alle lunghe distanze. Nella tabella 4.2 vengono riportati i valori di

spreading factor ed il relativo numero di chips per simbolo.

Nella figura 4.3 è possibile apprezzare la differenza della durata di un chip
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Spreading Factor Chirps / Symbol Lora Demodulator SNR

7 128 -7.5 db

8 256 -10 db

9 512 -12.5 db

10 1024 -15 db db

11 2048 -17.5 db

12 4096 -20 db

Tabella 4.2: Lora Spreading Factor, Chirps Symbol, Demodulator SNR

in relazione ai valori di SF. Ad un valore più elevato di SF corrisponde una

durata maggiore del segnale.

Figura 4.3: Spettrogramma dei diversi valori di Spreading Factor

Il Chirp Rate rappresenta il numero il numero di chirp per secondo ed è

equivalente alla BW [21]. Il Coding Rate (CR) viene usato per migliorare

la robustezza di un link LoRa ed indica il quantitativo di ridondanza appli-

cata ai dati. Maggiore ridondanza equivale a fornire maggiore affidabilità

al trasporto dei dati a discapito del quantitativo di dati utili del payload.
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Esiste una relazione inversamente proporzionale tra ridondanza e bit rate. Il

coding rate può assumere valori da 1 a 4. Il modem LoRa impiega il con-

trollo a ridondanza ciclica (CRC) per effettuare la correzione degli errori.

Tuttavia la correzione degli errori introduce un overhead di dati relativo alla

trasmissione. Il data overhead per trasmissione è riepilogato nella seguente

tabella:

Coding Rate Cycle Coding Rate Overhead Radio

1 4/5 1.25

2 4/6 1.5

3 4/7 1.75

4 4/8 2

Tabella 4.3: Lora Coding Rate, Cycle Coding Rate,Overhead Radio

Un simbolo nella modulazione CSS ha quattro importanti parametri:

Spreading Factor, frequenza minima fmin, frequenza massima fmax, input

bits. Per generare un simbolo CSS, è necessaria una frequenza di parten-

za f0. La frequenza di partenza è compresa tra fmin e fmax e rappresenta

l’informazione in input ottenuta con log2(SF ) [23]. Per SF 1, log2(SF ) bits

definisco f0.

La lunghezza di un simbolo Ts può essere cos̀ı calcolata [23]:

Ts =
2SF

BW
=

2SF

fmax − fmin

Una volta che la lunghezza di un simbolo Ts è stata definita, possiamo

definire un chirp come un tono che oscilla tra f0 e fmax. La modulazione

LoRa è definita attraverso tre parametri: Spreading Factor (SF), bandwidth

(BW) e frequenza del canale. Il compito svolto dal modulatore è quello di

tradurre i simboli costituiti da SF bits in chirps che corrispondono a 2SF

samples ad un specifico chirp rate (BW). Pertanto i bits di SF del simbolo in

ingresso si traducono in 2SF spostamenti unici dell’onda base che rappresenta
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il chirp. Un aspetto importante della modulazione CSS è che per ogni sim-

bolo è necessario raddoppiare il numero di samples in output necessari per

modulare il simbolo. Questo rende la modulazione LoRa CSS molto lenta

ma estremamente robusta alle interferenze ed al rumore.

Il fattore di dispersione SF, la bandwidth BW ed il coding rate determi-

nano Il bit rate della trasmissione dati LoRa :

Ts = SF ∗
4

4+CR

2SF

BW

∗ 1000 = SF ∗ BW
2SF

∗ CR ∗ 1000

Dove:

• SF = Spreading Factor (6,7,8,9,10,11,12)

• CR = Coding Rate (1,2,3,4)

• BW = Bandwidth in KHz (10.4, 15.6, 20.8, 31.25, 41.7, 62.5, 125, 250,

2500)

• Rb= Data rate or Bit Rate in bps

Il bit rate in LoRa dipende dalla combinazione dei possibili valori di SF, CR

e BW, pertanto si può calcolare quali sono i data rate possibili. Il rapporto

che esiste tra spreading factor e bit rate è inversamente proporzionale. Se si

vogliono raggiungere distanze maggiori bisogna aumentare spreading factor

a discapito del bit rate, viceversa se si vuole incrementare data rate bisogna

ridurre spreading factor. Nella tabella 4.4 riporto un esempio del data rate

ottenibile per le tre differenti bande a parità di spreading factor e coding rate

[21].

In base ai requisiti dell’applicazione, ma soprattutto in base allo scenario

in cui vengono collocati due stazioni che trasmettono attraverso un link Lora è

possibile configurare i parametri di spreading factor, coding rate e bandwidth

per ottenere le migliori condizioni per la qualità di servizio. Tra le features

più interessanti di LoRa c’è anche l’elevata sensitività, in quanto la stazione

radio è in grado di decifrare il segnale fino alla soglia di -137 dBm. Grazie a
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Bandwidth (KHz) Spreading Factor Coding Rate Nominal Rb (bps)

125 7 4/5 5470

250 7 4/5 11000

500 7 4/5 21875

125 12 4/5 293

250 12 4/5 586

500 12 4/5 1172

Tabella 4.4: Lora Bandwidth (KHz), Spreading Factor, Coding Rate,

Nominal Rb

questa caratteristica, LoRa è in grado di ricevere e trasmettere dati anche su

distanze dell’ordine dei chilometri. Esiste un rapporto diretto tra spreading

factor, bandwidth e la soglia di sensitività possibile in relazione a questi due

fattori. Spreading Factor rappresenta il rapporto tra chip rate e symbol rate,

pertanto per un valore alto di SF corrisponde un incremento del Signal Noise

Ratio (SNR), della sensitività, della distanza ma anche tempo necessario alla

trasmissione del dato (airtime). SNR è il rapporto minimo tra potenza del

segnale desiderata e rumore che può essere demodulato e viene espressa in db

[29]. Per il calcolo della sensibilità del ricevitore, è necessario il valore SNR

minimo in modo che l’informazione possa essere decodificata correttamente.

Ad ogni valore di spreading factor corrisponde una soglia minima di SNR.

Ad esempio per un valore di SF pari a 7 è necessario un valore minimo di

-7.5 db di SNR per decifrare l’informazione. Questi valori possono cambiare

anche in base alla BW. La tabella 4.6 riepiloga la corrispondenza che esiste

tra SF, SNR e time on air sulla banda dei 125 KHz. Bisogna precisare che

il time on air dipende anche dalla dimensione in byte del pacchetto inviato

[21].

La soglia di sensitività di un ricevitore radio indica il valore espresso in db

al di sotto del quale non è possibile decodificare i dati trasmessi. La formula
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Spreading Factor SNR Limit (db) Time on air (10 byte packet)

7 -7.5 56 ms

8 -10 103 ms

9 -12.5 205 ms

10 -15 371 ms

11 -17.5 741 ms

12 -20 1483 ms

Tabella 4.5: Lora Spreading Factor,SNR Limit (db),Time on air

per calcolare la sensitività S, di un ricevitore radio è la seguente:

S = −174 + 10log10(BW ) +NF + SNR

Dove:

• S = sensitività in dBm

• BW = Bandwidth in KHz

• NF = Noise Figure (quantifica la rumorosità di un sistema)

• SNR = Signal Noise Ratio

L’equazione della soglia di sensitività prende in considerazione il valore di

SNR, pertanto essendo quest’ultimo, nel caso di LoRa in riferimento a SF,

ne consegue che esiste un valore di sensitività diverso per ogni valore di SF.

Anche in questo caso per un più alto valore di SF corrisponde un più alto

valore di SNR e quindi è necessaria una sensitività maggiore. La tabella 4.6

mostra quali sono i valori di sensitività in relazione ai valori di SF per ogni

banda di frequenza [21].

La modulazione LoRa implementata dal livello PHY fornisce un impor-

tante miglioramento di link budget rispetto alle tradizionali modulazioni

narrowband.
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Spreading Factor BW = 125 KHz BW = 250 KHz BW = 500 KHz

7 -126.50 -124.25 -120.75

8 -127.25 -126.75 -124.00

9 -131.25 -128.25 -127.50

10 -132.75 -130.25 -128.75

11 -134.50 -132.75 -128.75

12 -133.25 -132.25 -132.25

Tabella 4.6: Rapporto tra Spreading Factor e Bandwidth

Il link budget massimo è di 157 dB e viene calcolato in questo modo [22]:

LB = +20− (−137) = +157dB

Dove:

• Prx = +20 dBm a 100 mW costanti in output all’antenna

• RS = fino a -137 dBm

Il livello fisico LoRa (PHY Layer) oltre a definire tutte le caratteristiche

per la modulazione del segnale, definisce anche la struttura del pacchetto.

BW e SF sono i principali parametri della modulazione LoRa. Un simbolo

LoRa è composto da 2SF chirps, che coprono l’intera banda a disposizione.

Un chirps a livello fisico, inizia con una serie di upward chirps (variazione

crescente della frequenza). La variazione di frequenza nel tempo viene ef-

fettuata quando viene raggiunta la frequenza massima della banda per poi

ripartire dalla frequenza minima, come è possibile vedere in figura 4.4.

Sebbene la modulazione LoRa potrebbe trasmettere un qualsiasi frame,

Semtech definisce uno specifico formato del frame per la trasmissioni di un

pacchetto tra due stazioni LoRa. Un frame LoRa inizia con un preambolo.

Il preambolo inizia con una sequenza costante di otto up-chirps che coprono

l’intera banda di frequenza. Gli ultimi due up-chirps dell’ottetto, decodi-

ficano la sync word. La sync word è un valore di un byte che è usato da
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Figura 4.4: Variazione di frequenza nel tempo di un segnale emesso. fc è la

frequenza centrale del canale

differenti LoRa network che usando la stessa banda. Un dispositivo configu-

rato con una specifica sync word potrà fermare l’ascolto delle trasmissioni se

si accorge che la sync word non corrisponde alla sua configurazione. Dopo

gli otto up-chirps seguono due down-chirps più 1/4 di down-chirp, per una

durata di 2.25 simboli chiamati simboli di sincronizzazione che vengono usati

per la sincronizzare la trasmissione nel tempo. La durata totale del pream-

bolo può essere configurata tra 10.25 e 65539.25 simboli. A seguire c’è la

trasmissione dei simboli che identificano il payload. L’immagine 4.5 mostra

la modulazione del segnale di un frame LoRa.

Dopo il preambolo c’è un header opzionale. Quando è presente, questo

header è trasmesso con un code rate di 4/8. Questo indica la dimensione del

payload (in byte), il code rate usato per la fine della trasmissione e se il CRC

a 16-bit è abilitato o meno, quindi se presente dopo il payload. L’header,

inoltre, include un CRC che permette al receiver di scartare i pacchetti con

un header non corretto. Il payload può avere dimensioni da 1 a 255 byte.

L’header può essere disabilitato se ritenuto non opportuno usarlo per lasciare

un maggiore spazio per il payload. Il payload è sempre inviato dopo l’header e

alla fine del frame può esserci opzionalmente il CRC del payload. L’immagine

4.6 mostra lo schema che riassume il formato del frame.

Per trasmettere il payload ns è possibile calcolare quanti simboli sono
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Figura 4.5: Spettrogramma LoRa

necessari attraverso un’equazione che prende in considerazione tutti questi

parametri. Per calcolare quanti sono i simboli necessari per la dimensio-

ne totale del pacchetto bisogna aggiungere anche i simboli per codificare il

preambolo. L’equazione è la seguente :

ns = 8 +max(
8PL− 4SF + 8 + CRC +H

4 ∗ (SF −Df)
∗ 4

CR
, 0)

Dove:

• PL = dimensione payload in byte

• CRC = 16 se il CRC è abilitato, zero altrimenti

• H = 20 quando l’header è abilitato, zero altrimenti

• DE = 2 quando low data rate optimization è abilitato, zero altrimenti
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Figura 4.6: Struttura di un frame LoRa.

4.3 LoRaWAN

LoRaWAN è il protocollo di livello MAC creato per usare lo strato fisico

LoRa. Esso è stato progettato principalmente per le reti di sensori, in cui i

dispositivi scambiano pacchetti con un server con un basso data rate e con un

lungo intervallo di tempo. Lo stack LoRaWAN è composto da quattro livelli.

Al livello più basso c’è la specifica inerente l’accesso fisico alle frequenza della

banda ISM e le relative regolamentazioni che dipendono dall’area geografica

in cui si opera. Il secondo livello c’è la specifica sulla modulazione LoRa e

rappresenta lo strato proprietario di Semtech, in quanto la tecnica di CSS

utilizzata da LoRa è stata brevettata. Il livello Mac è open source e definisce

le classi degli end device. Il livello più alto è l’applicazione in cui il dispositivo

viene impiegato.

LoRAWAN definisce l’organizzazione della rete e quali sono i ruoli dei

dispositivi in questo contesto. La topologia è a stella, in cui vi è un no-

do centrale con la funzione di gateway in grado di instradare verso la rete

Internet tutti i pacchetti provenienti dai vari dispositivi con cui interagisce

attraverso un link LoRa entro il raggio di copertura della trasmissione. In

questo design non è previsto che i dispositivi possano comunicare diretta-

mente tra loro e tantomeno possano instradare i pacchetti verso altri nodi.

Questa scelta progettuale fa in modo che, sebbene l’architettura di rete sia

abbastanza semplice ed il nodo gateway rappresenta un single point of fai-
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Figura 4.7: Stack LoRaWAN

lure, permette di mantenere i costi di deploy bassi, in quanto i dispositivi

hanno solo compito di trasmettere e ricevere dati verso il gateway e vengono

assolti dalle funzioni di routing tipico delle reti mesh.

4.4 Componenti di una rete LoRaWAN

Nelle specifiche del protocollo LoRaWAN vengono definiti i ruoli dei com-

ponenti all’interno della rete: end device, gateway e network server. Gli end

device sono sensori a basso consumo energetico in grado di comunicare con il

gateway attraverso un link LoRa. All’interno di una rete LoRa possono esse-

re presenti anche migliaia di questi nodi in quanto questi dispositivi possono

trasmettere anche allo stesso tempo sul mezzo trasmissivo usando differenti

frequenze o spreading factor [21].

Il gateway è dispositivo intermedio in grado di instradare i pacchetti pro-

venienti dagli end device verso il network server attraverso un collegamento

IP che possa permettere un elevato throughput come ad esempio un link

3g/4g oppure Ethernet. In un deploy LoRaWAN possono esistere più ga-

teways e lo stesso pacchetto può essere ricevuto ed instradato da uno o più
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di essi. Per poter supportare una rete a stella di ampie dimensioni, il gateway

deve disporre di buone capacità di ricezione, ed essere capace di gestire un

alto numero di messaggi provenienti da svariati end device (anche sull’ordine

delle migliaia). Il gateway è in grado di ascoltare le trasmissioni anche su più

canali e di decodificare pacchetti inviati con un differente spreading factor

contemporaneamente.

Il network server è una componente di back-end che svolge processi più

complessi in relazione al management del network. Esso è responsabile della

ricezione dei dati provenienti dai vari gateway e svolge diverse funzionalità

tra cui il filtraggio ed eliminazione di eventuali pacchetti duplicati. Il network

server implementa la funzionalità di adaptive data rate (ADR) allo scopo di

massimizzare la vita delle batterie che alimentano i dispositivi e la capacità

totale della rete. Il network server assegna a ogni end node che si vuole

connettere alla rete, un data rate e una potenza di uscita da utilizzare per

la trasmissione RF, diversa per ogni esigenza. L’algoritmo ADR assegna

un data rate maggiore ai nodi terminali più vicini al gateway in quanto

meno suscettibili alle interferenze, e una potenza di uscita minore per la

trasmissione RF. Minor tempo di trasmissione e minor potenza di uscita

si traducono in un ovvio risparmio energetico. Solo ai nodi che si trovano

a distanze notevoli dal gateway, il server assegnerà un data rate più basso

(minore suscettibilità ai rumori) e una maggiore potenza di uscita. Il data

rate previsto non è quindi costante. Le specifiche LoRaWAN indicano valori

che vanno da 300bps fino a 50kbps [22].

I dati ricevuti possono essere inviati agli application server per le elabora-

zioni successive oppure è possibile inviare eventuali notifiche agli end device

per far attuare un’azione. Non ci sono interfacce standard di trasmissione

dei dati tra network server ed application server.

A differenza di una tradizionale rete cellulare o una rete Wi-Fi, gli end

device non sono associati ad uno specifico gateway per poter accedere alla re-

te. Il gateway ha semplicemente il ruolo di stabilire un link di comunicazione

LoRa e di instradare i pacchetti ricevuti dagli end device verso il network ser-
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Figura 4.8: Architettura LoRaWAN

ver e viceversa, al più aggiungendo informazioni sulla qualità di ricezione dei

dati. In questo modo, un end device è associato ad un network server il quale

rappresenta una sorta di coordinatore della rete ed è in grado di comunicare

con un altro end device attraverso il gateway opportuno. A livello logico il

gateway è trasparente in quanto ha solo il ruolo di instradamento senza fare

alcuna elaborazione. Le trasmissioni tra end device e gateway possono essere

di due tipi :

• Uplink : trasmissione dati da end device verso il gateway

• Downlink : trasmissione dati da gateway verso end device

LoRaWAN ha tre differenti classi di end device che si differenziano tra loro

sulla modalità di ricezione dei pacchetti in downlink (da gateway verso end

device), il che permette di soddisfare i requisiti di scenari applicativi differen-

ti in relazione al consumo energetico. Di default i dispositivi LoRa operano

in modalità classe A con le proprietà di risparmio energetico, mentre devono

essere esplicitamente configurati per operare in classe B o C. Inoltre i dispo-
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sitivi di classe B e C devono comunque soddisfare anche i requisiti di classe

A [22]. Le tre classi dei dispositivi sono:

• Classe A, bidirezionali: I dispositivi di classe A possono schedulare

l’invio di una trasmissione in uplink in base alle specifiche dell’applica-

zione ad intervalli di tempo regolari con un piccolo jitter che consiste in

una variazione random prima della trasmissione. Questi tipi di device

permettono comunicazioni bidirezionali attraverso un meccanismo per

il quale restano in ascolto per un certo intervallo di tempo di eventuali

trasmissioni in downlink solo dopo aver effettuato una trasmissione in

uplink. Il tempo in cui restano in ascolto è determinato da due brevi

finestre in ricezione dopo aver trasmesso un pacchetto. Una volta ter-

minato il tempo di ricezione il dispositivo di classe A torna in modalità

dormiente per conservare energia delle batterie.

• Classe B, bidirezionali con slot in ricezione schedulato : Questi tipi di

dispositivi si mettono in ascolto di comunicazioni in downlink aprendo

una finestra in ricezione ad intervalli di tempo schedulati. Per questo

tipo di comunicazione è necessario un meccanismo di sincronizzazione

con il gateway che avviene mediante beacon. Il network server dovrà

conoscere quando l’end device sarà in ascolto.

• Classe C, bidirezionali con con slot di ricezione: A questa categoria af-

feriscono tutti quei dispositivi che sono costantemente in ascolto. Il ri-

cevitore LoRA resta attivo permettendo una ricezione immediata senza

che il dispositivo apra una finesta in ascolto.

La scelta della classe dell’end device deve essere ponderata in base ai re-

quisiti dell’applicazione ed al contesto in cui si opera. Le classi A e B garan-

tiscono una migliore efficienza energetica e sono stati pensati per i dispositivi

alimentati a batteria, mentre gli end device di classe C sono alimentati at-

traverso rete elettrica. Questo tipo di comunicazione non è pensato per il

risparmio energetico ma garantisce che il dispositivo possa ricevere direttive

in un qualsiasi momento. La banda ISM utilizzata dalle reti LoRaWAN è
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Figura 4.9: Classe A

Figura 4.10: Classe B

soggetta a limitazioni d’uso sulla base delle normative vigenti. Esistono delle

regolamentazioni in merito alla potenza massima trasmissiva e sul duty cycle

(ciclo di lavoro utile). Le limitazioni sul duty cycle si traducono in un ritardo

sul frame che deve essere successivamente inviato. In Europa sulla banda di

frequenza degli 868 MHz il duty cycle è pari a 1% per gli end device [27].

Questo implica che un end device su 100 slot di tempo (suddivisione logica

del tempo) ne può impiegare al più uno per la trasmissione. Inoltre dovrà

effettuare un salto di canale pseudo-random per ogni trasmissione. Infine,

nelle public community network, esiste un regolamento per una equa politica

di accesso al canale che limita la trasmissione in uplink a 30 secondi al giorno

per end device ed i messaggi in down-link a 10 messaggi al giorno per end

device. Tuttavia se si una rete LoRaWAN privata non sono previste que-

ste limitazioni ma bisogna rispettare i limiti imposti dalle leggi governative.

Per quanto riguarda la politica di accesso al canale condiviso da parte di

più stazioni trasmittenti, LoRa non implementa nessun meccanismo di chan-

nel feedback ovvero di ascoltare il canale prima di trasmettere per verificare
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Figura 4.11: Classe C

se è occupato da un’altra trasmissione come avviene invece per il protocol-

lo CSMA. I dispositivi di classe A implementano una politica di accesso al

mezzo simile ad ALOHA, in cui il tempo è suddiviso in intervalli logici (slot)

di lunghezza prefissata. La trasmissione del dato sul canale avviene quando

il trasmettitore radio è pronto dopo aver aspettato per un numero casuale di

slot. Viene inviato sempre il primo pacchetto in testa alla coda del buffer.

Nel caso di messaggi che richiedono conferma (ack) il trasmettitore effettua

una ritrasmissione in caso di mancata ricezione di ack.

4.5 Formato dei pacchetti LoRaWAN

LoRaWAN utilizza a livello fisico il formato del frame descritto nella

sezione precedente. Header e CRC sono obbligatori per i messaggi in uplink,

per questo motivo è impossibile usare un valore di spreading factor pari a

sei in quanto non ci sarebbero sufficienti simboli per la rappresentazione del

dato durante la trasmissione. I messaggi in downlink hanno l’header, ma

non hanno il CRC. La dimensione massima di un header MAC è di 13 byte,

mentre la dimensione massima è di 28 byte. Nella figura 4.12 si mostra il

formato del messaggio nel dettaglio [21]:

Di seguito la descrizione dei campi:

• DevAddr : indirizzo breve del device.

• FPort : Se il campo frame payload è presente, il campo porta deve

necessariamente essere presente. Se il valore di FPort è pari a zero
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Figura 4.12: Formato paccchetto LoRaWAN

indica che FRMPayload contiene solo un MAC command ed ogni frame

ricevuto con una FPort deve essere processato.

• FOptsLen : Deve essere pari a zero quando il frame contiene solo un

Mac command.

• FCnt : Frama counter.

• MIC : codice di integrità del messaggio crittografato, elaborato attra-

verso i campi MHDR, FHDR, FPort ed il criptato FRMPayload.

• MType : Tipo di messaggio, indica tra le altre cose se il pacchetto è in

uplink o downlink ed inoltre se si tratta di un messaggio di conferma.

Un acknowledgments è richiesto per i messaggi che lo richiedono.

• Major : LoRaWAN version. Attualmente è ammesso solo il valore pari

a zero.

• ADR / ADRAckReq : controlla il meccanismo di adaptive data rate

da parte del network server.

• ACK : acknowledges dell’ultimo frame ricevuto.
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• FPending : indica che il network server ha dati addizionali da spe-

dire, pertanto l’end device deve necessariamente inviare un ulteriore

messaggio per poter aprire una finestra in ricezione (device di classe

A).

• FOptsLen : è la lunghezza del campo FOpts in bytes.

• FOpts : trasporta i comandi MAC e viene incapsulato all’interno del

data frame.

• CID : Mac command identifier.

• Args : argomento opzionale del comando.

• FRMPayload : payload che viene cifrato attraverso algoritmo AES a

128 bit.

4.6 End device setup

Per partecipare ad una rete LoRaWAN, un end device deve essere atti-

vato. LoRaWAN fornisce due modi per attivare un end device : Over-The-

Air-Activation (OTAA) e Activation By Personalization (ABP). Il processo

di attivazione deve fornire le seguenti informazioni all’end device: DevAddr

or DevEUI: end device address. Un identificativo a 32 bit, di cui sette usa-

ti come network identifier ed i restanti 25 usati come indirizzo associato al

dispositivo.

• AppEUI : Application identifier. Un identificativo globale dell’applica-

tivo nello spazio degli indirizzi definito da IEEE EUI64 che identifica

univocamente il proprietario dell’end device.

• NwkSKey : Network Session Key. Una chiave usata dal network server

a dall’end device per calcolare e verificare l’integrità del messaggio.
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• AppSKey : Application Session Key. Una chiave usata dal network

server e dall’end device per cifrare e decifrare il campo payload del

pacchetto.

Per la modalità OTAA esiste una procedura con scambio di messaggi di tipo

join-request e join-accept per ogni nuova sessione. Un end device è in grado

di ottenere delle nuove chiavi di sessione (NwkSkey e AppSKey) solo dopo

aver ricevuto un messaggio di join-accept. Per la modalità ABP, invece, le

due chiavi di sessione sono direttamente memorizzate nel end device.

4.7 Sicurezza e minacce LoRaWAN

In LoRaWAN la sicurezza è garantita attraverso l’utilizzo di cifratura

AES-128 bit e dispone di due strati indipendenti per quanto riguarda la pro-

tezione della rete e dell’applicazione. La chiave AES-128 bit conosciuta come

Application Key (App-key) è usata per generare due chiavi di sessione che so-

no Network Session Key (NwkSKey) e Application Session Key (AppSKey).

NwkSKey è condivisa sia dall’end device che dal network server per generare

e verificare il codice d’ integrità del messaggio (MIC). Il MIC assicura l’in-

tegrità di ogni messaggio, e crea una specifica signature per ogni messaggio.

La AppSKey è simile alla NwkSKey, ma è usata per cifrare e decifrare il pay-

load dei dati applicativi. LoRaWAN crea un key stream usando NwkSKey,

AppSKey, l’up-link e down-link counter associato ai messaggi. Pertanto ogni

messaggio viene cifrato attraverso un’operazione di XOR con la corrispon-

dente chiave a partire dal key stream per generare la cifratura del payload

[24]. Le procedure di join alla rete da parte dell’end device possono essere

OTAA (Over The Air Activation) e ABP (Activation By personalization).

La procedura OTAA richiede i parametri DevEUI, AppEUI e AppKey. Un

end device deve seguire questa procedura ogni volta che si unisce alla rete o

perde le informazioni relative alla chiave di sessione. OTAA è descritto come

un modo più sicuro di autenticazione, in quanto, la network session key viene

rigenerata ogni qual volta l’end device si unisce alla rete. Inoltre questo per-
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mette il roaming tra differenti reti. L’end device inizia la procedura OTAA

inviando un messaggio di join-request. Il messaggio include i valori di Ap-

pEUI, DevEUI ed un nonce (DevNonce) dell’end device. Il DevNonce è un

numero random che è generato e tracciato dal network-server ed è usato per

rigettare ogni join request con un nonce invalido. Questo meccanismo serve

a prevenire i replay-attack [24]. La seconda procedura di unione alla rete da

parte dell’end device è ABP. Questa modalità connette direttamente un end

device ad una rete specifica senza che avvenga una join-request ed una accept

procedure. In questo caso i valori di device address (DevAddr), NwkSKey

and AppSKey sono direttamente memorizzati all’interno della memoria del-

l’end device. In questo modo le chiavi non vengono generate e possono essere

direttamente usate per cifrare i messaggi. Se le chiavi sono compromesse,

tutte le comunicazioni tra end device, gateway e network server possono es-

sere decifrate da un’entità terza per tutta la vita dell’end device [24]. Una

delle potenziali vulnerabilità sfrutta la procedura di join in modalità ABP

in quanto le chiavi potrebbero essere derivate da informazioni che diventano

pubbliche in quanto ottenute tramite tecniche di reverse engineering di un

end device, ed a questo punto ogni altra comunicazione di qualsiasi device

di quel tipo potrebbe essere compromessa. La struttura dei pacchetti LoRa-

WAN non include per i messaggi una signature o una time based data per

validare il timestamp del messaggio e questo può lasciare il fianco scoperto

ad attacchi di tipo replay o wormhole. Uno dei possibili attacchi consiste nel

compromettere l’end device e la network key. Un attaccante potrebbe com-

promettere un end device accedendovi fisicamente estraendo le chiavi [24].

Tipicamente un end device è composto da un modulo LoRa radio receiver

ed un host microcontrollore (MTU). Il modulo radio comunica con il mi-

crocontrollore attraverso un’ interfaccia UART o SPI. I comandi ed i dati

che passano dall’host al modulo radio possono essere intercettati attraverso

un hardware esterno in quanto i moduli radio in commercio non supportano

una cifratura incorporata [24]. In questo modo non c’è modo di sapere se

i comandi o i dati inviati al modulo radio provengono da MTU originale o
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da un’entità malintenzionata, la quale può intercettare lo scambio di dati

tra MTU e modulo radio per creare un mock device con le stesse credenziali

per manipolare il payload. Per questo motivo, gli sviluppatori di applicazio-

ni non devono eseguire operazioni sensibili come l’impostazione delle chiavi

di sicurezza per ogni trasmissione di dati perchè potrebbero esporre queste

informazioni critiche ad entità malintenzionate. Questo tipo di attacco può

essere fatto collegandosi fisicamente all’interfaccia seriale dell’end device [24].

L’attacco di tipo radio jamming è un problema che affligge molte tecnolo-

gie wireless. Un attaccante può trasmettere un segnale radio molto potente

in prossimità del dispositivo, tanto da compromettere la trasmissione radio

[24]. Questo tipo di attacco richiede hardware specifico che però è possibile

trovare in commercio. La modulazione CSS è comprovata essere molto ro-

busta alle interferenze ma la coesistenza di più dispositivi che trasmettono

alla stessa frequenza e con lo stesso spreading factor potrebbero generare

disturbo. Questo tipo di attacco viene svolto a livello fisico usando com-

ponenti commercial-off-the-shelf (COTS) per dispositivi LoRa allo scopo di

creare jamming. Banalmente usando un microcontrollore Arduino ed mo-

dulo LoRa, si genera un flood di messaggi ad una certa frequenza che crea

una forte interferenza nelle trasmissioni [24]. Per distruggere le trasmissioni

LoRa attraverso un COTS hardware basta un investimento di circa 30 euro.

Sebbene è difficile prevenire questi tipi di attacchi esistono dei workarounds.

Innanzitutto l’attività di jamming di un intera rete o frequenza può esse-

re facilmente intercettata in quanto improvvisamente nessun dispositivo è

più in grado di comunicare. Attraverso l’analisi di questo comportamento

anomalo gli amministratori di rete possono prendere provvedimenti come ad

esempio modificando la frequenza di trasmissione [24]. La trasmissione LoRa

ha un air-time che varia da qualche millisecondo fino a 1.5 secondi in base

alla dimensione del payload e spreading factor. Le trasmissioni wireless verso

uno specifico device possono essere identificate attraverso il device address

pertanto è possibile isolare anche un singolo end device. Una volta che un

attaccante riceve i primi byte dell’header che contengono il device address,
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se questo indirizzo corrisponde con l’indirizzo del device obiettivo un attac-

cante può corrompere attraverso un’azione di selective jammer il resto del

messaggio prima che arrivi a destinazione. Questo tipo di attacco è molto

diffuso anche nelle reti WiFi [24].

Un replay attack consiste nel trasmettere o ripetere una trasmissione va-

lida da parte di un attaccante fingendo di essere il device originale. Lo scopo

principale di questo attacco è quello di imbrogliare il device usando un mes-

saggio di handshake oppure dati vecchi dalla rete. Per mettere in atto questo

tipo di attacco l’attaccante deve conoscere la frequenza di trasmissione ed il

canale per effettuare lo sniff dei dati di una trasmissione tra due devices [24].

In LoRaWAN non è possibile decifrare messaggi tra un end device ed un ga-

teway senza conosce l’AppSKey in quanto l’intero payload è cifrato con essa.

Inoltre la manomissione dei dati porta al fallimento del controllo del MIC

pertanto non è possibile farlo senza conoscere la NwkSKey [24]. Sebbene un

attaccante può reinvieare un messaggio consecutivamente, usando il frame

counter usato nel frame LoRaWAN, questi messaggi possono essere identifi-

cati e scartati. Quando un end device viene attivato o resettato il counter

parte da zero e viene incrementato ad ogni invio di messaggio successivo. Se

un messaggio è ricevuto con un counter inferiore rispetto all’ultimo messag-

gio inviato, esso viene ignorato. Tuttavia, la specifica LoRaWAN gestisce

il frame ma i contatori sono specificatamente lasciati all’applicazione e allo

sviluppatore. Per questo motivo le reti che non tengono traccia del frame

counter possono essere vulnerabili per un replay attack. Inoltre questa misu-

ra di sicurezza ha conseguenze per lo sviluppo di dispositivi che usano ABP

come modalità di join alla rete. Se un malintenzionato è in grado di fare un

reset del dispositivo, il counter ripartirà da zero e i messaggi che sono stati

ottenuti prima facendo sniffing della trasmissione tra gateway ed end device

possono essere reinviati al gateway. Questo tipo di attacco sfrutta vulne-

rabilità dell’applicazione, ma nel caso di alcuni allarmi anti intrusione, può

essere sfruttato per fare un replay mentre il device sta inviando un messaggio

di allert. In alcune reti per contromisura vengono scartati tutti i messaggi
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finchè il frame counter inviato dai messaggi dell’end device non raggiunge

l’ultimo valore di frame counter che il gateway conosce per quello specifico

nodo. In questo tipo di applicazioni a causa di questa contromisura in caso

di reset o riavvio del dispositivo, le sue trasmissioni non verranno prese in

considerazione per un certo periodo di tempo [24]. Il wormhole attack può

essere condotto usando due dispositivi un jammer ed uno sniffer. Lo sniffer

ha il compito di catturare pacchetti e invia un segnale al jammer per notifica-

re che i messaggi sono stati catturati. Ovviamente i messaggi catturati non

arriveranno mai al gateway, pertanto non essendo mai stati validati restano

validi. I messaggi catturati possono essere inviati al gateway in un qualsiasi

momento a patto che non ne arrivino altri nel frattempo. Se, ad esempio, un

end device trasmette un importante pacchetto che indica un allarme, questa

trasmissione può essere disturbata dal jammer e i messaggi, che sono stati

memorizzati prima e che non hanno mai raggiunto il gateway, possono es-

sere inviati in modo che l’applicazione non sappia che è stato generato un

messaggio di allarme. Dato che nel protocollo LoRaWAN non c’è nessuna

informazione relativo al tempo e quindi i messaggi non hanno un timestamp

potrebbe essere molto difficile arginare questo tipo di attacco [24].
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Capitolo 5

Standards LPWAN

In attesa che lo standard 5G si affacci sul mercato, attualmente esiste

una pletora di tecnologie che implementano soluzioni LPWAN. Le possibili

applicazioni dell’ambito IoT e della comunicazione M2M sono innumerevoli,

pertanto ogni tecnologia cerca di affermarsi in macro ambiti differenti per

cercare di evitare sovrapposizioni. Una delle sfide che coinvolgerà le diverse

organizzazioni è l’interoperabilità tra tecnologie eterogenee.

Il raggiungimento degli obiettivi definiti nel manifesto dell’IoT saranno

legati alla capacità che avranno le tecnologie di poter scambiare i dati tra loro.

Molto dipenderà dalla visione che hanno i big players nel cercare di convergere

verso l’utilizzo di standards aperti che favoriscono l’interoperabilità, oppure

se cercheranno di imporre degli standards chiusi per consolidare la posizione

di mercato.

Tuttavia considerata la vastità degli scenari possibili e dei contesti appli-

cativi è impossibile immaginare un solo standard in grado di coprire tutti i

casi. E’ più probabile che si arriverà ad avere uno standard di riferimento

in base all’ambito di utilizzo. Le principali organizzazioni che operano nel

settore dell’elettronica e delle telecomunicazioni, come Institute of Electrical

and Electronics Engineers (IEEE), European Telecommunications Standard

Institute (ETSI), and The Third Generation Partnership Project (3GPP)

propongono ciascuno il proprio standard. A questi si aggiungono i consorzi

71
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di aziende che operano in partnership per puntare all’affermazione della tec-

nologia che sponsorizzano, come ad esempio LoRa Alliance, Weightless-Sig e

Dash7 Alliance[2].

Lo scenario attuale è caratterizzato da una forte competizione tra tutti i

players del mercato. Attualmente non esiste una tecnologia leader in grado

di affermarsi, in quanto le varie soluzioni sono complementari tra loro con

pregi e difetti per ciascuna. In linea di massima la tendenza è quella di in-

seguire gli interessi di investimento dei grossi players dell’industria piuttosto

che concentrare congiuntamente gli sforzi per trovare soluzioni comuni a più

ambiti applicativi. Considerata la grande vastità di soluzioni possibili, per

poter scegliere quale tecnologia adottare bisogna fare valutazioni approfon-

dite sugli aspetti tecnici del ritorno d’investimento. Se l’analisi comparativa

venisse fatta analizzando solo gli aspetti di marketing promossi dai vari isti-

tuti, aziende o consorzi si potrebbe optare per una qualsiasi soluzione in

quanto nessuna è dominante rispetto alle altre. La previsione è che con il

tempo alcuni standards si affermeranno a discapito di altri, riducendo l’at-

tuale frazionamento del mercato LPWAN. Di seguito verranno descritte le

principali organizzazioni, gli standard di riferimento e le innovazioni proposte

[2].

5.1 Ieee

Institute of Electrical and Electronics Engineers (IEEE) sta concentrando

i propri sforzi nell’ estendere il range di copertura del segnale e di ottimiz-

zare il consumo energetico per gli standards IEEE 802.15.4 che definisce le

LR-WPAN (Low-Rate Wireless Personal Area Network) e IEEE 802.11 che

definisce le WLAN (Wireless Local Area network). Il lavoro condotto dall’

IEEE consiste nel definire un insieme di nuove specifiche per i livelli PHY e

MAC dei rispettivi standards. Due standards LPWAN sono stati proposti

come modifiche allo standard di base di IEEE 802.15.4. Il primo standard

viene identificato con IEEE 802.15.4k conosciuto come Low Energy, Criti-
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cal Infrastructure Monitoring Networks. TG4k è la task group che propone

802.15.4k come riferimento per applicazioni low-energy critical infrastructu-

re monitoring (LECIM) che operano nella banda ISM sia SUB-GHz che 2.4

GHz. Lo standard IEEE 802.15.4k è stato creato in risposta alle problemati-

che di trasmissione a corto raggio e alta densità del deploy di dispositivi nelle

reti mesh LR-WPAN. Per sopperire a queste criticità sono state implemen-

tate delle modifiche al PHY layer adottando le modulazioni DSSS e FSK.

Inoltre è possibile usare differenti ampiezze di banda dei canali che spaziano

nel range da 100KHz a 1 MHz. Le modifiche apportate al PHY layer si riflet-

tono anche sul MAC layer. L’innovazione che riguarda il MAC layer prevede

l’adozione del meccanismo CSMA/CA con PCA (PCA) e di ALOHA con

PCA. PCA (Priority Channel Access) è stato introdotto tramite lo standard

IEEE 802.15.4k e definisce il concetto di messaggi con priorità. Cos̀ı come

nello standard IEEE 802.15.4, nella variante 802.15.4k viene definita a livello

MAC una struttura superframe. La struttura superframe prevede l’utiliz-

zo dei beacons che sono trasmessi ad intervalli periodici dalla base station

che indicano l’inizio e la fine della struttura superframe. Gli end device de-

vono essere sincronizzati con la struttura superframe per poter trasmettere

segnale. La struttura superframe suddivide il tempo in slot logici e com-

prende due periodi. Il primo periodo conosciuto come CAP (Content Access

Period) permette alle varie stazioni radio di contendersi l’accesso al canale

tramite meccanismo CSMA/CA. Il secondo periodo conosciuto come CFP

(Content Free Period) permette alle stazioni radio di spegnere il trasmetti-

tore per poter ottimizzare il consumo energetico entrando in sleep mode. La

feature introdotta con 802.15.4k è che opzionalmente è possibile aggiungere

uno slot nel periodo CAP della struttura superframe. PCA è allocato solo

in presenza di un messaggio con priorità che viene generato in occasione di

un evento critico. Il PAN Coordinator può decidere di operare in modalità

beacon enabled o non beacon enabled. E’ possibile adottare una struttura

superframe solo nel primo caso, con il conseguente utilizzo di PCA. Nel caso

ci fossero più allocazioni PCA nel superframe, la prima viene messa all’ini-
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zio del CAP, mentre le successive sono uniformemente distribuite su tutto il

periodo di CAP. La lunghezza dello slot PCA deve essere sufficientemente

ampia per trasportare un messaggio con priorità [7].

Figura 5.1: PCA allocation

Attraverso l’uso di PCA l’end device e la base station possono adottare

meccanismi di priorità per la gestione del traffico di rete introducendo una

nuova nozione di QoS. Come per le altre tecnologie LPWAN, anche in IEEE

802.15.4k viene adottata una topologia a stella che permette lo scambio di

messaggi schedulati e asincroni. Questo standard è stato pensato princi-

palmente per gli scenari applicativi LECIM. Lo studio delle performance di

questo standard è stato fatto per il deploy di un sistema di monitoraggio della

qualità dell’aria. E’ stata implementata una rete di sensori con topologia a

stella con una base station e cinque end device posizionati in un raggio di 3

Km. L’access point opera nello spettro di frequenza dei 433 MHz. Usando

una potenza di segnale pari a 15 dBm il ricevitore può supportare diverse

soglie di sensitività in base la data rate richiesto raggiungendo valori di -129

dBm, -123 dBm, -110 dBm per i rispettivi data rate di 300 bps, 1.2 kbps e

50 kbps [8].

Il livello PHY e MAC di Ingenu è compliant allo standard 802.15.4k.

IEEE propone anche lo standard IEEE 802.15.4g che definisce le Low-Rate

Wireless Smart Metering Utility Networks. La task force TG4g propose nel

2012 le prime modifiche allo strato fisico dello standard 802.15.4 base in mo-

do da poter supportare le modulazioni FSK (Frequecy Shift Key), OFDMA
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(Orthogonal Frequency-Division Multiple Access), QPSK (Quadrature Pha-

se Shift Keying) che prevedono diversi data rate nel range tra i 40 kbps e

1 Mbps in base alle diverse regioni. Ad eccezione di una sola banda (atti-

va solo negli USA), lo strato fisico lavora nella banda ISM Sub-GHz e 2.4

GHz. Il PHY layer è stato progettato per il recapito di frame di dimensione

fino a 1500 byte per evitare la frammentazione a livello IP dei pacchetti. Le

modifiche a livello MAC per essere compliance allo strato fisico vennero già

implementate con lo standard IEEE 802.15.4e per poi essere adottate anche

da IEEE 802.15.4g. IEEE non si è limitata a definire nuovi standard nell’am-

bito delle LR-WPAN, ma ha proposto anche delle modifiche allo standard

802.11 che definisce le WLAN, permettendo alla tecnologia Wi-Fi di avere un

ruolo nel mondo dell’IoT. Il task group AH (TGah) il Topic Interest Group

(TIG) hanno concentrato i loro sforzi per adattare la tecnologia Wi-Fi ad

aumentare raggio di copertura del segnale e diminuire il consumo energetico.

TGah propone le specifiche per lo standard 802.11ah che permettono a Wi-Fi

di operare su long range nella banda ISM Sub-GHZ. Rispetto allo standard

802.11ac sono state introdotte nuove features per poter raggiungere copertu-

re fino a 1 chilometro di distanza in ambienti outdoor con data rate fino a

100 kbps. Il livello fisico usa la modulazione OFDM che ha un data rate dieci

volte più lento rispetto a 802.11ac. Il livello MAC dello standard 802.11ah,

riduce l’overhead causato dai frames, headers e beacons per ottimizzare il

consumo energetico. Inoltre sono supportati migliaia di dispositivi connessi

e le collisioni possibili. Come accade nella struttura superframe prevista in

802.15.4, gli end device possono adottare una modalità a risparmio energe-

tico spegnendo il ricevitore radio durante i periodi di inattività, tuttavia è

necessaria la sincronizzazione con la base station. Grazie alle nuove features

di ottimizzazione del consumo energetico e aumento del raggio di copertura

del segnale lo standard 802.11ah ha apportato notevoli miglioramenti rispet-

to ad altri standard come 802.11, Bluetooth e Zigbee. Tuttavia esso non è

ancora del tutto paragonabile alle altre tecnologie che afferiscono all’ambito

delle LPWAN, pertanto non è ancora considerato come tale. Inoltre esistono
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delle possibili applicazioni che potrebbero necessitare di un medio data rate

con un consumo relativamente basso di energia, che potrebbero far affermare

questo standard [2].

La fattibilità dell’uso di IEEE 802.15.4ah nell’ambito dell’IoT/M2M è

stato documentato in [9]. Gli autori hanno dimostrato che usando la banda

dei 900 MHz per le trasmissioni in downlink è possibile raggiungere un raggio

di 1 Km con un data rate di 100 kbps ed una potenza trasmissiva di 20 dBm.

Per le trasmissioni in uplink è difficile raggiungere le stesse performance in

quanto il client lavora con bassa potenza a 0 dBm e deve abilitare il duty

cycle affinchè le batterie possono durare anni. In questo caso la distanza

massima raggiunta è di 400 metri.

5.2 Etsi

European Telecommunications Standard Institute (ETSI) lavora per stan-

dardizzare le trasmissione bidirezionali a basso data rate. Lo standard so-

prannominato Low Throughput Network (LTN) è stato rilasciato nel 2014

con tre gruppi di specifiche, che riguardano i casi d’uso, l’architettura, il pro-

tocollo e le interfacce. L’obiettivo principale è quello di ridurre la radiazione

elettromagnetica sfruttando un payload di dimensione ridotta ed un basso

data rate. LTN definisce diversi protocolli e interfacce per l’interoperabilità

tra end devices, base station, network server e sistemi di management. Moti-

vati dal fatto che le emergenti reti LPWAN utilizzano sia trasmissioni UNB

(come Sigfox e Telensa) che trasmissioni ortogonali a dispersione dello spet-

tro OSSS (come LoRa), lo standard LTN non definisce alcuna restrizione.

Questo standard fornisce flessibilità agli operatori, che possono scegliere se

adottare la propria soluzione UNB o OSSS nella banda ISM Sub-GHz. La

specifica raccomanda di usare BPSK in uplink e GFSK in downlink per le

trasmissioni UNB. Per le modulazioni OSSS è possibile usare un qualsiasi

schema che supporti la bidirezionalità. Per quanto riguarda la sicurezza sono

previste misure per la cifratura dei dati e metodi di autenticazione. Diver-
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si providers come Telensa, Sigfox e Semtech sono attivamente coinvolti con

ETSI per standardizzare le proprie tecnologie [2].

5.3 3GPP

The Third Generation Partnership Project (3GPP) si pone come obiet-

tivo di indirizzare il mercato dell’IoT/M2M verso le reti cellulari puntando

all’evoluzione delle tecnologie esistenti verso una riduzione dei costi e della

complessità, miglioramento del segnale e della penetrazione ed ottimizzazione

del consumo energetico. Le soluzioni proposte da questo organismo opera-

no tutte in bande sottoposte a licenza come Long Term Evolution (LTE)

enhancements for Machine Type Communications (eMTC), Extended Co-

verage GSM (EC-GSM), and Narrow-Band IoT (NB-IoT) e si differenziano

tra loro per diversa copertura, data rate, consumo energetico. L’obiettivo

comune di tutte queste tecnologie è di massimizzare il riuso delle attuali in-

frastrutture esistenti e lo spettro sottoposto a licenza già delle reti cellulari.

LTE enhancements for Machine Type Communications (eMTC) è stato pro-

gettato in quanto lo standard LTE non si adatta alle esigenze del mondo IoT

a causa dell’elevato bit rate e consumo energetico. Per ridurre il costo, pur

rimanendo compliance ai requisiti LTE, 3GPP ha provveduto a diminuire il

picco di data rate ammissibile dalla categoria LTE 1 alla categoria LTE 0 fino

alla categoria LTE M passando per diversi livelli del processo evolutivo. In

questo modo la riduzione dei costi è raggiunta supportando operazioni half

duplex (trasmissione bidirezionale alternata) nella categoria 0. Questa scelta

ha come effetto di ridurre la complessità del modem e del design dell’antenna.

Il passaggio dalla categoria 0 alla categoria 1 (conosciuta come eMTC)

ha comportato una drastica diminuzione dell’ampiezza di banda disponibile

in ricezione passando da 20 MHz a 1.4 MHz, che in combinazione con la

riduzione della potenza trasmissiva ha portato benefici in termini di costi e

consumo energetico. Per aumentare la durata delle batterie, 3GPP adotta

due tecniche chiamate Power Saving Mode (PSM) ed extended Discontinuous
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Reception (eDRx). Queste tecniche permettono all’end device di abilitare

la sleep mode per diverse ore o anche giorni senza perdere la registrazione

alla rete. Inoltre l’end device evita di monitorare il canale in downlink per

prolungati periodi per risparmiare energia [2].

Un altro standard proposto da 3GPP è EC-GSM. Mentre il Global Sy-

stem for Mobile Communications (GSM) sta terminando la sua esistenza in

qualche nazione, alcuni operatori di reti mobile (MNOs) potrebbero prolun-

gare la sua operatività in alcuni mercati. In base a queste assunzioni, 3GPP

propone lo standard extended coverage GSM (EC-GSM) con l’obiettivo di

usare trasmissioni con potenza di segnale a +20dB nella banda Sub-GHz per

una migliore penetrazione negli ambienti indoor. Il link budget opera nel

range di 154-164 dBm ed è fortemente legato alla potenza trasmissiva. Con

un solo aggiornamento software delle reti GSM, lo spettro del sistema legacy

GPRS può comprimere i nuovi canali logici definiti per i dispositivi EC-GSM.

EC-GSM sfrutta trasmissioni ripetitive e tecniche di elaborazione del segnale

per migliorare la copertura e la capacità dei sistemi GPRS. A livello fisico

vengono adottate due tecniche di modulazione, la Gaussian Minimum Shift

Keying (GMSK) e la 8-ary Phase Shift Keying (8PSK) che forniscono picchi

di data rate fino a 240 kbps. Questo standard è stato rilasciato nel 2016 ed

ha annunciato di poter supportare 50 mila dispositivi per singola base sta-

tion. Sempre nel 2016 fu lanciata un’altra tecnologia 3GPP conosciuta come

NB-IoT. NB-IoT è stata progettata per essere totalmente compliance ai re-

quisiti delle LPWAN. NB-IoT non è compatibile con 3G ma può coesistere

con GSM, GPRS ed LTE e può essere supportato dalle attuali infrastrutture

LTE con un semplice aggiornamento software. Questo tipo di trasmissione

può esistere all’interno di un singolo canale GSM di 200 KHz, all’interno di

un singolo LTE physical resource block (PRB) di 180 kHz o all’interno di

un canale di guardia LTE. Se confrontato con eMTC, NB-IoT riduce il costo

del consumo energetico riducendo la bandwidth ed il data rate in quanto

necessita solo di 180 KHz. Inoltre semplifica il design del protocollo ed il

supporto alla mobilità. Questa tecnologia dispone di un link budget di 164
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dBm e connette contemporaneamente fino a 50 mila device per cella con la

capacità di aumentare la scalabilità aggiungendo più canali. A livello fisico

si utilizza Frequency Division Multiple Access (FDMA) per le trasmissioni

in uplink e Orthogonal FDMA (OFDMA) in downlink [15]. Il data rate è

limitato a 250 kbps per le trasmissioni multi tono in downlink e 20 kbps per

le trasmissioni singolo tono in uplink. Secondo alcuni studi la tecnologia NB-

IoT può raggiungere una durata delle batterie di 10 anni quando trasmette

200 byte al giorno in media. La tecnologia NB-IoT non è esente da alcune

criticità. Innanzitutto è possibile ricevere acknowledgement solo per la metà

dei messaggi trasmessi a causa della limitata capacità del canale in down-

link. Questo aspetto implica l’impossibilità di sviluppare applicazioni IoT

che necessitano della convalida della ricezione di tutti i messaggi trasmessi.

L’implementazione di un meccanismo che renda più affidabile la trasmissione

fa aumentare la complessità dell’applicazione ed il consumo energetico. Un

altro aspetto critico è l’utilizzo del packet aggregation, che consiste nell’u-

nire più pacchetti in uno solo più grande al costo di aumentare il delay di

trasmissione. Questa tecnica, per il design di alcune applicazioni, può rap-

presentare un limite. NB-IoT può risentire quando opera in contesti in cui c’è

un’elevata presenza di traffico dati/voce, in quanto effettua una riallocazione

dinamica dello spettro per alleggerire la congestione con ripercussioni sulle

performance. Quando un end device viene messo in produzione la sua stima

di vita è di 10/20 anni, il che rappresenta un ordine di grandezza nettamente

superiore se paragonato al ciclo di vita dei telefoni cellulari che è di circa 2

anni. Una delle maggiori criticità che affligge il mondo delle reti cellulari è

che quando si affaccia una nuova generazione si pongono questioni in merito

al mantenimento delle reti legacy, come ad esempio è accaduto con l’arrivo

del 4G che ha messo in discussione l’esistenza del GSM per poter recuperare

lo spettro. Questo punto potrebbe bloccare gli utenti finali che non riusci-

rebbero ad avere un rientro dell’investimento economico per poter adeguare

gli end devices ai nuovi standard [2].
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5.4 Ietf

IETF (Internet Engineering Task Force) è un organismo internazionale

che nell’ambito dell’ecosistema LPWAN, ha l’obiettivo di favorire l’interope-

rabilità nella moltitudine di tecnologie proprietarie, proponendo uno stan-

dard che permetta la comunicazione tra dispositivi a basso consumo energe-

tico basata su protocollo IP. La soluzione proposta da IETF consiste in uno

stack basato su IPv6 progettato per lo standard 802.15.4 chiamato 6Low-

PAN. Tuttavia, 6LowPAN è stato pensato per poter funzionare nell’ambito

delle LR-WPAN che sono caratterizzate, rispetto a LPWAN, da data rate più

elevato, payload di dimensioni maggiori ed un raggio di copertura di media

distanza. Considerato che i requisiti che caratterizzano le LPWAN sono dif-

ferenti, si pongono delle sfide per adattare lo standard 6LowPAN alle nuove

esigenze. Il primo aspetto da considerare è che le tecnologie LPWAN sono

eterogenee, pertanto ognuna elabora i dati con formati differenti e possiede

MAC e PHY layers diversi. In secondo luogo va considerato che molte tecno-

logie operano nella banda ISM, che sono sottoposte a vari vincoli sul massimo

data rate, time-on-air, frequenza di trasmissione in base alle normative na-

zionali. Infine buona parte delle tecnologie LPWAN sono caratterizzate da

forte asimmetria tra le comunicazioni in downlink e uplink, tipicamente li-

mitando le trasmissioni in downlink. Ne consegue che lo stack IP dovrebbe

essere abbastanza leggero e flessibile per soddisfare tutti i requisiti e le limi-

tazioni dei livelli sottostanti. Sfortunatamente, questi aspetti non sono stati

presi in considerazione quando l’IETF ha lavorato allo standard. Il gruppo di

lavoro IETF che sta lavorando ad uno standard basato su stack IPv6 adatto

all’ambito LPWAN si è formalmente costituito nell’Aprile 2016. L’obiettivo

è quello di fornire connettività ed interoperabilità a dispositivi appartenenti

a tecnologie eterogenee mediante stack IPv6 mantenendo la scalabilità delle

infrastrutture. Esistono problematiche di natura tecnologica che devono es-

sere affrontare affinchè si possa davvero poter fare interoperare i dispositivi

tra loro tramite uno stack IPv6. Le tecnologie LPWAN hanno un payload

limitato dei pacchetti, pertanto l’header deve essere adattato alle dimensioni
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ridotte. I pacchetti IPv6 potrebbero essere di dimensioni maggiori rispetto al

pacchetto di livello MAC, pertanto per poter essere incapsulati andrebbero

frammentati e riassemblati. Tuttavia molte tecnologie LPWAN non sup-

portano nativamente la frammentazione dei pacchetti a livello MAC, quindi

questo processo andrebbe interamente definito. Per poter gestire, ammini-

strare e monitorare tutte le componenti di un’infrastruttura LPWAN quali gli

end device, base station, applicazioni, servers è necessario che venga definito

un protocollo specifico (come SNMP nelle reti LAN) di segnalazione poco

complesso che possa integrarsi ed interagire con il livello MAC. I requisiti di

sicurezza, integrità dei dati e privacy devono essere necessariamente preser-

vati specialmente in relazione al fatto che le tecnologie LPWAN adoperano

trasmissioni radio. Per rendere il processo legato alla crittografia meno com-

plesso da gestire per i dispositivi con scarse capacità computazionali, spesso

si usano tecniche di crittografia con chiavi simmetriche che vengono condivi-

se tra il dispositivo e la rete. Questo fattore potrebbe diventare un aspetto

critico dal punto di vista della sicurezza ed andrebbero studiate soluzioni più

robuste [2].

5.5 LoRa Alliance

Semtech è la società francese che ha sviluppato il protocollo LoRa e detie-

ne i diritti sulle specifiche dello strato fisico dello stack. Le società terze che

volessero produrre dei dispositivi LoRa compliance devono pagare delle royal-

ties a Semtech per acquisire le licenze. Le caratteristiche dei livelli superiori,

nonchè l’architettura del sistema sono definite tramite specifiche LoRaWAN

rilasciate nel Luglio 2015 e gestite dalla LoRa Alliance, un consorzio che

raggruppa diversi operatori del settore.
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5.6 Weigthless-Sig

Weigthless Special Interest Group [10] propone tre standard LPWAN

aperti, ognuno dei quali fornisce differenti features, range e consumi energe-

tici. Questi standard operano sia nello spettro ISM che in quello con sot-

toposto a licenza. Weigthless-W ha un’ottima propagazione del segnale in

quanto sfrutta il white space (canali di guardia) dello spettro usato dalle tra-

smissioni televisive. Questa tecnologia supporta diverse modulazioni quali

la 16-Quadrature Amplitude Modulation (16- QAM) e la Differential-BPSK

(DBPSK), nonchè un ampio range di spreading factors. In base al link bud-

get utilizzato possono essere trasmessi pacchetti con data rate tra 1 Kbps e

10 Mbps. Gli end device comunicano con la base station utilizzando trasmis-

sioni narrowband. Questa tecnologia ha un inconveniente, dovuto al fatto

che il white space dello spettro usato dalle trasmissioni televisive può essere

utilizzato solo in alcune nazioni. Nelle nazioni in cui non è possibile sfrutta-

re il white space vengono usati altri due standards che operano nella banda

ISM che è globalmente riconosciuta. Weigthless-N è uno standard che uti-

lizza trasmissioni UNB unidirezionali in uplink e a differenza degli standard

WEIGHTLESS riesce ad avere una migliore efficienza energetica e minori

costi di implementazione del dispositivo. La modulazione usata è DBPSK

nella banda Sub-GHz. Il numero di scenari applicativi possibili è limitato

dal fatto che sono ammissibili solo trasmissioni unidirezionali. Weigthless-P

utilizza due modalità di accesso al canale a livello fisico. La prima moda-

lità usa la modulazione GMSK, mentre la seconda usa QPSK, perciò gli

end device possono essere prodotti senza integrare un chipset proprietario.

I canali narrowband hanno una bandwidth di 12.5 KHz ed operano nello

spettro ISM, in cui raggiungono data rates in range che varia tra 0.2 kbps

e 100 kbps. Per supportare in pieno il meccanismo di acknowledgments e le

capacità di comunicazioni bidirezionali è possibile fare un firmware upgrade

over-the-air. Tutti gli standards Weigthless utilizzano chiavi simmetriche per

la crittografia dell’autenticazione degli end devices e per l’integrità dei dati

[2].
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5.7 DASH7

DASH7 Alliance è un consorzio industriale che definisce uno stack di rete

completo e verticale per connettività LPWAN conosciuto come DASH7 Al-

liance Protocol (D7AP) [19]. Originariamente questa tecnologia nello stan-

dard ISO/IEC 18000-7 veniva impiegata per dispositivi RFID, per poi evol-

versi in uno standard che fornisce connettività a medio raggio per sensori e

attuatori. DASH7 impiega trasmissioni narrowband con modulazioni GFSK

nella banda Sub-GHz. A confronto con le altre tecnologie LPWAN, DASH7

presenta alcune sostanziali differenze. Innanzitutto utilizza una topologia di

rete ad albero come default e non a stella. Nella topologia ad albero gli end

devices sono collegati ad un duty-cycling sub-controllers che li collega alla

base station che è sempre accesa. Questo meccanismo di duty cycle aggiunge

complessità al design dei layers superiori. Il livello MAC di DASH7, impone

agli end device di ascoltare periodicamente il canale per verificare la presenza

di eventuali trasmissioni in downlink. Questo meccanismo permette di avere

comunicazioni soggette a poca latenza ma al prezzo di un maggiore consu-

mo energetico a causa dell’attività di ascolto del canale. Infine, a differenza

delle altre tecnologie LPWAN, DASH7 definisce uno stack di rete per intero

permettendo alle applicazioni e agli end devices di comunicare tra loro sen-

za dover gestire la complessità dei layers PHY e MAC. DASH7 implementa

il supporto per forward error correction ed usa chiavi simmetriche per la

crittografia [2].
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Capitolo 6

Problematiche aperte e sviluppi

futuri delle LPWAN

Uno dei motivi del successo delle reti LPWAN deriva dell’immediatezza

con cui è possibile sviluppare applicazioni IoT grazie al basso costo dei di-

spositivi. Tuttavia bisogna considerare che ogni tecnologia presenta punti

di forza e debolezza, pertanto gli operatori di settore stanno lavorando in-

tensamente per apportare innovazioni tecnologiche che possano tradursi in

vantaggi competitivi rispetto alla concorrenza. Dal punto di vista commer-

ciale, stiamo assistendo ad una vera battaglia tra i diversi vendors su più

fronti. Da un lato ogni produttore spinge affinchè la propria tecnologia si

affermi come standard di riferimento quantomeno per un ambito specifico.

Sarebbe è alquanto fantasioso immaginare che una sola tecnologia possa affer-

marsi nella moltitudine degli scenari applicativi possibili nel mondo dell’IoT.

Un altro fronte su cui ci sono forti battaglie commerciali riguarda i servizi

e le piattaforme a corredo di una tecnologia. Dal punto di vista dell’imme-

diatezza nello sviluppare un’applicazione IoT, a molti utenti finali potrebbe

non interessare la complessità di un’infrastruttura, ma quello a cui potreb-

bero essere interessati è l’accesso ai dati tramite una piattaforma facilmente

accessibile ed integrabile con altri servizi. Dal punto di vista tecnico ci sono

ancora molti aspetti che pongono diverse sfide per le tecnologie LPWAN.

85
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Di seguito verranno trattate alcune criticità e le sfide verso cui si stanno

concentrando gli sforzi.

6.1 Scalabilità della rete

Le reti LPWAN metteranno in comunicazione milioni di dispositivi che

invieranno dati tramite trasmissioni wireless. Molte di queste tecnologie,

usano uno spettro condiviso, pertanto l’allocazione delle risorse è comples-

sa a causa di molteplici fattori. Il primo problema riguarda la densità del

numero di dispositivi presenti nella stessa area geografica. Molte tecnolo-

gie adottano una topologia a stella, che sebbene ha il vantaggio di ridurre

la complessità del deploy ha lo svantaggio di sovraccaricare la base station,

mettendola in condizioni di stress. Questo problema viene identificato co-

me hot-spot problem. Il numero di dispositivi che possono collegarsi ad una

singola base station può crescere in modo impredicibile e se la densità è eleva-

ta all’interno di un’area geografica ristretta, la qualità del servizio potrebbe

risentirne notevolmente. L’interferenza causata da altre tecnologie può de-

gradare notevolmente le performance delle reti LPWAN. Questo problema

è maggiormente accentuato per quelle trasmissioni che operano nelle banda

ISM dove vi è maggiore intasamento. Tuttavia bisogna precisare che anche

le tecnologie che operano negli spettri di frequenze sottoposti a licenze sono

afflitte dal problema della condivisione dello spettro. Molte tecnologie LP-

WAN che usano le reti cellulari adoperano trasmissioni su canali narrowband

o addirittura ultra narrowband, il che significa che possono subire interferen-

za dai servizi che operano in broadband come il video e la voce. Inoltre molte

tecnologie LPWAN usano a livello MAC protocolli come ALOHA o CSMA

che degradano molto in termini di qualità di servizio all’aumentare del nume-

ro di stazioni radio. Recenti studi hanno messo in discussione la capacità che

hanno alcune tecnologie di poter scalare a livello di aree geografiche cittadine

o addirittura nazionali supportando un elevato numero di end devices. Un

gruppo di ricercatori ha messo in evidenza i limiti di scalabilità del protocollo



6.1 Scalabilità della rete 87

LoRaWAN, stimando che il numero massimo di dispositivi supportato è di

120 nodi in 3.8 ettari (38000 mq) [11].

La densità prevista in futuro, del numero di dispositivi per metro quadro,

in ambiente metropolitano è molto più alta della capacità reale che può soste-

nere la tecnologia LoRaWAN. Tuttavia bisogna precisare che le analisi sulla

scalabilità sono state fatte usando dei simulatori software, pertanto in conte-

sti reali questi valori potrebbero addirittura peggiorare in quanto potrebbero

esistere variabili ambientali che non possono essere simulate. Inoltre è stato

dimostrato che la copertura del segnale LoRa decade in maniera esponenziale

all’aumentare del numero di end devices a causa dell’interferenza causata dai

dispositivi [12].

Entrambi gli studi [11] [12] suggeriscono che per migliorare le perfomance

di un’infrastruttura LoRaWAN sarebbe opportuno usare delle base station

più sofisticate, con la capacità di variare alcuni parametri di trasmissione in

modo da sfruttare la diversità delle base station al fine di ottenere una scala-

bilità migliore. Molte ricerche hanno messo in evidenza i limiti di scalabilità

delle tecnologie LPWAN, proponendo alcuni temi che possono essere perse-

guiti per migliorare il servizio. Alcune soluzioni propongono l’uso di diversi

canali, opportunistic spectrum access e and adaptive transmission strategies.

La tecnica del channel hopping (salto di canale) e la possibilità di usare

base station multimodem possono sfruttare la diversità di canali e hardware.

Per poter sopperire al problema delle interferenze causate da altre tecnologie

che operano sulla stessa banda, sarà necessario adottare delle soluzioni cross-

layer che tengano in considerazione le caratteristiche peculiari dei vari pattern

di trasmissione. Inoltre per poter ottenere una adeguata scalabilità delle

reti LPWAN, a cui saranno collegati migliaia di dispositivi, sarà necessario

migliorare il livello MAC di molte tecnologie consentendo l’invio solo di brevi

messaggi [13].

Nel contesto delle tecnologie LPWAN basate su reti cellulari, qualora il

traffico generato dal mondo IoT/M2M dovesse superare o interferire con il

traffico voce delle reti legacy, alcuni providers di telefonia potrebbe consi-
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derare l’ipotesi di spostare questo traffico sullo spettro non licenziato. Lo

spettro di frequenze, soprattutto nella banda libera da licenza, è una risor-

sa condivisa a che le stazioni radio sfruttano in maniera opportunistica. I

dispositivi non accedono in modo coordinato al mezzo trasmissivo e tanto-

meno vengono implementate strategie eque per la condivisione della risorsa.

Gli unici vincoli che regolamentano l’accesso al canale nella banda ISM è il

meccanismo di duty cycle. Tuttavia, considerato l’approccio opportunistico

dell’uso dello spettro radio, sono state sviluppate soluzioni come il cogni-

tive software-defined radios (SDR) che possono venire in aiuto quando più

tecnologie hanno bisogno di competere per lo spettro condiviso. I ricevitori

radio sono circuiti elettronici che vengono prodotti per poter demodulare il

segnale di uno specifico standard (UMTS, GSM, Wi-Fi, ...) e funzionano tut-

ti secondo il principio per cui grazie ad circuito, chiamato demodulatore, si

riporta il segnale dalla banda traslata in banda base. SDR, invece, permette

di costruire ricevitori radio con un chip generico programmabile via software

che è in grado di adattarsi a diversi standard. Grazie a questo dispositivo

è possibile ricevere e trasmettere diverse forme d’onda per una pluralità di

standards. Questo è possibile grazie al ribaltamento dell’idea di costruire

circuiti hardware per uno specifico standard, ma che il ricevitore sia comple-

tamente software e quindi programmabile per adattarsi a differenti standard

su un chip hardware generico. Gli attuali ricevitori funzionano effettuando

la demodulazione del segnale portando il segnale dalla banda traslata (f0)

alla banda base (attorno allo zero) passando per le medie frequenze. Il cam-

pionamento del segnale viene fatto sulla banda base in quanto è un segnale

che ha frequenze basse pertanto è molto più semplice decodificare l’informa-

zione. La tecnica di SDR consiste, invece, nell’ effettuare il campionamento

e conversione direttamente in banda traslata senza trasporto in banda base.

Questa operazione è molto onerosa, in quanto secondo il teorema del campio-

namento di Nyquist-Shannon, affinchè si possa ricostruire adeguatamente il

segnale, è necessario usare una frequenza di campionamento (fc) pari almeno

al doppio della frequenza limite superiore dello spettro del segnale (ovvero
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almeno il doppio della banda). Ad esempio se volessimo demodulare il se-

gnale dello standard Wi-Fi che opera con una portante a 2.4 GHz avremmo

circa fc=5 GHz , ovvero occorrerebbe gestire una mole di campioni pari a

5 miliardi al secondo [14]. Attualmente non esiste una tecnologia in grado

di svolgere una elaborazione cos̀ı sofisticata, pertanto SDR è una soluzione

che potrà essere considerata in prospettiva per poter essere impiegata effi-

cacemente in ambiti LPWAN dove lo spettro di frequenze viene conteso da

diverse tecnologie che creano interferenza vicendevolmente. Tuttavia in pro-

spettiva, grazie a SDR, si potranno costruire degli end device il cui livello

fisico potrebbe essere totalmente software e quindi riprogrammabile. Questo

aspetto introduce un enorme vantaggio in quanto permetterà ad un end de-

vice di adattarsi al contesto usando dinamicamente uno standard differente.

Il problema della gestione della scalabilità delle reti LPWAN in presenza di

deploy con un numero massivo di dispositivi concentrati in aree ad elevata

densità che trasmettono in maniera non coordinata, pone diverse sfide sul

tema di cercare di mantenere il livello di interferenza basso.

6.2 Interferenze ed attenuazione

La crescita esponenziale del numero di dispositivi e delle relative trasmis-

sioni radio causerà inevitabilmente un elevato livello di interferenza, soprat-

tutto per gli standard che operano nella banda non licenziata ISM. Alcuni

studi hanno messo in evidenza come il livello di interferenza metterà a se-

rio rischio il livello di copertura e sostenibilità delle reti LPWAN. La banda

ISM offre l’enorme vantaggio di poter trasmettere segnali radio senza dover

pagare la licenza di utilizzo dello spettro. In accordo con le regolamentazio-

ni nazionali, che normano l’utilizzo del mezzo trasmissivo condiviso, esistono

delle limitazioni sulle modalità di accesso alle frequenze. L’utilizzo della ban-

da ISM è regolamentato in termini di bandwidth, Effective Radiated Power

(ERP) e metodo di accesso al canale. Per per la banda ISM 868 Mhz, le

politiche di accesso al canale, impongono l’implementazione di meccanismi
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di duty cycling oppure Listen Before Talk (LBT). Il duty cycle è definito su

una finestra temporale, ovvero si considera il tempo massimo accumulabile

da un dispositivo per poter trasmettere in tale finestra. Per la banda 868

MHz il duty cycle è di 1% e la finestra temporale è di 1 ora, pertanto un

dispositivo potrà occupare il canale al più 36 secondi (non consecutivi) in un

ora. Il metodo LBT, invece, obbliga il dispositivo ad ascoltare il canale per

un tempo minimo di 5 ms per verificare se è già occupato da altre trasmissio-

ni prima di trasmettere. Le trasmissioni possono procedere solo se il canale

non è impegnato. Inoltre LBT rafforza queste limitazioni imponendo che la

singola trasmissione può durare al più un secondo e quattro secondi per una

sessione di dialogo o una sequenza di polling. Il tetto massimo di tempo

accumulabile per le trasmissioni è di 100 secondi in un ora. Molti dispositivi

che implementano il metodo LBT possono applicare una tecnica chiamata

Adaptive Frequency Agility (AFA) che permette al dispositivo di saltare da

un canale ad un altro in modo da accumulare più tempo per le trasmissio-

ni. Infine i dispositivi che usano LBT devono interrompere le trasmissioni e

restare spenti minimo 100 ms dopo ogni trasmissione.

Lo spettro di frequenza ISM 868 MHz è suddiviso in 3 bande, ognuna delle

quali viene destinata per specifici ambiti. La banda più bassa (863-865 MHz)

è assegnata ai dispositivi audio wireless, la banda media (865-868 MHz) è

destinata alla tecnologia RFID mentre la banda più alta (868-870 MHz) è

usata per i sistemi di allarme. Ognuna di queste bande viene suddivisa a

sua volta in sotto bande che hanno una regolamentazione differente per ogni

nazione. La figura 6.1 riepiloga come è suddivisa la banda ISM 868 MHz e

le modalità d’accesso e le destinazioni d’uso di ogni sotto banda [15].

LoRa e SigFox, come molte altre tecnologie LPWAN, operano in Europa

nello spettro di frequenze che va da 863-870 MHz, che viene destinato per

un uso non specifico. In modo particolare queste due tecnologie usano lo

spettro 868.0-868.6 MHz in uplink e 869.4-869.65 MHz in downlink, ma pos-

sono anche usare la rimanente porzione di spettro se necessario. In questa

banda operano anche le tecnologie a breve raggio LR-WPAN come ZigBee e
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Figura 6.1: Suddivisione spettro 868 MHz

WirelessHART. In futuro,l’incremento esponenziale dei dispositivi connessi

che usano questa banda di frequenze causerà un elevato livello di interferenza

tra tecnologie differenti. Un gruppo di ricercatori ha analizzato qual’è la pro-

babilità di interferenza di segnale in diverse aree urbane. I ricercatori hanno

utilizzato un network scanner per analizzare lo spettro 863-870 MHz. Le va-

rie rilevazioni sono state fatte per un tempo di due ore ciascuna, in modo da

catturare almeno due periodi di duty cycle. Le aree selezionate appartengo-

no a contesti differenti tra loro, al fine di dimostrare come l’interferenza del

segnale può variare in maniera significativa in base allo scenario analizzato

[2].

La figura 6.2 mostra l’analisi dello spettro 863-870 MHz fatta in un centro

commericiale. Il risultato è stato esaminato per ogni specifica sotto banda

sulla base delle suddivisioni riportate nella tabella precedente. La sottobanda

più bassa (863-865 MHz) e quella più alta (868-870 MHz) sono comprese tra

le linee tratteggiate verdi e rosse, mentre le aree comprese tra le linee nere

continue sono quelle di maggiore interesse per le trasmissioni di LoRa e Sig-

Fox. La prima considerazione va fatta sulla banda destinata alle applicazioni

audio 863-865 MHz. In questa banda non ci sono restrizioni di duty cycle

pertanto si evidenzia attività continuativa. La banda successiva (868.0-868.6

MHz) è mandatoria per LoRa e SigFox e la misura effettuata mostra due
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Figura 6.2: Rilevazione del segnale in un centro commerciale

trasmissioni quasi continue centrate a 868.25 MHz e 868.4 MHz con livelli di

potenza pari a -97 dBm e -93 dBm rispettivamente. Considerato che questa

banda è sottoposta a duty cycle o all’uso di LBT con una trasmissione conti-

nua massima di un secondo accumulabile a 100 s in un ora, è evidente che ci

sono dei dispositivi che violano questa norma, oppure ci sono innumerevoli

dispositivi che si sovrappongono nelle trasmissioni. In base a quanto ripor-

tato nella tabella riepilogativa della banda ISM 868 MHz i segnali possono

essere originati da dispositivi appartenenti allo standard Wireless-M meter

oppure da dispositivi in ambito di domotica. In uno scenario di questo tipo

che potrebbe essere ampiamente ammissibile in un qualsiasi contesto urbano

i segnali LoRa e SigFox sono soggetti a forte interferenza. Gli esperimenti

sono stati condotti in diverse aree in contesto urbano e quello che emerge

è che c’è una probabilità di interferenza che varia tra il 22-33% [15]. Un
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livello di interferenza di questo tipo può mettere a dura prova la QoS di

qualsiasi tecnologia LPWAN operante nella banda ISM, nonostante se ven-

gono impiegate delle modulazioni estremamente robuste che permettono al

segnale di sopravvivere anche in presenza di rumore. Inoltre sia LoRa che

SigFox utilizzano uno schema Aloha per garantire l’accesso al canale che in

contrapposizione al metodo LBT non prevede l’ascolto del canale prima della

trasmissione facendo precipitare il livello di performance a causa delle molte

collisioni. Inoltre il deploy di diverse base station posizionate senza alcun

coordinamento in aree geografiche ravvicinate, aumenta ulteriormente il li-

vello di interferenza. Il problema dell’interferenza di segnale non può essere

affrontato solo dal punto di vista tecnologico, in quanto a livello normativo

necessita di una forte regolamentazione ma soprattutto di una pianificazio-

ne del deploy dei dispositivi. Per ottenere una maggiore affidabilità delle

infrastrutture i dispositivi devono schedulare le trasmissioni considerando le

variabili tempo, frequenze e spazio. Le autorità dovranno proporre delle so-

luzioni che consentano una condivisione e una cooperazione efficienti tra le

diverse tecnologie wireless nelle bande senza licenza [2].

6.3 Modulazione dinamica

Per poter ottenere trasmissioni a lungo raggio le tecnologie LPWAN han-

no dovuto necessariamente ridurre il data rate. Alcune tecnologie, special-

mente quelle che usano modulazione UNB nella banda ISM offrono un basso

data rate ed un payload ridotto limitando molto i casi d’uso possibili. Per

ampliare la scena a casi d’uso che necessitano di maggiore ampiezza di banda

la prospettiva sarà quella di usare più schemi di modulazione per singolo de-

vice. In base al contesto d’uso il dispositivo potrà alternare dinamicamente

diversi schemi di modulazione migliorando il consumo energetico, il raggio di

trasmissione ed il data rate contemporaneamente. Per poter ottenere questo

risultato sarà necessario progettare dispositivi che potranno supportare dif-

ferenti PHY layer oppure usare SDR al costo di aumentare la complessità ed
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il costo degli end device [2].

6.4 Interoperabilità

Considerato il fatto che il mercato si sta evolvendo verso una competi-

zione sfrenata tra le vari standards LPWAN, è lecito pensare che tecnologie

differenti potranno coesistere in futuro. L’interoperabilità tra tecnologie ete-

rogenee è un tema cruciale nell’ambito LPWAN soprattutto in relazione alla

redditività. Con poco supporto all’interoperabilità, diventa sempre più forte

la necessità di creare standards.

I maggiori enti di standardizzazione che operano nel settore, quali ETSI,

IEEE, 3GPP e IETF si sono posti il problema. Per ottenere una piena inte-

roperabilità possono essere esplorate diverse soluzioni. Una prima soluzione

si basa sull’idea di dotare gli end device di indirizzo IP in modo che possa

essere univocamente identificati e connesso alla rete. Il protocollo IP è già

utilizzato per connettere dispositivi che operano in corto raggio usando to-

pologie di rete a mesh. L’implementazione dello stack IP su un end device

LPWAN non è una soluzione perseguibile, in quanto l’intero stack andrebbe

semplificato per poter essere eseguito da dispositivi con scarse capacità. Lo

standard 6LowPan è stato pensato appositamente per questo contesto. Un

altro tipo di soluzione è di delegare l’interoperabilità agli apparati di rete che

interconnettono una singola rete LPWAN con la rete Internet. Questa solu-

zione è adottata attualmente da diverse tecnologie, soprattutto in presenza

di topologie a stella in cui la presenza di un gateway e sistemi di back-end

permettono l’interoperabilità tra reti eterogenee. Una soluzione alternativa

prevede l’utilizzo di sistemi IoT middleware e tecniche di virtualizzazione.

Un IoT middleware è un sistema pensato per interagire con tecnologie di va-

rio tipo utilizzando un’interfaccia specifica per ogni tecnologia. L’obiettivo è

di raccogliere dati grezzi provenienti da vari end devices e di aggregarli per

permettere elaborazioni successive. Un IoT middleware si interpone tra gli

end devices e il layer applicativo fornendo un livello di astrazione che permet-
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te di disaccoppiare le applicazioni dalle specifiche tecnologie. Il ruolo svolto

è quello di consolidare i dati provenienti da diverse sorgenti e di elaborarli

per fornire agli utenti finali una base comune per l’accesso a dati aggregati.

Le piattaforme IoT middleware hanno il ruolo di fornire un abstraction

layer e si interpongono tra le applicazioni ed i dispositivi permettendo il

disaccoppiamento. In questo modo è possibile sviluppare applicazioni gene-

riche che non sono vincolate ad una specifica tecnologia, in quanto è compito

dell’IoT middleware conoscere la specificità dell’interazione con i dispositivi

e di esporre delle API alle applicazioni. Esistono molte ricerche che han-

no affrontato il tema IoT middleware con l’obiettivo di risolvere il problema

dell’interoperabilità tra dispositivi eterogenei che operano in diversi domini

applicativi. Le principali features di un sistema di questo tipo sono: ca-

pacità di adattamento, consapevolezza del contesto, scoperta e gestione dei

dispositivi, scalabilità, gestione di grandi volumi di dati, privacy, aspetti di

sicurezza.

Un sistema IoT middleware risponde alle seguenti esigenze:

• Difficoltà di definire ed imporre uno standard comune tra tutti i diversi

tipi di devices.

• Il middleware agisce da legame tra componenti eterogenee.

• Le applicazioni di diversi domini richiedono livelli di astrazione / adat-

tamento.

• Il middleware fornisce le API per il livello fisico e maschera le specificità

delle varie tecnologie al livello applicativo.

L’architettura del sistema si compone di diversi livelli. La figura 6.3 rappre-

senta il modello.

Il layer più importante è quello di interfaccia verso il livello fisico, e viene

chiamato interface protocols. Il livello di interfaccia è in grado di interagire

con ogni tecnologia mediante uno specifico protocollo [16].
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Figura 6.3: IoT Middleware Architecture

L’interoperabilità una sfida ancora aperta ed in fase di evoluzione. At-

tualmente non ci sono strumenti in grado di fare stimare con esattezza

l’interoperabilità tra diverse tecnologie [2].

6.5 Tracciamento e Localizzazione

Le reti LPWAN forniranno servizi a valore aggiunto a molti ambiti in

cui l’aspetto della localizzazione e della tracciabilità delle risorse rappresenta

un elemento cruciale. Esistono svariati ambiti in cui la localizzazione è di

interesse strategico, tra cui la logistica, la gestione delle catene di distribu-

zione, la tracciabilità dei veicoli nella gestione delle flotte, il monitoraggio di

persone o animali e tante altre possibili applicazioni. Localizzare in maniera
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accurata potrebbe non essere banale, soprattutto se non si dispone di tecno-

logie di localizzazione come i sistemi GPS. Tuttavia non è sempre possibile

l’uso del GPS per rintracciare una risorsa, specialmente se questa è collocata

in ambienti indoor. La localizzazione di dispositivi mobili, è un tema am-

piamente studiato nelle reti cellulari, dove tipicamente vengono usati metodi

che misurano il tempo impiegato da un segnale ad essere trasportato da una

sorgente ad una destinazione. Per poter localizzare in maniera più o meno

accurata una risorsa è necessario disporre di un adeguato numero di base

station che compongono l’infrastruttura e di tecniche di sincronizzazione. Le

principali tecniche che possono essere sfruttate sono: beacon location, direc-

tion finding e time difference of arrival. La tecnica beacon location consiste

nel posizionare un ampio numero di semplici ricevitori (beacons) in posizioni

strategiche di un’area d’interesse. I beacons possono essere piazzati in diversi

punti della città o lungo le strade. Ogni beacon è in ascolto ed intercetta

i segnali conosciuti provenienti da dispositivi mobili in transito misurando

la forza del segnale ricevuto. In base alla qualità della potenza di segnale

che intercorre tra la base station ed il dispositivo è possibile stimare la lo-

ro distanza. Il beacon che riceve il segnale più forte è quello più vicino al

dispositivo. Le coordinate del beacon o la media ponderata del segnale inter-

cettato da più beacons determina la posizione del dispositivo. Il vantaggio

di questo tipo di tecnica è la semplicità e i bassi costi di implementazione,

a discapito di una poco accurata stima della localizzazione. Una tecnica

alternativa a quella dei beacons, conosciuta come Angle-Of-Arrival (AOA)

consiste nel calcolare l’angolo di ricezione del segnale tra una base station

ed un trasmettitore. Per implementare questa tecnica sono richieste array

di antenne direzionali in grado di intercettare segnali provenienti da diverse

angolazioni analizzando il beamwidth di ogni singola antenna. Queste anten-

ne sono abbastanza sofisticate, tuttavia permettono con poche base station

posizionate di avere una buona accuratezza della localizzazione. Un’altra

tecnica, conosciuta come Time Difference of Arrival (TDOA), consiste nel

calcolare la differenza in termini di tempo di arrivo di un segnale tra un di-
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spositivo mobile ed una o più base station. Ogni misurazione TDOA produce

una curva iperbolica lungo la quale il cellulare potrebbe mentire, ma grazie

all’intersezione di queste curve si può ottenere la localizzazione. Assumendo

che più base station possono intercettare il segnale di un dispositivo mobile e

che ogni base station è sincronizzata con un sistema di riferimento, attraverso

tecniche di correlazione è possibile ottenere la stima accurata. Il problema di

usare tecniche TDOA è l’effetto multipath dovuto alla ricezione impredicibile

del segnale. Il segnale viene deviato a causa della presenza di ostacoli lungo

il cammino. Tutte queste tecniche richiedono una accurata sincronizzazione

del tempo ed una sufficiente densità di base station. Con una corretta pia-

nificazione del posizionamento delle base station è possibile avere una buona

copertura a livello di infrastruttura per poter localizzare i vari dispositivi.

In ambito LPWAN la limitata ampiezza di banda dei singoli canali, ed in

alcuni casi l’assenza di un path diretto tra base station e dispositivo, può

causare errori nella localizzazione. Le tecniche di localizzazione sinora ana-

lizzate funzionano bene soprattutto se si usano reti cellulari, tuttavia per le

tecnologie LPWAN sarebbe opportuno pensare a soluzioni che non sfruttano

solo le proprietà del livello fisico ma che sono in grado di combinare altre

tecniche di localizzazione [17].

6.6 Ottimizzazione del link e adattabilità

Per poter massimizzare la capacità di una rete LPWAN è necessario che

ogni collegamento sia ottimizzato in termini di consumo energetico e qua-

lità di collegamento. Molte tecnologie LPWAN permettono di intervenire

su alcuni parametri di connessione in modo da ottenere il miglior trade-off

tra data rate, raggio di copertura e time-on-air. Metodi di configurazione

dinamica dei parametri in funzione delle condizioni ambientali del contesto

permettono di migliorare la qualità del servizio. Per molte di queste tecniche

è fondamentale che ci sia uno scambio di informazioni continuo sulla qualità

del link tra il gateway ed end device. Molte tecnologie LPWAN hanno colle-
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gamenti asimmetrici tra uplink e downlink, con forti limitazioni soprattutto

in downlink. Questa asimmetria ostacola le tecniche di controllo della qua-

lità del collegamento che permettono ai dispositivi di modificare i parametri

della trasmissione in modo adattivo, in quanto essendoci trasmissioni in do-

wnlink molto limitate le informazioni trasportate vengono destinate ai fini

applicativi [2].

6.7 Strumenti per il confronto tra differenti

tecnologie

Le tecnologie LPWAN permettono lo sviluppo di una grande vastità di

applicazioni in diversi ambiti. Considerando il fatto il che molte soluzioni

sono tra loro complementari, è difficile identificare un metodo che permetta

l’analisi di costi e benefici.

Attualmente, l’adeguatezza di una soluzione rispetto ad un’altra, la scelta

di una tecnologia e lo sviluppo del modello di business che può sostenere un

servizio, viene svolto attraverso una profonda analisi del contesto e dei casi

d’uso che definiscono i vincoli applicativi. Per poter realizzare un progetto

di una smart city, ad esempio, non è assolutamente mandatorio l’utilizzo

di una sola tecnologia LPWAN. Tuttavia per poter fare il confronto delle

performance tra tecnologie differenti non ci sono degli strumenti specifici che

operano in ambito delle reti LPWAN in grado di effettuare delle misure su

vaste aree geografiche.

Al momento esistono solo degli studi empirici che permettono di confron-

tare due tecnologie LPWAN che operano nello stesso contesto. Considerata

l’assenza di tool, testbeds e framework l’unico modo per confrontare le per-

formance è quello di effettuare dei test usando dei casi reali. Un gruppo

di ricercatori ha sviluppato un dispositivo equipaggiato con tante interfacce

corrispondenti ciascuna ad una tecnologia differente. Il dispositivo è stato

collocato in diversi punti al fine di poter raccogliere dati da ogni interfaccia.

Sulla base dei dati raccolti sono stati fatti i confronti sulle performance in
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termini di percentuale di dati trasmessi correttamente, ritardo nelle trasmis-

sioni, consumo energetico e raggio di copertura. E’ importante sottolineare

che è possibile fare il confronto tra tecnologie LPWAN solo a parità di con-

testo. Se il contesto cambia i dati ottenuti possono essere molto diversi.

Inoltre sono i requisiti dell’applicazione che vincolano i progettisti ad optare

per una soluzione a discapito di un’altra. Ad esempio, quando si progetta

un’applicazione bisogna capire se questa è delay tolerant o meno [18].

Per le applicazioni event base in cui un attuatore deve reagire con tempe-

stività al verificarsi di uno specifico evento non è possibile adoperare tecno-

logie che hanno un forte ritardo di trasmissione. Questo tipo di informazioni

sono note e fornite dai produttori della tecnologia, tuttavia sapere quali sono

le performance effettive in un contesto reale è del tutto impredicibile. L’as-

senza di strumenti scientifici che possano fornire misure esatte per il confronto

delle tecnologie crea barriere in ingresso verso i clienti che vogliono affacciarsi

sul mercato delle reti LPWAN. Sarebbe ottimale che le organizzazioni che

governano e gestiscono ambiti specifici mettano a disposizione i risultati ot-

tenuti dall’analisi dei contesti attraverso modelli analitici, in modo da creare

aspettative positive in coloro che vogliono investire in applicazioni IoT [2].

6.8 Sicurezza e Privacy

La sicurezza delle trasmissioni dei dati e la loro integrità è un aspetto

fondamentale di qualsiasi sistema di comunicazione, soprattutto se wireless.

Per poter garantire la sicurezza bisogna utilizzare metodi di autenticazione,

sicurezza e privacy assolutamente affidabili. Nelle reti cellulari questi metodi

sono comprovati essere abbastanza sicuri e vengono sicuramente rafforzati

dall’uso delle Subscriber Identity Modules (SIM) che semplificano l’identifi-

cazione e l’autenticazione dei dispositivi all’interno della rete. Le tecnologie

LPWAN, a causa dei vincoli relativi ai bassi costi di produzione e del rispar-

mio energetico non dispongono di buone risorse computazionali e pertanto

tendono a semplificare i protocolli di comunicazione e tantomeno utilizzano



6.9 Mobilità e Roaming 101

metodi di autenticazione basati su SIM. Per ottenere un livello di sicurez-

za paragonabile a quello delle reti cellulari sono richiesti metodi e protocolli

specifici per le tecnologie LPWAN. Bisogna inoltre considerare il fatto che

alcuni dispositivi una volta messi in produzione potrebbero non essere con-

trollati per lunghissimi periodi, pertanto è fondamentale ridurre al minimo

il rischio di compromissione. Una feature molto importante che supportano

alcune tecnologie è l’aggiornamento del dispositivi da remoto. Un buco di

sicurezza in questa procedura potrebbe compromettere l’intero servizio. Esi-

stono delle comprovate vulnerabilità che possono essere sfruttate per colpire

alcune tecnologie LPWAN, ad esempio Sigfox non usa nessuna cifratura per

il payload dei dati mentre LoRaWAN non usa la cifratura nella procedura di

join alla rete. Inoltre molte tecnologie LPWAN utilizzano le chiavi simme-

triche per la cifratura delle trasmissioni che consiste nell’adottare una sola

chiave sia per la base station che per l’end device. Il tema della sicurezza

per le tecnologie LPWAN è in fase di miglioramento in quanto non è banale

coniugare sicurezza e dispositivi a basso consumo energetico.

6.9 Mobilità e Roaming

Il grande successo delle reti cellulari è derivato dal fatto che i disposi-

tivi possono collegarsi alle reti gestite da operatori diversi. Il roaming è la

capacità dei dispositivi mobili di transitare da una rete ad un’altra, seppur

appartenente ad operatori differenti. Mentre per alcune tecnologie LPWAN

non è stato concepito il concetto di roaming in quanto i dispositivi appar-

tengono ad un’unica rete mondiale gestita da un singolo operatore, come ad

esempio SigFox, per altre tecnologie non è proprio previsto il transito degli

end devices da una rete ad un’altra. La sfida maggiore sarebbe quella di

fornire il roaming senza compromettere il tempo di vita dei dispositivi. Il

roaming è una feature che molte tecnologie non implementano per evitare

impatti significativi sulla vita delle batterie, in quanto per ottenere efficienza

energetica si adottano metodi di duty cycle che limitano molto le comunica-
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zioni in downlink. Ovviamente questa esigenza diverge con l’implementazione

del roaming in cui è necessario un meccanismo continuo di sincronizzazione

tra un end device e la base station, cos̀ı come avviene per le reti cellula-

ri. I dati trasmessi in uplink potrebbero essere sfruttati maggiormente per

implementare questa feature. Inoltre il processo di transito da una rete ad

un’altra può essere gestito dai sistemi di back-end anzichè a livello di rete.

Le problematiche relative a rendere il processo di roaming più agile possibile

devono ancora essere affrontate, cos̀ı come il tema della fatturazione e com-

partecipazione alle entrate. Come avviene per le reti cellulari, anche nelle

tecnologie LPWAN, esistono regolamentazioni differenti per quanto riguarda

l’accesso al mezzo trasmissivo. Le leggi dei differenti continenti impongono

l’utilizzo di frequenze diverse, pertanto è pressochè impossibile configurare

un dispositivo in un continente e farlo funzionare in un altro. Il roaming

internazionale al momento è una sfida alquanto utopistica, perchè per realiz-

zarlo i dispositivi dovrebbero essere in grado di identificare l’area geografica

in cui operano e di adeguare i parametri per la trasmissione. Questa feature

è abbastanza complessa da realizzare ed è in totale contrapposizione con il

principio di produrre end device poco sofisticati. Il tema della mobilità è

subordinato a quello dell’interoperabilità. Un dispositivo per poter essere

considerato mobile deve essere in grado di potersi connettere a diverse reti.

Fin quando non esisteranno degli standard ufficiali che permetteranno ai di-

spositivi di tecnologie eterogenee di poter scambiare dati tra loro, tantomeno

sarà possibile permettere a dispositivi eterogenei di potersi spostare da una

rete all’altra [2].

6.10 Service Level Agreements

L’abilità di poter garantire un certo livello di QoS può determinare un

vantaggio competitivo per i differenti operatori LPWAN. Mentre per i pro-

viders che operano usando lo spettro di frequenza sottoposto a licenza è più

facile garantire un sufficiente livello di QoS, non è altrettanto facile quando si
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opera nello spettro libero da licenza in quanto ci sono numerose restrizioni di

legge a cui bisogna adeguarsi. Inoltre essendoci il problema dell’interferenza

tra diverse tecnologie che operano nella banda ISM è ancora meno scontato

garantire la QoS. Fornire prestazioni di livello carrier su uno spettro condi-

viso a migliaia di dispositivi che trasmettono in modo non coordinato è una

sfida importante. E’ ragionevole immaginare che i Service Level Agreement

(SLA) saranno limitati a causa del fatto che potrebbero essere violati in re-

lazione dell’esistenza di elementi di disturbo non gestibili direttamente dagli

operatori di rete. Studiare ambienti estremamente rumorosi per sapere se

possono essere fornite garanzie di servizio più rilassato è un ambito di ricerca

potenziale [2].

6.11 Coesistenza delle tecnologie LPWAN con

altri standards wireless

Le tecnologie LPWAN sono state progettate per colmare quel gap tecno-

logico che le reti cellulari e le LR-WPAN non sono in grado di soddisfare.

Chiaramente i requisiti alla base della progettazione sono differenti, cos̀ı co-

me lo sono i casi d’uso per le applicazioni possibili. Tuttavia esistono punti di

forza sia nelle reti cellulari che nelle LPWAN. In alcuni casi potrebbe essere

utile poter beneficiare delle features sia dell’una che dell’altra tecnologia, in

modo da ottimizzare le operazioni di alcune applicazioni. Esistono dei casi

d’uso in cui più tecnologie possono cooperare l’una con l’altra. La specifi-

ca ETSI LTN fa una lista di alcuni casi d’uso in cui potrebbe essere utile

abbinare le tecnologie cellulari con LPWAN. Ad esempio, se la connettività

fornita mediante rete cellulare viene meno, è possibile usare un’ interfaccia

LPWAN come failover per l’invio di soli dati critici. Inoltre il polling continuo

che viene fatto per il keep alive nelle reti cellulari potrebbe essere delegato

a tecnologia LPWAN per ridurre il consumo energetico. Le reti LPWAN

possono essere utili per essere di aiuto per la creazione del routing tra due

dispositivi che comunicano in una rete cellulare. Quando i dispositivi sono
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fuori la copertura della rete cellulare, è necessario costruire un routing multi-

hop per raggiungere una base station. La connettività LPWAN può essere di

supporto per identificare dispositivi in prossimità. Questi casi d’uso posso-

no essere attraenti per applicazioni di pubblica sicurezza in quanto possono

garantire maggiore robustezza delle comunicazioni avendo a disposizione più

tecnologie. Considerato il fatto che le tecnologie LPWAN sono progettate per

trasmettere solo poche informazioni con basso data rate non è escluso che in

alcuni casi sarebbe utile trasmettere molte informazioni usando un data rate

più elevato e quindi sfruttando un’interfaccia collegata con una rete cellulare

[2].
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Capitolo 7

Progettazione

Le potenzialità offerte dalle tecnologie IoT, sono innumerevoli e lasciano

spazio allo sviluppo di applicazioni in diversi ambiti. Le direzioni d’inter-

vento non riguardano solo l’industria, ma abbracciano diverse sfere come il

monitoraggio ambientale, la cura delle persone, il miglioramento dei processi

umani, la meteorologia e tanti altri. Il ruolo dei dati all’interno delle orga-

nizzazioni diventa sempre più strategico. Il ciclo di vita dell’informazione si

articola su quattro fasi [27]:

• Raccolta: I dati grezzi vengono prelevati dall’ambiente attraverso l’uso

di sensori e dispositivi.

• Elaborazione: Le informazioni vengono inviate ai sistemi informativi

per poter essere processate e memorizzate.

• Analisi: Le piattaforme di data analytics permettono di estrarre cono-

scenza intrinseca.

• Utilizzo: La fase di analisi è propedeutica al processo decisionale al fine

di elaborare strategie ed attuare azioni.

Di pari passo allo sviluppo delle tecnologie IoT, nasce l’esigenza di ar-

chiviare ed analizzare volumi di dati considerevoli. I sistemi informativi

sono evoluti per poter sopperire alla criticità della gestione di enormi moli

107
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di informazioni. IoT, Big Data e Intelligenza Artificiale sono tre discipline

che appartengono ad ambiti differenti ma strettamente correlate tra loro in

quanto hanno bisogno l’una dell’altra per massimizzare l’efficacia dei loro

processi. In questo contesto le piattaforme di data analytics forniscono un

notevole contributo nella realizzazione della pipeline che permette di gestire

il dato dalla sua raccolta fino all’ elaborazione di decisioni da parte di automi.

L’elaborato consiste nella progettazione e implementazione sia di un’in-

frastruttura LoRaWAN, che della relativa piattaforma di data analytics. In

modo particolare è stata sviluppata tutta la pipeline dalla raccolta dei dati

provenienti dai sensori fino all’analisi. In questa tesi, la piattaforma di data

analytics è stata impiegata per fare l’analisi qualitativa relativa alla QoS del-

la trasmissione radio LoRa e non viene impiegata per fare analisi predittiva.

Il focus della tesi è sulla componente infrastrutturale LoRaWAN e della della

pipeline per la gestione del ciclo del dato.

Per la parte di sperimentazione è stato fatto uno studio relativo alle per-

formance della trasmissione LoRa al fine di raccogliere le metriche necessarie

per fare tuning delle configurazioni delle componenti di una rete LoRaWAN.

Il sistema realizzato può essere impiegato in diversi contesti applicativi. La

piattaforma di data analytics permette di raccogliere ed aggregare i dati in

modo da rendere più agile il processo di analisi. Uno scenario applicativo

tipico di un’infrastruttura di questo tipo è il monitoraggio ambientale. A

tale scopo l’end device è dotato di un sensore di temperatura e umidità che

permette di mostrare un esempio di analisi in tempo reale di dati ambientali.

7.1 Architettura del sistema

Come da specifiche, l’architettura di un sistema LoRaWAN si compone

di:

• LoRa Node (End Device): Dispositivi in grado di trasmettere dati via

LoRa.
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• LoRaWAN Gateway: Dispositivo in grado di ricevere dati da uno o più

end device e di trasmetterli attraverso rete TCP/IP al network server.

• Network Server: Sistema di back-end che ha la funzione di coordinare

le trasmissioni degli end device all’interno della rete LoRaWAN.

• Application Server: Sistema in grado di elaborare i dati ricevuti e di

presentarli in maniera aggregata.

In questa tesi è stata implementata un’architettura LoRaWAN semplificata,

in quanto priva del ruolo di network server. Il motivo deriva dal fatto che

è stato usato un solo end device quindi le funzionalità offerte dal network

server non sono necessarie.

Figura 7.1: Architettura del sistema

L’infrastruttura del sistema sistema sviluppato si compone dei seguenti

nodi:

• LoRa Node (End Device): Scheda di prototipazione in grado di gene-

rare e trasmettere segnali LoRa.
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• LoRaWAN Gateway: Dispositivo in grado di ricevere i dati dall’ end

device e di trasmetterli attraverso Internet all’application server. Que-

sto nodo non effettua nessuna elaborazione o trasformazione del dato

ma si limita ad instradare i pacchetti da rete LoRaWAN a rete TCP/IP.

• Application Server: Espone mediante web service un’interfaccia per

la ricezione dei dati provenienti dal nodo gateway. I dati vengono

parzialmente elaborati ed inviati all’egine di archiviazione.

• Search Engine: Sistema di archiviazione basato su paradigma NoSQL

in grado di gestire le ricerche per real-time analytics.

7.2 Scelte progettuali

I test per la raccolta dei dati ai fini della sperimentazione non sono stati

effettuati con tool di simulazione, ma bens̀ı attraverso l’uso di dispositivi

dotati di ricevitore LoRa in grado di trasmettere e ricevere dati. Per questo

motivo è stato necessario progettare la pipeline in modo da poter raccogliere

ed archiviare le metriche relative alla trasmissione.

Le scelte progettuali sono state veicolate da diversi fattori. Gli elementi

che hanno guidato la progettazione sono:

• Infrastruttura semplificata: L’architettura del sistema non è stata pen-

sata per un servizio in produzione ma per la sperimentazione, per-

tanto nella progettazione non sono stati valutati meccanismi di alta

affidabilità. I nodi dell’infrastruttura non sono ridondati.

• Web Service: La scelta di usare un Web Service con il ruolo di midd-

leware deriva da fatto che l’invocazione delle API del search engine

usato per archiviare i dati sarebbe stato troppo oneroso e complesso

per il LoRa gateway. Il Web Service espone un’interfaccia alla quale è

possibile accedere tramite metodo post del protocollo http.
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• Disponibilità del servizio: Il deploy dell’application server è stato fatto

presso un’infrastruttura in cloud in modo da disporre di un IP pubblico

e di un servizio garantito.

• Sicurezza: L’application server espone un web service, pertanto per

evitare eventuali compromissioni sono stati adottai meccanismi di pro-

tezione mediante firewall.

• Troubleshooting: Trattandosi di un progetto sperimentale, in alcuni

casi si sono manifestate problematiche impredicibili in fase di proget-

tazione. Pertanto, sono stati adottati diversi meccanismi di rilevazione

di errori e guasti per permettere la tempestiva correzione dei problemi.

• Hardware certificato: Si è scelto di adoperare un kit certificato per la

realizzazione di un’infrastruttura LoraWAN in modo da ridurre i rischi

derivanti dall’assemblaggio di componenti.

• Disponibilità dei dati: I dati relativi alle metriche sono archiviati ed

organizzati in modo da poter essere disponibili per la fase di analisi.

• Volume dei dati: I dati raccolti dall’ end device sono archiviati mediante

un database di tipo NoSQL per permettere una maggiore scalabilità

anche in previsione di sviluppi futuri.

• Collaudo del sistema: Il sistema è stato ampiamente collaudato prima

di iniziare la fase di test vera e propria per evitare che ci fossero va-

lori errati dovuti all’errata progettazione o alla presenza di bugs che

potessero invalidare i test.

• Consumo energetico: Il sistema è stato progettato per la sperimenta-

zione e non per un servizio in produzione, pertanto l’end device è stato

alimentato tramite un power bank durante la fase test. Non sono state

fatte valutazioni in merito al risparmio energetico.
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• Tecnologie consolidate: Il sistema è stato realizzato mediante l’uso di

tecnologie consolidate per non introdurre ulteriori variabili aleatorie al

processo di produzione ed elaborazione del dato.

• Identificazione dei test: Per favorire la fase di analisi dei dati allo

scopo di valutare i risultati della sperimentazione, ogni esperimento

è identificato mediante un codice identificativo.

• Limitato numero di nodi: Al fine di mantenere semplice il management

dell’infrastruttura è stato implementato un solo host per il deploy sia

dell’application server che del search engine che comunicano tra loro in

localhost.

• Search Engine: La scelta dell’utilizzo di un search engine basato su

database NoSQL di tipo document based, garantisce scalabilità e buone

performance di sistema per quanto riguarda l’archiviazione e la ricerca

dei dati. In modo particolare la scelta di usare Elasticsearch deriva dal

fatto che essendo basato sulla libreria Apache Lucene permette di fare

delle interrogazioni su grandi volumi di dati e di gestire i risultati in

formato Json.

7.3 Pipeline dai dati

La pipeline articola in tre fasi:

• Produzione e trasmissione dei dati: Il dispositivo LoRa end device ha

il compito di generare il dato contenente le metriche relative al segna-

le LoRa. Queste informazioni vengono opportunamente organizzate

in una struttura dati che viene incapsulata in un frame LoRa ed in-

viato al gateway. Il nodo gateway quando riceve un pacchetto pro-

veniente dall’end device provvede ad invocare il web service esposto

dall’Application server.
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• Elaborazione ed archiviazione dei dati: L’application server intercetta

le informazioni provenienti dal gateway LoRaWAN tramite web service

rest. Il servizio compie elaborazioni sul formato dei dati e li orga-

nizza per poterli archiviare mediante invocazione delle API messe a

disposizione dal search engine. Il search engine è basato su paradig-

ma NoSQL e provvede a strutturare e collezionare i dati secondo uno

schema document base.

• Analisi dei dati: Una volta archiviati i dati relativi di un singolo espe-

rimento, questi vengono aggregati sulla base del codice identificativo. I

dati vengono estratti ed analizzati in parte attraverso il search engine

ed in parte attraverso l’uso di script creati appositamente.

In relazione alla configurazione di ogni test, il pacchetto inviato dall’end de-

vice contiene le informazioni relative alla trasmissione LoRa. L’end device ed

il gateway comunicano tramite segnale wireless LoRa. Nel momento in cui il

gateway riceve il pacchetto LoRa, estrae i dati contenuti nel pacchetto e senza

effettuare alcuna manipolazione invoca il web service esposto dall’application

server mediante metodo post del protocollo http. Il web service svolge alcu-

ne operazioni sui dati ricevuti e li trasferisce al search engine facendo una

chiamata tramite interfaccia http esposta.

7.4 Elastisearch

Elasticsearch è un search engine open source divenuto nel tempo molto

popolare nell’ambito Big Data, negli ambienti enterprise e nel settore del

cloud computing per l’incredibile capacità di ricercare, analizzare e mostrare

dati contenuti nei documenti in formato JSON, con interrogazioni che avven-

gono quasi in tempo reale. Elasticsearch è capace di lavorare con i documenti

JSON e si propone come server di ricerca basato su Apache Lucene, una li-

breria open source per il recupero delle informazioni, le cui caratteristiche

peculiari vengono rese disponibili da Elasticsearch agli utenti tramite forma-

to JSON e API per diversi linguaggi. Questo strumento, a differenza di un
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normale DMBS transazionale, ha la capacità di poter distribuire i dati su

diversi nodi che compongono un cluster Elastic. In questo modo oltre ad au-

mentare l’alta affidabilità del sistema, si possono ottenere elevate prestazioni

nella retrieve dei dati. Ogni dato in Elasticsearch è considerato un docu-

mento JSON e non ha alcuna relazione con gli altri documenti. Le ricerche

possono essere fatte mediante un campo specifico e tramite aggregazione di

più field. Elasticsearch fornisce un Query DSL (Domain Specific Language)

basato su JSON che permette la definzione di query per l’estrazione dei dati.

Elasticsearch è uno dei tre layers di Elsatich Stack. I tre layes Elsatich Stack

sono cos̀ı composti:

• Logstash: Si colloca al livello più basso ed ha il ruolo di raccogliere

dati da diversi tipi di fonti mettendo a disposizione diversi connettori

che possono essere invocati per ricevere i dati input. Le fonti dei dati

possono essere di diversa natura: logs dei server, dati in formavto csv,

json ed altri. Logstash fornisce un’interfaccia per ogni fonte da cui

riceve i dati.

• Elasticsearch: Rappresenta il motore vero e proprio del sistema. I dati

possono essere distribuiti anche su più istanze di un cluster pertanto

quando vengono effettuate le interrogazioni, i risultati vengono estratti

mettendo in comunicazione i vari nodi. In Elasticsearch, un indice è

una collezione di documenti che hanno qualcosa in comune. In questo

progetto è stato definito un indice che memorizza le metriche di un

singolo pacchetto LoRa. Logstatsh quando riceve i dati elabora in

Elastic un nuovo indice su base giornaliera. Ad ogni invocazione di

Logstatsh da parte del gateway viene prodotto un nuovo documento

in Elasticsearch che afferisce all’indice di quel giorno. Questo tipo di

configurazione viene usata per ottimizzare le ricerche basandosi sulle

time series. Per aumentare la scalabilità del sistema un singolo indice

può essere suddiviso in diverse parti chiamate shards.

• Kibana: rappresenta il presentation layer dello stack e mette a dispo-
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zione una Dashboard con cui è possibile costruire dei grafici in tempo

reale sull’andamento di dati contenuti in Elasticsearch.

Figura 7.2: Elastic Stack

7.4.1 Visualizzazione dei dati in Elasticsearch

Elasticsearch si basa su un database NoSql di tipo document based. Ogni

dato è rappresentato tramite documento, che rappresenta un’aggregazione di

più field. Una feature messa a disposizione dal sistema permette di inserire

all’interno di ogni documento il timestamp del momento in cui il dato viene

memorizzato. In questo modo si elaborano analisi sul monitoraggio sia delle

metriche relative ai dati immagazzinati, ma anche allo stato di funzionamen-

to del sistema. Elasticsearch è in grado di memorizzare grandi volumi di dati

provenienti contemporaneamente da diverse fonti. Queste operazioni sono

molto onerose in termini di risorse di sistema. Rispetto ad un normale data-

base relazionale ad ogni record, vengono associati dei metadati per facilitare

le operazioni di retrieve. Questo tipo di soluzione aumenta le perfomance

ma necessita di molto più spazio disco per memorizzare un’informazione. Il

vantaggio di usare un sistema di questo tipo è che stato progettato per essere

altamente scalabile. Elasticsearch permette l’aggiunta di nodi al cluster sca-

lando orizzontalmente, distribuendo i dati in maniera efficiente su più host
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attraverso il meccanismo dei shard. Il dimensionamento delle risorse neces-

sarie per sostenere il livello di servizio è un’attività complessa. Elasticsearch

mette a disposizione degli strumenti per il monitoraggio in tempo reale del

sistema e sopratutto del volume di dati gestito. Nella figura 7.3 si mostra

una vista messa a disposizione da Kibana sullo stato di ricezione dei dati

per l’indice lora data adoperato in questa tesi. L’istogramma mostra il nu-

mero di documenti salvati dal sistema in tempo reale considerando l’arco di

tempo di un mese raggruppati per 12 ore. I punti in cui non ci sono barre

corrispondono ai periodi di innattività dell’end node.

Figura 7.3: Elasticsearch volume di dati

7.4.2 Esempio di dashboard per monitoraggio ambien-

tale

Kibana mette a disposizione la Dashboard che permette di assemblare

in un unico cruscotto la visualizzazione di più grafici contemporaneamente.

Grazie a questo strumento è possibile fare il monitoraggio di qualsiasi dato

in tempo reale. Questo tipo di soluzione è estremamente utile per sistemi

di monitoraggio ambientale. La figura 7.4 illustra un esempio di dashboard.
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Nella parte superiore vengono mostrati due grafici, uno relativo alla tempe-

ratura media e l’altro relativo all’umidità in real time. Questi dati vengono

acquisiti tramite il sensore DHT11 collegato al lora end node. Il grafico in

basso a sinistra è di tipo coordinate map e permette di visualizzare la posi-

zione del sensore sulla mappa implementata tramite Open Street Map. Le

coordinate di localizzazione vengono acquisite tramite sensore GPS di cui è

equipaggiato l’end node. In basso a destra il grafico di tipo gauge permette

il monitoraggio delle soglie definite per una specifica metrica. In questo caso

viene mostrato il monitoraggio della temperatura. Al raggiungimento di un

valore critico si possono generare degli alert.

Figura 7.4: Dashboard per monitoraggio ambientale
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Capitolo 8

Implementazione

In questo capitolo illustrerò come sono state implementate le diverse com-

ponenti del sistema, descrivendo sia i dispositivi hardware che li strumenti

software impiegati per la realizzazione dell’infrastruttura.

8.1 Dispositivi hardware

La sperimentazione è stata svolta attraverso l’utilizzo di schede di proto-

tipazione dotate di chipset per trasmissione wireless via LoRa. Nonostante

sia possibile costruire da zero sia un LoRa end device che un gateway, si

è scelto di utilizzare un kit certificato disponibile sul mercato per evitare di

aggiungere ulteriori fattori di incertezza alla sperimentazione. Dopo un’inda-

gine sull’hardware acquistabile, il prodotto migliore è risultato essere Dragino

LoRa IoT Kit. Le specifiche sono disponibili a questo link : http://www.

dragino.com/products/lora/item/120-lora-iot-kit.html. Di seguito

la descrizione delle caratteristiche hardware delle singole componenti.

LoRa End Device

• Dispositivo: LoRa GPS Shield for Arduino

119
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• Documentazione:

http://www.dragino.com/products/lora/item/108-lora-gps-shield.

html

• Scheda prototipazione: Arduino Uno

• LoRa transceiver: SX1276/SX1278 transceiver

• LoRa transceiver Spec: 168 dB maximum link budget, +20 dBm -

100 mW constant RF output vs, +14 dBm high efficiency PA, Pro-

grammable bit rate up to 300 kbps, High sensitivity: down to -148

dBm,

• GPS transceiver: MTK MT3339

• GPS transceiver Spec: Power Acquisition: 25mA,Power Tracking:20mA,

Compliant with GPS, SBAS, Programmable bit rate up to 300 kbps,

Serial Interfaces UART: Adjustable 4800 115200 bps,Default: 9600bps,

Update rate:1Hz (Default), up to10Hz

L’end device LoRa usato nella sperimentazione è un Ardunino Uno equi-

paggiato con un transceiver LoRA SX1276/SX1278 ed un GPS transceiver

MTK MT3339. Questo dispositivo dispone delle componenti necessarie alla

sperimentazione. Il ricevitore GPS serve per trasmetterre le coordinate geo-

grafiche (latitudine, longitudine) del punto esatto in cui si sta effettuando la

misurazione. Il LoRa transceiver permette di trasmettere dati e di raccoglie-

re le metriche relative al segnale radio. Il dispositivo è dotato di un’antenna

per una migliore ricezione del segnale. La figura 8.1 mostra lo shield LoRa

usato nella sperimentazione.

LoRa Gateway

• Dispositivo: LG01-P IoT Gateway featuring LoRa

• Documentazione: http://www.dragino.com/products/lora/item/117-lg01-p.

html

http://www.dragino.com/products/lora/item/108-lora-gps-shield.html
http://www.dragino.com/products/lora/item/108-lora-gps-shield.html
http://www.dragino.com/products/lora/item/117-lg01-p.html
http://www.dragino.com/products/lora/item/117-lg01-p.html
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Figura 8.1: LoRa GPS Shield for Arduino

• Scheda prototipazione: Arduino Yun

• MCU: ATMega328P

• Flash 32KB, RAM 2KB

• LoRa transceiver: SX2176/78 transceiver

• LoRa transceiver Spec: 168 dB maximum link budget, +20 dBm -

100 mW constant RF output vs, +14 dBm high efficiency PA, Pro-

grammable bit rate up to 300 kbps, High sensitivity: down to -148

dBm

• Linux Side: Processor 400MHz, 24K MIPS; Flash 16MB ; RAM 64MB

• GPS transceiver Spec: Power Acquisition: 25mA,Power Tracking:20mA,

Compliant with GPS, SBAS, Programmable bit rate up to 300 kbps,

Serial Interfaces UART: Adjustable 4800 115200 bps,Default: 9600bps,

Update rate:1Hz (Default), up to10Hz.
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Figura 8.2: Architettura del gateway

Il gateway LoRaWAN ha capacità computazionali maggiori rispetto al-

l’end device. Questo dispositivo permette di interconnettere una rete LoRa

con una rete TCP/IP, in quanto è dotato di più interfacce di rete. Il sistema

è composto di due componenti. Il primo è un micro-controllore ATMega328P

al quale è direttamente collegato via SPI il chipset LoRa. Il secondo è micro

elaboratore dotato di cpu a 400 MHz, 64 MB di ram e 16 MB di memoria

flash. Il sistema operativo installato sul micro elaboratore è OpenWrt basato

su Linux, che mette a disposizione diverse funzionalità tra cui la gestione

delle interfacce di rete WiFi, Ethernet, 3g/UMTS. OpenWrt è amministrato

tramite un’interfaccia web per la configurazione del sistema. I due compo-

nenti sono interconnessi tra loro da un bridge. Il vantaggio di un sistema

Linux disponibile sul gateway è quello di avere un intero stack TCP/IP e di

numerosi tool come curl che permette l’invocazione di url via http. Nella fi-

gura 8.2 viene mostrata l’architettura del Gateway LoRaWAN, mentre nella

8.3 il dispositivo.
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Figura 8.3: LoRaWAN Gateway

8.2 Tecnologie software

Per lo sviluppo degli sketch delle schede di prototipazione, del web ser-

vice e degli script per l’analisi dei dati sono stati impiegati diversi linguaggi

di programmazione e librerie software. Riporto di seguito un elenco delle

tecnologie impiegate nello sviluppo.

• C/C++: Svilippo degli sketch, ovvero i programmi che possono essere

usati per essere caricati a bordo delle schede Arduino.

• Bash: Shell usata dal micro elaboratore di cui è dotato il LoRa gateway.

Per l’invocazione del web service tramite curl è stato sviluppato uno

shell script eseguito dal micro controllore.

• Python: Il Web Service è stato sviluppato in linguaggio Python versione

2.7 . Questo linguaggio estremamente versatile è stato adoperato anche

per la creazione degli scripts utilizzati per l’analisi dei dati.
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8.3 Componenti software

L’architettura del sistema prevede l’utilizzo di una serie di componenti

software impiegate per la gestione dei dati. Ogni componente ha un ruolo

specifico nella pipeline e permette di gestire il flusso del dato. Per il fun-

zionamento dei microcontrollori Arduino è stato necessario sviluppare due

appositi sketch. Il web service assolve di ruolo di application server all’in-

terno dell’infrastruttura ed ha il compito di middleware che si interpone tra

i dispositivi della rete LoRaWAN ed il sistema search engine che archivia

i dati. I dati vengono archiviati mediante un database NoSQL che mette

a disposizione la funzionalità di search engine chiamato Elasticsearch ed è

stato impiegato per la raccolta ed analisi dei dati.

8.4 Sketch LoRa End Node

L’end device ha il compito di raccogliere i dati necessari ai test della

sperimentazione. I dati sono memorizzati in una struttura dati di tipo struct

Listing 8.1: Struttura del messaggio

struct message{
int idnode ;

unsigned long exper iment id ;

int sequencenum ;

unsigned long time ;

int snr ;

int r s s i ;

f loat l a t ;

f loat lon ;

f loat delay ;

int s t a t u s ;

f loat umidity ;

f loat temp ;
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int l o r a s e t up ;

int txpower ;

}data

Per poter cambiare il setup LoRa durante i test è stata implementata una

funzione che in base al codice del parametro ricevuto in input effettua le

opportune configurazioni.

Listing 8.2: Funzione configurazione setup LoRa

void setLoraSetup ( ){
// Setup ISM frequency

r f 9 5 . setFrequency ( f requency ) ;

// Setup Power ,dBm

r f 9 5 . setTxPower ( txpower ) ;

switch ( lo raSetup ) {
case 1 :

r f 9 5 . setSignalBandwidth (125000 ) ;

r f 9 5 . setCodingRate4 ( 5 ) ;

r f 9 5 . s e tSpread ingFactor ( 7 ) ;

S e r i a l . p r i n t l n ( ”Lora setup 1” ) ;

break ;

case 2 :

r f 9 5 . setSignalBandwidth (500000 ) ;

r f 9 5 . setCodingRate4 ( 5 ) ;

r f 9 5 . s e tSpread ingFactor ( 7 ) ;

S e r i a l . p r i n t l n ( ”Lora setup 2” ) ;

break ;

case 3 :

r f 9 5 . setSignalBandwidth (31250 ) ;

r f 9 5 . setCodingRate4 ( 8 ) ;

r f 9 5 . s e tSpread ingFactor ( 9 ) ;

S e r i a l . p r i n t l n ( ”Lora setup 3” ) ;

break ;
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}
}

Nel listato 8.3 riporto la porzione di codice con cui vengono gestite l’invio

del messaggio e la gestione della risposta. L’invio dei messaggi avviene invo-

cando la funzione rf95.send(). Nel listato è possibile osservare anche come

a seguito del messaggio di risposta del gateway viene calcolato il delay della

trasmissione.

Listing 8.3: Gestione invio dei dati e ricenzione ack dal gateway

r f 9 5 . send ( ( u i n t 8 t ∗) tx buf , s izeof ( data ) ) ;

r f 9 5 . waitPacketSent ( ) ;

u i n t 8 t rx bu f [RH RF95 MAX MESSAGE LEN ] ;

u i n t 8 t l en = s izeof ( rx bu f ) ;

i f ( r f 9 5 . waitAvai lableTimeout (3000) )

{
i f ( r f 9 5 . recv ( rx buf , &len ) )

{
memcpy(&datarcv , rx buf , s izeof ( datarcv ) ) ;

data . de lay=( f loat ) ( m i l l i s ()−datarcv . time ) / 2 ;

i f ( datarcv . s t a tu s == 1)

{
S e r i a l . p r i n t ( ”Message from gateway : ” ) ;

S e r i a l . p r i n t l n ( datarcv . s t a t u s ) ;

}
}
else

{
S e r i a l . p r i n t l n ( ” recv f a i l e d ” ) ;

}
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8.5 Sketch LoRa Gateway

Il gateway LoRaWAN non svolge alcuna computazione sui dati in quanto

si limita ad instradare i dati ricevuti dal end node verso il web service. Il

gateway Dragino è composto internamente da un arduino YUN pertanto è

possibile eseguire comandi del sottosistema Linux. In questo caso è stato

sviluppato uno script bash che invoca tramite il comando curl il web service

passato i dati estratti dal messaggio LoRa in formato json.

Listing 8.4: Ricezione dati da end node ed invocazione shell script

Process p roce s s ;

Console . p r i n t l n ( ”Wait f o r a v a i l a b l e LoRa Packet : ” ) ;

i f ( r f 9 5 . waitAvai lableTimeout (3000) )

{
u i n t 8 t rx bu f [RH RF95 MAX MESSAGE LEN ] ;

u i n t 8 t l en = s izeof ( rx bu f ) ;

i f ( r f 9 5 . recv ( rx buf , &len ) )

{
d a t a s i z e = len ;

memcpy(&data , rx buf , s izeof ( data ) ) ;

data . s t a t u s = 1 ;

memcpy( tx buf , &data , s izeof ( data ) ) ;

r f 9 5 . send ( ( u i n t 8 t ∗) tx buf , s izeof ( data ) ) ;

p roc e s s . runShellCommand ( ” uploaddata json . sh” ) ;

p roc e s s . c l o s e ( ) ;

}
else

{
Console . p r i n t l n ( ” recv f a i l e d ” ) ;

}
}
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Per l’invocazione del web service viene utilizzato il comando curl. I dati

al web service vengono passati in formato json:

Listing 8.5: Invocazione web service tramite curl e formato dati json

c u r l − i −H ”Content−Type : a p p l i c a t i o n / j son ” −X POST −d

’{ ” idnode ” : ”$IDNODE” , ”sequencenum” : ”$SEQUENCENUM” ,

” snr ” : ”$SNR” , ” r s s i ” : ”$RSSI” ,

” temperature ” : ”$TEMPERATURE” ,

” umidity ” :$UMIDITY, ” l a t i t u d e ” : ”$LATITUDE” ,

” l ong i tude ” : ”$LONGITUDE” , ” de lay ” : ”$DELAY” ,

” l o r a s e tu p ” : ”$LORASETUP” , ” p a c k e t s i z e ” : ”$PACKETSIZE” ,

” exper iment id ” : ”$EXPID” , ”gw−l o c a t i o n ” : ”$GWLOC” ,

” txpower” : ”$TXPOW”} ’

” http : / / 8 3 . 2 1 2 . 8 2 . 5 0 : 5 0 0 0 0 / l og s t a shmet r i c i npu t ”

8.6 Web Service

Il web service è stato implentato tramite il framework Flask in python.

Il suo ruolo è quello di intercettare le richieste provenienti dal gateway e di

invocare le API di Elasticsearch tramite http per memorizzare i dati. Inoltre

ha la funzione di scrivere nel log la distanza geografica che intercorre tra LoRa

end node ed il gateway estraendo le rispettive coordinate dal messaggio http

ricevuto.

Listing 8.6: Calcolo distanza tra end node e gateway

d i s t = mpu. h a v e r s i n e d i s t a n c e ( ( f loat ( l a t i t u d e ) ,

f loat ( l ong i tude ) ) ,

( f loat ( gwlat ) , f loat ( gwlon ) ) )

Listing 8.7: Invocazione Elasticsearch

payload = { ’ s ensor Id ’ : idnode ,

’ sequenceNumber ’ : sequencenum ,
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’ snr ’ : snr , ’ r s s i ’ : r s s i ,

’ temperature ’ : temperature ,

’ umidity ’ : umidity ,

’ node−l o ca t i on ’ : node locat ion ,

’ time ’ : timestamp , ’ delay ’ : delay ,

’ l o ra se tup ’ : l o ra se tup ,

’ packe t s i z e ’ : packe t s i z e ,

’ exper imentid ’ : expid ,

’gw−l o ca t i on ’ : gwlocat ion ,

’ txpower ’ : txpower ,

’ throughput ’ : throughput ,

’ d i s tance ’ : s t r ( d i s t ) , ’ pdr ’ : s t r ( pdr )}
r e s = r e q u e s t s . post ( ur l ,

data=j son . dumps( payload ) , headers=head )

8.7 Configurazione Elasticsearch

La configurazione dello stack è abbastanza complessa in quanto bisogna

far interagire le diverse componenti. In questa tesi è stato implementato uno

stack con una singola istanza per ogni layer. Tutte le istanze lavorano su

singolo nodo ed in localhost. Nel listato 8.8 viene riportato solo un estratto

della definizione dell’indice in Elastic.

Listing 8.8: Definzione Indice usato in Elastichsearch

POST template / s en so r da ta t emp la t e

{
” index pa t t e rn s ” : [ ” s en so r da ta ∗” ] ,

” s e t t i n g s ” : {
” n u m b e r o f r e p l i c a s ” : ”1” ,

” number of shards ” : ”5”

} ,
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”mappings” : {
”doc” : {

” p r o p e r t i e s ” : {
” s enso r Id ” : {

” type ” : ”keyword” ,

” f i e l d s ” : {
” analyzed ” : {

” type ” : ” t ext ”

}
}

} ,

” sequenceNumber” : {
” type ” : ”keyword” ,

” f i e l d s ” : {
” analyzed ” : {

” type ” : ” t ext ”

}
}

} ,

” r s s i ” : {
” type ” : ”keyword” ,

” f i e l d s ” : {
” analyzed ” : {

” type ” : ” i n t e g e r ”

}
}

} ,

” temperature ” : {
” type ” : ”keyword” ,

” f i e l d s ” : {
” analyzed ” : {
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” type ” : ” f l o a t ”

}
}

} ,

” umidity ” : {
” type ” : ”keyword” ,

” f i e l d s ” : {
” analyzed ” : {

” type ” : ” f l o a t ”

}
}

}
. . . . . . .

Per quanto riguarda la configurazione di Logstash ho definito un connet-

tore http che viene invocato dal web service ed a sua volta invoca le API di

Elasticsearch per la memorizzazione. Il listato 8.9 mostra la configurazione

del connettore http in Logstash.

Listing 8.9: Configurazione connettore http di Logstash ed invocazione indice

su base giornaliera

input {
http {

host => ” 1 2 7 . 0 . 0 . 1 ”

port => 31311

}
}
output {

e l a s t i c s e a r c h {
hos t s => [ ” l o c a l h o s t :9200 ” ]

index => ” sensor data−%{+YYYY.MM. dd}”

}
}
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8.8 Configurazione di sistema Application Ser-

ver

8.8.1 Reverse Proxy

Il ruolo di reverse proxy è stato implementato tramite Nginx www.nginx.com.

Il motivo deriva dal fatto che Kibana, il presentation layer di Elasticsearch,

fornisce un’interfaccia a cui è possibile accedere senza alcuna auteticazione.

Considerando che l’host è esposto direttamente ad internet, per ragioni di

sicurezza, è stato gestita l’autenticazione tramite Nginx. Una volta autenti-

cati il reverse proxy redirige le connessioni http. Il listato 8.10 mostra una

parte della configurazione di Nginx per farlo lavorare come Reverse proxy.

Listing 8.10: Configurazione Reverse Proxy di Nginx

s e r v e r {
l i s t e n 9000 ;

server name k ibana io t . com ;

auth bas i c ” R e s t r i c t e d Access ” ;

a u t h b a s i c u s e r f i l e / e t c / nginx /htpasswd . u s e r s ;

l o c a t i o n / {
proxy pass http :// l o c a l h o s t : 5 6 0 1 ;

p roxy ht tp ve r s i on 1 . 1 ;

p roxy se t heade r Upgrade $http upgrade ;

p roxy se t heade r Connection ’ upgrade ’ ;

p roxy se t heade r Host $host ;

proxy cache bypass $http upgrade ;

}
}
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8.8.2 Firewall

Per ragioni di sicurezza, considerato che l’host è esposto direttamente

ad Internet, sono state aperte solo le porte necessarie al funzionamento del

servizio. Il firewall utilizzato è Shorewall http://shorewall.org/ che rappre-

senta un’interfaccia per Iptables ovvero il firewall di default sui sistemi Linux

based. Le socket aperte sul firewall sono:

• 9000: Accesso a Kibana tramite Reverse Proxy

• 50000: Accesso Web Service tramite Flask

• 22: Accesso via ssh

Figura 8.4: Configurazione rules Shorewall

8.8.3 Web Service

Il mircroframework Flask viene eseguito all’interno di un vitualenv Py-

thon. L’applicazione è gestita mediante demone, pertanto su Centos 7 sono

stati implementate le direttive si start e stop per Systemd che permettono la

gestione del servizio. Il Web Service si avvia automaticamente al boot della

macchina.

Listing 8.11: Configurazione Avvio Web Service con Systemd

[ Unit ]
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Desc r ip t i on=uWSGI in s t ance to s e rve i o tne twork s e rve r

After=network . t a r g e t

[ S e rv i c e ]

User=iotadmin

Group=nginx

WorkingDirectory=/opt/ i o tne twork s e rve r

Environment=”PATH=/opt/ i o tne twork s e rve r / bin ”

ExecStart=/opt/ i o tne twork s e rve r / bin / uwsgi −−socket

1 2 7 . 0 . 0 . 1 : 3 0 0 0 −−pro to co l=http −w wsgi

−−wsgi− f i l e i o tne twork s e rve r . py

[ I n s t a l l ]

WantedBy=multi−user . t a r g e t

8.9 Librerie software

Per ogni tecnologia software sono state impiegate le opportune librerie

che hanno permesso lo sviluppo delle singole componenti. Di seguito l’elenco

delle librerie adoperate:

• TinyGPS: Libreria C/C++ usata nello sketch LoRa End Node per la

gestione delle coordinate GPS. Attraverso il GPS transceiver è possibile

conoscere le coordinate di latitudine e longitudine di ogni punto in cui

è stata fatta la misurazione del segnale LoRa. https://github.com/

mikalhart/TinyGPS

• RH RF95: Libreria C/C++ usata nello sia nello sketch LoRa End Node

che nello sketch LoRa Gateway per la trasmissione dei dati attraverso

il transceiver LoRa. Permette di configurare tutti i parametri relativi

alla trasmissione tra cui SF, BW, CR. Tra le principali funzionalità vi

è la possibilità di estrarre i valori di RSSI e SNR. Inoltre fornisce le

istruzioni necessarie e le strutture dati per l’invio dei dati. https://

github.com/PaulStoffregen/RadioHead/blob/master/RH_RF95.h

https://github.com/mikalhart/TinyGPS
https://github.com/mikalhart/TinyGPS
https://github.com/PaulStoffregen/RadioHead/blob/master/RH_RF95.h
https://github.com/PaulStoffregen/RadioHead/blob/master/RH_RF95.h
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• TrueRandom: Libreria C/C++ usata nello sketch LoRa End Node per

generare un numero random da usare come identificativo dell’esperi-

mento. https://github.com/sirleech/TrueRandom

• Process: Libreria C/C++ usata nello sketch LoRa Gateway usata per

creare il processo che permette l’esecuizione dello shell cript usato per

invocare il web service.

• Flask: microframework leggero per Python che permette lo sviluppo di

web service Rest. Questo microframework viene eseguito all’interno di

un virtual environment ed è stato impiegato per lo sviluppo del web

service.

• Elasticsearch: libreria Python usata negli scripts di analisi dei dati.

Offre la funzionalità di interazione con Elasticsearch mediante query.

• Requests: libreria Python usata dal web service per invocare le API di

Elasticsearch al fine di archiviare i dati.

• Json: libreria Python usata dal web service per strutturare i dati in

formato Json compatibili con le API di Elasticsearch.

https://github.com/sirleech/TrueRandom
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Capitolo 9

Sperimentazione

9.1 Obiettivi sperimentazione

I parametri analizzati permettono di valutare le caratteristiche di una

qualsiasi tipo di trasmissione wireless. L’analisi QoS evidenzia quali sono i

punti di forza e debolezza di una tecnologia, ma sopratutto permette di iden-

tificare quali sono le soglie entro le quali il servizio è garantito. L’obiettivo

della sperimentazione è quello di valutare le performance della trasmissione

LoRa in termini di:

• Packet Delivery Ratio (PDR): Rapporto in termini percentuali tra

numero di pacchetti trasmessi e numero di pacchetti ricevuti.

• Capacità di trasferimento: Capacità del link di trasmissione espresso

in bps.

• Delay: Tempo impiegato da un pacchetto per essere trasmesso da

sorgente a destinazione espresso in millisecondi.

• Received Signal Strength Indicator (RSSI): Potenza del segnale LoRa

captato dal ricevitore LoRa espresso in dBm.

137
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• Path Loss: Andamento della perdita di segnale al variare della distanza.

Differenza tra potenza trasmissiva e potenza di segnale ricevuta in un

punto al variare della distanza.

Le metriche raccolte vengono analizzate in funzione della variazione della

distanza tra ricevitore e trasmettitore LoRa, con lo scopo di individuare le

soglie entro cui il trasferimento dei dati è garantito. La sperimentazione

è stata svolta in contesti differenti, in modo da confrontare quali sono gli

impatti derivanti dalle condizioni ambientali. Le trasmissioni wireless sono

condizionate dalla presenza di ostacoli lungo il percorso, pertanto i test sono

stati condotti sia in area rurale che in ambiente metropolitano. Sulla ba-

se delle analisi dei dati delle performance è possibile fare un confronto tra

tecnologie eterogenee al fine di stabilire quale tra quelle esaminate potrebbe

soddisfare al meglio i requisiti applicativi in relazione al contesto (al netto

dei costi di realizzazione). Ad esempio, in ambito metropolitano, esistono

più soluzioni tecnologiche per la trasmissione dati su lungo raggio in quanto

è forte la presenza delle reti cellulari che garantiscono la copertura di segna-

le. In ambito LPWAN la tecnologia Nb-IoT rappresenta un’antagonista a

LoRa. Per poter fare un paragone oggettivo tra le due tecnologie bisogna

confrontare le metriche che caratterizzano la trasmissione dati. Le applica-

zioni si differenziano tra loro in base alla tolleranza al ritardo. Si definiscono

applicazioni real time quei servizi in cui non è ammesso il ritardo nel recapito

dei pacchetti al di sotto di una certa soglia critica. Al contrario, nelle appli-

cazioni delay tollerant la velocità di trasmissione non rappresenta un punto

critico, ma sono ammessi ritardi nella consegna dell’informazione. Questa

caratteristica rappresenta una forte discriminante quando si valuta quale so-

luzione adottare. In relazione a questo aspetto è stato preso in esame il delay

della trasmissione LoRa, per poter stabilire se ad esempio questa tecnologia

può essere impiegata in applicazioni in cui la tempestività del recapito rap-

presenta un aspetto cruciale. La sperimentazione verte verso la rilevazione

delle metriche necessarie a valutare le performance della trasmissione LoRa

e di stabilire quali sono gli scenari applicativi migliori in cui poterla adope-
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rare. Tra gli obiettivi della sperimentazione non è previsto un confronto tra

diverse tecnologie, ma i risultai ottenuti possono essere usati come termine

di paragone.

La tecnologia LoRa permette il setup di diversi parametri che posso-

no essere combinati tra loro per ottenere le migliori prestazioni in relazione

alle condizioni di trasmissione del segnale radio. I parametri relativi alla

trasmissione LoRa sono:

• Spreading Factor: Fattore di dispersione della modulazione del segnale

LoRa. Determina il numero di chirps che occorrono per rappresentare

un simbolo. Sono ammessi sei valori di SF che vanno da 7 a 12. Mag-

giore è il valore di spreading factor tanto più il segnale è resiliente alle

interferenze e maggiore è la distanza di copertura. Esiste una relazio-

ne inversa tra SF e bit rate. Se si aumenta la distanza di copertura

diminuisce il bit rate. Nella sperimentazione sono stati testati solo tre

velori di SF.

• Bandwidth: Ampiezza del canale LoRa. Maggiore è l’ampiezza del

canale e maggiore è la capacità di trasmissione. La tecnologia LoRa

supporta quattro valori ammissibili di BW che corrispondono a 31,5

KHz, 125 KHz, 250 KHz, 500 KHz. Nella sperimentazione sono stati

impiegati tre valori di BW corrispondenti a 31,5 KHz, 125 KHz, 500

KHz.

• Coding Rate: Quantitativo di ridondanza applicato ai dati. Sono am-

messi quattro valori possibili da 1 a 4. Maggiore è il coding rate e

più affidabile la trasmissione a discapito del quantitativo di dati tra-

sportabile con un singolo pacchetto. Nella sperimentazione sono stati

utilizzati due valori di CR corrispondenti a 1 e 4.

Sebbene sia possibile combinare tra loro tutti i valori ammissibile di SF,

BW e CR i risultati che si ottengono dalle varie possibili combinazioni non

differiscono in maniera sostanziale tra loro. Per questo motivo il datasheet

messo a disposizione da Semtech, ovvero l’azienda che detiene il brevetto e
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produce i chipset LoRa, suggerisce l’utilizzo di quattro. Ogni setup permette

di ottenere performance differenti in relazione a distanza di copertura del

segnale e bit rate. Di seguito vengono riepilogati i quattro setup rilasciati da

Semtech:

• LoRa setup 1 = Bw = 125 kHz, Cr = 4/5, Sf = 128chips/symbol

(Sf=7), CRC on. Default medium range

• LoRa setup 2 = Bw = 500 kHz, Cr = 4/5, Sf = 128chips/symbol

(Sf=7), CRC on. Fast+short range

• LoRa setup 3 = Bw = 31.25 kHz, Cr = 4/8, Sf = 512chips/symbol

(Sf=9), CRC on. Slow+long range

• LoRa setup 4 = Bw = 125 kHz, Cr = 4/8, Sf = 4096chips/symbol

(Sf=12), CRC on. Slow+long range

Per i test sono stati adoperati i setup 1, 2 e 3. Il setup 4 oltre a non

offrire prestazioni nettamente differenti dal setup 3 non è stato possibi-

le implementarlo in quanto non supportato dall’hardware adoperato negli

esperimenti.

Al fine di valutare le performance della trasmissione LoRa i test sono stati

condotti per ogni setup in relazione alla variazione della distanza tra end

node e gateway. Inoltre per poter confrontare l’andamento dei valori relativi

a PDR, capacità di trasferimento e delay sono state aggiunte le seguenti

variabili:

• Potenza Trasmissiva: Energia espressa in dBm utilizzata dal trasmet-

titore per inviare il segnale radio. Nei test sono stati impiegati due

valori: 10 dBm e 20 dBm. L’aumento del livello di energia impiegata

nella trasmissione determina la soglia ottimale per la trasmissione del

segnale radio.

• Dimensione del pacchetto: Quantitativo di dati inviati con un singolo

pacchetto. Nei test sono stati utilizzati pacchetti di dimensioni di 44
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byte e 88 byte. L’incremento del quantitativo dei dati trasmessi ha

ripercussioni sul delay e bit rate.

• Ambiente: I test sono stati condotti sia in ambiente metropolitano che

in area rurale priva di ostacoli. In questo modo è possibile confrontare

come si propaga il segnale in presenza e assenza di ostacoli.

Per ogni setup LoRa è stato fatto un test in relazione alle variabili ana-

lizzate. Un esperimento corrisponde ad una possibile configurazione. Le rile-

vazioni delle metriche relative alla trasmissione del segnale vengono fatte al

variare della distanza tra end node e gateway ed in relazione alle variabili Tx

Power e dimensione del pacchetto. La tabella 2.1 riepiloga le configurazioni

dei test svolti:

Ambiente TXPower(dBm) Dimensionepacchetto(byte)

Metropolitano 10 42

Metropolitano 20 42

Metropolitano 10 84

Metropolitano 20 84

Rurale 10 42

Rurale 20 42

Rurale 10 84

Rurale 20 84

Tabella 9.1: Riepilogo configurazioni possibili dei test svolti

9.2 Ambiente di test

La sperimentazione è stata condotta in ambiente rurale e metropolitano,

in modo da poter confrontare le performance della trasmissione LoRa nei due

diversi contesti. I test in ambiente rurale sono stati condotti nelle campagne

vicino Bologna. In questa area il territorio è totalmente pianeggiante e per
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lunghi tratti privo di ostacoli quali alberi o abitazioni, pertanto si presta

bene alla propagazione del segnale. Questi luoghi sono caratterizzati anche

da minore interferenza di altre trasmissioni radio. Il gateway è stato collocato

sul tettuccio della mia automobile, pertanto la trasmissione non è ottimale.

In questo caso la propagazione del segnale avviene ground to ground. La

figura 9.1 mostra l’ambiente rurale in cui ha avuto luogo la sperimentazione.

Figura 9.1: Ambiente Rurale

I test in ambiente metropolitano sono stati svolti nella città di Bologna.

Qui la presenza di ostacoli come palazzi, mezzi di trasporto in movimento ed

interferenza da parte di altri trasmissioni radio è molto elevata. Tutti questi

elementi rappresentano fattori di disturbo alla propagazione del segnale radio.

Per questa tipologia di test il gateway è stato collocato sul balcone al secondo

pianto della mia abitazione per permettere una migliore propagazione del

segnale. La figura 9.2 mostra l’ambiente metropolitano in cui sono stati fatti

i test.
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Figura 9.2: Ambiente Metropolitano

9.3 Metodologie di test e setup

Per la sperimentazione sono state adoperate due metodologie differenti.

In entrambi i casi il gateway LoRaWAN è stato messo in un punto fisso. Il

gateway invia al web service le proprie coordinate GPS al fine di calcolare

la distanza in tempo reale durante i test. Le coordinate sono state acquisite

mediante il sensore GPS a bordo dell’ end device e memorizzate staticamente

all’interno del gateway. Le due modalità con cui sono stati condotti i test

sono:

• Valutazione metriche a distanze prefissate: Questa metodologia di test

è stata impiegata per il calcolo del PDR, e consiste nel stazionare per

intervallo di tempo costante (5 minuti) in una posizione a distanze

prefissate (50, 100, 200, 400,..., metri). Ad ogni distanza corrisponde

un ExperimentID che è stato generato spingendo il tasto reset sull’end

device.

• Valutazione metriche a distanze variabile: Il test consiste nel fare una
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passeggiata partendo dal punto in cui è stato fissato il gateway fino ad

arrivare alla distanza massima in cui non è stato più possibile ricevere

il segnale radio.

I setup dei test si differenziano in base al contesto. In ambiente rurale è

stato necessario adoperare un UPS (Uninterruptible Power Supply) per poter

alimentare il dispositivo gateway, mentre la connettività è stata fornita me-

diante tethering di uno smartphone. End device è stato sempre alimentato

tramite un power bank. In ambiente metropolitano il gateway è stato colle-

gato alla rete elettrica di casa e la connettività mediante interfaccia ethernet

del gateway connesso alla rete domestica. Durante lo svolgimento degli espe-

rimenti, per sapere in tempo reale la distanza e la presenza di seganle in

punto, ho consultato in maniera continuativa il log scritto dal web service.

Per comodità è stato impiegato un tablet che tramite terminale ssh mi ha

permesso di accedere all’application server e di leggere i log del web service.

9.4 Risultati sperimentazione

In questa sezione verranno illustrati i risultati ottenuti dai vari test effet-

tuati. Per semplicità verranno mostrati solo i due grafici più rappresentativi

(uno per ambiente) di ogni metrica testata. Si rimanda all’appendice per i

restanti grafici. Per convenzione indicherò con AM l’ambiente metropolitano

e con AR l’ambiente rurale.

9.4.1 Received Signal Strength Indicator (RSSI)

Received Signal Strength Indicator rappresenta la misura del livello di

forza del segnale percepito dal ricevitore radio in un determinato momento.

Questo valore, espresso in dBm, decresce man mano che ci si allontana dalla

fonte di trasmissione che in questo caso è l’antenna del gateway. Il valore

di RSSI è stato acquisito attraverso l’invocazione della funzione lastRssi()

della libreria RHRF95 disponibile per Arduino. La figura 9.3 mostra il con-

fronto dell’andamento dei valori di RSSI corrispondenti ai tre setup LoRa in
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ambiente rurale, mentre le figura 9.4 mostra il confronto dell’andamento dei

valori di RSSI in ambito metropolitano.

Figura 9.3: RSSI confronto Ambiente Rurale - 10 dBm - 42 byte

Risultati:

• L’andamento del segnale è decrescente all’aumentare della distanza.

• I tre setup LoRa non si discostano di molto tra loro nell’andamento e

decresnono nello stesso modo.

• Il segnale trasmesso a 20 dBm è poco superiore alla media rispetto a

10 dBm.

• In AM ci sono oscillazioni di segnale più ampie rispetto ad AR a causa

della forte presenza di ostacoli e rumore.

• In AR si apprezzano maggiormente le differenze di potenza trasmessa.
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Figura 9.4: RSSI confronto Ambiente Metropolitano - 10 dBm - 42 byte

9.4.2 Path Loss

Il path loss è una misura che descrive l’attenuazione della potenza del

segnale al variare della distanza. Il path loss viene calcolato in questo modo:

TXPOWER−RSSI (9.1)

Questa misura è molto utile da tenere in considerazione quando si va ad

effettuare un deploy in campo degli end node per stabilire le distanze ottimali

a cui posizionare i dispositivi. Non essendoci differenze in merito ai tre setup

LoRa, alla potenza trasmissiva e dimensione del pacchetto, si è scelto di

mostrare un solo grafico campione che mostra l’andamento del path loss in

AR e AM. Il setup utilizzato è LoRa 1. La figura 9.5 mostra la differenza

tra path loss tra AR e AM. L’inclinazione della retta interpolante i punti

fornisce un’idea di quanto rapidamente avviene l’attenuazione di segnale. In

relazione ai risultati ottenuti dal test su RSSI i risultati ottenuti sono in linea

con quelli attesi.

Risultati:
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Figura 9.5: Path Loss confronto Ambiente Rurale e Ambiente Metropolitano

- 10 dBm - 42 byte

• Senza considerare le distanze di copertura di segnale raggiunte, in AM

l’inclinazione della retta che interpola i punti è maggiore rispetto al-

l’inclinazione della retta in AR, in quanto l’interferenza e la presenza

di ostacoli incidono molto sulla propagazione del segnale.

• In AM c’è una rapida perdita di segnale nei primi 200 metri.

• In AR la perdita di segnale è meno brusca in quanto segue un anda-

mento più uniforme che si stabilizza dopo i primi 200 metri.

9.4.3 Delay

Il delay rappresenta il tempo di trasmissione di un pacchetto da sorgente

a destinazione espresso in millisecondi. Per il calcolo del delay sussiste un

problema di temporizzazione in quanto i clock dell’end node e del gateway

non sono sincronizzati, pertanto sarebbe impossibile calcolare la differenza

di tempo tra l’invio e la ricezione del messaggio. Per questo motivo il delay
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viene calcolato dall’end node usando la funzione millis(). Questa funzio-

ne restituisce il tempo trascorso dall’istante in cui è iniziato il programma,

espresso in millisecondi. Questo valore viene incapsulato nel messaggio ed

inviato al gateway il quale provvede a ritrasmettere all’end node il messaggio

ricevuto. Alla ricezione del massaggio dal gateway l’end node estrae il valore

precedentemente inserito e lo sottrae al nuovo valore restituito dalla funzione

millis(). In questo modo si conosce per differenza di tempo il round trip

time. Il RTT viene diviso per due in modo da conoscere il tempo effettivo di

propagazione da sorgente a destinazione. La figura 9.5 mostra il confronto

tra i tre setup LoRa in termini di delay in ambiente rurale, mentre la figura

9.6 mostra il confronto del delay in ambiente metropolitano.

Figura 9.6: Delay confronto Ambiente Rurale - 10 dBm - 42 byte

Risultati:

• I tre setup LoRa differiscono di molto tra loro sui tempi di trasmissione,

in quanto esiste una relazione diretta tra Spreading Factor e delay. Il

time on air è più elevato in corrispondenza di un maggior valore di SF,

di conseguenza anche il delay è maggiore.
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Figura 9.7: Delay confronto Ambiente Metropolitano - 10 dBm - 42 byte

• In tutti gli esperimenti e per tutti i setup il delay segue un andamento

lineare. Il motivo è dovuto dal fatto che le onde elettromagnetiche

si propagano nello spazio alla velocità della luce, pertanto la distanza

percorsa non è significativa per avere impatti sul tempo di trasmissione.

• Il setup LoRa 3 ha un valore di SF=9 pertanto il delay per questo setup

è nettamente più elevato rispetto ai setup 1 e 2 che hanno entrambi

valore di SF=7.

• Il setup LoRa 2 ha il delay più basso rispetto a LoRa 1 in quanto

a parità di SF ha una ampiezza di banda del canale maggiore che si

traduce in un sensibile miglioramento del tempo di trasmissione.

• L’aumento di potenza del segnale non ha alcuna influenza sul delay.

• I pacchetti con dimesione 84 byte hanno un delay maggiore rispetto a

quelli a 42 byte.

• Non ci sono differenze tra AR e AM.
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9.4.4 Capacità di trasferimento

La capacità di trasferimento rappresenta in bit rate con cui vengono tra-

smessi i dati ed è stato calcolata dividendo la dimensione del pacchetto per

il delay. Questa misura vine espressa in bps. La dimensione del pacchetto è

espressa in byte pertanto è stata convertita in bit, mentre il delay espresso in

millisecondi è stato convertito in secondi. Esiste una reazione inversa tra ca-

pacità di trasferimento e delay, in quanto all’aumentare del delay diminuisce

il bit rate. In questa sezione è stato scelto di non riportatare tutti i grafici

relativi ai test, in quanto il bit rate ha un andamento costante e l’aumento di

potenza trasmissiva o variazione di potenza non inficia il bit rate. La tabella

9.2 riepiloga i risultai ottenuti per le tre configurazioni LoRa con potenza

trasmissiva pari a 10 dBm e dimensione del pacchetto pari a 42 byte.

LoRa Setup Bitrate(bps)

1 1600

2 2500

3 180

Tabella 9.2: Riepilogo capacità di trasferimento

Risultati:

• I tre setup LoRa presentano valori differenti tra loro.

• Il bit rate migliore è relativo al setup 2 che si attesta attorno ai 2500

bps.

• Il bit rate peggiore è relativo al setup 3 che si attesta attorno ai 180

bps.

• Il setup LoRa 2 ha il delay più basso rispetto a LoRa 1 in quanto

a parità di SF ha una ampiezza di banda del canale maggiore che si

traduce in un miglioramento del tempo di trasmissione.
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• L’aumento di potenza del segnale non ha alcuna influenza sul bit rate.

• Non ci sono differenze tra AR e AM.

9.4.5 Packet Delivery Ratio

Il Packet Delivery Ratio (PDR) indica il rapporto tra numero di pacchetti

trasmessi e numero di pacchetti ricevuti. Questa misura fornisce la stima

di quanto sia affidabile il canale di comunicazione. La figura 9.8 mostra il

confronto tra i tre setup LoRa in termini di PDR in AR, mentre la figura 9.9

mostra l’andamento del PDR in AM.

Figura 9.8: Pdr confronto AR - 10 dBm - 42 byte

Risultati:

• Esistono sostanziali differenze in termini di PDR tra AR e AM. In AR

il PDR è sempre mediamente più alto.

• La dimensione del pacchetto ha un’incidenza maggiore sul PDR rispet-

to all’aumento di potenza trasmissiva, sopratutto considerato che in
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Figura 9.9: Pdr confronto AM - 10 dBm - 42 byte

questa sperimentazione sono stati usati pacchetti di dimensioni elevate

rispetto agli standard suggeriti dal produttore.

• L’aumento di potenza trasmissiva, a parità di dimensione di pacchetto

ha incidenza di miglioramento del 5% circa in termini di pdr.

• I setup LoRa 1 e 2, a parità di potenza trasmissiva e di dimensione

di pacchetto risentono meno della variazione della dimensione del pac-

chetto in quanto la bandwidth consente il trasporto di pacchetti a 84

byte.

• In AM il setup Lora 2 risente maggiormente dell’interferenza a causa

della bandwidth più ampia rispetto agli altri setup. Se i canali sono

stretti c’è meno interferenza di rumore esterno. Al contrario, in AR, lo

stesso setup in virtù della maggiore bandwidth risente nel trasporto di

pacchetti a dimensione di 84 byte

• Il setup LoRa 3 risente maggiormente nel trasporto di pacchetti a 84

byte perchè la bandwidth non è sufficiente al trasporto dei dati. Questo
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si traduce in una minore distanza raggiunta in quanto il PDR a a

distanze superiori a 800 metri diventa quasi pari a zero.

• L’aumento di potenza trasmissiva fa aumentare la distanza di copertura

di circa cento metri.

Riepilogando sinteticamente è emerso quanto segue:

• In ambiente rurale è possibile ottenere ottime performance non solo

perchè ci sono meno ostacoli e quindi meno fenomeni di rifrazione e

deviazione del segnale, ma perchè c’è anche meno interferenza dovuta

alla trasmissione da parte di altre tecnologie radio che trasmettono

sulla stessa frequenza. Si ricorda che LoRa utilizza la banda ISM non

sottoposta a licenza in cui operano molte altre tecnologie radio.

• Il setup 1 (medium range) rappresenta il miglior compromesso tra di-

stanza e tempo di trasmissione. Il delay è leggermente inferiore al setup

2 tuttavia si riesce ad ottenere una distanza maggiore ed anche un li-

vello di PDR mediamente più elevato. La dimensione della bandwidth

rappresenta un giusto compromesso tra delay e capacità di trasporto

dei dati. Questo tipo di setup può essere impiegato come configurazione

di default per iniziare a sperimentare una qualsiasi applicazione.

• Il setup 2 (fast + short range) offre ottimi tempi di nella trasmissione

dei dati, ma ha lo svantaggio di avere un raggio di copertura molto

basso. In ambito metropolitano risente molto delle interferenze a causa

della bandwidth più ampia rispetto agli altri due setup, e quindi più

suscettibile ad interferenza. Questo tipo di configurazione può essere

impiegata in applicazioni in cui si necessita di bassa latenza e non si

ha il vincolo di operare su una lunga distanza. Un esempio potrebbero

essere sistemi di allarme o di rilevazione di condizioni di pericolo.

• Il setup 3 (long range) è in grado di raggiungere le distanze maggiori

ma con delle latenze molto alte. La bandwidth è di soli 31,5 KHz
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pertanto insufficiente al trasporto di pacchetti di grandi dimensioni.

Bisogna considerare che alle lunghe distanze bisogna inviare pacchetti

di dimensioni inferiori a 40 byte. Questa configurazione può essere

impiegata in ambito di monitoraggio ambientale in cui non c’è alcun

requisito sui tempi di trasmissione ma si ha l’esigenza di avere ampia

copertura sul territorio.

• La dimensione dei pacchetti utilizzata nella sperimentazione è troppo

elevata. Semtech consiglia di usare pacchetti di dimensione tra i 10 e

40 byte. Dai test è emerso che usando pacchetti di dimensione pari a 84

byte le prestazioni peggiorano soprattutto per il setup 3. Considerato

che ai fini del consumo energetico è più dispendiosa la trasmissione dei

dati rispetto alla computazione, bisogna ricordare che esiste un trade

off tra dimensione dei dati da trasmettere e capacità computazionali

dell’end device. In linea di massima si preferisce avere un end device

con scarse capacità di calcolo, pertanto i dati grezzi non vengono pro-

cessati dal dispositivo ma dai sistemi di back-end. Ovviamnete spedire

più dati grezzi implica avere maggiori impatti sulla trasmissione. I ri-

sultati ottenuti dalla sperimentazione dicono che l’invio di pacchetti di

dimensioni superiori ai 40 byte provocano un degrado di permorfance

in termini di distanza raggiunta e PDR, perciò considerato che i costi

di produzione delle cpu degli end device si sono ridotti, converrebbe

impiegare dei dispositivi in grado di effettuare calcoli sui dati grezzi al

fine di trasmettere pacchetti con dimensioni ridotte. In questo modo,

in caso di collisione, la ritrasmissione è meno costosa.

• Dal punto di vista della potenza del segnale è emerso che il valore pari

a 10 dBm (quanto consigliato dal produttore) rappresenta un livello

ottimale, in quanto raddoppiando la potenza trasmissiva si ottiene un

miglioramento medio del 5% in termini di PDR e al più si raggiunge

una distanza superiore di circa cento metri. Tuttavia, anche se non è

stata fatta una sperimentazione specifica a riguardo in questa tesi, si
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avrebbe un forte impatto sul consumo energetico e quindi sulla durata

delle batterie.
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Capitolo 10

Sviluppi futuri e conclusioni

Gli ambiti applicativi che afferiscono sotto la dicitura Internet Of Things

sono innumerevoli ed eterogenei, pertanto non esiste una soluzione tecno-

logica generica che possa coprire qualsiasi scenario. Le tecnologie LPWAN

nascono dall’esigenza di disporre di trasmissioni a lungo raggio, con basso

data rate e poco consumo energetico. Come ampiamente discusso nel capi-

tolo tre esiste ad oggi una pletora di tecnologie LPWAN. Su tutte, LoRa, sta

riscuotendo grande attenzione e successo grazie alle performance che riesce a

garantire. In attesa dell’arrivo del 5G, attualmente esistono soluzioni concor-

renti a LoRa. Nell’ambito delle Smart Cities, dove le reti cellulari offrono una

copertura capillare del segnale, si predilige un approccio in cui si sfruttano

le infrastrutture esistenti senza doverne implementare di nuove. Diverso il

discorso in ambito rurale, dove la scarsa copertura di segnale cellulare offre

potenziali aree di intervento. In questo contesto LoRa garantisce degli ottimi

risultati soprattutto in ambito di monitoraggio ambientale e agricoltura di

precisione. Inoltre, considerato il fatto che LoRa opera in uno spettro di fre-

quenza ISM che non è sottoposto a vincoli di licenza, il livello di interferenza

da parte di altre trasmissioni è molto più basso in ambito rurale, pertanto

si riescono a raggiungere ottime prestazioni. In fase di analisi preliminare

di un’applicazione IoT quando si fanno valutazioni su quale tecnologia possa

essere più idonea alla progettazione bisogna considerare i seguenti fattori:
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• Distinguere se l’applicazione è delay tolerant o real time.

• Identificare l’area di copertura del segnale radio di cui si ha bisogno.

• Stimare la dimensione dei dati trasmettere.

• Valutare se le trasmissioni avvengono in luoghi chiusi o all’aperto.

• Fare una stima di quanto può essere critico la perdita di un pacchetto

al verificarsi di un evento.

• Calcolare il consumo energetico qualora si adoperassero dispositivi ali-

mentati da batteria.

• Fare una stima dei costi di deploy relativa al numero di dispositivi

minimi sufficienti per il sensing e l’automation.

In questa tesi si è visto come sia possibile realizzare un’infrastruttura

LoRaWAN, in grado di gestire i dati ambientali dalla raccolta all’analisi.

Grazie agli esperimenti condotti, si è possibile avere una stima di quali sono

le performance relative alla trasmissione LoRa. Sulla base delle metriche

raccolte è possibile fare tuning della configurazione del trasmettitore radio in

modo da poter disporre del miglior setup.

Dai test effettuati è emerso che la trasmissione LoRa garantisce presta-

zioni migliori in ambito rurale. Per la sperimentazione è stato scelta una

località rurale totalmente priva di ostacoli ed i test sono stati condotti fuori

dalla stagione vegetativa quindi in assenza di colture. Questo tipo di scenario

è poco realistico in quanto anche in ambito rurale esistono abitazioni (anche

se sporadiche) e ci potrebbero essere ostacoli come gli alberi. In alcuni casi

l’ambito rurale potrebbe avere forti impatti del degrado della trasmissione.

Ad esempio alcuni test sono stato fatti in parchi urbani caratterizzati dalla

presenza di qualche albero ma privi di abitazioni. I risultati ottenuti non si

discostano molto dai test fatti in ambiente metropolitano con la presenza di

palazzi. Questo potrebbe essere causato non solo dalla presenza degli alberi

che fanno da ostacoli ma anche dalle interferenze radio dovute a trasmissioni
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che operano nello stesso spettro. Il contesto che più si avvicina all’ambiente

rurale è la spiaggia priva di stabilimenti balneari e persone. Alcuni ricercatori

hanno dimostrato [28] che per applicazioni di monitoraggio delle imbarcazioni

entro un raggio di qualche chilometro dal porto si ottengono ottimi risultati in

termini di PDR. In questa ricerca, ad esempio, è stata sviluppata un’applica-

zione per la raccolta delle metriche relative alla navigazione. Le imbarcazioni

a vela che si allenavano in vista delle olimpiadi sono state equipaggiate con

dispositivi LoRa in grado di raccogliere diverse metriche. Come dimostrato

nella ricerca il segnale LoRa si propaga molto bene in mare aperto, pertanto

potrebbe essere utile per lo sviluppo di applicazioni per piccoli pescherecci

che pescano entro un raggio di qualche chilometro dalla riva.

La sperimentazione si è concentrata sull’analisi delle metriche relative al-

la trasmissione tra un end device ed il gateway. Quando si parla di WSN

(Wireless Sensor Network) bisogna considerare scenari possibili in cui poten-

zialmente potrebbero essere messi in produzione anche centinaia o migliaia di

dispositivi che comunicano contemporaneamente. In questo scenario andreb-

be fatta una sperimentazione sulla misurazione della scalabilità della rete, in

quanto, uno dei punti deboli della trasmissione LoRa è il protocollo Aloha che

regolamenta le politiche di accesso al mezzo da parte del trasmettitore radio.

Questo protocollo, a differenza di CSMA/CA, è più semplice da implemen-

tare ma non fornisce garanzie sul recapito dei messaggi in caso di collisione.

Per questo motivo sarebbe utile fare una sperimentazione su quanto una rete

LoRAWAN sia effettivamente affidabile e scalabile in presenza di centinaia

di dispositivi che trasmettono contemporaneamente.

Gli esperimenti condotti sono stati fatti secondo due modalità. La prima

consiste nel raccogliere le metriche stando fermi in uno specifico punto (a

distanze prefissate) per un certo tempo al fine di poter analizzare il packet

delivery ratio. La seconda modalità consiste nell’effettuare una “passeggiata”

allontanandosi gradualmente dal nodo gateway, per poter valutare come va-

riano le metriche in funzione della distanza. In relazione alla prima modalità

di test sarebbe interessare analizzare quali sono le performance prendendo



160 10. Sviluppi futuri e conclusioni

un arco di tempo molto ampio come ad esempio un anno, in modo tale da

verificare se ci sono differenze nella trasmissione con l’alternarsi delle stagio-

ni. Bisognerebbe studiare l’impatto di agenti esterni come l’umidità presente

nell’aria. L’infrastruttura implementata in questa tesi può essere adoperata

per condurre questo esperimento in quanto l’end device da me realizzato è

dotato di sensore DHT11 che misura la temperatura e l’umidità, mentre la

piattaforma di data analytics può memorizzare ed organizzare grandi moli di

dati.

In questa tesi non è stato affrontato il tema del consumo energetico da

parte di LoRa. Il motivo principale è che non si dispone di strumenti speci-

fici che misurino l’impatto della trasmissione LoRa sulle batterie. In ottica

di sviluppi futuri sarebbe utile raccogliere le metriche relative al consumo

energetico in modo da poter ottenere il miglior valore per il duty cycle.

Per un’analisi più precisa bisognerebbe adottare degli accorgimenti che

potrebbero migliorare i risultati ottenuti in questa sperimentazione. In en-

trambi gli ambienti di test l’antenna del gateway non era posizionata in

maniera adeguata. In ambiente metropolitano il gateway è stato piazzato sul

balcone al secondo piano di un palazzo, pertanto sarebbe stato opportuno

quantomeno metterlo sul terrazzo. In ambiente rurale il gateway è stato ap-

poggiato sul tettuccio dell’auto. In questo modo il segnale si propaga ground

to ground, ma la carrozzeria dell’auto potrebbe fare interferenza. Sarebbe

stato più opportuno sistemare l’antenna del gateway su un palo.

L’architettura LoRaWAN implementata in questa tesi è semplificata ri-

spetto alle specifiche, in quanto priva del ruolo di network server. Il motivo

deriva dal fatto che avendo usato un solo nodo come end device non vi era

l’esigenza di usare il network server che tra le principali funzionalità assolve il

compito di eliminare eventuali pacchetti duplicati e di gestire ADR (Adapti-

ve Data Rate) una funzionalità attraverso la quale il network server fornisce

indicazioni all’end device su come configurare i parametri della trasmissione

LoRa in base alla qualità del segnale. In un’ottica di implementazione di una

rete LoRa composta da più dispositivi sarebbe utile analizzare come cambia-
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no le performance relative alla trasmissione in presenza della funzionalità di

ADR.

Sebbene i sensori (soprattutto in ambito di monitoraggio ambientale) pro-

ducono piccole quantità di dati, la frequenza con la quale vengono inviati può

produrre volumi consistenti. Per questo motivo si preferisce adottare data-

base basati su paradigma NoSQL che garantiscono una maggiore scalabilità

in relazione alla gestione dei Big Data. I sistemi di data analytics lavorano

dell’ottica di valutare quali sono gli andamenti su serie temporali ampie dei

dati anzichè su una singola rilevazione. Tuttavia per prevedere gli andamenti

futuri servono strumenti di Intelligenza Artificiale basati su meccanismi di

machine learning. Nell’ambito del monitoraggio ambientale, ad esempio, se-

guendo la variazione di temperatura e umidità pregressi è possibile fare una

previsione sulle condizioni future.

In estrema sintesi analizzando i dati della sperimentazione è possibile

affermare che i risultati ottenuti (con le dovute limitazioni) sono in linea con

quanto dichiarato da Semtech.

I risultati ottenuti tramite la sperimentazione suggeriscono l’utilizzo della

tecnologia LoRa, ma più in generale delle tecnologie LPWAN, in ambiente

rurale dove l’assenza di investimenti da parte dei provider sulle reti cellulari

lascia margine di inserimento per lo sviluppo di applicazioni destinate prin-

cipalmente alla raccolta dei dati dall’ambiente. I maggiori limiti di questa

tecnologia sono la mancanza di garanzia sulla trasmissione del dato, che di

fatto limita i possibili casi di utilizzo. Difficilmente assisteremo allo sviluppo

di applicazioni critical mission, come ad esempio antifurti o identificazione

di incendi, sia a causa del delay nella trasmissione sia a causa dell’elevata

perdita di pacchetti specialmente alle lunghe distanze. Applicazioni, inve-

ce, delay tollerant possono essere implementate in maniera efficiente tramite

infrastruttura LoRaWAN.

L’infrastruttura realizzata, basata su rete LoRaWAN per la raccolta e tra-

smissione di dati associata alla piattaforma di data analytics con search engi-

ne NoSQL, si è dimostrata un ottimo supporto per lo sviluppo di applicazioni
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IoT in ambito di monitoraggio ambientale.
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Grafici sperimentazione

Figura A.1: RSSI confronto Ambiente Rurale - 10 dBm - 84 byte
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Figura A.2: RSSI confronto Ambiente Rurale - 20 dBm - 42 byte

Figura A.3: RSSI confronto Ambiente Rurale - 20 dBm - 84 byte
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Figura A.4: RSSI confronto Ambiente Metropolitano - 10 dBm - 84 byte

Figura A.5: RSSI confronto Ambiente Metropolitano - 20 dBm - 42 byte
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Figura A.6: RSSI confronto Ambiente Metropolitano - 20 dBm - 84 byte

Figura A.7: Delay confronto Ambiente Rurale - 10 dBm - 84 byte
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Figura A.8: Delay confronto Ambiente Rurale - 20 dBm - 42 byte

Figura A.9: Delay confronto Ambiente Rurale - 20 dBm - 84 byte



168 A. Grafici sperimentazione

Figura A.10: Delay confronto Ambiente Metropolitano - 10 dBm - 84 byte

Figura A.11: Delay confronto Ambiente Metropolitano - 20 dBm - 42 byte
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Figura A.12: Delay confronto Ambiente Metropolitano - 20 dBm - 84 byte
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